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Analiza systemu bezpieczenstwa informaciji
w kontekscie regulacji techniczno-prawnych
w stuzbie zdrowia

Streszczenie

W artykule przedstawiono analize systemu bezpieczenistwa informacji w ochronie
zdrowia. Majac na uwadze to, ze aplikacje sktadajace sie na system bezpieczenstwa
sg tworzone bezposrednio na podstawie aktéw prawnych obowigzujgcych w panstwie,
na ktére z kolei wplyw majg miedzynarodowe standardy techniczne, zostal zbadany
stopien zgodnosci norm prawnych z normami technicznymi zwigzanymi z tematyka
ochrony informacji w stuzbie zdrowia. Dana zalezno$¢ byla obserwowana w zakresie
obszaru regulacji oraz cech informacji, na ktére skladajg si¢ kryteria jakosci infor-
macji i atrybuty ochrony informacji, za pomocg metodologii zaproponowanej przez
prof. J. Olenskiego, zwigzanej z modelem N i modelem P. Pozytywnie zostata zwe-
ryfikowana hipoteza o niewystarczajaco silnym odwzorowaniu norm technicznych
w aktach prawnych.

Slowa kluczowe: system bezpieczenstwa informacji, stuzba zdrowia

1. Wprowadzenie

W artykule przedstawiono charakterystyke systemu bezpieczenstwa infor-
macji w ochronie zdrowia. Na forme¢ oprogramowania funkcjonujacego w jego
ramach bezposrednie przetozenie majg akty prawne obowigzujgce w panstwie.
Te z kolei czesto sg tworzone na podstawie miedzynarodowych standardéw tech-
nicznych redagowanych przez takie specjalistyczne organizacje normalizacyjne,
jak ISO (International Organization for Standardization). Za cel tej pracy przy-
jeto dokonanie analizy systemu bezpieczenstwa informacji w stuzbie zdrowia ze
szczegblnym uwzglednieniem regulacji, ktére majg wptyw na jego konstrukcje.

1 Szkota Gléwna Handlowa w Warszawie, Kolegium Analiz Ekonomicznych, Niestacjo-
narne Studia Doktoranckie, julia.ren.kudla@gmail.com.

2 Szkota Gtéwna Handlowa w Warszawie, Kolegium Analiz Ekonomicznych, Zaktad Za-
rzadzania Informatyka, Instytut Informatyki i Gospodarki Cyfrowej, pfilip@sgh.waw.pl.
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Przedmiotem badania byto okreslenie wspoétzalezno$ci miedzy normami praw-
nymi a technicznymi, tak aby mozliwe bylo zweryfikowanie hipotezy o niewy-
starczajaco silnym odwzorowaniu norm technicznych w aktach prawnych.

Na potrzeby niniejszej pracy przez pojecie systemu bezpieczenstwa informacji
rozumie si¢ zorganizowana w celu zapewnienia bezpieczenstwa arystotelesow-
skg calosé istniejacg w systemie informacyjnym, bedacg efektem synergii wza-
jemnie powigzanych ze sobg relacjami i dynamicznych cze$ci o danej strukturze
i organizacji®. Opisywany system powinien charakteryzowac si¢ okreslonymi wia-
Sciwo$ciami i jakoScia, jak réwniez przejawiaé kompleksowosé zastosowanych
zabezpieczen*. Do analizy wybrano akty prawne i normy techniczne uznane za
te o najwickszym wplywie na bezpieczenstwo danych w stuzbie zdrowia. Zostaty
one przedstawione w tabeli 1.

Tabela 1. Akty prawne i normy techniczne wykorzystane w analizie systemu
bezpieczenistwa informacji w sluzbie zdrowia

Akty prawne Skroét
Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, u.o.d.o.
DzU z 1997 ., nr 133, poz. 883
Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw u.p.p.
Pacjenta, DzU z 2009, nr 52, poz. 417
Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie u.s.i.0.z.
zdrowia, DzU z 2011, nr 113, poz. 657
Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia r.d.p.d.o.

29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych, DzU z 2004 r., nr 100, poz. 1024

Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie rk.ri.
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestréw publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemoéw teleinformatycznych,
DzU z 2012 r., poz. 526

Rozporzadzenie Ministra Zdrowia z dnia 9 listopada 2015 r. w sprawie r.r.z.d.m.
rodzajow i zakresu dokumentacji medycznej w zaktadach opieki
zdrowotnej oraz sposobu jej przetwarzania, DzU z 2015 ., poz. 2069

Normy techniczne

ISO/IEC 27000:2016 Information technology — Security techniques 1SO 27000
— Information security management systems — Overview and vocabulary

3 Na podstawie: P. Filipkowski, Istota i cel systemu, w: Wstep do informatyki gospodarczej.
Zajecia laboratoryjne, red. K. Polanska, Oficyna Wydawnicza SGH, Warszawa 2015, s. 11.
4 Ibidem, s. 27.
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Normy techniczne

ISO/TIEC 27001:2013 Information technology I' Security techniques ISO 27001
— Information security management systems — Requirements

ISO/IEC 27002:2013 Information technology — Security techniques ISO 27002
— Code of practice for information security controls

PN-ISO/IEC 27005:2014-01 Technika informatyczna — Techniki ISO 27005
bezpieczenstwa — Zarzadzanie ryzykiem w bezpieczenstwie informacji

PN-ISO/IEC 27006:2016-12 Technika informatyczna — Techniki ISO 27006

bezpieczenstwa — Wymagania dla jednostek prowadzacych audyt
i certyfikacje systeméw zarzadzania bezpieczenstwem informacji

ISO/IEC 27017:2015 Information technology — Security techniques ISO 27017
— Code of practice for information security controls based on ISO/IEC
27002 for cloud services

ISO/TIEC 27018:2014 Information technology — Security techniques ISO 27018
— Code of practice for protection of Personally Identifiable Information
(PII) in public clouds acting as PII processors

PN-ISO/IEC 12052:2012 Informatyka w ochronie zdrowia DICOM
— Obrazowanie cyfrowe i przesylanie obrazéw w medycynie (DICOM),
lacznie z przeptywem zadan i zarzadzaniem danymi

PN-EN ISO 10781:2015-11 Informatyka w ochronie zdrowia — Model HL7
funkcjonalny systemu elektronicznej dokumentacji zdrowotnej HL7

ISO 27799:2016 Health informatics — Information security management | ISO 27799
in health using ISO/IEC 27002

Zroédlo: opracowanie wilasne.

Ratownictwo medyczne to w istocie ,gotowo$¢ ludzi, zasobéw i jednostek
organizacyjnych do podejmowania medycznych czynnos$ci ratunkowych” i jako
taki jest systemem organizacyjnym, ktéry stanowi jeden z kluczowych filaréw
bezpieczenstwa zdrowotnego obywateli. System Panstwowego Ratownictwa
Medycznego (dalej PRM) realizuje zadania panstwa, oferujac pomoc kazdej
osobie znajdujacej sie w stanie naglego zagrozenia zdrowotnego®. Gtéwnym
celem funkcjonowania systemu ratownictwa medycznego jest bowiem ratowanie
zycia i zdrowia ludzkiego bez wzgledu na czas, miejsce i mozliwosci ptatnicze
pacjenta. Skuteczna realizacja tej misji jest uwarunkowana efektywna wspoél-
praca podmiotéw dziatajgcych w ramach jego struktury’.

5 R. Gatazkowski, Ratownictwo medyczne w Polsce. Komentarz do Ustawy z dnia 8 wrze-
Snia 2006 1. o Pavistwowym Ratownictwie Medycznym, Wydawnictwo Centrum Szkolenia Po-
licji w Legionowie, Warszawa 2007, s. 7.

6 Tekst jedn. DzU z 2016, poz. 1868, art. 1.

7 A.Trzos, M. Kapler, Zarzqdzanie ratownictwem medycznym przy wykorzystaniu rozwiqzan
systemowych i nowoczesnych technologii informatycznych, w: Medycyna ratunkowa w Polsce,
red. J. Jakubaszko, Polsce Towarzystwo Medycyny Ratunkowej, Wroctaw 2010, s. 145.
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Prawidlowy przeplyw informacji podczas akcji ratunkowej ma kluczowe
znaczenie dla skutecznej dziatalnosci stuzb medycznych. Jako§¢ wymiany infor-
macji pomiedzy stuzbami dziatajagcymi na miejscu, a takze miedzy nimi a dys-
pozytorami, osobami koordynujacymi oraz miejscami, z ktérych i do ktérych
sg transportowani poszkodowani moze decydowaé o sprawnosci systemu wyko-
rzystywanego w naglych zdarzeniach®.

W zaleznosci od fazy przeprowadzanej akcji ratowniczej inny jest charakter
przekazywanej informacji. Pierwsze informacje sg niezwykle istotne, poniewaz
determinujg faze reagowania. Z powodu nieprecyzyjnie przekazanej informacji,
np. od przypadkowego $wiadka, moze doj$¢ do niewtasciwej reakcji na zdarze-
nie. W zwigzku z czestym utrudnieniem dotyczacym pozyskiwania informacji
od osoby dokonujacej zgloszenia, zwykle za pierwszg wiarygodna informacje
uznaje sie te otrzymang od stuzb ratowniczych z miejsca zdarzenia. Udzielajg
one takich informacji, jak: dokladna lokalizacja zdarzenia, zagrozenia obecne
i potencjalne, liczba ofiar, charakter obrazen, wymagana pomoc. Informacje
te sa w trybie natychmiastowym przekazywane wszystkim stuzbom obecnym
podczas akcji ratunkowej, na ich podstawie dokonuje sie segregacji medycznej®.

Informacja pozyskiwana przez PRM odgrywa ogromna role w sytuacji rato-
wania ludzkiego zycia i zdrowia przez osoby bedace w pelnej gotowosci, by
odpowiedzie¢ na wezwanie pomocy. W zwigzku z tym ochrona tej informacji
i dbaltos¢ o jej bezpieczenistwo sa niezwykle istotne.

2. Analiza wspotzaleznosci norm technicznych
i aktow prawnych w kontekscie zastosowania
systemoéw teleinformatycznych w stuzbie zdrowia

2.1. Metodologia

W badaniu systemu bezpieczenstwa informacji w stuzbie zdrowia wyko-
rzystano analize poré6wnawczg norm technicznych i aktéw prawnych, aby
wyznaczy¢ wspélzaleznosci wystepujace pomiedzy tymi dokumentami i ich
wplyw na stan bezpieczenstwa informacji. Zastosowane podejScie odnosi sie do

8  Logistyka dzialan stuzb ratowniczych w zdarzeniach masowych, www.logistyka.net.pl/
bank-wiedzy/logistyka/item/download/79374_e8eb9b881028a4493ed98fb3a30d173e (data
odczytu: 23.04.2017).

9 Ibidem.
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modelu N i modelu P przedstawionych przez prof. J6zefa Olenskiego na konfe-
rencji ,Informacja w spoleczenstwie XXI wieku” w Olsztynie!®.

U podstaw powstawania norm technicznych lezg potrzeby rynkowe zwigzane
ze wzrostem jako$ci produktéw i ustug, a takze bezpieczenstwa. Kluczowag kwe-
stig moze by¢ taka organizacja uwarunkowan prawnych, aby tworzone na ich
podstawie aplikacje i systemy informatyczne infrastruktury panstwa mialy jak
najwydajniejszg zywotno$¢ i by optymalizowane byly wydatki na ich aktualizacje!'.

2.2. Analiza zgodnosci ze wzgledu na cechy informaciji

W tabeli 2 przedstawiono, ktore akty prawne oraz normy techniczne uwzgled-
niajg dane atrybuty ochrony informacji oraz kryteria jako$ci informacji'2. Macierz
ta obrazuje skupienie poszczegdlnych dokumentéw regulujacych ochrone infor-
macji na danych cechach informacji, a ponadto daje mozliwosc¢ przegladu, ktére
spos$réd atrybutow i kryteriow sg wykorzystane najczesciej, natomiast ktore
sporadycznie. Przede wszystkim z przedstawionego ujecia wynika, ze ustawo-
dawca oraz twércy norm technicznych uznali za najistotniejsze takie cechy, jak
tajno$¢ i integralnos¢ informaciji.

Tabela 2. Atrybuty ochrony informacji i kryteria jakosci informacji ujete w danych
aktach prawnych i normach technicznych

Q) T;s 8 N 0 :g 32
= © 8 | N o) 8 © N 2 2
o D = 9] =) ) Q ] =
£l o| =N N 21 S]] %8| 8| w|® 9
9| S| & ¥ |&a >l s | S| £| 2% = &
D = 3) = = = 2
o ) (03 o= < [=) 3 E ] ¥ .E o > E\
g | 2| NI & | 2| =Z| B E| &|&E &
= | 2 o R AR P o) v 5 2 |Z 5l =
E| 2 | A|E|zg € | £ || < | ]| »n|0L 2
u.o.d.o. X X X X X
u.p.p. X X X X
u.s.1.0.Z. X X X X X X X X
r.d.p.d.o. X X
r.k.r.i. X X X X X X
rr.z.d.m. X X X X X X X X

10 J., Olenski, Przysztosé rogzwoju e-paristwa, strategie rogzwoju e-paristwa w perspektywie 2030,
wyktad z konferencji ,Informacja w spoleczenstwie XXI wieku”, Olsztyn 2017.

11 J. Olenski, Infrastruktura informacyjna pavistwa w globalnej gospodarce, Wydawnictwo
UW, Warszawa 2006, s. 571.

12 K. Liderman, Bezpieczenistwo informacyjne, Wydawnictwo Naukowe PWN, Warszawa
2012, s. 18-19.
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cd. tabeli 2
. Qg 2 |3 © 2 2
9| Bl &| S8 |2 8|5 |=2|2|%|g | &
S| E|la|lelze 2| &|8 |2 |2 |8|385 &
ISO 27000 | x X X X X X X
ISO 27001 X X X X X
IS0 27002 X X X X X X
ISO 27005 | x X X X X
ISO 27006 | x X X X
ISO 27017 | x X X X X
ISO 27018 | x X X X X
DICOM X
HL7 X X X
ISO 27799 | x X X X X X X X

Zrédlo: opracowanie wlasne.

W celu badan poréwnawczych zostalo stworzone zestawienie wykorzysta-

nia we wskazanych aktach prawnych i normach technicznych cech informacji.

Na rysunkach 1 i 2 przedstawiono udziat ilo§ciowy atrybutu ochrony informa-

cji badz kryterium jako$ci informacji w opisywanych w artykule aktach praw-

nych/normach technicznych.
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Rysunek 1. Cechy informacji wskazane w aktach prawnych (w %)

Zrédlo: opracowanie wlasne.
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Ponad potowa aktéw prawnych odnoszacych sie (w sposéb bezposredni
badz posredni) do bezpieczenstwa informacji w stuzbie zdrowia reguluje przez
wzglad na takie cechy informacji, jak tajnos¢, integralnosé, rozliczalnos$é oraz
autentyczno$é. Znacznie mniejsza ich cze$é byla pisana przy uwzglednieniu
niezaprzeczalno$ci, doktadnosci, spdjnosci i wiarygodnosci.
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Rysunek 2. Cechy informacji wskazane w normach technicznych (w %)

Zrodio: opracowanie wlasne.

W przypadku norm technicznych najczestsze wykorzystanie zaobserwowano
w przypadku integralnosci, tajnosci i dostepnosci, natomiast zdecydowanie rzad-
kie dla wiarygodnosci, kompletnosci, aktualnos$ci oraz doktadnosci. W zwiazku
z tym mozna zauwazy¢, ze tworcy standardéw technicznych przywigzali wigk-
szg wage cesze jaka jest dostepno$¢ informacji, anizeli polski ustawodawca.
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Rysunek 3. Cechy informacji wskazane w normach technicznych i aktach prawnych (w %)

Zrodio: opracowanie wilasne.
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Analiza wykazala, ze przy tworzeniu wymienionych aktéw prawnych i norm
technicznych za najistotniejsze cechy informacji uznano tajnosé¢, integralnosé,
dostepnos$¢ oraz rozliczalno$é. Do nich nawigzuje ponad potowa analizowanych
dokumentéw (rysunek 3).

W dalszym kroku, z wykorzystaniem tabeli 2, skonstruowano macierz obra-
zujacg stopien podobienstwa aktéw prawnych i norm technicznych ze wzgledu
na wykorzystanie cech informacji. Sposréd wymienionych aktéw prawnych
r.r.z.d.m. i u.s.i.o.z. wykazujg najwicksza dbalo$¢ o przejawienie w praktyce
zdefiniowanych cech informacji (zidentyfikowano w nich najwieksza liczbe
opisanych cech). Poza cechami zawartymi w u.s.i.o0.z., r.r.z.d.m. zawiera takze
spdjnos¢ i wiarygodno$é. Wizualizacja zaprezentowana na rysunku 4 obrazuje
liczbe pokrywajacych sie cech informacji uporzadkowana malejgco.

m6-7
H5-6
m4-5
m3-4
m2-3
m]-2
m0-1

Rysunek 4. Stopien zgodnosci aktéw prawnych i norm technicznych pod wzgledem
kryteriow jakosci informacji i atrybutéw ochrony informacji

Zrédlo: opracowanie wilasne.

Najwiekszg zgodnos$¢ zaobserwowano pomiedzy r.r.z.d.m. i ISO 27000 oraz
u.s.i.0.z. 1 ISO 27799, a warto$¢ tej miary wyniosta az 7 wspélnych cech infor-
macji. R.r.z.d.m. jest w duzej mierze zgodne takze z ISO 27002, ISO 27799 i ISO
27001. U.s.i.o.z. wykazuje wysoka zgodno$é pod tym wzgledem z ISO 27000,
ISO 27002, ISO 27005, ISO 27017, ISO 27001, ISO 27018. Takze r.k.r.i. jest
podobne w ten spos6b do ISO 27000, ISO 27005, ISO 27799. Poza tym jeszcze
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1.0.d.01 IS0 27799 mialy az 5 wspélnych cech informacji. W ten sposéb aktami
prawnymi, ktére wykazujg najwieksze podobienistwo pod badanym katem do
standardéw technicznych sg: r.r.z.d.m., u.s.i.o.z. i r.k.r.i.

2.3. Analiza zgodnosci ze wzgledu na zakres obszaru regulacji

Na potrzeby analizy zgodno$ci w obszarze regulacji zbudowano macierz
okreslajaca, w jakim stopniu wybrane akty prawne i normy techniczne sg ze sobg
zgodne pod katem obszaru regulacji. Wyniki przedstawiono na rysunku 5. Sto-
pien zgodnosci zostal okreslony z wykorzystaniem skali zdefiniowanej w tabeli 3.

Tabela 3. Skala zastosowana do okreslenia budowy macierzy zgodnosci

Opis stowny Charakterystyka

(1) | Brak zgodnosci * Brak chocby posredniej zbieznosci tematycznej.

(2) | Posrednio podobne e Brak bezposredniej zbieznosci tematycznej.

tematyka e Pojedyncze punkty w ustawie moga odnosi¢ sie do
tematyki danej normy technicznej

(3) | Podobna tematyka e Poruszany podobny temat, ale regulacje dotycza
zupelnie innych aspektow.

e Tematy mogg sie uzupetniaé, nawet jesli bezposrednio
nie regulujg tego samego.

(4) | Zgodno$é na bardzo | ¢ Regulacje dotycza podobnych aspektéw, jednak inne

niskim poziomie sg zalecane rezultaty.
* Moga pojawic si¢ pojedyncze odwolania do danych
norm technicznych.

(5) | Zgodno$é na niskim | ¢ Regulacje dotycza po czesci tych samych aspektow.

poziomie * Moga pojawi¢ sie pojedyncze odwolania do danych
norm technicznych.

(6) | Zgodno$é na Srednim | * Regulacje pokrywaja sie pod katem jako$ciowym,

poziomie jednak zauwazalne jest to jedynie w poszczegdlnych
fragmentach aktu prawnego.
* Moga wystapié¢ pojedyncze odwotania do danych norm
technicznych.

(7) | Wyrazna zgodnos¢ * Regulacje pokrywajg si¢ w znacznej mierze pod katem
objeto$ciowym i jako§ciowym, tj. znaczna czes$¢ aktu
prawnego pokrywa sie ze standardem technicznym.

(8) | Pelna zgodnosé * Regulacje pokrywaja sie niemal w pelni pod katem
objetosciowym i jako$ciowym, tj. caly akt prawny
pokrywa sie ze standardem technicznym.

* Wystepuja takze nawigzania do danej normy
technicznej w akcie prawnym.

Zrédlo: opracowanie wlasne.
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Rysunek 5. Stopien zgodnos$ci norm prawnych i technicznych (z wykorzystaniem skali
opisanej w tabeli 3)

Zrédlo: opracowanie wlasne.

Na wykresie przedstawionym na rysunku 5 najwyzej potozony obszar, gdzie
zbiezno$¢ tematyczna zostata okreslona jako ,zgodno$é na srednim poziomie”,
dotyczy norm ISO 27002 i r.d.p.d.o. Kolejna co do sity wspétzaleznos$é, oznaczona
jako ,zgodno$¢ na niskim poziomie”, wystgpita pomiedzy ISO 27018 i u.o.d.o./
r.d.p.d.o., a takze miedzy ISO 27799 i u.o.d.o./u.s.i.o.z. Positkujac sie opisang
skala, mozna stwierdzié, ze akty prawne regulujace bezpieczenistwo informacji
(w tym w stuzbie zdrowia) sg w niskim stopniu opracowywane na podstawie
miedzynarodowych standardéw technicznych zwigzanych z tg tematyka.

3. Podsumowanie i kierunek dalszych badan

Zaréwno polski ustawodawca, jak i ISO wydajac regulacje zwigzane z ochrong
informacji, za najwazniejsze uznali takie cechy informacji, jak tajno$¢ i inte-
gralno$é. Niewatpliwie ma to istotne przetozenie na ochrone informacji przed
nieuprawnionym dostepem czy manipulacjg. Poréwnujac priorytetowos$é¢ cech
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informacji wymaganych w aktach prawnych i normach technicznych, jest
zauwazalne, ze w ustawach i rozporzadzeniach rzadziej jest poruszany temat
zwigzany z dostepnoscig danych ze wzgledu na wymagania uzytkownika lub
systemu. By¢ moze jest to aspekt warty wickszej uwagi ze strony regulatora.
Aktami prawnymi w najwickszym stopniu adekwatnymi do norm technicznych
pod wzgledem cech informacji w nich opisanych sg r.r.z.d.m., u.s.i.o.z. oraz rk.r.i.
Ostatni z wymienionych zawiera zapis dotyczacy wymagania, aby system bezpie-
czenstwa informacji zostal stworzony na podstawie polskiej normy ISO 27001.
W samej analizie jednak nie zostata zaobserwowana szczegélna zgodnosé tych
dokumentéw pod zadnym z badanych aspektéw. U.s.i.o.z. jest kluczowg ustawg
w procesie opracowywania aplikacji bezpieczenstwa informacji, dlatego wynik
ten jest niewatpliwie pozytywny w kontekScie stanu bezpieczenstwa systemu.
Z dalszej czesci analizy wynika, ze normy prawne stanowiace o bezpieczenstwie
informacji nie sg w zadowalajagcym stopniu opracowywane na podstawie stan-
dardéw technicznych stworzonych przez miedzynarodowe organizacje specja-
lizujace si¢ w tej tematyce.

Niestety potwierdza to postawiong hipoteze o niewystarczajaco silnym
odwzorowaniu norm technicznych w aktach prawnych. W zwigzku z kosz-
towno$cig dodatkowych aktualizacji norm prawnych w celu osiggniecia coraz
lepszego dostosowania do wymagan i potrzeb wynikajacych ze zmian zacho-
dzacych na rynku, wydaje sie nieefektywne, by rozkladaé w czasie dodawanie
regulacji, ktére sg proponowane przez instytucje specjalizujace sie w kwe-
stiach bezpieczenstwa informacji. O ile instytucje moga podjaé wlasng inicja-
tywe, by wdrozy¢ aplikacje na podstawie standardéw technicznych, co moze
jednoczes$nie wyréznié je sposréd innych i stworzy¢ przewage konkurencyjna,
o tyle jesli nie jest to wymagane prawnie, nie tworzy to powszechnie obowigzu-
jacego standardu jakos$ci funkcjonowania danego panstwa. Prawo powinno i$¢
w parze z normami technicznymi i mozliwo$ciami technologicznymi. Jesli nie
jest z nimi zgodne, moze powodowacé to niedogodnosci, takie jak podatnosci
na zagrozenia systemow opartych na ustawach i rozporzadzeniach funkcjonu-
jacych w catym panistwie, dyskomfort ze strony uzytkownika systemu czy obcig-
zenie nadmiernymi kosztami.

W przyszlosci warto poszerzy¢ zakres analizy o badanie §wiadomosci istnie-
jacych regulacji po$réd os6b odpowiedzialnych w danych jednostkach stuzby
zdrowia za bezpieczenistwo informacji medycznej, np. na SOR-ach. Wykorzysta-
nie danych przepiséw majgcych zastosowanie w jednostkach ochrony zdrowia
w praktyce takze zastuguje na uwage i analize efektywnosci.



340 Julia Kudta, Piotr Filipkowski

Bibliografia

Filipkowski P, Istota i cel systemu, w: Wstep do informatyki gospodarczej. Zajecia labo-
ratoryjne, red. K. Polanska, Oficyna Wydawnicza SGH, Warszawa 2015, s. 11.

Galgzkowski R., Ratownictwo medyczne w Polsce. Komentarz do Ustawy z dnia 8 wrze-
Snia 2006 1. o Paristwowym Ratownictwie Medycznym, Wydawnictwo Centrum
Szkolenia Policji w Legionowie, Warszawa 2007, s. 7.

Kudla J., Analiza systemu bezpieczenistwa informacji w kontekscie regulacji technicz-
no-prawnych w stuzbie zdrowia, praca magisterska, Szkota Gtéwna Handlowa,
Warszawa 2017.

Liderman K., Bezpieczeristwo informacyjne, Wydawnictwo Naukowe PWN, Warszawa
2012, s. 18-19.

Olenski J., Infrastruktura informacyjna pavistwa w globalnej gospodarce, Uniwersytet
Warszawski, Warszawa 2006, s. 571.

Olenski J., Przyszlosé rozwoju e-paristwa, strategie rozwoju e-paristwa w perspektywie
2030, wyktad z konferencji , Informacja w spoteczenstwie XXI wieku”, Olsztyn 2017.

Trzos A., Kapler M., Zarzqdzanie ratownictwem medycznym przy wykorzystaniu roz-
wiqzan systemowych i nowoczesnych technologii informatycznych, w: Medycyna
ratunkowa w Polsce, red. J. Jakubaszko, Polsce Towarzystwo Medycyny Ratunko-
wej, Wroctaw 2010, s. 145.

Ustawa z dnia 8 wrze$nia 2006 1., o Panstwowym Ratownictwie Medycznym, tekst
jedn. DzU z 2016 ., poz. 1868.

Zrédta internetowe

Logistyka dzialan stuzb ratowniczych w zdarzeniach masowych, www.logistyka.net.pl/
bank-wiedzy/logistyka/item/download/79374 ¢8eb9b881028a4493ed98fb3a30d173e
(data odczytu: 23.04.2017).

Program ,0d papierowej do cyfrowej Polski” — organizacja, strumienie i status prac,
mc.gov.pl/files/od_papierowej_do_cyfrowej polski-status_prac.pdf (data odczytu:
28.08.2017).



Analiza systemu bezpieczenstwa informacji w kontekscie regulacji techniczno-prawnych... 341

ok sk

Analysis of information security system in the context
of technical and legal regulations in health services

Abstract

The paper was prepared due to the need to investigate the issue of how the informa-
tion security system in healthcare is shaped. Bearing in mind that applications that
make up the security system are created directly on the basis of legal acts, which
in turn are affected by international technical standards, the degree of compliance
of legal norms with technical standards related to information protection in health
services was investigated. A given dependence was observed in the area of regulation
and information features, which include information quality criteria and information
protection attributes, using the methodology proposed by prof. J. Olenski, associated
with the N model and the P model. The paper confirms the hypothesis of insufficiently
pronounced mapping of technical standards in legal acts.

Keywords: information security system, health services





