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Detekcja wytudzen klikow przez boty internetowe

1. Wstep

Liczba botéw w Internecie oraz zadan, ktére wykonuja badz moglyby wyko-
nywadé, ro$nie w bardzo szybkim tempie. Szacuje si¢, ze ponad potowa ruchu
internetowego jest generowana przez boty?, przy czym algorytmy determinujace
zachowanie botéw sg na tyle zaawansowane, ze ich odréznienie od realnych
ludzi jest czesto bardzo trudne. Mimo ze kazdy z botéw ma swojg specyfike,
to mozna wskazac pewne cechy wspélne, jezeli nie dla wszystkich, to dla wielu
automatycznych programéw wyreczajacych czlowieka. Intuicyjnie bowiem
mozna stwierdzié, ze zadaniem bota jest wykonac prace, ktéra wcze$niej nale-
zala do czlowieka. Réznica jest taka, ze bot wykonuje jg na ogét szybciej, spraw-
niej, bez przerw i bezblednie. Podstawowg zatem kwestig jest to, ze program
komputerowy ma imitowac¢ zachowanie cztowieka lub czynnos$ci przez niego
wykonywane, ale wykonujac te zadania bardziej efektywnie.

Boty udajace ludzi generujg najwicksza cze$é, bo prawie jedna czwartg?,
ruchu internetowego spos$réd wszystkich rodzajéw botéw. Znanych jest wiele
obszarow, w ktérych udawanie ludzi jest popularnym dziataniem. Jednym z kla-
sycznych juz przyktadéw jest tworzenie sztucznych tozsamosci w celu wplyniecia
na opinie innych os6b. Zakres mozliwosci jest tutaj praktycznie nieograniczony.
Moze by¢ to zar6wno wychwalanie zalet jakiego$ produktu lub ustugi, jak i alter-
natywnie — krytykowanie produktéw lub uslug konkurencji. Oba te podejscia
moga wyraznie poprawié statystyki sprzedazy (kosztem konkurencji).

Kontrowersyjnym przyktadem jest zastosowanie botéw w polityce. Ten spo-
séb kreowania opinii publicznej byl wykorzystywany m.in. w Turcji i Meksyku?®

Cloud Technologies.
Szkola Gléwna Handlowa w Warszawie, Kolegium Analiz Ekonomicznych.
https://www.incapsula.com/blog/bot-traffic-report-2016.html (odczyt: 06.01.2019).
Dane z 2016r. Ibidem.

5 http://www.techinsider.io/political-bots-by-governments-around-the-world-2015-12
(odczyt: 06.01.2019).
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przez boty dzialajace na Twitterze. Istniejg jednak dowody® na wykorzystanie
tej formy walki politycznej w USA, Chinach, Syrii, Argentynie, Hiszpanii, Egip-
cie, Rosji, Australii czy Tybecie. Problem ten dotyczy réwniez Polski. Wedtug
raportu Computational propaganda in Poland: False Amplifiers and the Digital
Public Sphere” podczas wyboréw parlamentarnych w 2015 r. prawie jedna trze-
cia aktywno$ci politycznej na Twitterze byla generowana przez boty.

Jednym z wazniejszych pod wzgledem zasiegu zastosowan botéw udajacych
ludzi jest sztuczne generowanie ruchu majgce na celu poprawe statystyk ogla-
dalnosci, co z kolei przektada sie na realne pieniadze pochodzace np. z reklam.
Zyski dla autoréw botéw oznaczajg wymierne straty w branzy reklamowej. Z jed-
nej strony sg to naktady finansowe poniesione na reklame, ktéra nie bedzie miata
zadnego przetozenia na poprawe sprzedazy czy popularnosci marki, a z dru-
giej strony nieprawdziwe dane mogg wplynac¢ na podjecie btednych decyzji
zwigzanych z krétko- i dlugoterminowymi planami rozwoju firmy. Co wiecej,
w dluzszym horyzoncie mozna sie spodziewaé regresu tej branzy ze wzgledu
na niecheé reklamodawcéw do tej nieskutecznej (przez wielo$é sztucznego
ruchu) formy reklamy.

Jednym ze sposobéw pomiaru skutecznosci reklamy jest zliczanie kliknie¢
uzytkownikéw, utozsamiane z zainteresowaniem klienta reklamowanym pro-
duktem. Rozliczenia typu PPC (ang. pay-per-click) powoduja optacalnosé two-
rzenia botéw, ktére nie tylko wchodzg na strony internetowe, ale tez wykonujg
symulacje akcji kliknigcia wy$wietlanego banera reklamowego, co nalezy zakla-
syfikowac¢ jako oszukany klik (ang. click fraud). Identyfikacja takich botéw jest
kwestig kluczowa dla firm operujgcych na rynku reklamy internetowej®. Wykrycie
botéw udajacych ludzi jest tym trudniejsze, im lepiej nasladujg cechy i zachowa-
nia ludzkie. Imitacja cztowieka, choéby wyjatkowo doskonala, powinna jednak
przynajmniej raz na jakis czas wzbudzaé podejrzenia. Eksploracja miejsc poten-
cjalnych réznic pomiedzy zachowaniem maszyny a cztowieka powinna zatem
pozwoli¢ na ich rozréznienie. Istnieje wiele technik wykorzystywanych w tym
celu, przy czym cze$¢ z nich bazuje zaréwno na zaawansowanych narzedziach

6 https://medium.com/@erin_gallagher/articles-about-bots-trolls-around-the-world-f-
0c563b037d2 (odczyt: 06.01.2019).

7 http://comprop.oii.ox.ac.uk/wp-content/uploads/sites/89/2017/06/Comprop-Poland.pdf
(odczyt: 06.01.2019).

8 C. Kintana, D. Turner, J. Pan, A. Metwally, N. Daswani, E. Chin, A. Bortz, The Goals
and Challenges of Click Fraud Penetration Testing, International Symposium on Software Re-
liability Engineering, 2009. Por. tez M. Bernardelli, Cheater detection in Real Time Bidding
system — panel approach, ,Roczniki” Kolegium Analiz Ekonomicznych SGH, z. 39, Oficyna
Wydawnicza SGH, Warszawa 2015, s. 11-23.



Detekcja wytudzen klikow przez boty internetowe 43

informatycznych, jak i na metodach matematycznych®. Opis wielu stosowanych
podejs$é oraz ich potencjat zostat przedstawiony m.in. w raporcie ABT Shield
How to identify bots using mathematical modelling and IT tools'°. Do szerokiego
spektrum stosowanych metod z pewnosScia nalezg modele ekonometryczne.
Problematyka detekcji sztucznego ruchu jest jednak o tyle trudna, ze brakuje
na og6t zbioréw referencyjnych, a nawet jezeli istniejg, to w zmieniajgcej sie
rzeczywistosci internetowej szybko sie dewaluujg. Poniewaz wiekszo$¢ metod
ekonometrycznych jest zaliczana do procedur uczenia nadzorowanego'!, to
w przypadku poruszanego problemu nie mozna ich zastosowac. Istotne wydaje
si¢ zatem opracowanie takich algorytméw, ktérych skutecznosé nie opiera sie
na wczeéniejszej nauce na zbiorach uczacych.

Celem badania byto przedstawienie propozycji efektywnego sposobu znajdo-
wania regut pozwalajgcych na detekcje botow wyltudzajacych kliki. Na rozwia-
zanie sklada sie zestaw metryk charakteryzujacych zachowanie cztowieka lub
bota podczas przegladania strony internetowej, opracowanie regut pozwalaja-
cych na identyfikacje sztucznego ruchu, jak réwniez wykazanie istnienia zalez-
nosci parametréw i regul od urzadzenia wykorzystywanego przez uzytkownika
do wySwietlania stron internetowych. Okazuje sie bowiem, ze réznice w urzadze-
niach majg zasadniczy wplyw nie tylko na zachowanie botéw, ale tez na zacho-
wanie ludzi. Inaczej bowiem wys$wietlajg sie strony internetowe w telefonach
komorkowych, a inaczej w laptopach czy komputerach stacjonarnych. Czesto
tez urzadzenia te sg wykorzystywane do innych celow. Integralng czeScig bada-
nia byla analiza empiryczna na faktycznych danych pochodzacych z Internetu.
Zaproponowana metoda wykorzystuje panelowy charakter danych, poniewaz
w przypadku kazdego wejscia na strone kluczowa jest chronologia zarejestro-
wanych dziatan wykonywanych przez uzytkownika. Uzyskane w wyniku ana-
lizy reguty moga by¢ stosowane w praktyce do rozréznienia botéw od ludzi

9 H. Saputra, E. Adi, S. Revina, Comparison of Classification Algorithms to tell Bots and
Humans Apart, ,Journal of Next Generation Information Technology” 2013, no. 4, s. 23-32;
H. Xu, D. Liu, A. Koehl, H. Wang, A. Stavrou, Click Fraud Detection on the Advertiser Side,
w: Computer Security — ESORICS 2014, red. M. Kutylowski, J. Vaidya, Springer, 2014;
R. Oentaryo, E. Lim, M. Finegold, D. Lo, FE. Zhu, C. Phua, E. Cheu, G. Yap, K. Sim, N. Nhut,
K. Perera, B. Neupane, M. Faisal, Z. Aung, W. Woon, W. Chen, D. Patel, D. Berrar, Detecting
Click Fraud in Online Advertising: A Data Mining Approach, ,Journal of Machine Learning
Research” 2014, no. 15, s. 99-140.

10 M. Bernardelli, How to identify bots using mathematical modelling and IT tools, ABT
Shield, January 2019.

11 Por. tez: P. Efthimion, S. Payne, N. Proferes, Supervised Machine Learning Bot Detection
Techniques to Identify Social Twitter Bots, ,SMU Data Science Review” 2018, vol. 1, no. 2,
Article 5.
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i pozwalajg na skuteczne odwzorowanie ich zachowania w Internecie. Nalezy
jednak podkresli¢, ze zachowania te, m.in. ze wzgledu na postep technologiczny,
zmieniajg sie w czasie. Nie pozwala to tym samym na stwierdzenie, ze podane
w artykule reguly sa ustalone, a wrecz wymusza cykliczne powtarzanie tego typu
analiz, przy czym metodologia analizy wydaje si¢ w znacznym stopniu uniwer-
salna (w przeciwienistwie do samych regutl).

Praca sktada sie z czterech cze$ci. W czesci drugiej, po niniejszym wstepie,
przedstawiono charakterystyke danych wykorzystanych w badaniu, ze szcze-
g6lnym uwzglednieniem réznic pomiedzy urzadzeniami wykorzystywanymi do
przegladania stron internetowych. W trzeciej cze$ci opisano zastosowang meto-
dologie identyfikacji botéw w tych odstonach stron internetowych, gdy zareje-
strowano chociaz jeden klik. Zamieszczone zostaly rowniez wyniki w postaci
zestawu przykladowych regul pozwalajgcych na wspomniang identyfikacje.
Artykut zakonczony jest wnioskami, w ktérych wskazano na mozliwe kierunki
dalszych badan.

2. Charakterystyka danych

Do analizy wykorzystano dane z marca 2019r. obejmujgce 583 365 zapiséw
wej$é uzytkownikéw na europejskie strony internetowe, w trakcie ktérych zare-
jestrowane zostalo wykonanie co najmniej jednego klika. Kazda odstona strony
internetowej byla traktowana jako szereg czasowy akcji wykonanych przez uzyt-
kownika, przy czym zachowano réwniez charakterystyke uzytkownika repre-
zentowang przez typ urzadzenia (devicetype), z ktérego korzystal. Wyrézniono
trzy typy urzadzen: komputer stacjonarny lub laptop (PC), telefon (phone) oraz
tablet. Procentowy udzial wymienionych urzadzen w ogdlnej liczbie zarejestro-
wanych wej$¢ na strone zakonczonych kliknieciem podano na rysunku 1. Okazuje
sie, ze przewazajgca liczba uzytkownikéw korzysta z komputeréw stacjonar-
nych lub laptopéw, a zdecydowanie najmniej os6b uzywa tabletéw. Obserwa-
cje te w duzym stopniu pokrywajg sie z wynikami innych badan. Przyktadowo,
wedlug pomiaréw statcounter.com!? wykonanych od kwietnia 2018 r. do kwiet-
nia 2019 . na rynku europejskim udzial odston internetowych z urzadzen sta-
cjonarnych i laptopéw w stosunku do tych wykonanych z telefonéw i tabletéw
wynosi 56,33% do 38,40% i 5,27%.

12 http://gs.statcounter.com (odczyt: 03.05.2019).
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Rysunek 1. Podzial ruchu internetowego ze wzgledu na typ urzadzenia
wykorzystywanego przez uzytkownika (na podstawie odston,
ktore zakonczyly sie kliknigciem, dane w proc.)

Zrédto: obliczenia wlasne.

Rejestrowane akcje zostaly ograniczone do trzech rodzajow: klikow (ang.
clik), przewijania strony (ang. scroll) oraz akcji zwigzanych z czasem przebywa-
nia na stronie. Czas wystgpienia konkretnej akcji byt mierzony z doktadnoscig
do milisekundy, a reprezentowany w postaci znacznika czasu, tzw. timestamp.
Pomijano miejsca dokonania klika oraz wszelkie inne dziatania uzytkownika
poza przewijaniem strony. Statystyki liczby zarejestrowanych klikéw w trakcie
odstony strony internetowej podano w tabeli 1. Zdecydowanie przewazajg odwie-
dziny, w trakcie ktérych zarejestrowano zaledwie jeden klik. Zdarzaja sie jednak
przypadki, w ktérych liczba klikéw jest liczona w dziesigtkach. W analizowa-
nym zbiorze danych najwieksza liczba zarejestrowanych klikow byta réwna 68.

Podczas przewijania strony internetowej mozliwe jest rejestrowanie, do
ktérego jej fragmentu dotart uzytkownik. W badaniu rejestrowano nastepu-
jace etapy przewijania strony: enter, scroll 2 8, scroll 4 8, scroll 6 8 oraz
scroll_8 8, przy czym enter oznacza wyswietlenie strony, oznaczenie scroll X Y
za$ nalezy interpretowa¢ w nastepujgcy sposob: uzytkownik przewinal strone
do X/Y jej dlugosci, przyktadowo scroll_6 8 oznacza, ze wySwietlonych zostato
75% zawarto$ci strony internetowej. Dodatkowo, rejestrowano akcje czasowe
zwigzane z dtugoscig wySwietlania strony, np. uzytkownik ogladat strone przez
30 sekund, 60 sekund itd. W badaniu kolejne etapy przewijania strony oraz akcje
czasowe zostaly ze sobg utozsamione i zliczane po prostu jako dziatanie uzyt-
kownika na stronie rézne od klika. W analizie wykorzystano zmienne powia-
zane z akcjami klikowymi (nazywanymi w dalszej czesci artykutu klikami) oraz
pozostalymi akcjami (nazywanymi po prostu akcjami). Kluczowa w kontekscie
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modelowania byta chronologia dzialan uzytkownika na stronie. Statystyki liczby
zarejestrowanych akcji na stronie internetowej w trakcie jej wySwietlenia podano
w tabeli 2. Najwieksza liczba zarejestrowanych akcji na stronie w danych wyko-
rzystanych w badaniu to 24. Nalezy przy tym podkresli¢, ze zazwyczaj strony
sg przewijane w jednym kierunku (z géry do dotu) i rejestrowane jednokrotnie.
Stad liczba zarejestrowanych akcji nieklikowych, nawet jezeli uzytkownik prze-
winie strone do jej konca, jest ograniczona.

Tabela 1. Procentowy podzial danych wzgledem liczby zarejestrowanych klikéw
z podzialem na typ urzadzenia

Liczba klikéw Ogoélem PC Phone Tablet
1 95,022 95,135 94,767 94,588

2 3,181 2,873 4,084 3,443

3 0,593 0,611 0,517 0,687

4 0,527 0,619 0,248 0,482

5 0,216 0,209 0,186 0,443

6 0,082 0,092 0,048 0,085

7 0,070 0,085 0,029 0,046

8 0,067 0,080 0,028 0,059

9 0,058 0,071 0,020 0,046
10+ 0,185 0,225 0,074 0,124
Suma 100,000 100,000 100,000 100,000

Zrédlo: opracowanie wlasne.

Tabela 2. Procentowy podzial danych wzgledem liczby zarejestrowanych akcji
(nieklikowych) na stronie internetowej z podzialem na typ urzadzenia

Liczba akcji Ogotem PC Phone Tablet
1 36,04 33,75 45,15 35,26

2 10,64 11,25 8,50 9,87

3 10,17 11,20 6,42 9,17

4 13,49 13,36 12,60 18,68

5 13,45 12,55 16,96 13,45

6 1,82 2,12 0,73 1,68

7 2,42 2,85 0,94 1,62

8 3,70 4,13 2,20 3,02

9 4,35 4,51 3,75 4,24
10+ 3,92 4,28 2,74 3,02
Suma 100,000 100,000 100,000 100,000

Zrédlo: opracowanie wilasne.
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Na podstawie szeregu czasowego reprezentujacego konkretng odstone strony

internetowej utworzono nastepujgce zmienne, wykorzystane w modelowaniu

zjawiska klikalnosci:

nelicks — liczba zarejestrowanych klikéw podczas wyswietlania strony inter-
netowej;

nscrolls — liczba zarejestrowanych akcji na stronie internetowej;

scrolls _per click — liczba zarejestrowanych akcji na stronie internetowej
na jeden klik;

click_response_time — réznica czasu pomiedzy pierwszym klikiem a czasem
wejécia na strong¢ internetowa;

engage_time — r6éznica czasu pomiedzy ostatnig zarejestrowang akcjg a cza-
sem wejScia na stron¢ internetowa;

mean_time_between_scrolls — $redni czas pomiedzy kolejnymi akcjami na stro-
nie internetowej, jezeli zarejestrowane zostaly co najmniej dwie akcje;
mean_time_between_clicks — $redni czas pomiedzy kolejnymi kliknieciami
uzytkownika na stronie internetowej, jezeli zarejestrowane zostaly co naj-
mniej dwa kliki;

std_time_between_scrolls — odchylenie standardowe czasu pomiedzy kolej-
nymi akcjami na stronie internetowej, jezeli zarejestrowane zostaly co naj-
mniej dwie akcje;

std_time_between_clicks — odchylenie standardowe czasu pomiedzy kolej-
nymi kliknieciami uzytkownika na stronie internetowej, jezeli zarejestro-
wane zostaly co najmniej dwa kliki.

Statystyki opisowe dotyczace kazdej z wymienionych zmiennych z podziatem

na typ urzadzenia podano w tabeli 3.

Tabela 3. Statystyki opisowe zmiennych wykorzystanych w analizie z podzialem

na typ urzadzenia

nclicks nscrolls

device PC phone tablet device PC phone tablet
mean 1,12 1,08 1,11 mean 4,11 2,69 3,52
std 0,85 0,54 0,71 std 4,57 3,92 4,29
min 0,00 0,00 0,00 min 0,00 0,00 0,00
25% 1,00 1,00 1,00 25% 0,00 0,00 0,00
50% 1,00 1,00 1,00 50% 3,00 1,00 1,00
75% 1,00 1,00 1,00 75% 7,00 5,00 6,00
max 68 31 23 max 24 18 18
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cd. tabeli 3
click_response_time engage_time

device PC phone tablet device PC phone tablet
mean 6,76 1,97 3,07 | | mean 1,93 1,28 1,84
std 34,61 15,91 24,23 | |std 13,27 8,92 14,31
min 0,00 0,00 0,01 | | min 0,00 0,00 0,00
25% 0,25 0,17 0,26 | |25% 0,00 0,00 0,00
50% 0,62 0,38 0,53 | | 50% 0,00 0,00 0,00
75% 2,09 1,00 1,30 | | 75% 1,29 0,59 1,16
max 1503,18 | 1120,34 | 1194,71 max 1108,62 | 973,56 746,94

mean_time_between_clicks

mean_time_between_scrolls

device PC phone tablet device PC phone tablet
mean 8,80 3,53 4,70 mean 1,09 1,14 1,18
std 48,15 20,02 24,91 std 7,36 7,34 8,45
min 0,00 0,00 0,00 min 0,00 0,00 0,00
25% 0,04 0,03 0,04 25% 0,23 0,29 0,26
50% 0,37 0,19 0,48 50% 0,46 0,55 0,52
75% 2,72 1,47 3,12 75% 0,89 1,04 0,97
max 940,28 558,85 525,42 max 1029,66 | 973,56 | 629,33

std_time_between_clicks std_time_between_scrolls

device PC phone tablet device PC phone tablet
mean 2,77 1,07 1,36 mean 0,80 0,68 0,84
std 16,89 10,06 7,73 std 6,78 5,48 8,31
min 0,00 0,00 0,00 min 0,00 0,00 0,00
25% 0,00 0,00 0,00 25% 0,05 0,06 0,06
50% 0,00 0,00 0,00 50% 0,18 0,19 0,19
75% 0,32 0,00 0,22 75% 0,44 0,41 0,44
max 433,06 558,10 227,08 max 522,22 375,68 333,29

Zrodlo: opracowanie wilasne.

Z danych umieszczonych w tabeli 3 mozna wyciggnaé wiele wnioskéw, m.in.

te wynikajgce z poréwnania Srednich. Ograniczajac sie do trzech najbardziej

znaczacych réznic, nalezy zwroci¢ uwage na fakt, ze réznica czasu pomiedzy

pierwszym klikiem a czasem wejScia na strone internetowa (click_response_

time) dla uzytkownikéw uzywajacych PC jest w poréwnaniu z tabletami $red-

nio ponad dwa razy wieksza, a w poréwnaniu z telefonami ponad trzykrotnie

wieksza. Odpowiada za to w gléwnej mierze konstrukcja wyswietlania stron

internetowych na poszczegélnych urzadzeniach.
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Drugi z wnioskéw dotyczy réznicy czasu pomiedzy ostatnig zarejestrowang
akcja a czasem wejScia na strone internetowg (engage_time). Z danych wynika,
ze $rednio najkroécej sg przegladane strony w telefonach komérkowych. W przy-
padku telefonéw najmniejsze jest tez odchylenie standardowe. Biorac pod uwage
celowo$¢ przegladania stron internetowych w telefonach, ktére sg w gtéwnej
mierze uzywane do taczenia z mediami spolecznosciowymi, przegladania witryn
sklepowych czy czytania wiadomosci na portalach internetowych, ale raczej nie
do pracy sensu stricto, nalezy stwierdzié¢, ze taka obserwacja wydaje sie mieé
logiczne uzasadnienie.

Ostatni z wnioskéw dotyczy prawidtowosci dotyczacych kolejnych kliknieé
na stronach internetowych, a doktadniej wielkoSci mean_time between_clicks
oraz mean_time_between_scrolls. Okazuje sie, ze najwieksze Srednie odlegtosci
czasowe pomiedzy klikami wystepuja w przypadku uzytkownikéw korzystajg-
cych z PC - sg one ponad dwukrotnie wieksze niz w przypadku uzytkownikéw
telefonéw komoérkowych. Tymczasem w przypadku analogicznych odleglosci
pomiedzy akcjami (nieklikowymi) nie zarejestrowano tak duzych réznic w zalez-
nosci od wykorzystywanego urzadzenia.

Dane z tabeli 3 pozwalajg na odczytanie zaleznosci od urzadzen wykorzysty-
wanych do tgczenia z Internetem dla poszczegdlnych zmiennych. Nie dajg one
jednak mozliwosci wnioskowania na temat wzajemnych powigzan pomiedzy tymi
zmiennymi, a nade wszystko nie daja $cistych regut pozwalajacych na odréznie-
nie uzytkownikéw rzeczywistych od botéw internetowych. Kompleksowa préba
modelowania w przypadku zagadnienia bez nadzoru, jakim jest przedstawiony
w pracy problem, zostala przedstawiona w kolejnej czesci artykutu.

3. Analiza empiryczna

Postawiony w artykule problem wykrywania wyludzen klikéw na stronach
internetowych sprowadza si¢ do okre$lenia zaleznosci, ktére pozwola na identy-
fikacje tego typu zdarzen. Ze wzgledu na brak wartosci referencyjnych rozwia-
zanie tego problemu opieralo si¢ na modelowaniu bez nadzoru. Dlatego zostata
pominig¢ta analiza wykorzystujgca modele ekonometryczne. W zamian zastoso-
wano algorytmy grafowe, a konkretnie — rozwigzanie oparte na lasach, znane
pod nazwg Isolation Forest lub w skrocie iForest. Metoda ta jest pod wzgledem
ideologii podobna do czesto uzywanej metody laséw losowych (ang. Random



50 Lukasz Lipinski, Michat Bernardelli

Forest'3), ale w zamierzeniu stuzy do wykrywania obserwacji odstajagcych
w wielowymiarowych przestrzeniach. Wiekszos¢ istniejacych podej$é do modelo-
wania identyfikacji anomalii w danych opiera sie na mniej lub bardziej zaawan-
sowanym profilowaniu sytuacji uznawanych za mieszczace si¢ w normach,
a nastepnie znajduje te sytuacje, ktére nie pasujg do utworzonego profilu. Tym-
czasem iForest podaje explicite reguly wyrézniajace wartosci odstajace'*. Zakla-
dajac, ze takimi odstajgcymi od normy obserwacjami sg wizyty na stronach
generowane przez boty internetowe, otrzymujemy efektywny sposéb detekcji
wyludzen klikéw. Ze wzgledu na specyfike algorytmu jako obserwacje odstajace
zostang potraktowane réwniez anormalne zachowania ludzi, przy czym zazwy-
czaj odr6zniaja si¢ one w nieco inny sposéb niz obserwacje bedace wyludzeniami.

Implementacja algorytmu iForest z biblioteki Python sklearn zostata wyko-
rzystana do rozpoznania zestawu czynnikow, ktére mogg poméc w identyfikacji
prob wytudzen klikéw, przy czym celem byto poznanie regut obejmujacych cate
zestawy zmiennych, a nie badanie kazdej zmiennej z osobna. Badanie dotyczyto
stworzenia dwoch modeli: jednego bez uwzgledniania urzadzenia, jakim postu-
guje sie uzytkownik korzystajacy z Internetu, a drugie z uwzglednieniem danych
na temat uzywanych przez uzytkownikéw urzadzen. Motywacjg do wykorzy-
stania dodatkowych danych jest analiza przedstawiona w poprzedniej czeSci.
W wyniku dziatania algorytmu iForest zidentyfikowano odpowiednio 3734 reguty
dla danych bez informacji o urzadzeniach uzytkownikéw oraz 4629 regul dla
danych zawierajacych te informacje. Nie spos6b wymieni¢ i opisa¢ wszystkie
uzyskane reguly, stad zdecydowano si¢ na przedstawienie kilku przyktadowych,
majac na uwadze prezentacje potencjatu stojacego za tym podejSciem, jak réw-
niez pozwalajagcego na okreSlenie znacznie lepszych, konkretnych zasad filtro-
wania ruchu internetowego z uwzglednieniem specyfiki urzadzen (PC, phone,
tablet). Cze$¢ z regut jest w duzym stopniu redundantna, ale kazda z nich tatwa
do przetlumaczenia na jezyk naturalny.

Przyktadowe reguly podano w tabelach 4 i 5. Poréwnujac reguly w wersji
z uwzglednieniem urzadzenia do regut z wersji bez jego uwzglednienia, mozna
zauwazy¢ pewng prawidlowo$é, a mianowicie jezeli nie mamy informacji o urza-
dzeniu, to reguly sg na tyle restrykcyjne, ze przypuszczalnie pozwolg na odfil-
trowanie niewielkiego odsetka ruchu. Interpretacja regut jest zgodna z intuicja,

13 T. Shi, S. Horvath, Unsupervised learning with random forest predictors, ,Journal of Com-
putational and Graphical Statistics” 2006, vol. 15(1), s. 118-138.

14 F. Liu, K. Ming Ting, Z. Zhou, Isolation Forest, 2008 Eighth IEEE International Confer-
ence on Data Mining, 2009, s. 413-422.
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ale prawdopodobienstwo, ze spelniony bedzie komplet okreslonych przez regule
warunkéw, jest znikome. Diametralnie inng sytuacje mamy w momencie, gdy
znamy urzadzenie, ktérym postuguje sie uzytkownik. Mozemy wéwczas znacznie
bardziej precyzyjnie okreslié, czy ruch jest sztuczny, czy tez pochodzi od botéw,
imitujgcych ludzi. Zdecydowana wigkszo$¢ regut przypisuje sztuczny ruch takim
uzytkownikom, ktérzy wyswietlajg jg na ulamek sekundy i zdaza w tym czasie
wykonac¢ klik. Kolejna, zdroworozsadkowa prawidtowos$é to przypisanie wylu-
dzenia obserwacji, przy ktorej klik wystapit nadzwyczaj szybko, przy czym sam
czas wySwietlania strony nie musi by¢ krétki.

Tabela 4. Opisy przykladowych regul identyfikacji anomalii przy odslonach
stron internetowych w wersji bez uwzglednienia typu urzadzenia

Lp. Opis reguly

brak akcji, 1 klik wykonany w czasie od 4,03 do 4,12 sekundy

8 akcji, 1 klik, czas wySwietlania strony ponizej 1,04 sekundy

wyswietlenie strony pomiedzy 7,2 a 10,15 sekundy, pierwszy klik w czasie
ponizej 1,54, $redni czas pomiedzy kolejnymi akcjami ponizej 1,28

4. | brak akcji, pierwszy klik wykonany po 46,66 sekundy lub p6zniej

5. | 1-2 kliki, z czego pierwszy wykonany po 1,88 sekundy lub p6zniej, 7-8 akcji
na kazdy klik wykonywanych w podobnych odstepach czasu (z dokladnosciag
do 0,2 sekundy)

Zrodlo: opracowanie wilasne.

Tabela 5. Opisy przykladowych regul identyfikacji anomalii przy odslonach
stron internetowych w wersji z uwzglednieniem typu urzadzenia

Lp. Opis reguly

1. | PC, 1 klik w czasie ponizej 0,35 sekundy, 16 zarejestrowanych akcji, czas odstony
co najwyzej 4,73 sekundy

2. | PC, 1-2 kliki, z czego pierwszy po ponad 77 sekundach, co najmniej 3 akcje
wykonywane z odchyleniem standardowym co najwyzej 0,61 sekundy

3. | telefon, 1 klik, 6-8 akcji, $rednio czas pomigdzy kolejnymi akcjami
od 1,03 do 1,6 sekundy

4. | telefon, 1 klik, brak akcji, czas do pierwszego klika od 3,41 do 8,31 sekundy

5. |tablet, 1 klik, co najmniej 1 akcja, czas wySwietlenia strony co najwyzej
0,09 sekundy

6. | tablet, 1 klik po mniej niz 0,19 sekundy, brak akcji

Zr6dlo: opracowanie wiasne.
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4. Wnioski

Efektywne wykrywanie wyludzen klikéw na stronach internetowych przez
automatyczne programy komputerowe stanowi warto$ciowe narzedzie w walce
z tego typu oszustwami i daje natychmiastowg, wrecz wymierng korzy$¢ w postaci
oszczednos$ci pieniedzy niewydanych na zle ukierunkowang reklame. Zmienia-
jaca sie szybko technologia wymusza wybér innych parametréw w regulach
odrézniajacych warto$ciowy ruch w Internecie wykonywany przez ludzi od
ruchu generowanego przez boty, w zaleznos$ci od urzadzenia wykorzystywa-
nego do surfowania po Internecie. Parametry te moga tez ulega¢ modyfikacjom
wraz z doskonaleniem botéw internetowych w postaci lepszego dopasowania
do ludzkiego zachowania. Celem badania opisanego w artykule byto przedsta-
wienie metody uczenia nienadzorowanego, ktéra daje zestaw regul pozwala-
jacych na efektywne wykrywanie botéw wytudzajacych kliki, przy zatozeniu,
ze ich zachowanie rézni si¢ w jakich$ aspektach od zachowania ludzi. Mozna
wymieni¢ m.in. nastepujace korzysci z prezentowanego podejscia:

e efektywne dziatanie przy braku zbioréw referencyjnych;

e latwo$¢ interpretacji uzyskanych regut decyzyjnych;

* mozliwo$¢ uogdlnien w postaci dotgczania innych zmiennych;

* uniwersalno$é¢ zastosowanego podejécia oraz jego pelng skalowalnosé

(na dowolne akcje);

* dostepnosé kalibracji parametréw w regutach w zaleznosci od ustalo-
nego stopnia ryzyka niewykrycia oszustwa w stosunku do nadmiernego
filtrowania ruchu.

Zaprezentowane podejScie wydaje sie doskonalg alternatywa dla modeli eko-
nometrycznych, przy duzych iloSciach danych oraz ograniczeniach dostepno-
$ci informacji na temat faktycznej klasyfikacji analizowanego ruchu. Podejscie
to wykorzystuje panelowy charakter danych i wymaga rozbudowanej infra-
struktury informatycznej, jezeli miatoby by¢ wykorzystywane w czasie rzeczywi-
stym. W takim przypadku jednak metoda ta pozwala na natychmiastowe wrecz
oszczednosci w postaci lepszego sprofilowania odbiorcéw reklamy.
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Click fraud detection rules

Summary

Effective detection of clicks on websites done by automatic computer programs
is a valuable tool in the fight against this type of fraud and gives immediate measur-
able benefit in the form of savings for poorly targeted advertising. The purpose of the
study described in the article was to present the unsupervised learning method, which
results in a set of rules that allow for effective detection of bots that are responsible
for the click frauds, assuming that their behavior differs in some aspects from human
behavior. This analysis proves that involving device type as an extra variable improves
the effectiveness of rules used for fraud detection and that the proposed algorithm
provides a flexible and efficient solution for the given problem.

Keywords: click fraud, iForest algorithm, anomalies detection, Internet bot.



