JERZY STANIK!

Wieloaspektowy model oceny ryzyka
zasobu informacyjnego

1. Wstep

Swiadomos¢ zagrozen i skutkéw, jakie one moga wywolaé w przedsigbior-
stwach, zmusza kierownictwo tych jednostek do cigglego analizowania czyn-
nikéw? i obszaréw ryzyka’ oraz przyjecia okreslonych sposobéw jego pomiaru,
oceny, ewaluacji i zabezpieczania sie przed nim. Prowadzac badania na temat
wykorzystywania przez organizacje r6znych modeli oceny ryzyka i systeméw
zarzadzania ryzykiem, mozna stwierdzié, ze dotychczas nie powstal ujedno-
licony, spéjny i wspdélny dla wszystkich rodzajéw jednostek organizacyjnych
model oceny ryzyka kapitalu intelektualnego organizacji*, a w szczegdélnosci
zasobow informacyjnych. W normie ISO/TEC 31010 Risk Management — Risk
Assessment Techniques zostalo opisanych ponad 30 réznych instrumentéw typu:
metody, modele, techniki i narzedzia, wspierajacych proces zarzadzania ryzy-
kiem. Obrazujg one przekréj sposobéw oceny ryzyka od rozwazan eksperckich
po metody oparte na budowaniu schematéw i logicznych scenariuszy zdarzen.
Pozwalajg na zapoznanie si¢ z réznym podej$ciem do tego zagadnienia. Mimo
to trudno znaleZé rozwigzania typu model ryzyka, ktéry bezposrednio mozna
zaaplikowaé¢ do oceny poziomu ryzyka zasobéw informacyjnych, przy czym roz-
wigzanie to powinno posiadaé¢ mozliwoéé uwzgledniania szerokiej gamy czyn-
nikéw, majacych wplyw na poziom ryzyka zasobu oraz inne elementy pomijane
w stosowanych obecnie podej$ciach do analizy ryzyka zasobéw informacyjnych.

1 Wojskowa Akademia Techniczna w Warszawie, Wydzial Cybernetyki.

2 Czynnik ryzyka — okolicznos$ci, sytuacja, stan prawny lub stan faktyczny, ktére moga
wywotaé ryzyko wystgpienia nieprawidtowosci.

3 Obszar ryzyka to obszar, w ktérym wystepuja istotne z punktu widzenia jednostki czyn-
niki ryzyka

4 Kapital intelektualny to majatek powstajacy na bazie wiedzy. Stanowi on sume¢ wielu
sktadnikéw niematerialnych, ktére ksztattuja warto$é rynkowsg przedsiebiorstwa i niejedno-
krotnie okreslany jest mianem kapitalu wiedzy lub materii intelektualne;j.
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Standardem, na bazie ktérego mozna skonstruowac ,do$¢ dobry” model ryzyka
dla zasobu informacyjnego, jest norma PN-ISO/IEC 27005 Technika informa-
tyczna, Zarzadzanie ryzykiem w bezpieczenstwie informacji. Z tresci tej normy
wynika, ze proces zarzadzania ryzykiem w bezpieczenstwie informacji moze by¢
zastosowany do organizacji jako calosci, dowolnej czesci organizacji (np. dziatuy,
fizycznej lokalizacji, ustugi), dowolnego systemu informacyjnego, zabezpieczen
istniejgcych, planowanych lub o wybranym aspekcie (np. planowanie ciagto-
$ci dziatania). Mimo to jest to tylko dokument ustalajgcy zasady, wytyczne lub
charakterystyki do powszechnego i wielokrotnego stosowania, odnoszace sie
do réznych rodzajéw dziatalnosci lub ich wynikéw i zmierzajace do uzyskania
optymalnego stopnia uporzadkowania w okreslonej dziedzinie. Powyzszy stan
rzeczy prowadzi do koniecznos$ci powstawania coraz bardziej zaawansowanych
modeli ryzyka wykorzystywanych do oceny poziomu ryzyka kapitatu intelektu-
alnego organizacji, miedzy innymi i zasobéw informacyjnych.
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Rysunek 1. Obszary dzialania, w ktorych organizacja narazona jest na zagrozenia

Zrédlo: opracowanie wilasne.
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Celem niniejszego artykutu jest prezentacja kompleksowego i wieloaspek-
towego modelu oceny ryzyka zasobu informacyjnego, ktéry stanowigc podsta-
wowe narzedzie do kolejnych etapéw oceny ryzyka, dostarcza wszechstronnej
informacji do procesu analizy i zarzadzania ryzykiem. Prezentowane podejscie
bierze pod uwage rézne kategorie czynnikéw ryzyka (rysunek 1), a szczegdlnie:

* bezpieczenstwa (B) — czynniki bezpieczenstwa informacji w mysl normy

ISO serii 27000:2015,

* jakosci (J) — czynniki jako$ci w mysl normy ISO 9001:2015,
* ciaglosci dziatania (C) — czynniki ciggtosci dzialania w mys$l normy ISO

22301 dotyczacej ciaglosci dziatania organizacji,

* technologii (T) - czynniki ryzyka w mysl normy ISO 31000 w zakresie zarzg-
dzania ryzykiem

* zlozono$ci (S) oraz wynikajgcych z architektury samego zasobu informa-
cyjnego.

2. Pojecie zasobu informacyjnego

Pojecie zasobu informacyjnego na gruncie przepiséw powszechnie obo-
wigzujacego prawa to: ,Informacje o szczegélnym znaczeniu dla rozwoju
innowacyjno$ci w organizacji, panstwie i rozwoju spoleczenistwa informacyj-
nego, ktére ze wzgledu na sposéb przechowywania i udostepniania pozwa-
lajg na ich ponowne wykorzystywanie w rozumieniu przepiséw ustawy z dnia
25 lutego 2016 roku o ponownym wykorzystywaniu informacji sektora publicz-
nego” (Dz. U. poz. 352), w sposéb uzyteczny i efektywny, stanowig zbiér, zwany
dalej zasobem informacyjnym, i sg udostepniane w centralnym repozytorium.

W jezyku potocznym funkcjonuje sformulowanie ,To wszelkiego rodzaju
uzyteczne dane, informacje i wiedza potrzebne do skutecznego podejmowania
decyzji”>. Na potrzeby artykutu przyjeto nastepujace okreslenie: Zasoby informa-
cyjne organizacji to jej aktywa intelektualne, bedace sumg wiedzy pracownikéw
lub wydzielonych grup (struktur) pracownikéw, ktére organizacja wykorzystuje
w swoich dziataniach biznesowych, korzystajac z aktualnie dostepnych techno-
logii. Aktywa te moga mie¢ charakter danych, informacji lub wiedzy (rysunek 2).
Nosnikiem zasobu informacyjnego moze byé: papier, elektronika lub cztowiek.

5 R.W. Griffin, Podstawy Zarzqdzania Organizacjami, WN PWN, Warszawa 2010, s. 5.
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Rysunek 2. Podstawowe elementy organizacji, kapital intelektualny, zasoby
informacyjne oraz powigzania miedzy nimi

Zrédlo: opracowanie wlasne.

3. Modele oceny ryzyka

Odbiegajac od wszelkich préb zdefiniowania pojecia ryzyka, jego postrze-
ganie w duzym uproszczeniu oznacza:
» perspektywe konsekwencji wynikajacych z podjetych decyzji,
* zagrozenie, iz technologie, na przyktad informacyjna czy informatyczna, sto-
sowane w danej organizacji (niezaleznie od jej rodzaju i skali dzialalno$ci):

a) nie spelniajg wymogéw biznesowych,

b) nie zostaly odpowiednio wdrozone i nie dziatajg zgodnie z zatozeniami,

¢) nie zapewniajg odpowiedniej integralnosci, bezpieczenstwa oraz dostep-
nos$ci zasobéw informacyjnych,

d) nie spelniajag wymogéw zawartych w politykach, takich jak: polityka bez-
pieczenstwa, polityka jakosci, polityka ciggloSci dziatania itp., a jedno-
czes$nie moze by¢ miarg zagrozenia:

* zaistnialych zdarzen,
* wystgpienia sytuacji,
* utrzymania przypisanych cech lub wlasciwosci.

Dobrze ukierunkowane i systematyczne zapobieganie jest najlepszym dziata-
niem, majacym na celu unikniecie skutkéw potencjalnych zagrozen oraz zwigk-
szenie szans na osiggniecie wyzszej efektywnos$ci badz tez skuteczne realizowanie
celéow organizacji. Przyjecie odpowiedniej definicji pojecia ryzyka zasobéw
informacyjnych oraz jego modelu stanowi punkt wyjscia do wskazania wszel-
kich metod oceny ryzyka oraz zarzadzania jego poziomem.
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W literaturze fachowej opisane sg liczne modele oceny ryzyka, opierajace sie
na normach, do§wiadczeniach czy wiedzy eksperckiej. Podstawa ich specyfika-
cji jest liczba sktadowych uwzglednionych w procesie oceny ryzyka. Pierwsza
i jednoczes$nie podstawowg sktadowg jest szeroka lista ryzyk lub rejestr ryzyk,
ktére beda wplywaly na zdefiniowane cele modelowania — bez wzgledu na to,
czy ich zrédta znajduja sie pod kontrolg organizacji, czy tez nie.

Druga sktadowg sg sprecyzowane kryteria oceny ryzyka, ktére beda wyko-
rzystane na etapie analizy i szacowania ryzyka, a p6zniej jego ewaluacji. Naj-
czedciej do zbioru tych kryteriéw zalicza sie miedzy innymi:

* definicje konsekwencji (charakter i rodzaj oraz sposéb pomiaru),

* definicje prawdopodobienstw (rodzaj oraz sposéb pomiaru),

* kategorie poziomu ryzyka (spos6b ustalenia),

* kategorie ewaluacji (okreslenie poziomu ryzyka akceptowalnego lub tole-
rowanego).

Kolejnym elementem mogg by¢ modele dziedzinowe, na przyktad bezpie-
czenstwa informacji, bezpieczenstwa teleinformatycznego czy cigglosci dzia-
lania organizacji. Modele te stanowia ,dobry” punkt wyjscia do konstrukcji
wielosktadnikowych® modeli oceny ryzyka.

3.1. Dwusktadnikowy model oceny ryzyka
Za normg ISO/IEC Guide 73:2002, jako model oceny ryzyka, mozna przyjaé:

R =P(z)-S(z) ¢))

kombinacja prawdopodobiefistwa zdarzenia i jego konsekwencji.

W mysl tej definicji okreslanie poziomu ryzyka dla zasobu informacyjnego
sprowadza si¢ do przypisania danemu zagrozeniu prawdopodobienstwa oddzia-
tywania na zas6b informacyjny oraz ustalenia wplywu materializacji zagrozenia
na poszczegolne atrybuty bezpieczefistwa: dostepnos$ci, integralnosci, poufnosci,
niezaprzeczalnosci a nastepnie wyznaczenia poziomu/warto$ci ryzyka. Poziom
ryzyka mozna wyznaczy¢ wedlug nastepujacego wzoru:

R = Px(S,+S+S,+S ), @)
gdzie:

6 Nazwa pochodzi od liczby zmiennych decyzyjnych branych pod uwage w procesie oceny
ryzyka.
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R, — pierwotny poziom ryzyka — poziom ryzyka przed zastosowaniem $rodka
sterowania ryzykiem w postaci zabezpieczenia, dobranego adekwatnie do cha-
rakteru tego ryzyka.

P — warto$é przypisana prawdopodobiefistwu materializacji zagrozenia,

Pe{o, 1,2,3,4},

przy czym: 0 — zdarzenie nieprawdopodobne (zagrozenie nie wystepuje), 1 — zda-
rzenie prawie nieprawdopodobne, 2 — zdarzenie mato prawdopodobne, 3 - zda-
rzenie wysoce prawdopodobne, 4 — zdarzenie niemal pewne.

S, — warto$¢ przypisana skutkowi dla dostepnosci zasobu,

S, — warto$¢ przypisana skutkowi dla integralnosci zasobu,

S, — warto$¢ przypisana skutkowi dla poufnosci zasobu,

S, — warto$¢ przypisana skutkowi dla niezaprzeczalnosci,

gdzie: (s,.5.5,.5,)e{0.1,2 3 4},

przy czym: 0 — zdarzenie nie powoduje skutku (brak podatnosci), 1 — zdarzenie
wywoluje niewielki skutek, 2 — zdarzenie wywoluje znaczacy skutek, 3 - zdarzenie
wywoluje bardzo znaczacy skutek, 4 — zdarzenie wywotuje skutek katastrofalny.

W Swietle tej definicji ocena ryzyka polega na poréwnaniu wyznaczonych
poziomoéw ryzyka z ustalonymi wstepnie kryteriami akceptowania ryzyka i umoz-
liwia ustalenie priorytetéw w zarzadzaniu ryzykiem. Kryteria akceptacji ryzyka
ustala dany podmiot (np. Kierownik jednostki organizacyjnej). Kryteria i kom-
petencje w zakresie akceptacji ryzyka zatwierdza rowniez Kierownik podmiotu.

Analiza ryzyka sprowadza sie do wykorzystania tzw. Matryc Ryzyka jako
narzedzi ewaluacji ryzyka. Sktadajg sie one z dwéch potaczonych (najczesciej
pieciostopniowych) skali: prawdopodobienstwa i skutkéw, pozwalajac na okre-
Slenie poziomu akceptowalnosci danego ryzyka (rysunek 3). Bardzo czgsto
Matryca Ryzyka stanowi podstawe dla planowania oraz wdrazania $Srodkéw
ograniczajacych ryzyko.

Ryzyka, ktére na poziomie oceny nie zostaly uznane za ryzyka szczatkowe,
podlegaja procedurze postepowania z ryzykiem. Postepowanie z ryzykiem moze
polegaé na:

1) wplywaniu na zmiane poziomu ryzyka poprzez zastosowanie zabezpieczenia,
2) unikaniu ryzyka,

3) przeniesieniu ryzyka,

4) akceptacji ryzyka, mimo Ze jego poziom przekracza poziom ryzyka szczatkowego.
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3.2. Trojsktadnikowy model oceny ryzyka

Podstawowymi elementami tréjsktadnikowego modelu oceny ryzyka sa:
1. Rejestr zasobéw informacyjnych podlegajacych ochronie,
2. Model bezpieczenstwa zasobu informacyjnego,
3. Rejestr mozliwych do zaimplementowania mechanizméw bezpieczenstwa
- zabezpieczen technicznych i organizacyjnych.
Punktem wyjscia do konstrukcji tréjsktadnikowego modelu oceny ryzyka,
zapewniajacym kompletno$é prezentowanego podejScia, jest model bezpieczen-
stwa zasobu informacyjnego przedstawiony na rysunku 4.

Zagrozenie

Zagrozenie

Zagrozenie

7.20eZP Teczeni€

Za gro'y,eme

Rysunek 4. Model bezpieczefistwa zasobu informacyjnego

Zrédlo: opracowanie wiasne.

Zaprezentowany na rysunku 4 model bezpieczenistwa zasobu informacyj-
nego oparty jest na nastepujacych elementach bezpieczenstwa:
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Zaséb informacyjny podlegajacy ochronie wraz z przypisanymi atrybutami
bezpieczenistwa (z),

Wycena zasobu w aspekcie ewentualnych strat w przypadku utraty przypi-
sanych atrybutéw bezpieczenstwa (WS),

Zbiér typowych zagrozen dla zasobu (zaleca sie zwrécenie szczegdlnej uwagi
na zrédla zagrozen osobowych (Z),

Zbiér podatnosci zasobu na zagrozenia w réznych obszarach bezpieczen-
stwa (P),

Zbiér aktualnie przypisanych do zasobu mechanizméw bezpieczenstwa
— zabezpieczen (Z).

Na podstawie powyzszych zbioréw realizacje produktu kartezjanskiego

<WS, P, Z> odzwierciedlajg potencjalne stany (sytuacje) zasobu informacyjnego

z punktu widzenia mozliwos$ci utraty przypisanych mu atrybutéw bezpieczenstwa.

gdz

Jako model ryzyka przyjmuje sie odwzorowanie:
R:(WS,P,Z) > N, 3)

ie: N jest zbiorem dopuszczalnych wartosci oceny ryzyka zasobu informa-

cyjnego. Przyktadowy zbiér potencjalnych wartosci ryzyka przedstawia poniz-

Sza

tabela.

Tabela 1. Tabela ryzyka

Tabela x;gzv:ﬁ; Niskie(N) Srednie (S) Wysokie(W)
ryzyka Eatwosé
wykorzystania N S w N S W N S W
1 1 2 3 2 3 4 3 4 5
2 2 3 4 3 4 5 2 5 6
23 > 3 | 4| 5 4] 5 6] 5] 6 | 7
23 4 4 5 6 5 6 7 6 7 3
:g g 5 5 6 7 6 7 8 7 8 9
*g § 6 6 7 8 7 8 9 8
22T T
8 8 |
9 9

Zrodlo: opracowanie wilasne.

Sposéb wyznaczania oceny ryzyka odzwierciedla rysunek 5, sktadajacy sie

z czterech tabel.
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W praktyce uwaza sie, ze zaséb informacyjny jest bezpieczny, gdy ma zacho-

wane/spelnione nastepujace atrybuty bezpieczenstwa:

Poufnos¢ — wlasciwos$é zapewniajaca, ze informacja nie jest udostepniana
nieautoryzowanym osobom, podmiotom lub procesom.

Dostepnos¢ — wlasciwo$é zapewniajaca, ze zasob jest osiagalny i moze byé
wykorzystany na zgdanie.

Integralnos$¢ — wlasciwos$é zapewniajaca, ze zas6b informacyjny nie zostat
zmieniony lub zniszczony w sposéb nieautoryzowany lub wtasno$é¢ zasobu
informacyjnego wykluczajaca wprowadzenie do niego zmian w nieautory-
zowany sposéb.

Niezaprzeczalno$é/adresowalno$é — brak mozliwosci wyparcia sie swego
uczestnictwa w catosci lub w cze$ci wymiany danych przez jeden z podmio-
téw uczestniczacych w wymianie.

Rozliczalno$é¢ — wlasciwosé zapewniajaca, ze dziatania podmiotu moga by¢
jednoznacznie przypisane tylko temu podmiotowi.

Podstawowym procesem kontrolujacym atrybuty bezpieczenstwa jest audyt:

powtarzalny, obiektywny, oparty na jasnych metrykach. Do stwierdzenia, czy

przypisany do zasobu informacyjnego atrybut bezpieczenstwa jest zachowany,

nalezy wykorzystaé dwie wielko$ci: warto$¢ ryzyka szczatkowego’ oraz war-

tos$¢ ryzyka akceptowalnego?®. Jesli wartos$é ryzyka szczatkowego jest mniejsza

od wartos$ci ryzyka akceptowalnego, to uwaza si¢, ze atrybut bezpieczenstwa

jest zachowany/spetniony.

. Wieloaspektowy model oceny ryzyka

Podstawowymi elementami wieloaspektowego modelu oceny ryzyka sa:
Rejestr zasobéw informacyjnych podlegajacych ochronie,

Podstawowe obszary dziatania, w ktérych organizacja narazona jest na zagro-
zenia (rysunek 1),

Rejestry: czynnikéw zagrozen jako$ci zasobéw informacyjnych w mys$l normy
ISO 9001:2015; czynnikéw zagrozen bezpieczenstwa informacji w mysl

Ryzyko szczatkowe (rezydualne, reliktowe, ang. residual risk) — pozostajace po zasto-

sowaniu dziatan okreslonych w postepowaniu z ryzykiem. Zrédto: ISO Guide 73:2009 Risk
Managment — Vocabulary, definicja 3.8.1.6.

8 Ryzyko akceptowalne — wielkos¢ ryzyka, ktérg organizacja moze zaakceptowac bez zad-

nych dodatkowych dziatan zaradczych badZz zmian w funkcjonowaniu.
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normy ISO serii 27000:2015; czynnikéw zagrozen ryzyka w mysl normy
ISO 31000 w zakresie zarzadzania ryzykiem; czynnikéw zagrozen cigglosci
dziatania w mys$l normy ISO 22301 dotyczacej cigglosci dziatania organiza-
¢ji, innych czynnikéw zagrozen,

4. Podstawowe elementy bezpieczenstwa informacji (rysunek 6),

5. Sposoby wizualizacji wartosci ryzyka (rysunek 7).

Podatnosci redukuja — Zabezpieczenia

tworza

Sciezki
penetracji

wykorzystujg

redukuja ~ Maja

sa
wykorzystywane Systemy Zarzadzania:
przez Bezpieczenistwem,
Ciaggloscig dzialania,
Ryzykiem,
Jakosci
Zagrozenia wprowadzaja —| | TECHNOLOGIE, akoscia
Zasoby i Procedury Procesy ochronne
T \oJ
wplywaja na wplywaja na wykorzystuja sg wspierane
przez
Podséawowe Aktywa Systemy Organizacji
rganizacji
 dziatani sa Systemy wspomagania podejmowania decyzji
Procssy L CHEIERTE] wspierane . Systemy przetwarzania informacji
iznesowe -
QO Zasoby informacyjne przez QO
* zaktocone Systemy Organizacji !

np. procesy przetwarzania informacji »—-—-—.—.—-
stanowig zagrozenie dla

Rysunek 6. Podstawowe elementy bezpieczefistwa zasob6w informacyjnych
i powigzania miedzy nimi

rédlo: opracowanie wlasne.
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Do pozyskania wyzej wymienionych grup informacji wykorzystywane sg réz-
norodne modele, metody, techniki i narzedzia, bazujace na wiedzy i doswiad-
czeniu 0s6b zarzadzajacych. W tym miejscu warto podkresli¢ dosé niski poziom
zaangazowania i wiedzy w organizacjach z zakresu modelowania, gdzie wyni-
kiem tego procesu sa wieloaspektowe/wielowymiarowe modele oceny ryzyka
oraz innowacyjne instrumenty zarzadzania ryzykiem. Stanowi ono réwniez dla
wielu organizacji nie lada wyzwanie.

Rysunek 7. Podstawowe sposoby wizualizacji wartos$ci ryzyka

Zrodlo: opracowanie wilasne.

Konstrukcja modelu sktada sie z dwéch etapéw: najpierw dokonywana jest
identyfikacja czynnik6w ryzyka wystepujacych we wszystkich podstawowych
elementach organizacji (rysunek 1), a dopiero pézniej stopnia ich oddzialywa-
nia. Istotnym jest, by na etapie identyfikacji ryzyka nie bra¢ pod uwage miar dla
oceny poszczegblnych zdarzen — czynnikéw ryzyka ani prawdopodobienistwa
ich wystgpienia. OkreSlenie stopnia niepewnos$ci winno by¢ nastepnym etapem.
Tak wyrazne oddzielenie czynnosci poznawczej, jaka jest identyfikacja zagrozen
oraz technicznej, jaka jest ich pomiar ma swéj bardzo gleboki sens.

Jako model ryzyka zasobu informacyjnego, proponowany w niniejszej pracy,
przyjmujemy wektor R, okreslony nastgpujaco:

o w W
R, —<Rzi, R, Rzi>emen...mexn...mexn, @)

gdzie: R—é eM_  —wspoélrzedna wektora g charakteryzujgca wybrany aspekt
bezpieczenstwa zasobu informacyjnego Z,, bedaca kombinacja liniowa

R?l:.fal(a;l)~a+§az(a;i)~;+...+§a,(agl)-ﬁ )

czynnikéw ryzyka zasobu informacyjnego Z; w bazie przestrzeni liniowej
(Man7RF+’.)'
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Majac na uwadze wymagania dotyczace objetosci artykutu dalsze rozwaza-
nia zostang ograniczone do pieciu sktadowych, rozumianych jako przyktadowe.
Prezentowane podejscie bierze pod uwage nastepujace kategorie czynnikéw
ryzyka: bezpieczenstwa (B), ciggtosci dziatania (C), technologii informacyjnej
(T), ztozonosci (S) oraz jakosci (J). Zatem jako model ryzyka zasobu informa-
cyjnego przyjmujemy:

o _[pB ¢ T ps ol

RZ( - <RZI ’ RZx. ’ RZI ’ RZ( ’ RZ[> € men x men X men’Xmeanxn' (6)
gdzie:
- M__ - macierz o rozmiarach m x n, w niniejszym artykule przyjeto macie-

rze kwadratowe 2 X 2, czylezZ in=2,
B , . . , .
- RZ‘ —wspoétrzedna wektora Rzl charakteryzujaca aspekt bezpieczenistwa infor-
macji dla zasobu informacyjnego Z;, bedaca kombinacjg liniowg czynnikéw
ZXZ,R, +’ .)Y
C .
- RZi — wsp6étrzedna wektora RZi charakteryzujaca aspekt ciaglosci dziatania
zasobu informacyjnego Z;, bedaca kombinacjg liniowa czynnikéw ryzyka
zasobu informacyjnego Z; w bazie przestrzeni liniowej (M, ,, R,+,7),
T
- RZ — wspétrzedna wektora R charakteryzujgca aspekt technologii informa-
tycznej proceséw przetwarzama zasobu informacyjnego Z,, bedaca kombina-

ryzyka zasobu informacyjnego Z; w bazie przestrzeni liniowej (

cja liniowa czynnikéw ryzyka zasobu informacyjnego Z; w bazie przestrzeni
2><3’R + )
- R} —wspélrzedna wektora R charakteryzujaca aspekt ztozonosci zasobu

liniowej (M

1nformacyjnego Z,, bedaca kombmaqq liniowg czynnikéw ryzyka zasobu

2X3’R’+7 ')I

J 2 . . s . .

- RZi — wspétrzedna wektora RZ; charakteryzujaca aspekt jakosci zasobu infor-
macyjnego Z;, bedaca kombinacjg liniowa czynnikéw ryzyka zasobu infor-
R,+,).

237

(men’R""") — przestrzen wektorowa okres$lona jako zbiér macierzy M™*»

informacyjnego Z; w bazie przestrzeni liniowej (M

macyjnego Z; w bazie przestrzeni liniowej (M

z operatorem dodawania macierzy + i operatorem zewnetrznym - jest przestrze-
nig wektorowg nad ciatem liczb rzeczywistych R, przy czym:

RE=E (2, ) A+ (@ )-a+ & (n?) - +ep(p2)- 57, @)
ij=ék('le)'f+§,,(ﬂzl)~ﬁ+€§(nf)~ F+§§(ﬂj)~—c, ®)

R—Zf:fﬂ(ﬁ‘z‘)'lﬁ é‘g(CZl)-5+§§(n§)~n—+5§(ﬁ7)-7, )
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RE=&,(u ) i+ (p, ) pres(nt) o + &5 ()5 (10)
RI=g,(0,) 6+ & (o) o+ (n)n+5(5) -, ay

gdzie:

- & (/1 ), e 5; ( ﬁzj ) - wielkosci odzwierciedlajgce wplyw poszczegélnych czynni-
kéw ryzyka na wartos$¢ ryzyka zasobu informacyjnego Z; w danym obszarze.
Punktem wyj$cia do opracowania wymaganego zbioru funkcji normalizacji
jest przyjety model bezpieczenstwa zasobéw informacyjnych (rysunek 8).
Przyktadowe postacie tych funkcji zawiera tabela 2.

« Lan’n,n"n’ ', B, BB BB K, % U, ¢, i, G, p, & - wektory bazo-
we przestrzeni wektorowej (M, ,,R,+,") z algebry (M__,R,+,,®).

%27

|Polityki bezpieczenstwa * Polityka jakosci |

Procedury jakosci

i bezpiecrenstwa Wymagania biznesowe dotyczace

zapewniania ciagglosci dziatania

Plan zapewniania cigglo$ci dziatania
Plan odtwarzania po awarii

77

Fizyczna i logiczna
kontrola dostepu

Atrybuty bezpieczenstwa,
jakosci i ciaglosci dzialania

Zarzadzanie
zmianami

System monitorowania
bezpieczenstwa

Zarzgdzanie
konfiguracja

System monitorowania
jakosci

Dzialania Kontrola
i strategia

zabezpieczania

Zarzadzanie architekturg
zasobu informacyjnego

System monitorowania
cigglosci dziatania

Dzialania czynnika
ludzkiego

Wyréznione skladowe
ryzyka zasobu informacyjnego

System monitorowania
zabezpieczen

Rysunek 8. Model bezpieczenistwa zasobéw informacyjnych

Zrédlo: opracowanie wlasne na podstawie: M. Ryba, J. Sulwinski, ,Siedem grzechéw gtéwnych”
- analizy stanu infrastruktury teleinformatycznej z perspektywy bezpieczeristwa, ,TeleInfo” 2005, vol. 26.
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Poniewaz wymiar algebry (M

2x2”

R,+,,,®)° wynosi: dim (M,

R)+)')®) = 4)

x27

zatem dla okreslenia sktadowych (R}, RS, R} , R—ZS R—é) istnieje 20 wektoréw
bazowych zdefiniowanych nastepujaco:

I1= 10 = 01 Snf= 0 . BF= 00 ’
00 00 0 01
= 1 0 = 01 c 0 ‘aC 0 0
K= ; T= ;= ; BT = ,
0 0 0 01
~ 10 7 01 T 0 ‘Al 0 0
U= ;¢ = ;= ; B = ,
00 0 0 0 01
~ 1 0 . 01 s 0 s 00
. 00 P 00 0 p 0 1
=~ 10 ~ 01 o 0 Y 0 0
o= ;0= ;= ; B =
0 00 J 0 01
Tabela 3. Przykladowe postacie funkcji normalizacji
A. Dla dostegpnosci poufnosci danych | spetnienie monitorowanie
funkcji £ ( 2 ): £ ( o ): wymagari PB bezpieczenistwa
- A\ o z
Se= )= ()
Posta¢ 1 od _E B B
funkcji Ledyd =V 8 &, = 1+23*[1- v J 24y
normalizacji 7,ady l; - IV 7, gdy o, = D 100% 2
13, gdyA_=1III 13, gdy o, =C
19, gdy A_=1I 19, gdy & =B
24, gdy A_=1I 24, gdy o, = A
B. Dla koszt maksymalny czas | spetnienie monitorowanie
funkcji niedostepnosci niedostepnosci wymagan PC cigglosci
=¢ _ -
fe=t il & {r) = & nc)- 5 (6c)-

9 T Trajdos, Matematyka, Wydawnictwa Naukowo-Techniczne, Warszawa 1993.
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Postaé c B
funkcji Legdy x, =V Ledym =4 | 5.0 % 243
normalizacji 7,0dy =1V T,0dy m_=3 100% 2

13,gdy x_=1II 13,gdy m_=2
19,gdy x =11 19,gdy m_=1
24,gdy x =1 24,gdy m, =0
C.Dla znaczenie elastycznosé spetnienia monitorowania
podzbioru | systemu systemu wymagan jakosci
funkcji _ _ polityki jakos$ci 7(ar)_
P U KA Y e A
n nzi -
Posta¢ T T
funkcji Ledy ¢, =VI Ledy 8, =4 | o3l 1o | 24 ﬂ—
normalizacji 7, gdy gzy =V 7,8dy 9 =3 100% 2
13,gdy ¢, =1V | { 13,gdy 0, =2
16, gdy é’Z‘ =1II 19,gdy ¥, =1
20,gdy &, =11 24,gdy 9, =0
24, gdy CZ =T
Zrédlo: opracowanie wlasne.

Postaé wyzej przedstawionych w tabeli funkcji normalizacji z rodziny =
okreslona zostata w taki sposéb, aby odwzorowa¢ ich warto$ci na odpowied-
nie przedzialy oraz aby zachowaé wlasciwe proporcje ich wplywu na ryzyko
systemu informacyjnego.

Z kombinacji liniowej powyzszych wzoréw wynika, ze wplyw wszystkich,
wyréznionych wymiaréw/czynnikéw analizy ryzyka zasobu informacyjnego Z,
na poszczegélne wspélrzedne (R), RS, R, , R}, R)) wektora ryzyka R, jest
jednakowy. W celu uszczegélowienia oszacowania poziomu ryzyka zasobu
informacyjnego Z; moze by¢ konieczne przypisanie zaré6wno poszczegdlnym

wspétrzednych wektora, jak i i skladowym ryzyka wag ich wplywu na koncowy
poziom ryzyka zasobu informacyjnego Z; oraz modyfikacja wspétrzednych wek-
toraryzykaR, e M xM_ xM_ zwykorzystaniem tych wag wptywu. W arty-
kule to zagadﬁienie zostalo pominiete.

Wielko$¢ ryzyka systemu informacyjnego mozna okresli¢ jako modut wektora:

R, =

i

IR+ R+R. (12)
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R,
Z.
ryzyko akceptowalne (1-16 pkt) — to ryzyko niskie, nieznaczne, ktére moze

Ponizej przywotano przykladowg legende do oceny istotnos$ci ryzyka .
powodowacé krétkotrwate, niewielkie zaktécenia w dziatalnosci organizacji,
stanowi najnizsze zagrozenie dla realizacji celéw i zadan organizacji; nie
jest wymagane podejmowanie dodatkowych dziatan przeciwdzialajacych
ryzyku; ryzyko podlega monitorowaniu oraz nadzorowi nad wdrozonymi
mechanizmami kontrolnymi i zabezpieczajgcymi;

ryzyko warunkowo akceptowalne (17-36 pkt) — to ryzyko S$rednie, ktore
wywoluje Srednie zaklécenia w dziatalnosci organizacji, wymaga monito-
rowania i podjecia ewentualnych dziatan majacych na celu minimalizacje
ryzyka, prawdopodobienstwa i/lub skutkéw jego wystapienia;

ryzyko istotne (37-60 pkt) — to ryzyko wysokie, ktére wywotuje zaklécenia
w dziatalno$ci organizacji, wymaga szczegdlnego monitorowania; moze
wymagac zastosowania dodatkowych mechanizméw kontrolnych i zabez-
pieczajacych lub przygotowania nowych uregulowan wewnetrznych oraz
podjecia dziatan tak zwanej reakcji na ryzyko w celu zmniejszenia danego
ryzyka do poziomu akceptowalnego;

ryzyko krytyczne (61-100 pkt) — to ryzyko bardzo wysokie, ktére charakte-
ryzuje wysokie prawdopodobienstwo jego zmaterializowania sie; stanowi
najwyzsze zagrozenia dla realizacji celéw i zadan organizacji, bezwzgled-
nie wymaga podjecia dodatkowych dzialan majacych na celu minimalizacje
prawdopodobienstwa albo skutkéw jego wystapienia, opracowania metod
dziatania tzw. reakcji na ryzyko i wdrozenia mechanizméw bezpieczenistwa
oraz cigglego monitorowania.

4. Podsumowanie i kierunki dalszych badan

Model oceny ryzyka zasobéw informacyjnych jest jednym z najwazniejszych

etapoéw calego procesu zarzadzania ryzykiem w bezpieczenstwie informacji.

Swiadomos¢ czynnikéw mogacych zakléci¢ dziatalnosé systemu informacyjnego

w przedsiebiorstwie stanowi podstawowy element podejScia do problematyki

ryzyka. Zastosowanie prawidtowo skonstruowanego wieloaspektowego modelu

ryzyka zasobu informacyjnego stanowi duze ulatwienie i wsparcie dla organi-

zacji, ktére przystepuja do tej tematyki inspirowane normg ISO 31000 czy tez

koniecznos$cia spetnienia wymagan dla systemoéw zarzadzania bezpieczenstwem

informacji opisanego w ISO serii 27000:2015, systeméw zarzadzania ciggloscia
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dziatania opisanego w ISO 22301 czy tez systemu zarzadzania jakoScig opisa-
nego w znowelizowanej normie ISO 9001:2015. Wiedza o ryzyku wystepuja-
cym w procesie przetwarzania zasobéw informacyjnych oraz zastosowanym
modelu jego oceny pozwala na odpowiednie ksztaltowanie tego procesu, tak
aby poziom bezpieczenstwa w nim osiggnal akceptowalny poziom. Analizujac
zrédta i kategorie ryzyka w procesach przetwarzania informacji, nalezy przede
wszystkim braé pod uwage kontekst organizacji, jej charakterystyke, architek-
ture, cykl zycia samej organizacji oraz zasobéw intelektualnych.

Rozwazania zawarte w niniejszym artykule majg przede wszystkim zna-
czenie poznawcze i stad pomini¢to opis niektérych zagadnien. Zamiarem byto
pokazanie koncepcji innego niz tradycyjne spojrzenia na problemy kwantyfikacji
zagrozenia i ryzyka. Z uwagi na réznorodno$é¢ czynnikéw i szerokie spektrum
ich oddzialywan na procesy przetwarzania informacji, zastosowanie wtasci-
wego modelu ryzyka powinno by¢ nieodtgcznym elementem systemu zarza-
dzania ryzykiem oraz procesu podejmowania decyzji i planowania wariantéw
funkcjonowania kazdej jednostki organizacyjne;j.
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Multifaceted Risk Model of Information Resource Assessment

Summary

The subject of the article is the concept of a five-dimensional risk model (BCTSJ)
of an information resource system. This model, using the dimensions of Safety (B),
Continuity (C), Technology (T), Complexity (S) and Quality (J), takes into account the
different categories and types of risk factors that result from the complexity or struc-
ture of the information resource itself. It also includes elements of the attractiveness
and environment of the processing of information resources in the process of review-
ing or measuring the amount of information resource risk. The model presented
in this article may be the starting point for developing a risk assessment method for
information resources, appropriate policies, such as concerning information security
organization or quality, which in turn can be inputs to developing information man-
agement, risk management methods or IT systems to support the processing of these
information resources.

Keywords: information resource, information system, risk, risk model, risk vec-
tor, risk management system.






