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Metoda analizy i szacowania ryzyka
zasobu informacyjnego

1. Wstep

Artykut prezentuje autorskg metode analizy i szacowania ryzyka, uwzgled-
niajaca szeroki zakres czynnikéw ryzyka odnoszacy sie do zagrozen wystepujg-
cych w poszczegdlnych fazach cyklu zycia zasobu informacyjnego i wigzace je
w sposéb pozwalajacy na mozliwie pelne i jednoznaczne oszacowanie poziomu
ryzyka, przy jednoczesnym zachowaniu praktycznej uzyteczno$é proponowa-
nego podejscia. Przedstawiona metoda ma charakter jako$ciowy. Podzielona jest
na etap analizy ryzyka i etap szacowania ryzyka zasobéw informacyjnych. Do
jej opracowania wykorzystano metody badawcze typu studia literatury facho-
wej, a takze krytyczna analiza aktualnie dostepnych metod ilo$ciowych i jako-
§ciowych analizy ryzyka stosowanych w badanych organizacjach, szczegélnie
jednostek kancelaryjnych przetwarzajacych dokumenty o réznych poziomach
wrazliwosci. Elementem obiektywizacji proponowanej metody jest odejscie od
wykorzystywania na etapie ewaluacji ryzyka tradycyjnych map ryzyka, a wyko-
rzystanie/zastosowanie wektora ryzyka, ktérego sktadowe odzwierciedlajg sze-
roka game czynnikéw majacych istotny wplyw na biezacy poziom ryzyka zasobu
informacyjnego. Liczba czynnikéw ryzyka uwzglednianych w proponowanej
metodzie oraz ich wszechstronno$é zdecydowanie wyrdzniaja proponowane
podejscie na tle wykorzystywanych obecnie metod oceny ryzyka zasobéw infor-
macyjnych/systeméw informatycznych, co zdaniem autoréw stanowi jego nie-
zaprzeczalng zalete.

Rozdziat drugi artykutu zawiera przeglad i ocene aktualnie dostepnych metod
oceny ryzyka, zaréwno w literaturze fachowej, jak i w normach serii ISO ISO/
IEC 31010 Risk Management w aspekcie ich wad i rekomendacji oraz skutecz-
noéci ewentualnego wykorzystania do oceny ryzyka zasobéw informacyjnych.

1 Wojskowa Akademia Techniczna w Warszawie, Wydzial Cybernetyki.
2 Wojskowa Akademia Techniczna w Warszawie, Wydzial Cybernetyki.
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Rozdziatl trzeci zawiera opis autorskiej metody analizy i szacowania ryzyka
zasobéw informacyjnych zawierajacy zatozenia, koncepcje oraz pewne rozwia-
zania aplikacyjne.

2. Przeglad metod oceny ryzyka i ich ocena

Obecnie w literaturze fachowej opisywanych jest wiele metod oceny ryzyka
zasobéw informacyjnych, wykorzystujacych zar6wno metody tradycyjne, jak
i techniki komputerowe, z ktérych kazda cechuja pewne zalety i wady. Zakres
dostepnych metod jest bardzo szeroki, poczynajac od metod opisowych i pro-
stej klasyfikacji opartej na ocenie ryzyka w podziale na wysokie, $Srednie i niskie,
a koniczac na metodach opartych na zlozonych obliczeniach, ktérych wynikiem
jest wyrazona ilo§ciowo wielko$é¢ ryzyka zasobéw informacyjnych lub systeméw
informacyjnych/informatycznych.

W praktyce wyréznia sie trzy podstawowe grupy metod oceny ryzyka:

* metody ilo$ciowe (ang. quantitative), w ramach ktérych prébuje sie skwan-
tyfikowac i wyrazic liczbowo — na podstawie danych statystycznych — wiel-
kos¢ potencjalnych strat, prawdopodobienistwo ich wystapienia, a w efekcie
poziom wystepujacych ryzyk;

* metody jakoSciowe (ang. qualitative) bazujace na ocenie zagrozen, ich istot-
nosci oraz plynacych z nich ewentualnych strat, na podstawie znajomosci
analizowanych zagadnien i do§wiadczenia osoby oceniajgcej;

* metody mieszane wykorzystuje elementy iloSciowej i jako$ciowej analizy

ryzyka.
2.1. Metody oceny ryzyka wedtug migedzynarodowych norm ISO

W normie ISO/IEC 31010 Risk Management — Risk Assessment Techniques
opisano ich ponad 30. Obrazujg one przekréj metod oceny ryzyka od rozwazan
eksperckich po metody oparte na budowaniu schematéw i logicznych scenariuszy
zdarzen. Pozwalajg na zapoznanie si¢ z r6znym podej$ciem do tego zagadnienia.

Kazda metoda oceny ryzyka zawiera pewne podstawowe elementy, takie jak
identyfikacja zagrozen, oszacowanie prawdopodobiefistwa wystgpienia danego
zagrozenia oraz ewentualnych strat, ktére ze sobg niesie. Nie ma znaczenia, czy
ocena ryzyka jest wykonywana na plaszczyznie biznesowej, jakosciowej, bezpie-
czenstwa czy spotecznej. Wymienione etapy czy tez elementy sg nierozerwalnie
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zwigzane z procesem oceny ryzyka. Nalezy zauwazy¢, ze zawierajg one wiele
elementéw wspdlnych i moga sie uzupetniaé. Dokonujgc wyboru metody oceny
ryzyka, nalezy kierowac sie dobrymi praktykami oraz specyfikg obszaru dziatania.

Tabela 1. Lista metod mozliwych do zastosowania przy analizie ryzyka

ANALIZA RYZYKA
Lp. NAZWA METODY Identyfikowanie | Konsekwencje | Poziom
ryzyka ryzyka ryzyka
1. | Metoda Courtney’a ++ ++ ++
2. | Metoda Fishera ++ ++ ++
3. | Metoda Parkera ++ ++ ++
4. | Metoda Marcello ++ ++ ++
5. | NIST SP 800-30 ot Tt —r
6. | Analiza przyczyn i konsekwencji ++ ++ +
7. | Analiza przyczynowo-skutkowa ++ - -
8. | Analiza warstw ochrony ++ + +
9. | Analiza drzewa decyzji ++ ++
10. | Analiza drzewa bledéw - ++ T
11. | Analiza drzewa zdarzen ++ + +
12. | Ocena niezawodno$ci cztowieka ++ ++ ++
13. | Metodyka CRAMM ++ ++ ++
14. | Analiza muchy + ++ T+
15. | Metoda ,co, jesli?” ++ ++ ++
16. | OPSEC i —t ++
17. | Analiza scenariuszowa ++ + +
18, ;IZ?:;; Facilitated Risk Analysis . it i
19. ISQ;FSII? - Simple Technique Illustrating y Tt i
20. | Analiza wptywu na dzialalnos$¢ ++ + +
21. | Matryca skutek/prawdopodobienistwo ++ ++ +4
Legenda:

++ — zdecydowanie dotyczy; + — dotyczy; - — nie dotyczy
Zrédlo: opracowanie wlasne.

Analizujagc normy rekomendowane przez ISO, jak réwniez te przyjete przez
PKN, dostrzezemy, ze problematyka metod oceny i zarzadzania ryzykiem poja-
wia sie w wielu normach dotyczacych réznorodnych dziedzin. Do czasu przyje-
cia normy ISO 31000:2009 Risk Management — Principles and Guidelines, ISO
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Guide 73:2009 Risk Management — Vocabulary oraz normy ISO/IEC 31010 Risk
Management — Risk Assessment Techniques, problematyke te poruszaty miedzy
innymi normy: ISO 14001:2015 Zarzadzanie srodowiskowe, ISO/IEC 27001 Sys-
temy zarzadzania bezpieczenistwem informacji, PN-EN ISO 9001:2015 Zarza-
dzanie jako$cig czy normy zwiazane z bezpieczenstwem urzadzen technicznych,
tj. PN — IEC 60300 Analiza ryzyka w systemach technicznych, EN ISO 14121-1
oraz EN ISO 12100:2010.

Normy te zalecajg stosowanie metod oceny ryzyka, jednak nie wskazujg
szczegbtowych procedur postepowania w calym procesie oceny ryzyka.

2.2. Wady metod analizy ryzyka dostgpnych w miedzynarodowych
normach ISO

Zbiorcze zestawienie wad metod analizy i oceny ryzyka, dostepnych w lite-
raturze fachowej, przedstawia si¢ nastepujaco:

1) Do podstawowych wad nalezy zaliczyé: zbyt ogdlne, nie dostarczajg infor-
macji na temat analizy kosztowej w zakresie wprowadzenia nowych zabez-
pieczen lub mechanizméw jakosci i bezpieczenstwa, czesty brak danych
do wyznaczenia prawdopodobiefistwa zdarzen elementarnych, trudnosci
w ustaleniu pelnego zbioru kategorii ryzyka, niezdolno$é¢ do badania skut-
kéw negatywnych o wspélnej przyczynie, nieuwzglednianie ryzyka wtér-
nego, nieuwzglednianie zagrozenia spowodowanego rozmyslnie, trudnosci
w interpretacji wynikow.

2) W przewazajacej liczbie metod: szacowane ryzyka odbywa si¢ na podstawie
dwoch podstawowych czynnikéw, tj. prawdopodobiefistwa oraz konsekwen-
¢ji; narzedziem stuzacym do wizualizacji warto$ci ryzyka (wynikéw ana-
lizy ryzyka) sa matryce ryzyka; brak technik i narzedzi agregacji wynikéw
wplywu (parametru okreslanego za pomocg szacunkéw ilosciowych i jako-
$ciowych) przekonwertowanego po zsumowaniu do wyniku bliskiego, wyra-
zonego w skali jako$ciowej; brak wytycznych w zakresie stosowania narzedzi
stanowigcych wsparcie dla 0s6b prowadzacych ocene oraz analize ryzyka.

3) W metodach wyraznie nie podkresla sie: konieczno$ci zagregowania wyni-
kéw wplywu za pomoca obliczeft matematycznych, poszczegélne wyniki
warto$ci wplywu dla poszczegdlnych parametréw wptywu w ramach danej
kategorii sg dodawane i dzielone przez liczbe parametréw (bardzo czesto
bez uwzgledniania wagi dla poszczegblnych parametréw wpltywu); koniecz-
nosci uwzgledniania podatnos$ci zasobéw, mogacej skutkowaé zwiekszeniem
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szacowanej warto$ci prawdopodobienstwa oraz skutkéw, a w konsekwencji
zmiang prognozowanej wartosci ryzyka.

4) Metody iloSciowe analizy ryzyka zawarte w normie ISO/IEC 31010 Risk
Management — Risk Assessment Techniques sg przeznaczone do analizy zda-
rzeh zwigzanych z awariami i nie mozna przetransponowac ich na potrzeby
systemu zarzadzania ryzykiem. W kazdej z metodyk efektem finalnym jest
jednak zbiorcza matryca ryzyka, na ktérej prezentuje sie lgcznie wszystkie
ryzyka poszczegdlnych zagrozen, co utrudnia lub uniemozliwia ich interpre-
tacje oraz wskazanie skutecznej strategii postepowania z ryzykiem.

2.3. Rekomendacje - zbior dobrych praktyk dotyczgcych
szacowania ryzyka zasobow informacyjnych

Od momentu wprowadzenia elementéw dobrych praktyk zarzadzania ryzy-
kiem oraz standardéw i metodyk zarzadzania ryzykiem jego znaczenie stale
ros$nie. Stad tez rekomenduje sie wykorzystanie uznanych elementéw ,dobrych
praktyk” w zakresie zarzadzania ryzykiem, ktére ujednolicajg terminologie, wno-
szg uniwersalne zasady, elastyczng strukture ramowa i wlasciwie dopasowane
procesy, w tym metody i narzedzia wspomagajace ocene ryzyka oraz dokumen-
towanie zarzadzania ryzykiem.

Przy wyborze metody zaleca si¢ wziaé pod uwage nastepujace przestanki
i wytyczne, zwane dobrymi praktykami:

* analiza ryzykiem jest skladowg procesu podejmowania decyzji, utatwiajaca
kierujagcym podejmowanie $wiadomych i wtasciwych wyboréw;

* analiza ryzyka i zarzadzanie prowadzone systematycznie i w sposéb ciagly
przyczynia sie do poprawy efektywnosci oraz uzyskania spdjnych, poréw-
nywalnych i wiarygodnych rezultatow;

* analiza ryzyka i zarzadzanie nim powinny by¢ dostosowane do zewnetrz-
nych i wewnetrznych uwarunkowan organizacji i profili ryzyk, jakie wyste-
puja w danej organizacji, bo tylko wtedy przynosi to oczekiwane wyniki;

* prawidlowo prowadzona analiza ryzyka bazuje na najlepszych dostepnych
zrédtach informacji, takich jak: dane historyczne, do§wiadczenia, informacje
zwrotne od wszystkich interesariuszy, obserwacje, prognozy i opinie eksper-
téow z uwzglednieniem ich réznorodnosci i ograniczen, czyli réwnocze$nie
przyczynia sie do gromadzenia informacji z wielu Zrédet z uwzglednieniem
i wyraznym okre$leniem stopnia tej niepewnosci;



376 Jerzy Stanik, Maciej Kiedrowicz

* automatyczne przenoszenie metod i wynikéw do innych obszaréw skutkuje
pomytkami w konsekwencji prowadzacymi do sytuacji kryzysowych o nie-
wyobrazalnych skutkach;

* analizujac ryzyka, musimy braé takze pod uwage czynniki ludzkie i kultu-
rowe, rozpoznajac tym samym mozliwosci, percepcje i intencje 0s6b zaréwno
wewnatrz, jak i na zewnatrz organizacji, ktére mogg ulatwi¢ badz utrud-
ni¢ osiagniecie celéw organizacji — w ten sposdb zmniejszymy ryzyko i nie-
pewno$é w podejmowaniu decyzji i wyborze mozliwosci przeciwdzialania;

* przejrzysta oraz wszechstronna analiza ryzyka daje nam gwarancje, dzieki
odpowiedniemu okreslonemu czasowo zaangazowaniu kierujacych na wszyst-
kich poziomach zarzadzania w organizacji, efektywnego i wczesnego okre-
$lenia mozliwych sytuacji kryzysowych, a w efekcie powoduje minimalizacje
oczekiwanych w wyniku zdarzenia strat;

* analiza ryzyka powinna by¢ dynamiczna, powtarzalna oraz reagowacd
na zmiany, poniewaz wewnetrzne i zewnetrzne ryzyka zmieniajg sie, poja-
wiajg sie nowe, a niektére zanikajg; wtasciwe ich monitorowanie i przeglad
zapewnia organizacji stalg aktualng wiedze co do niepewnosci i ryzyka dzia-
tan oraz mozliwo$¢ podjecia skutecznych przeciwdziatan;

* dzieki analizie i zarzadzaniu ryzykiem mozna doskonali¢ system zarzadzania
organizacja, wskaza¢ kierunki koniecznych zmian w otoczeniu, priorytety
podejmowania dzialan oraz mozliwe straty, gdyby te zdarzenia wystapily.
Analiza umozliwia takze podejmowanie dzialan zapobiegawczych, prowa-
dzacych do minimalizacji poniesionych strat.

Zbiorcze poréwnanie metod ryzyka mozliwych do oceny ryzyka zasobéw
informacyjnych prezentuje tabela 1.

Analizujac przedstawione powyzej wybrane metodyki oceny i zarzagdzania
ryzykiem zasobéw informacyjnych/systeméw informatycznych, tatwo zauwa-
zy¢, ze:

* nie istniejg uniwersalne metody pozwalajace na doktadne okreslenie poziomu
ryzyka zasoboéw informacyjnych, poniewaz kazda z metod oceny ryzyka
odnosi sie jedynie do pewnego wycinka rzeczywisto$ci, ktéry modeluje i bie-
rze pod uwage wylgcznie wybrane czynniki wplywajace na ryzyko zasobu
informacyjnego/systemu informacyjnego;

* nie mozna takze méwi¢ o doktadnej wycenie ryzyka i potencjalnych strat,
poniewaz kazda z metod oceny ryzyka zawiera na pewnym etapie elementy
subiektywnej oceny, takie jak na przyktad przydzial wag poszczegblnym para-
metrom, okreslenie istotno$ci danych czy okreslenie prawdopodobienstw
zaj$cia pewnych zdarzen;
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* réwniez nie mozna méwi¢ o w pelni precyzyjnej i jednoznacznej ocenie
poziomu ryzyka, a jedynie o pewnym przyblizeniu, ktérego doktadnosé
zalezy od przyjetego podejScia oraz liczby i adekwatnos$ci czynnikéw, kté-
rych wplyw na ryzyko brany jest pod rozwage.

Tabela 1. Por6wnanie wybranych metod oceny ryzyka majacych zastosowanie do
zasob6w informacyjnych
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Metoda Courtney’a X
Metoda Fishera X X X
Metoda Parkera X X X X
NIST SP 800-30 X X X
Metodyka CRAMM X X X
Metoda Marcello X X
OPSEC X X X X
FRAP X X
STIR X X X

Zrédlo: opracowanie wlasne.

Na uwage zasluguje podejscie do szacowania ryzyka w bezpieczenstwie
informacji opisane w normie PN-ISO/IEC 27005 Technika informatyczna, Zarza-
dzanie ryzykiem w bezpieczenstwie informacji — zalacznik informacyjny E.
W tym zalgczniku proponuje sie, aby proces szacowania ryzyka przebiegal
w dwéch krokach: najpierw Ogdlne szacowanie ryzyka w bezpieczeristwie infor-
macji, a nastepnie Szczegélowe szacowanie ryzyka w bezpieczeristwie informacyi.
Zamieszczone rowniez w tym zalgczniku przyklady pokazuja, w kategoriach
systemow informacyjnych, sposoby podejécia do analizy i szacowania ryzyka
w kontekscie proceséw biznesowych. Mozna je zastosowacd takze do wybranej
grupy zasobow informacyjnych. Opisane podejscia jednak bazujg na tréjsktad-
nikowym modelu oceny ryzyka.
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Powyzszy stan rzeczy prowadzi do konieczno$ci powstawania coraz bar-
dziej zaawansowanych narzedzi — metod oraz metodyk zarzadzania ryzykiem
- do oceny poziomu ryzyka zasobéw informacyjnych. Jednym z takich narze-
dzi jest proponowana w naszych artykutach metoda i metodyka, ktére uwzgled-
niajg mozliwie szeroka game czynnikéw majacych wplyw na poziom ryzyka
oraz inne elementy pomijane w stosowanych obecnie podejsciach do analizy
ryzyka zasobéw informacyjnych, co w polgczeniu z wprowadzonym w metodzie
aparatem matematycznym zwicksza doktadno$¢ przyblizenia estymacji ryzyka
bedacej jej wynikiem.

3. Autorska metoda analizy i szacowania ryzyka
zasobu informacyjnego

3.1. Zatozenia

Na potrzeby metody prezentowanej w niniejszy artykule ryzyko zasobu infor-
macyjnego definiowane jest jako zagrozenie, iz technologie (rysunek 1), na przy-
ktad technologia informacyjna/informatyczna lub inne technologie stosowane
w danej organizacji (niezaleznie od jej rodzaju i skali dziatalno$ci):

* nie zapewniaja odpowiedniej integralnosci, poufnos$ci, niezaprzeczalnosci
oraz dostepnosci zasobéw informacyjnych;

* nie zostang odpowiednio wdrozone i nie dziatajg zgodnie z zalozeniami;

* nie zapewniajg utrzymania bezpieczenstwa organizacji i jej zasobéw na akcep-
towalnym poziomie;

* nie spelniajg wymogéw zawartych w politykach, takich jak: polityka bezpie-
czenstwa, polityka jakosci, polityka ciaglosci dziatania itp.;

* uniemozliwiajg wdrozenie i doskonalenie infrastruktury technicznej i tech-
nologicznej wspierajacej zarzadzanie ryzykiem adekwatnego do aktualnego
profilu ryzyka;

* nie zapewniajg odpowiedniej struktury organizacyjnej w zakresie stuzb bez-
pieczenstwa;

* nie zapewniajg prowadzenia wlasciwej dokumentacji w zakresie bezpieczen-
stwa, jakosci lub cigglosci dziatania.

Ryzyko zasobu informacyjnego rozpatrywane jest w podziale na obszary, na
przyklad: bezpieczenistwa (B), ciggltosci dziatania (C), technologii (T), ztozono-
$ci (S) lub jakosci (J), zdekomponowane na rézne kategorie, grupy czynnikéw
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lub rodzaje czynnikéw ryzyka, wynikajgcych zaréwno ze ztozonosci lub struk-

tury samego zasobu informacyjnego, jak i technologii zastosowanych do jego

przetwarzania lub atrakcyjnosci zasobu informacyjnego.

Technologie

Rysunek 1. Podstawowe elementy organizacji oraz powiagzania mi¢dzy nimi

Zrodlo: opracowanie wilasne.

Ponizej zilustrowano przyktadowg dekompozycje czynnikéw ryzyka wraz

z atrybutami podlegajacymi pomiarowi:

1.

W obszarze bezpieczenstwa informacji sa to nastepujace atrybuty: dostep-
no$¢ zasobu informacyjnego, poufno$é przetwarzanych danych, integralnosé
zasobu informacyjnego, spelnienie wymagan bezpieczenstwa zawartych
w polityce bezpieczenistwa, straty rozumiane jako koszty poniesione w wyniku
utraty atrybutéw bezpieczenstwa, plan bezpieczenstwa teleinformatycznego,
szczegblne wymagania bezpieczenistwa systemu teleinformatycznego, pro-
cedury bezpiecznej eksploatacji.

W obszarze, wynikajacym z unormowan prawnych, regulujacych problema-
tyke bezpieczenistwa, sg to nastepujgce elementy: powolanie pelnomocnika
do ochrony zasobu informacyjnego; powotanie pionu ochrony w organizacji
do realizacji przewidywanych zadan zwiazanych z przetwarzaniem zasobu
informacyjnego w organizacji; dostosowanie systemu informacyjnego do
wymagan w zakresie wytwarzania, przetwarzania, przyjmowania, nadawa-
nia, wydawania i ochrony zasob6éw informacyjnych wynikajace z przepiséw
prawa; zorganizowanie punktu (miejsca, obiektu) przetwarzania zasobéw
informacyjnych, w tym systeméw teleinformatycznych stuzacych wykony-
waniu i przetwarzaniu dokumentéw wrazliwych.
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W obszarze bezpieczenstwa cigglosci dziatania sg to nastepujace atrybuty:
spelnienie wymagan zawartych w polityce bezpieczenstwa z zakresu cig-
glosci dzialania proceséw, plan ciaglosci dziatania skutki finansowe wstrzy-
mania/ /przerwania realizacji procesu, skutki pozafinansowe wstrzymania/
przerwania realizacji procesu, koszty i czas niedostepnosci.

W pozostalych obszarach to: spelnienie wymagan zawartych w polityce jako-
$ci, niezawodno$¢ systeméw informatycznych, elastyczno$é procesu prze-
twarzania zasobow informacyjnych, efektywno$¢ zarzadzania architekturg
zasoboéw informacyjnych, koszty oraz dlugosc realizacji procesu przetwarza-
nia zasobéw informacyjnych, znaczenie zasobu dla organizacji i jej klientéw.
Oczywiscie nic nie stoi na przeszkodzie rozszerzeniu lub zawezeniu propo-

nowanej listy obszaréw i atrybutéw w ramach tych obszaréw.

3.

2. Koncepcja oceny ryzyka zasobu informacyjnego

Og6lny schemat dziatania proponowanej metody analizy ryzyka zasobu infor-

macyjnego przedstawia rysunek 2. Ocena poziomu ryzyka wedlug metody analizy

ryzyka zasobéw informacyjnych, proponowanej w pracy, dla kazdego z zaso-

béw informacyjnych organizacji przebiega zgodnie z nastepujgcymi krokami:

1.

Identyfikacja czynnikéw ryzyka — proces wyszukiwania, rozpoznawania
i opisywania obszaréw i czynnikéw ryzyka.

Okreélenie poziomu czynnikéw majacych wplyw na ryzyko. Metoda bierze
pod uwage te warianty czynnikéw, ktére zdaniem autoréw pozwalajg na sto-
sunkowo obiektywng i doktadng ocene poziomu ryzyka zasobéw informa-
cyjnych. W tym celu proponuje sie zastosowanie metody AHP3.
Normalizacja wyznaczonych wartosci czynnikéw majacych wplyw na ryzyko.
Okreslenie wektora ryzyka na podstawie znormalizowanych wielkosci skta-
dowych ryzyka.

Okreslenie wielkosci wag wplywu poszczegdlnych czynnikéw na catko-
wity poziom ryzyka dla danego zasobu informacyjnego. Wagi te okreslane
sa w zaleznosci od typu zasobu informacyjnego, jakie przetwarza dana orga-
nizacja.

Wyznaczenie wazonego wektora ryzyka. Wektor ten uwzglednia wplyw zasobu
na ryzyko danego systemu informacyjnego/informatycznego.

3 Analytic Hierarchy Process (AHP) — wielokryterialna metoda hierarchicznej analizy pro-

bleméw decyzyjnych. Umozliwia ona dekompozycje ztozonego problemu decyzyjnego oraz
utworzenie rankingu finalnego dla skoficzonego zbioru wariantéw.
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7. Wyznaczenie ostatecznego poziomu ryzyka dla danego zasobu informacyjnego.
W kolejnych podrozdziatach zostaly scharakteryzowane tylko* punkty od 1-4.

3.2.1. Etap identyfikaciji

Celem identyfikacji ryzyka jest zestawienie kompletnej listy ryzyk, wynikaja-
cych z mozliwych zdarzen, ktére w zaleznosci od okolicznos$ci moga kreowad,
zapobiegaé, ograniczaé, przyspieszaé, op6zniac lub uniemozliwiaé prawidtowe
przetwarzanie zasobéw informacyjnych.

Cell nadrredny | Berpiscrensiwg
Y L § Y
Col piriredei 1 | Lol gaiiedrn 4 ! Obszary rveyvka
d R Ty v
Ki I K3 | _ En Crynniki crastkowe
== e ey —1 ' |
TYY Y . T T rr.mw™
Wirant 1 ' i e N Warianty

Rysunek 3. Schemat struktury hierarchicznej zadania w metodzie Saaty’ego

Zrédto: opracowanie whasne za: T.L. Saaty, Fundamentals of Decision Making and Priority Theory with
the Analytic Hierarchy Process, PA: RWS Publications, Pittsburgh 1994.

Identyfikacja ryzyka jest dziatalnoscig ciagla, poniewaz niewykryte na czas
ryzyko lub jego czynniki mogg nie tylko uniemozliwié osiggniecie celu, ale takze
stanowié zagrozenie dla organizacji. Mozliwe metody identyfikacji to: pomiary,
dyskusje, symulacje, do§wiadczenia, oceny ekspertéw, badania laboratoryjne, sys-
temy detekcyjne, modelowanie, scenariusze, kwestionariusze, prognozy, analizy
zagrozen, struktur, rozwigzan (stabych i mocnych stron, mozliwosci i potrzeb).
Mozliwe zZrédta ryzyka to: zagrozenia naturalne i techniczne, niedoskonatosé
(brak) prawa, niewlasciwe nawyki, mentalnos¢ ludzi, stabos¢ organizacji, brak
wyszkolenia, niska §wiadomos$é zagrozen, brak gotowosci, nieprzygotowany
personel, brak systemu, nieprzystajace do rzeczywistosci standardy bezpie-
czenstwa, zapéznienia techniczne i technologiczne, nieprzestrzeganie norm
technologicznych, btedy w dzialaniu, zaniechania i zaniedbania, ignorancja,

4 Zagadnienia 5-8 zostaly pominiete z uwagi na wymogi edytorskie.
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niekompetencja, korupcja (systemowa). Etap identyfikacji konhczy zastosowa-
nie metody AHP. Metoda AHP sluzy przede wszystkim wspomaganiu wyboru
wariantéw decyzyjnych. Przebiega w czterech krokach: budowa modelu hie-
rarchicznego obszaréw i czynnikéw ryzyka, ocena istotnosSci czynnikéw przez
poréwnywanie parami, wyznaczenie globalnych i lokalnych preferencji czynni-
kéw i preferencji wariantéw decyzyjnych, klasyfikacja wariantéw decyzyjnych.
Wynikiem zastosowania metody AHP jest wektor uporzadkowania wariantéw
grup czynnikéw ryzyka zasobu informacyjnego (rysunek 3).

3.2.1. Etap okreslenia poziomu czynnikéw majgcych wptyw na ryzyko

Metoda bierze pod uwage takie grupy czynnikéw i ich atrybuty, ktére zda-
niem czltonkéw zespolu analizy ryzyka (ZAR) pozwalajg na stosunkowo obiek-
tywng i doktadna ocene poziomu ryzyka zasobéw informacyjnych. Przyktadowe
sposoby okreslania czynnikéw majacych wplyw na ryzyko ilustruje tabela 2.

Tabela 2. Przykladowe sposoby okreslania poziomu czynnikéw dla obszaru
»Bezpieczenstwo informacyjne”

Czynnik ryzyka Sposéb okreslania poziomu

Dostepnos$é zasobu | Dostepnosé zasobu intelektualnego Z; nazywamy
informacyjnego 4, | wlasciwos¢ bycia mozliwym do wykorzystania w zatozonym

" | czasie na zgdanie autoryzowanego podmiotu dziatania

w przedsiebiorstwie. Dostepno$é¢ danych w systemie
informatycznym Z; wyrazana jest poprzez przynalezno$¢ zasobu
informacyjnego Z; do klasy dostgpnosci A € A i oznaczana 4, .
Zbiorem klas zasobu informacyjnego Z; nazywany zbiér '
L={I, II, III, IV, V}, przy czym:

I - okresla zas6b intelektualny Z;, dla ktérego oczekiwana
dostepno$é w skali roku wynosi 99,99%, a maksymalna
jednorazowa niedostepno$¢ systemu nie przekracza 30 minut,
V — okresla zaséb intelektualny Z;, dla ktérego oczekiwana
dostepno$é w skali roku wynosi ponizej 70%, a maksymalna
jednorazowa niedostepno$¢ systemu przekracza trzy tygodnie.

Poufnosé¢ zasobu Poufnoscia zasobu intelektualnego Z; nazywamy witasciwosé
informacyjnego nieujawniania informacji stronom nieupowaznionym do jej
-a, pozyskania. Poufno$¢ zasobu informacyjnego Z; wyrazana jest

i

przez przynalezno$é go do klasy poufnosci a€A i oznaczana jako
a,, . Zbiorem klas poufnosci zasobu informacyjnego nazywamy
zbiér A={A, B, C, D, E}, przy czym:

A — okresla system informatyczny, przetwarza dane tajne,
ktérych ujawnienie moze spowodowaé zagrozenie dla ludzkiego
zycia lub zdrowia,

E - okreéla system informatyczny przetwarza dane publicznie
dostepne.
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Czynnik ryzyka Sposéb okreslania poziomu
Efektywnosé Efektywnoscig zasobu intelektualnego Z; nazywamy wielomian:
systemu 5 .
monitorowania ﬁsl =dgy, (Si) * 2(65, Vg )’
bezpieczenstwa !

. .. B
informacji — ﬁz,’

gdzie:

j — numer kolejnego kryterium oceny efektywnosci systemu
monitorowania bezpieczenstwa,

) § — priorytet j-tego 1.<ryter’1um oceny efektywnosci systemu
monitorowania bezpieczenstwa wzgledem systemu S,

v? — warto$¢ j—tego kryterium oceny efektywnosci systemu
monitorowania bezpieczenstwa wzgledem systemu S,.

Spelnienie
wymagan
okreslonych

w polityce
bezpieczenstwa
informacji -n?

Zbiorem wymagan polityki Organizacji O nazywany skonczony

zbiér W2 wmg}, gdzie: M® jest liczbg wymagan

P(O) = {Wl, Wz}

polityki bezpieczenstwa wzgledem zasobu informacyjnego. Dla
kazdego z wymagan anlfwz?i) definiujemy wielko$¢ priorytetu
wymagania wzgledem zasobu intelektualnego Z,. Priorytetem
wymagania Wmfwzt(?i) nazywamy liczbg p)) € {0,1, 5}
Spelnieniem wymagan polityki wzgledem zasobu
intelektualnego Z; nazywamy procentowo wyrazona wielkos¢:

W’io) m o, .m
B _ Zmzl (psr >I<Ssv)
ns - W(O) o
24m:1 psz
gdzie:

B . , . ,
WS‘ - zbiér wymagan bezpieczenstwa wzgledem zasobu
intelektualnego Z,,
p; - priorytet wymagania m wzgledem systemu S,,

sy’ — spelnienie wymagania m w wzgledem systemu S,.

i

Zrédlo: opracowanie wilasne.

3.2.2. Normalizacja wyznaczonych wartosci czynnikow majacych wptyw

na ryzyko

Ze wzgledu na fakt, ze poszczegélne czynniki ryzyka w ramach wyréznio-
nych obszaréw nalezg do réznych zbioréw wartosci, koniecznym jest wpro-
wadzenie funkcji & lub zbioru funkcji € = jednoznacznie odwzorowujacych
te sktadowe na jednolity przedzial wartosci. Funkcja normalizacji nazywamy

rodzine funkcji e =

E:X—11,2,..., Nl
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Postacie funkcji normalizacji z rodziny E okre$lone powinny by¢ w taki spo-
séb, aby odwzorowac ich warto$ci na przedziat [1,..., N] oraz aby zachowaé
wlasciwe proporcje ich wptywu na calkowite ryzyko zasobu, uwzgledniajac
zbiér X wszystkich wyspecyfikowanych czynnikéw ryzyka. Zbiér X powinien
by¢ zdekomponowany na podzbiory X”, X, X¢, reprezentujace wyréznione
obszary/ /aspekty.

W artykule przyjeto nastepujgce wartos$ci: dla obszaru bezpieczenstwo infor-
macji — é‘:XB—> (1,2, ..., 24], dla obszaru IT - &: X" 501, 2, ..., 8], dla obszaru
ciaglosci dziatania — &: X —[1, 2, ..., 24]. Zaproponowane przedzialy nie sa obli-
gatoryjne i moga by¢ dostosowane do indywidualnych potrzeb.

Przyktadowe postacie funkcji normalizacji zawiera tabela 3.

Tabela 3. Przykladowe postacie funkcji normalizacji

A. Dla dostepnosci poufnosci danych | spetnienie monitorowanie
furelk:cgl 3 ( /lz, ) _ £ ( o ) _ W;ym;lgaﬂ PB beszziczeﬂstwa
: ()= (8)-
E;)r?lt(i; Lgdyd =v || Ledyo =E 1+23*[1_ ;s ] 24_i/ﬁ:§
normalizacji 7,edy )“g - IV 7, gdy a = D 100% 2
13, gdy/lzj =111 13, gdy o, =C
19, gdy A, =11 19, gdy & =B
24, gdy 2, =1 24, gdy o0, = A
B. Dla koszt maksymalny czas | spelnienie monitorowanie
funkcji niedostepnosci niedostepnosci wymagan PC ciggtosci
fe=t|afx)- &)= & ne)- 5 (8:)-
Posta¢ ¢ c
funkcji 1, gdy K, =V 1, gdy T =4 1+23*[1_ b J 24— &,
normalizacji 7,edy k =1V 7,ady 7= 3 100% 2
13,gdy K' =1I 13,gdy T = 2
19, gdy K, = I 19, gdy . =1
24, gdy K, = I 24, gdy z, = 0
C. Dla znaczenie elastycznosé spelnienia monitorowania
podzbioru | systemu systemu wymagan jakosci
f;r;kg; 5{( ng ) _ ¢fﬂ ( 19@ ) _ chlzt;]lfl) ]:akOSCI 5; ( BZ) _
n\"y
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Ef;lt;; badve, =VI Ledy 0, =4 1+23*[1‘ : ]; 24—3/3—:;
normalizacji 7, gdy { = 7,9dy O =3 100% 2
13,gdy §, =1V | & 13,gdy 19; =2
16, gdy Q’Zl =1II 19, gdy 19[‘ -1
20,gdy CZ‘ =11 24, gdy ¥ =0
24,gdy §, = l

Zrédlo: opracowanie wlasne.

3.2.3. Wektor ryzyka zasobu informacyjnego i jego wielko$é

Majac okreslong baze przestrzeni wektorowej (M_ , R,+,-) w algebrze
(M_ ,R,+,,®) mozna wprowadzi¢ pojecie wektora ryzyka zasobu intelektualnego
Z,. Wektorem rygyka zasobu intelektualnego Z; w algebrze (men,R,+,,®) nazy-
wamy wektor R, € M™" bedacy kombinacja liniowa elementéw ryzyka zasobu
informacyjnego Z; w bazie przestrzennej liniowej (M_ , R,+,):

o 1) i 2\ 2 M M
Rzlzga,(azl)u +§az(azi)-oc +...+§a,(cxzi)-a .

)
Wymiar algebry (men,R,+,,®) wynosi: dim (men,R,+,,®) =M. Z faktu, ze
wymiar algebry (men,R,+,,®) wynosi M, wynika, ze istnieje M wektoréw bazo-
wych przestrzeni wektorowej (men, R,+,) z algebry (men,R,+,,®), zdefinio-
wanych nastepujgco:

1 - 0" 0 - 0"
S e aM=l o 3
o ... 1

a=| :
(0 0"
Z kombinacji liniowej powyzszego wzoru wynika, ze wptyw wszystkich M
wymiaréw analizy ryzyka zasobu intelektualnego Z; na uzyskany wektor ryzyka
R, € M™" jest jednakowy. Dlatego w celu uszczegétowienia oszacowania poziomu
ryz'yka zasobu intelektualnego Z; moze by¢ konieczne przypisanie poszczegblnym
sktadowym ryzyka wag ich wptywu na koncowy poziom ryzyka zasobu intelek-
tualnego Z; oraz modyfikacja wspéirzednych wektora ryzyka g e M™" z wyko-
rzystaniem tych wag wplywu. W artykule zagadnienie to zostanie pominiete.
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3.2.4. Wyznaczenie ostatecznego poziomu ryzyka dla danego
zasobu informacyjnego

Majac zdefiniowane pojecie wektora ryzyka zasobu intelektualnego Z; w alge-
brze (men,R,+,,®), mozemy ostatecznie wprowadzi¢ definicje catkowitego
ryzyka zasobu intelektualnego Z,.

Ryzykiem zasobu informacyjnego Z; w algebrze (M__ ,R,+,,®) nazywamy
liczbe R, € R réwng dtugosci wektora, bedacego wektorem ryzyka zasobu inte-
lektualnégo Z,, czyli:

R, =|R,|| “

Z
i

Przedstawiona wielko$¢ R, okresla w sposéb ilosciowy wielkos¢ ryzyka zasobu
informacyjnego Z;, co stanowi wielko$¢ wynikowg proponowanej w niniejszej
pracy metody analizy ryzyka zasobu intelektualnego Z;. W celu jako$ciowego
przedstawienia poziomu ryzyka wyznaczonego za pomocg przedstawionej powy-
zej metody poétilosciowej, mozna przyjac nastepujace przedziaty ryzyka: R, > 70
- ryzyko katastroficzne, R, € (60, ...,70]-ryzyko bardzo wysokie, R, € (50, ...,60]
- ryzyko wysokie, R, € (40, ...,50] — ryzyko $rednie, R, € (30, ...,40] - ryzyko
niskie, RZ, (20, ...,30] - ryzyko bardzo niskie, R, <20 - ryzyko §ladowe.

4. Podsumowanie i kierunki dalszych badan

Z niniejszej pracy wynika, Ze istnieje mozliwo$é stworzenia ,do$¢ dobrej”
i sp6jnej metody analizy i szacowania ryzyk zasobéw informacyjnych, uwzgled-
niajacej zaréwno czynniki ilosciowe, jak i jakoSciowe, ktéra pozwala wyznaczyé
w spos6b mozliwie doktadny i jednoznaczny poziom ryzyka zasobéw informa-
cyjnych danej organizacji. Elementem obiektywizacji proponowanej w pracy
metody jest odejscie od wykorzystywania na etapie ewaluacji ryzyka tradycyj-
nych map ryzyka, a wykorzystanie/zastosowanie wektora, ktérego skladowe
odzwierciedlajg szeroka game czynnikéw, majacych istotny wplyw na biezacy
poziom ryzyka zasobu informacyjnego. Liczba czynnikéw ryzyka uwzglednianych
w proponowanej metodzie oraz ich wszechstronno$é zdecydowanie wyrézniajg
proponowane podejscie na tle wykorzystywanych metod oceny ryzyka zasobéw
informacyjnych/systeméw informatycznych, co zdaniem autoréw stanowi jego
niezaprzeczalng zalete. Metoda ta moze stanowi¢ podstawe systemu zarzadzania
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ryzykiem w organizacji. Ponadto nalezy stwierdzié, ze nie istniejg uniwersalne
metody pozwalajgce na doktadne okreslenie poziomu ryzyka zasobéw informa-
cyjnych, poniewaz kazda z metod oceny ryzyka odnosi si¢ jedynie do pewnego
wycinka rzeczywisto$ci, ktéry modeluje i bierze pod uwage tylko wybrane czyn-
niki wplywajace na ryzyko systemu informacyjnego. R6wniez nie mozna méwié
o doktadnej wycenie ryzyka i potencjalnych strat, gdyz kazda z metod oceny
ryzyka zawiera na pewnym etapie elementy subiektywnej oceny, takie jak: wybér
obszaréw i grup czynnikéw ryzyka, przydzial wag poszczegélnym czynnikom,
okreslenie istotno$ci danych czy okreslenie prawdopodobienstw zaj$cia pew-
nych zdarzen. Takze nie mozna moéwi¢ o w pelni precyzyjnej i jednoznacznej
ocenie poziomu ryzyka, a jedynie o pewnym przyblizeniu, ktérego doktadnos¢
zalezy od przyjetego podejécia oraz liczby i adekwatnosci czynnikéw, ktérych
wplyw na ryzyko brany jest pod uwage.

Opracowana metoda zostala wykorzystana w kilku projektach badawczo-
-rozwojowych realizowanych w WAT, zwtaszcza w projekcie pt. ,Elektroniczny
system zarzadzania cyklem zycia dokumentéw o réznych poziomach wrazliwo-
$ci”, jako podstawowy element systemu zarzagdzania ryzykiem i systemu zarza-
dzania jakoScig.
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Method of Analyzing and Estimating the Risk
of an Information Resource

Summary

The article presents the author’s method of analyzing and estimating the risk of
information resources/IT systems, taking into account the different categories of risk
factors relevant for ensuring the completeness of the process of determining or deter-
mining the risk level of an information resource that is processed both traditionally
and with the use of information systems. The method described is of a qualitative
nature. It is divided into the stage of risk analysis and the stage of risk assessment of
information resources. The objectivization element proposed in this paper is a depar-
ture from the use of risk assessment from traditional risk maps and the use of a vec-
tor whose components reflect a wide range of factors that have a significant impact
on the current level of risk of the information resource.

Keywords: information resource, information system, risk analysis method, risk
vector, risk management system.



