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Standardy bezpieczenstwa
w cyklu zycia systemu zabezpieczen
systemu informacyjnego organizaciji

1. Wstep

Podstawg bezpieczenistwa systemu informacyjnego organizacji jest dobrze
opracowany projekt systemu zabezpieczeni, wdrozony z uzyciem wlasciwie dobra-
nych technologii renomowanych producentéw i zarzadzany przez wykwalifi-
kowanag stuzbe informatycznag i bezpieczenistwa. Projektowane zabezpieczenia
powinny by¢ oparte w znacznej mierze na wynikach analizy ryzyka, specyfikacji
wymagan bezpieczefistwa, a takze ogdlnej teorii zabezpieczen (m.in. wymagane
jest dokonanie weryfikacji odpornosci systemu na strategie réznego typu ata-
kéw i wlaman)*. Wypracowany na podstawie standardéw bezpieczenstwa lub
dobrych praktyk system zabezpieczen w znacznym stopniu decyduje o skutecz-
noéci dzialania catosci rozwigzan w zakresie ochrony informacji w organizacji.

Celem pracy jest przeglad norm i standardéw z zakresu bezpieczenistwa infor-
macyjnego, a nastepnie zaproponowanie sposobu ich wykorzystania w procesie
ustalania, budowy, wdrazania i eksploatacji systemu zabezpieczen systemu infor-
macyjnego. Poprawny systemu zabezpieczeni systemu informacyjnego powinien
charakteryzowaé sie miedzy innymi nastepujacymi wtasnosciami:

* opracowany zgodnie ze sprawdzong metodyka,

* zawiera etapy analizy, projektowania i wdrozenia,

* przejrzysty i zrozumialy model bezpieczenistwa organizacji,

* opis infrastruktury technicznej (narzedzia informatyczne, platforma sprze-
towa, wymagania lokalizacyjne),

1 Wojskowa Akademia Techniczna, Wydzial Cybernetyki.

2 Wojskowa Akademia Techniczna, Wydzial Cybernetyki.

3 Wojskowa Akademia Techniczna, Wydzial Cybernetyki.

4 PN ISO/IEC 15408-3: 2002 Kryteria oceny zabezpieczenia systeméw. Wymagania uza-
sadnienia pewnosci.
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* opis infrastruktury organizacyjnej (okreslenie kompetencji i kwalifikacji
personelu, opracowanie procedur dzialan w przypadku obstugi codziennej
oraz sytuacji alarmowych).

Spelnienie wszystkich tych wymagan wzgledem systemu zabezpieczen wymaga
opracowania odpowiedniej architektury zabezpieczen. Tworzenie zabezpieczen
systemu informatycznego powinno odbywac si¢ w przemyslany, wcze$niej szcze-
gbélowo zaplanowany sposdéb, zgodnie ze sprawdzong metodyka.

Problematyka artykulu zostata podzielona na trzy czesci.

W pierwszej czesci przedstawiono model systemu zarzadzania bezpieczen-
stwem informacji w organizacji na potrzeby budowy systemu zabezpieczen.

Druga cze$¢ opisuje:

* model cyklu zycia systemu zabezpieczen odzwierciedlajgcy koncepcje roz-
tozenia w czasie gtéwnych etapéw/czynnosSci podczas pracy nad opraco-
waniem i wyprodukowaniem systemu okreslonego typu oraz podczas jego
eksploatacji;

* oraz podejécie ukazujace zbiory norm i standardéw z zakresu bezpieczenstwa
informacyjnego, ktére nalezy wzigé pod uwage podczas realizacji poszcze-
gblnych etapéw cyklu zycia systemu zabezpieczen.

Podsumowanie zawiera wnioski z przeprowadzonych badan, rekomendacje
stosowania standardéw oraz przyktadowy dobér mechanizméw bezpieczenistwa
do proces6éw ochronnych.

2. Model systemu zarzgdzania bezpieczenstwem w organizaciji

Pojawianie sie nowych technologii, a wraz z nimi nowych rodzajéw zagrozen
implikuje konieczno$¢ tworzenia elastycznych systeméw zarzadzania bezpie-
czefistwem (rysunek 1), umozliwiajacych ich modyfikacje w przypadku zmiany
$rodowiska lub otoczenia dziatania organizacji.

Dlatego w tym modelu zaleca sie cigglte doskonalenie zgodnie z koncepcja
PDCA. Stad szczegdblna rola ewidencjonowania i dokumentowania w ramach
systemu, w tym réwniez w aspekcie ochrony i nadzoru sporzadzanych zapiséw
i dokumentacji’.

5 G. Stoneburner, C. Hayden, A. Feringa, Engineering Principles for Information Technol-
ogy Security (A Baseline for Achieving Security), Revision A, Series/Number: NIST Special
Publication 800-27 Rev A (2004).
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Rysunek 2. System zabezpieczen na tle modelu systemu bezpieczefistwa organizacji

Zrodlo: opracowanie wilasne.

Utrzymanie wysokiego/wymaganego poziomu bezpieczenstwa organiza-
cji wymaga skutecznej ochrony przed zagrozeniami naplywajacymi zaréwno
z zewnatrz, jak i wewnatrz organizacji. Skuteczna obrona przed takimi ata-
kami moze wymuszaé zastosowanie kosztownych produktéw lub ustug w zakre-
sie zabezpieczen, lecz to rozwigzanie nie gwarantuje skuteczno$ci. Wlasciwe
obrona/ochrona opiera sie na opracowaniu skutecznego systemu zabezpieczen
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zgodnie z optymalng metodyka, a takze wdrozenie przez profesjonalistéw oraz
odpowiednie technologie wraz z poprawna eksploatacjg. Skuteczny system
zabezpieczen powinien wyeliminowaé lub zredukowaé zagrozenia do poziomu
akceptowalnego. Miejsce i role systemu zabezpieczen w systemie bezpieczen-
stwa organizacji ilustruje rysunek 2.

W celu zapewnienia bezpieczefistwa funkcjonowania ,Systemu Informacyj-
nego Organizacji” powinien by¢ stworzony SBSIO - System Bezpieczefistwa
»Systemu Informacyjnego Organizacji”, rozumiany jako zespoét sit i srodkow
oraz powigzan pomiedzy nimi zapewniajacych pozadany poziom bezpieczen-
stwa organizacji. Projektowanie systemu zabezpieczen (mechanizméw bez-
pieczenstwa) dla systemu informacyjnego organizacji to bardzo wazny etap
w cyklu zycia systemu bezpieczenistwa. Celem projektowania jest zaprojekto-
wanie proceséw ochronnych dla proceséw przetwarzania informacji wspieraja-
cej krytyczne procesy biznesowe organizacji. Podstawowym zadaniem systemu
zabezpieczen jest zapewnienie (podstawowych atrybutéw bezpieczenistwa) taj-
nosci, integralnosci, niezaprzeczalnos$ci i dostepnosci przetwarzanej w chronio-
nych systemach informacyjnych informacji, poniewaz ma ona wplyw na przebieg
proceséw biznesowych®.

3. Cykl zycia systemu zabezpieczen

Termin ,cykl zycia” systemu okresla koncepcje rozlozenia w czasie gtéwnych
etapéw/czynnos$ci podczas pracy nad opracowaniem i wyprodukowaniem sys-
temu okreslonego typu oraz podczas jego eksploatacji. Podstawowe elementy
sktadowe cyklu zycia systemu to trzy fazy (rysunek 3): Faza poczatkowa, Faza
projektowania, przegladu i zatwierdzania, Faza operacyjna (eksploatacji).

6 ISO/IEC 27002: 2013 Technika informatyczna — Techniki bezpieczenstwa — Kodeks po-
stepowania w zakresie kontroli bezpieczenstwa informacji.
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Rysunek 3. Model cyklu zycia systemu zabezpieczen

Zrédlo: opracowanie wilasne.

3.1. Faza poczatkowa — ustanowienie kontekstu

Umiejscowienie fazy poczatkowej w modelu cyklu zycia systemu zabezpie-
czen ilustruje rysunek 4.
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Rysunek 4. Umiejscowienie fazy poczatkowej w modelu cyklu zycia systemu
zabezpieczen

Zrédlo: opracowanie wiasne.

Zakres wykonywanych czynnos$ci oraz w ramach tej fazy oraz zbiér mozli-
wych do wykorzystania standardéw zawiera tabela 1.
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Tabela 1. Zakres wykonywanych czynnosci na etapie prac przedprojektowych oraz zbi6r
mozliwych do wykorzystania standardéw

Etap

Zakres czynnoS$ci

Wykorzystywane standardy

Ustanowienie kontekstu

1. Wylania sie interdyscyplinarng
grupe ekspertéw (rzeczywisty
przekréj wszystkich stron)
sterujaca calym procesem:
analizy, projektowania, realizacji
i obstugi zabezpieczen w obszarze
chronionym (np. w obszarze
ochrony danych statystycznych).

2. Okreslenia sie zakres procesu

zarzagdzania bezpieczenstwem
informacji, tak aby zapewnig¢,

ze przy szacowaniu ryzyka
uwzgledniono wszystkie odnosne
aktywa.

3. Wyznacza si¢ podstawowe kryteria

(kryteria oceny ryzyka, kryteria
skutkow, kryteria akceptowania
ryzyka) potrzebne do procesu
zarzgdzania:

* bezpieczefistwem w obszarze
ochrony danych, informacji
i wiedzy,

* przedsiewzieciem projektowania
i budowy systemu mechanizmoéw
bezpieczenistwa w celu
zapewnienia tajnosci,
integralno$ci, niezaprzeczalno$ci
i dostepnosci przetwarzanej
w chronionych systemach
informacyjnych (np. baz danych
systeméw informatycznych).

Ustawa z dnia 14 lipca 1983 r.

o narodowym zasobie archiwalnym
i archiwach.

Ustawa z dnia 23 czerwca 1995r.
o statystyce publiczne;j.

Ustawa z dnia 29 sierpnia 1997r.
o ochronie danych osobowych
Ustawa z dnia 27 lipca 2001 r.

o ochronie baz danych.

Ustawa z dnia 17 lutego 2005 .

o informatyzacji dziatalnosci
podmiotow realizujgcych zadania
publiczne

Ustawa z dnia 05 sierpnia 2010r.
o ochronie informacji niejawnych
ISO 22301 Bezpieczenstwo
spoteczne — Systemy zarzadzania
ciggloscig dziatania — Wymagania
ISO /IEC 27001:2013 Technika
informatyczna — Techniki
bezpieczenistwa — Systemy
zarzgdzania bezpieczenstwem
informacji — Wymagania

ISO /IEC 27005:2011 Technika
informatyczna — Techniki
bezpieczenstwa — Zarzgdzanie
Bezpieczenstwem Informacji

— Analiza ryzyka

Analiza

1. Identyfikowanie proceséw
kluczowych (krytycznych).

2. Okreslenie dla zidentyfikowanych

proceséw ich wrazliwosci

na zaklécenia we wspierajacych
je procesach przetwarzania
informacji.

3. Dla proceséw krytycznych

zidentyfikowanie wspierajacych je
proceséw przetwarzania informacji
w systemach teleinformatycznych.

PN-ISO/IEC 15408-3:2002:
Technika informatyczna — Techniki
zabezpieczen — Kryteria oceny
zabezpieczen informatycznych

— Cze$¢ 3: Wymagania uzasadnienia
zaufania do zabezpieczen

PN-IEC 62198:2005: Zarzadzanie
ryzykiem przedsigwzigcia

— Wytyczne stosowania

IEC/ISO 31010 Risk management

- Risk assessment techniques (2009)
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Etap Zakres czynnoSci Wykorzystywane standardy
. Dla kazdego z proceséw ¢ IEC Guide 73:2009 Risk
zidentyfikowanych jako krytyczne Management —Vocabulary
ustali¢ zbidr zagrozen, ktoére moga — Guidelines for use in standards
doprowadzi¢ do utraty tajnosci, (Wielka Brytania 2009)
integralno$ci, niezaprzeczalno$ci ¢ Standard Zarzagdzania Ryzykiem
i dostepnosci przetwarzanych FERMA (Federation of European
w nich informacjach. Risk Management Associations
- . Dla zidentyfikowanych proceséw — Wielka Brytania 2003)
= zidentyfikowaé zasoby w nich ¢ AS/NZS 4360:2004 Risk
;é wykorzystywane. Management (Australia, Nowa

. Dla kazdego zasobu z kazdego

procesu zidentyfikowaé podatnosci,
ktére mogg by¢ wykorzystane przez
zagrozenia.

. Na podstawie zbioru zasobéw

i zbioru podatno$ci wyznaczy¢
$ciezki penetracji dla proceséw
wspierajgcych.

Zelandia 2004)
CAN/CSA Q850 Risk Management:
Guideline for Decision-Makers
(Kanada 1997)
* COSO II - ERM Enterprise
Risk Management - Integrated
Framework (USA 2004)

Zrodlo: opracowanie wilasne.

3.2. Faza projektowania

Celem etapu projektowania jest zaprojektowanie proceséw ochronnych dla
proceséw przetwarzania informacji wspierajacej krytyczne procesy biznesowe.
Umiejscowienie fazy poczatkowej w modelu cyklu zycia systemu zabezpieczen
ilustruje rysunek 5.
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Rysunek 5. Umiejscowienie fazy poczatkowej w modelu cyklu zycia systemu
zabezpieczen

Zrédlo: opracowanie wiasne.
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Podstawowe czynnosci procesu projektowania proceséw ochronnych obej-

mujg’:

Zaprojektowanie srodkéw zarzgdzania bezpieczenstwem (struktur, doku-
mentow i procedur) — rozwigzania organizacyjne.

Dob6ér technicznych i programowych srodkéw ochronnych do podatnosci.
Doboér zabezpieczen sieciowych.

Zaprojektowanie sposobu zastosowania mechanizméw bezpieczenstwa
(architektury rozwigzan).

Ocena ryzyka szczatkowego.

Przeprojektowanie systemu zabezpieczen lub przejscie do realizacji/imple-
mentacji mechanizméw bezpieczenistwa.

Podstawowe czynnosci fazy projektowania, przegladu i akredytacji obej-

mujg (rysunek 6):

Okreslenie zasobéw chronionych.

Ustalenie Strategii Zabezpieczen (USZ).

Przeprowadzenie Uszczegétowionej Analizy Ryzyka (UAR), na podstawie
ktérej okresla si¢ Wymagania Bezpieczenstwa.

Opracowanie specyfikacji wymagan bezpieczenstwa (SWB).
Zaproponowanie wariantow rozwigzan spelniajgcych wymagania (WR).
Przeprowadzenie oceny ,koszty/zyski” dla zaproponowanych rozwigzan (OW).
Wybdr rozwigzania i opracowanie Bazowej Polityki Bezpieczenistwa (BPB).
Opracowanie projektu zabezpieczen (PZ).

Formalna akceptacja dokumentéw wynikowych.

Zakres wykonywanych czynnosci fazy projektowania, przegladu i akredy-

tacji oraz zbiér mozliwych do wykorzystania standardéw przedstawiajg poniz-

sze tabele.

7 ISO/IEC 27004: 2009 Technika informatyczna — Techniki zabezpieczen — Zarzadzanie

bezpieczenistwem informacji — pomiary.
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Rysunek 6. Podstawowe czynnosci fazy projektowania, przegladu i akredytacji

Zrédlo: opracowanie wlasne.
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Tabela 2. Zakres wykonywanych czynnosci oraz zbiér mozliwych do wykorzystania
standardéw na etapie projektowania - faza identyfikacji aktywéw

Etap

Zakres czynnoS$ci

Wykorzystywane standardy

E1. Okreslenie chronionych zasobow

Okreslenie zasobow (aktywéw),
ktére podlegajg ochronie i okreslenie
poziomu zabezpieczen jest
niezbednym i nie podlegajgcym
dyskusji krokiem przy projektowaniu
mechanizmoéw bezpieczenstwa.
Mozna wyré6zni¢ dwa rodzaje
aktywow:
1. Aktywa podstawowe:

* Procesy i dzialania biznesowe

* Informacje
2. Aktywa wspierajace (na ktérych

opierajg sie podstawowe elementy

z zakresu) wszystkich rodzajow:

* Sprzet

* Oprogramowanie

* Sie¢

* Personel

* Siedziba

* Struktura organizacyjna

Ustawa z dnia 29 sierpnia 1997r.

o ochronie danych osobowych.
Ustawa z dnia 05 sierpnia 2010r.

o ochronie informacji niejawnych.
Ustawa z dnia 27 lipca 2001 r.

o ochronie baz danych.

Ustawa z dnia 14 lipca 1983 r.

o narodowym zasobie archiwalnym
i archiwach (podstawowe zasady
odnosnie klasyfikacji dokumentacji,
jej zabezpieczenia w archiwach
oraz postepowania z materiatami
archiwalnymi).

Ustawa z dnia 23 czerwca 1995r.

o statystyce publicznej (definiuje, iz
zbierane i gromadzone w badaniach
statystycznych statystyki publicznej
dane indywidualne i dane osobowe
sg poufne i podlegajg szczegdlnej
ochronie).

PN-ISO/IEC 27001:2007.

Technika informatyczna — Techniki
bezpieczenistwa — Systemy
zarzgdzania bezpieczenstwem
informacji — Wymagania

ISO/TIEC 27005:2008 zawiera
wytyczne w zakresie zarzgdzania
ryzykiem na potrzeby systeméw
bezpieczenstwa informacji zgodnych
z ISO/IEC 27001:2005 — Zaltgczniki
AiB

Ustawa z dnia 14 lipca 1983 r.

o narodowym zasobie archiwalnym
i archiwach.

Zr6dlo: opracowanie wtasne.
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Tabela 3. Zakres wykonywanych czynnosci oraz zbiér mozliwych do wykorzystania
standardéw na etapie projektowania — faza strategia zabezpieczen

Etap

Zakres czynnoSci

Wykorzystywane standardy

E2. Strategia zabezpieczen

. Nakreslenie obszaréw i celow

zabezpieczen.

. Zdefiniowanie zakresu

zabezpieczen.

. Utworzenie oficjalnego stownika

poje¢ dotyczacych bezpieczenstwa.

Podstawowym czynnikiem
ksztaltujgcym strategie zabezpieczen
sg przepisy prawne, m.in.:
* Ustawa z dnia 29 sierpnia 1997 r.

o ochronie danych osobowych.
* Ustawa z dnia 05 sierpnia 2010r.

o ochronie informacji niejawnych.
» Ustawa z dnia 27 lipca 2001 r.

o ochronie baz danych.
* Ustawa z dnia 17 lutego 2005.

o informatyzacji dziatalnosci

podmiotéw realizujgcych zadania

publiczne.
Pomocniczymi elementami sg normy:
* PN-ISO/IEC-17799:2003 Technika
informatyczna — Praktyczne zasady
zarzadzania bezpieczenstwem
informacji zawiera ogdlne wytyczne,
ktére powinny zosta¢ uwzglednione
w trakcie projektowania i wdrazania
zabezpieczen.
ISO /IEC 27001:2013 Technika
informatyczna — Techniki
bezpieczefnistwa — Systemy
zarzadzania bezpieczenstwem
informacji — Wymagania — Zatgcznik
A PN-ISO/IEC 15408-1:2002:
Technika informatyczna — Techniki
zabezpieczen — Kryteria oceny
zabezpieczen informatycznych
— Czes¢ 1: Wprowadzenie i model
og0lny.
PN-ISO/IEC 15408-3:2002:
Technika informatyczna — Techniki
zabezpieczen — Kryteria oceny
zabezpieczen informatycznych
— Cze$¢ 3: Wymagania uzasadnienia
zaufania do zabezpieczen.

Zrodlo: opracowanie wiasne.
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Tabela 5. Zakres wykonywanych czynnosci oraz zbiér mozliwych do wykorzystania
standardéw na etapie przegladu - faza przegladu specyfikacji wymagan oraz

proponowanego rozwiazania

Et.

Zakres czynnosci

Wykorzystywane standardy

E4. Wymagania bezpieczenstwa i E5. Proponowane rozwigzania

1. Wymagania bezpieczenstwa
sg okreslane po wykonaniu
analizy ryzyka i przeanalizowaniu
probleméw natury prawne;j.

2. Proponowane rozwigzania

majg na celu spelnienie
okreslonych wcze$niej wymagan
bezpieczenstwa.

3. Ustugi i mechanizmy

bezpieczefistwa mogg byé wybrane
z biblioteki technik ochrony
informacji.

Podstawowym czynnikiem

ksztaltujgcym strategie zabezpieczen

sg przepisy prawne, m.in.:

* Rozporzadzenie Prezesa Rady
Ministréow z 25 lutego 1999 r.
w sprawie podstawowych wymagan
bezpieczefistwa systemow i sieci
teleinformacyjnych (Dz.U.18/99
poz. 162).

* Rozporzadzenie Prezesa Rady
Ministréw z 25 sierpnia 2005 .
w sprawie podstawowych
wymagan bezpieczenstwa
teleinformatycznego.

* Ustawa o podpisie elektronicznym
z 18 wrzes$nia 2001 r.

* Dokumenty wydawnictwa

Urzedu Ochrony Panstwa

dotyczace bezpieczenstwa

teleinformatycznego, wersjal.l.

Dokumenty wydawnictwa

ABW dotyczace ,Metodyki

opracowywania szczegblnych

wymagan bezpieczenstwa

dla systeméw lub sieci

teleinformatycznych”.

Dokumenty wydawnictwa ABW

dotyczace ,Szczegbtowych zalecen

dotyczacych opracowywania

dokumentéw szczegbétowych

wymagan bezpieczenstwa

dla systemoéw i sieci

teleinformatycznych”.

* Dokumenty wydawnictwa RFC
dotyczace opracowan specyfikacji.

Zrodlo: opracowanie wiasne.
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Tabela 6. Zakres wykonywanych czynnosci oraz zbiér mozliwych do wykorzystania
standardéw na etapie przegladu - faza oceny kosztéw i korzysci

Et. Zakres czynnosci

Wykorzystywane standardy

1. Opracowanie Rozwigzan
— Zaproponowane rozwigzania
sg oceniane pod katem kosztéw
i korzysci.

2. Opracowanie Bazowej Polityki
Bezpieczefistwa — opracowanie
aktualnego zbioru praw, zasad,
regut i sposobéw, ktore reguluja
zarzgdzanie, przetwarzanie, uzycie,
zabezpieczenie rozpowszechnienie
informacji i zasobow systemu
informacyjnego.

3. Okreslenie Budzetu — Koszty
okreslajgce wymagany/pozadany
poziom bezpieczenstwa nie
powinny przekraczaé zyskow
z zastosowanych ustug
bezpieczenstwa.

o

E6. Ocena ,koszty i korzysci
E7. Bazowa Polityka Bezpieczenistwa

Rozporzagdzenie Ministra Spraw
Wewnetrznych i Administracji

z 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania
danych osobowych oraz warunkéw
technicznych i organizacyjnych,
jakim powinny odpowiadaé
urzgdzenia i systemy informatyczne
stuzce do przetwarzania danych
osobowych (Dz.U. Nr 100,

poz. 1024), zwanego dalej
rozporzadzeniem, wydane zostalo
na podstawie delegacji ustawowej
art. 39a ustawy o ochronie

danych osobowych i jego zakres

na podstawie art. 36 ust. 2 tejze
ustawy ograniczony jest do
przetwarzania danych osobowych.
PN-ISO/IEC 27001:2007.
Technika informatyczna — Techniki
bezpieczenistwa — Systemy
zarzgdzania bezpieczenstwem
informacji — Wymagania.

TISM (Total Information

Security Management) Metodyka
opracowana przez firme ENSI

— European Network Security
Institute. Metodyka TISM pozwala
zbudowa¢ modulows i hierarchiczng
Polityke Bezpieczenistwa Informacji.
Wiodgcym celem metodyki jest
stworzenie konkretnej struktury
zarzadzania, czyli okreslenie rol
zarzadzajacych i kontrolnych,
niezbednych dla podtrzymania
proces6w ochrony informacji.
Rekomendacja D wydana przez
GINB.

Zro6dlo: opracowanie wtasne.
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Tabela 7. Zakres wykonywanych czynnosci oraz zbiér mozliwych do wykorzystania
standardéw na etapie zatwierdzania - faza zatwierdzania projektu

zabezpieczen

Etap

Zakres czynnoSci

Wykorzystywane standardy

E8. Projekt zabezpieczen

Projekt zabezpieczen jest ostatecznym
wynikiem dzialah przeprowadzanych
w fazie projektowania, przegladu

i zatwierdzania. Zawiera:

1. Bazowg Polityke Bezpieczenstwa
(BPB),

2. Wyniki analizy ryzyka (Raport

Analizy Ryzyka),

3. Liste proceséw ochronnych dla

procesOw przetwarzania informacji
wspierajgcych krytyczne procesy
biznesowe,

4. Dobor srodkéw ochronnych

(zwanych réwniez mechanizméw
bezpieczenistwa, zabezpieczen) do
proceséw ochronnych.

* ISO/IEC-27002:2007: Technika
informatyczna — Praktyczne zasady
zarzadzania bezpieczenstwem
informacji.

PN-1-02000:2002 — Technika
informatyczna — Zabezpieczenia

w systemach informatycznych.
Publikacje specjalne NIST
(National Institute of Standards

and Technology) serial SP-800-53:
Recommended Security Controls for
Federal Information System.
ISO/IEC 21827:2008, Information
technology — Security techniques

-- Systems Security Engineering

— Capability Maturity Model® (SSE-
CMM®).

ISO/IEC 18028-2:2006, Information
technology — Security techniques

— IT network security — Part 2:
Network security architecture.
ISO/IEC 18028-3:2005, Information
technology — Security techniques -IT
network security — Part 3: Securing
communications between networks
using security gateways.

ISO/IEC 18028-5:2006, Information
technology — Security techniques

— IT network security — Part 5:
Securing communications across
networks using virtual private
networks.

ISO/IEC 19772:2009, Information
technology — Security techniques

— Authenticated encryption.
ISO/IEC 24759:2008, Information
technology — Security techniques --
Test requirements for cryptographic
modules.

ISO/IEC TR 19791:2010,
Information technology — Security
techniques — Security assessment of
operational systems.

Zro6dlo: opracowanie wlasne.
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Tabela 8. Zakres wykonywanych czynnosci oraz zbiér mozliwych do wykorzystania
standardéw na etapie zatwierdzania - faza zatwierdzania projektu

zabezpieczen

Etap

Zakres czynnoS$ci

Wykorzystywane standardy

E8. Projekt zabezpieczen

Projekt zabezpieczen jest ostatecznym
wynikiem dzialan przeprowadzanych
w fazie projektowania, przegladu

i zatwierdzania. Zawiera:

5. Bazowg Polityke Bezpieczenstwa
(BPB),

6. Wyniki analizy ryzyka (Raport
Analizy Ryzyka),

7. Liste proceséw ochronnych dla
procesOw przetwarzania informacji
wspierajgcych krytyczne procesy
biznesowe,

8. Dobér srodkéw ochronnych
(zwanych réwniez mechanizméow
bezpieczenstwa, zabezpieczen) do
proces6w ochronnych.

ISO/IEC-27002:2007: Technika
informatyczna — Praktyczne zasady
zarzagdzania bezpieczenstwem
informacji.

PN-I-02000:2002 — Technika
informatyczna — Zabezpieczenia

w systemach informatycznych.
Publikacje specjalne NIST
(National Institute of Standards

and Technology) serii 800

— Zalecenia zawarte w SP-800-53:
Recommended Security Controls for
Federal Information System.
ISO/IEC 21827:2008, Information
technology — Security techniques

— Systems Security Engineering

— Capability Maturity Model® (SSE-
CMM®).

ISO/IEC 18028-2:2006, Information
technology — Security techniques

— IT network security — Part 2:
Network security architecture.
ISO/IEC 18028-3:2005, Information
technology — Security techniques

— IT network security — Part 3:
Securing communications between
networks using security gateways.
ISO/IEC 18028-5:2006, Information
technology — Security techniques

— IT network security — Part 5:
Securing communications across
networks using virtual private
networks.

ISO/IEC 19772:2009, Information
technology — Security techniques --
Authenticated encryption.

ISO/IEC 24759:2008, Information
technology — Security techniques --
Test requirements for cryptographic
modules.

ISO/IEC TR 19791:2010,
Information technology — Security
techniques — Security assessment of
operational systems.

Zro6dlo: opracowanie wtasne.
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3.5. Faza operacyjna — eksploataciji

Umiejscowienie fazy eksploatacji w modelu cyklu zycia systemu zabezpie-
czen ilustruje rysunek 7.

i I |
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Rysunek 7. Umiejscowienie fazy poczatkowej w modelu cyklu zycia systemu
zabezpieczen

Zrédlo: opracowanie wilasne.

Tabela 9. Zakres wykonywanych czynnosci oraz zbiér mozliwych do wykorzystania
standardéw na etapie eksploatacji — faza operacyjna

Etap Zakres czynno$ci Wykorzystywane standardy
I. Wytwarzanie: * PN-EN ISO 22301:2014-11
1. Instalacja sprzetu Bezpieczenstwo spoteczne — Systemy

i oprogramowania zarzadzania cigglo$cig dziatania

w systemie informacyjnym — Wymagania (okre$la wymogi wobec
i5s oraz systeméw ochrony systemu zarzadzania w celu zapobiegania
% fizycznej i technicznej incydentom zakt6cajacym prace).
el 2. Rekonfiguracja sieci/ * ISO/IEC 27031 — miedzynarodowa
2‘ systeméw na potrzeby norma opisujgca koncepcje i zasady
B} systemu zabezpieczen gotowosci teleinformatyki (Information
CL 3. Spisanie polityki, planu and Communication Technology, ICT)
ST i procedur bezpieczenistwa do zapewnienia cigglosci biznesu.
2 teleinformatycznego Zapewnia ramy metod i proceséw do
) 4. Opracowanie planéw zidentyfikowania i okreslenia wszystkich
& zapewniania ciaglosci aspektow udoskonalania gotowosci ICT
g dzialania organizacji do zapewnienia cigglosci
£ 5. Wdrozenie SZ i szkolenia biznesowej. Zakres ISO/IEC 27031:2011

obejmuje wszystkie zdarzenia i incydenty
(facznie z tymi, ktére sa zwigzane

z bezpieczenstwem), ktére moglyby miec
wplyw na infrastrukture i systemy ICT.
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Etap Zakres czynnoSci

Wykorzystywane standardy

II. Testowanie:
1. Audyt bezpieczenstwa lub
2. Ocena na zgodnos¢
z ustalonym standardem lub
3. Testy penetracyjne
I11. Eksploatacja:
1. Nadz6r i kontrola
w zakresie bezpieczenstwa
(w tym audyty wewnetrzne
i réznicowa analiza ryzyka)
2. Likwidacja lub
bezpieczenstwa
3. Szkolenie podstawowe
4. Przeglady i aktualizacje
dokumentacji
bezpieczenstwa
5. Testowanie planéw
zapewniania cigglosci
dziatania.

Faza operacyjna — eksploatacji

¢ Inne normy zwigzane z zarzgdzaniem
ciggloscig dziatania to ISO/IEC 24762,
IS0 22313 i zalacznik A do ISO/
IEC 27002 oraz standardy i przepisy
dotyczace zarzadzania kryzysowego.
Audyt zgodnosci z wymogami prawa:
(Ustawa o Ochronie Danych Osobowych
oraz Ustawa o Ochronie Informacji
Niejawnych, Sarbanes-Oxley Act
(w zakresie majgcym odniesienie do
bezpieczenstwa systeméw IT)).
Audyt informatyczny zgodnosci
z zewnetrznymi lub wewnetrznymi
regulacjami:
* normy dotyczgce zarzgdzania
procesami IT (ISO/TEC 20000, COBIT),
* bezpieczefnistwem informatycznym
(ISO/IEC 27001, PCI DSS, FIPS.
6.1ISO /IEC TR 27008:2011 Technika
informatyczna — Techniki bezpieczenstwa
— Wytyczne dla audytoréow
informatycznych systemow zarzagdzania
kontroli bezpieczenstwa

Zro6dlo: opracowanie wtasne.

5. Podsumowanie

Podsumowujgc przedstawione rozwazania z zakresu standardéw mozliwych

do wykorzystania w procesie projektowania mechanizméw bezpieczenstwa,

mozna stwierdzié, co nastepuje:

1. Standard nalezy rozumie¢ réznie, jako: ,wzorzec prawidlowego wykonania

jakiej$ czynnos$ci”, ,okreslone wymagania stawiane obiektowi procesowi,

systemowi”, ,reguly, zasady, praktyki postepowania” w celu zwiekszenia

bezpieczenistwa informacji”.

2. Projektowanie mechanizméw bezpieczenstwa jest szczegbélnym rodzajem

przedsiewzi¢cia i oznacza ztozone dziatanie, wielopodmiotowe, przeprowa-

dzone na podstawie: Wynikéw analizy ryzyka i planu postepowania z ryzy-

kiem, Zatwierdzonej specyfikacji wymagan bezpieczenstwa, Bazowej polityki

bezpieczenistwa.

Przyktadowy dob6r mechanizméw bezpieczenistwa do proceséw ochronnych

przedstawiono w tabeli 10, za$ sktad dokumentacji w tabeli 11.
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Tabela 10. Przykladowy dob6r mechanizméw bezpieczefistwa do proces6w ochronnych

Rodzaj zabezpieczenia
(jest to minimum etapu Organi- | Progra- . Tech- .

. . . Sieciowe . Fizyczne
projektowania) zacyjne | mowe niczne

Procesy ochronne

Uwierzytelniania:

* w systemach dostepu
logicznego do systemu
informatycznego

* w systemach dostepu
fizycznego do obiektow
systemu informacyjnego

* danych

Autoryzacji:
* Osé6b
* Proceséw

o lie
o lie!
o
ol
olie!

Zapewniania integralnosci:
* Systemu
* Informacji

>
>
e

Wykrywania:

* Zagrozeh

* Podatnosci

* Nieuprawnionych dziatan

XXX
iR
iR

Utajniania informacji

Zrédlo: opracowanie wilasne.

3. Ze wzgledu na specyficzny sposéb realizacji fazy poczatkowej i fazy pro-
jektowania, mozna zaryzykowaé stwierdzenie, ze sg one sterowane analizg
ryzyka. Implikuje to miedzy innymi posiadanie odpowiednich kwalifikacji
przez zespél projektujacy system zabezpieczen — wiedza i doSwiadczenie
z zakresu inzynierii bezpieczenstwa, oprogramowania i/lub inzynierii sys-
temow moga by¢ w takim przedsiewzieciu niewystarczajace.

4. Wyb6r konkretnego standardu zalezy od poziomu dojrzatosci Zespotu Pro-
jektujacego i stuzb bezpieczenstwa.

5. Stosowanie standardéw w catym cyklu zycia systemu zabezpieczen zdecy-
dowanie podnosi jako$¢ proceséw i ich rezultatéw wchodzacych w sktad
cyklu rozwojowego (analiza, projektowanie, scalanie i testowanie) systemu
zabezpieczen, lecz nie gwarantuje wytworzenia kompleksowego i skutecz-
nego systemu bezpieczefistwa informacji.

9 X - liczba mechanizméw bezpieczenstwa danego rodzaju dla danego procesu ochron-
nego lub atrybutu bezpieczefistwa, np. 3.
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Tabela 11. Przykladowy wykaz elementéw dokumentacji bezpieczenistwa na tle
wyré6znionych etapéw cyklu zycia systemu zabezpieczeni
Etap Podstawowe czynnosci Wytwarzane dokumenty — minimum
1. Inwentaryzacja zasobow 1. Lista kluczowych procesé6w biznesowych
2. Identyfikacja kluczowych i wspierajgcych je procesO6w przetwarzania
proces6w biznesowych informacji
3. Identyfikacja zagrozen 2. Spis inwentaryzacyjny zasobéw
4. Identyfikacja podatnosci informacyjnych
> | 5. Okreslenie wymaganego 3. Lista zagrozen wraz z identyfikacjg ich
= poziomu ochrony dla typow i zrédet
< ! ; . Lo
Z kazdego podstawowego 4. Lista podatno$ci w odniesieniu do
o, atrybutu bezpieczenstwa aktywdw, zagrozen i zabezpieczen; lista
g informacji podatnosci, ktére nie odnoszg sie do
| e Identyfikacja ograniczen zadnego zidentyfikowanego zagrozenia,
dla celéw przegladu
5. Lista ryzyk z priorytetami zgodnymi
z kryteriami oceny ryzyka, w odniesieniu
do scenariuszy incydentéw, powodujgcych
te ryzyka
1. Projektowanie struktur 1. Wyniki analizy ryzyka
i procedur organizacyjnych | 2. Plan postepowania z ryzykiem i ryzyka
2. Opracowanie strategii szczatkowe bedace przedmiotem decyzji
© zabezpieczen kierownictwa organizacji o akceptacji
'g 3. Analiza ryzyka 3. Wymagania bezpieczenstwa
2z | 4. Dobér technicznych, 4. Lista zaakceptowanych ryzyk wraz
E programowych z uzasadnieniem dla tych, ktére nie
.% i sieciowych $rodkéw spelniaja normalnych dla organizacji
£ ochronnych (mechanizméw kryteriéw akceptowania ryzyka
a bezpieczenstwa) 5. Projekty rozwiazan
g 5. Projektowanie sposobu 6. Bazowa Polityka Bezpieczenstwa
zastosowania zabezpieczen | 7. Projekt systemu zabezpieczen
(projekt architektury systemu
zabezpieczen)
6. Ocena ryzyka szczatkowego
g REZULTATY STANDARDY
S | 1. Uzgodnione kryteria oceny 1. ISO/IEC 9001:2010 System zarzadzania
S | 2. Formalna akceptacja jakoscia, TQM.
8 wynikow 2. Deklaracja w sprawie etyki
.g 3. Formalna akceptacja ryzyka zawodowej statystykéw przyjeta przez
; szczatkowego . Miedzynarodowy Instytut Sta.tys.ty.czny.
2 4. Formalna akceptacja 3. Podstawowe zasady statystyki oficjalnej
S wynikéw i dokumentéw fazy przyjete przez Komisje Statystyczng ONZ
> projektowania 4. Deklaracja Jakos$ci Europejskiego Systemu
§ Statystycznego
M 5. Europejski Kodeks Praktyk Statystycznych

Zrodlo: opracowanie wlasne.
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6. Liczba przydatnych standardéw: Faza poczatkowa — ponad 20, Faza projek-
towania, przegladu zatwierdzania — ponad 30, Faza operacyjna (wdrazania
i eksploatacji) — 10.

7. Standardy umozliwiajg: kontrole zgodno$ci z obowigzujgcymi przepisami
prawa, zwiekszenie wiarygodnosci oraz zaufania klientéw, ktérych dane
sa przetwarzane, ,lepsza” identyfikacje zagrozen i ocenienie podatnosci w celu
zminimalizowania strat i realizacji celéw biznesowych, poprawe konkuren-
cyjnosci i wizerunku, skuteczniejsza ochrone przed wyciekiem informacji.
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Safety Standards in the Life Cycle of the Security System
Concerning the Information System in an Organization

Summary

This paper presents the principles and good practice of the system design con-
cerning the security of the information system in an organization. For this purpose,
a review was conducted concerning the guidelines, norms and standards of the sys-
tem design safeguards against the model of the life cycle of the system security. It was
stressed that the design standards of security organizations are clearly defined mile-
stones, fixing the next steps of the process of preparation, planning, analysis, design,
implementation and monitoring. In addition, the article stressed that maintaining
a high level of security and the proper functioning of the enterprise information sys-
tem requires the creation of appropriate organizational infrastructure and substan-
tive preparation of the management team.

Keywords: safety, security standards, security mechanism, security.






