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Rola sieci i systemoéw teleinformatycznych w procesie
podejmowania decyzji w sytuacjach kryzysowych

1. Wstep

Sprawny obieg informacji na potrzeby funkcjonowanie organéw odpowie-
dzialnych za bezpieczenstwo panstwa w sytuacjach kryzysowych w duzej mierze
zalezy od odpowiednio dobranych systeméw i sieci teleinformatycznych. Waz-
nym aspektem infrastruktury teleinformatycznej jest jej niezawodno$é w kaz-
dych warunkach, ze szczegélnym uwzglednieniem sytuacji, kiedy nastapi kryzys.
W takiej sytuacji, ktéra zagraza bezpieczenstwu, nalezy wypracowaé decyzje,
w celu podjecia takich dziatan, ktére przywréca stan sprzed kryzysu. Podej-
mowanie decyzji w organizacjach zhierarchizowanych bedacych elementem
systemu bezpieczenstwa narodowego ukierunkowane jest na osiggniecie zgod-
nie z ich przeznaczeniem gtéwnego dla nich celu, jakim jest utrzymanie okre-
§lonego poziomu bezpieczenstwa panstwa postrzeganego jako dobro wspélne
wszystkich obywateli bez wzgledu na ich przynalezno$¢ spoteczng, zawodowa,
religijng czy polityczna.

Autorzy artykutu za cel gtéwny przyjeli przedstawienie zasadniczych proble-
moéw zwigzanych z podejmowaniem decyzji w sytuacjach kryzysowych, ktéra
pozostaje w kompetencjach instytucji i organizacji odpowiedzialnych za system
kierowania bezpieczenstwem panstwa. Kolejnym celem bylo zaprezentowanie
zagadnien dotyczacych sieci i systeméw teleinformatycznych, ktére moga by¢
wykorzystane do zapewnienia obiegu informacji, ze szczegélnym uwzglednie-
niem sytuacji kryzysowych. Wskazano takze pozadane kierunki modernizacji
srodkéw tacznosci i informatyki, ktére moga przyczynié¢ sie do podniesienia
poziomu niezawodno$ci wymiany informacji pomiedzy elementami odpowie-
dzialnymi za bezpieczenstwo panstwa.

I Wyzsza Szkota Oficerska Wojsk Ladowych imienia generata Tadeusza Kosciuszki we Wro-
clawiu, Wydzial Zarzadzania.

2 Wyzsza Szkola Oficerska Wojsk Ladowych imienia generata Tadeusza Kosciuszki we Wro-
ctawiu, Wydziat Zarzadzania.
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2. Podejmowanie decyzji w sytuacjach kryzysowych

Podejmowanie decyzji, jako proces zmierzajacy do wylonienia jednego z moz-
liwych do zastosowania sposobu dziatania, odnosi sie do réznorodnosci ogdél-
nych warunkéw, w ktérych kto$ sie znajduje lub co$ sie dzieje, rozumianych
jako sytuacja®. Owa odmienno$¢ sytuacji, oprécz ogdélnej motywacji celowego
dziatania osoby ludzkiej — jest przyczyna, dla ktérej decydent podejmuje trud
wylonienia wtasciwej dla niej, dla réznych stanéw, réznych elementéw sktada-
jacych sie na rzeczywisto$¢, metody postepowania.

Jak zatem mozna wnioskowaé, podmiotem podejmujacym decyzje w sytu-
acji kryzysowej bedzie osoba odpowiedzialna za wtasciwe funkcjonowanie sys-
temu lub uktadu, a przedmiotem podejmowania decyzji bedzie sposéb dzialania
- zmierzajacy do przywrdcenia jego uporzadkowania i wlasciwej wspélpracy
jego elementéw, zapewniajacej osigganie celéw, dla ktérych zostat zorganizo-
wany*. W odniesieniu wiec do elementéw systemu bezpieczenistwa panstwa
decyzje podejmowac beda kierownicy poszczegdlnych komérek organizacyjnych
w strukturze podsystemu kierowania na odpowiednim poziomie jej hierarchii
w odniesieniu do elementéw, dziatan, zaklécenn odpowiednio zapewniajacych lub
uniemozlwiajgcych zapewnienie porzadnego stanu bezpieczefistwa w obszarach
kompetencyjnie przewidzianych zgodnie z usytuowaniem w strukturze systemu.

3. Obieg informacji w procesie podejmowania decyzji

Postrzegajac podejmowanie decyzji jako proces informacyjno-decyzyjny prze-
twarzajacy informacje na decyzje’, nie trudno zauwazyé, ze jego skuteczno$é
zalezeé bedzie od wlasciwego projektowania i funkcjonowania obiegu infor-
macji pomiedzy podmiotami uczestniczacymi w jego realizacji. W organizacji
zhierarchizowanej odpowiedzialnej za bezpieczenstwo panstwa sposdb zorga-
nizowania przeptywu informacji ukierunkowany bedzie na poszerzenie $wia-
domosci sytuacyjnej w zakresie Srodowiska, w ktérym prowadzone sg dzialania

3 https://sjp.pwn.pl/sjp/sytuacja;2576918.html (dostep: 21.04.2017).

4 Por. T. Lagowski, Wielokryterialne decyzje w przeobraZeniu zarzqdzania organizacjami
w procesie globalizacji, PYWSTK, Warszawa 2011, s. 78.

5 J. Michniak, Zarzqdzanie w sztabach wojskowych, AON, Warszawa 2009, s. 80.
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skoncentrowane na zapewnieniu bezpieczenstwa wewnetrznego i zewnetrznego
panstwa. Majac z kolei na uwadze wielokryterialny charakter podejmowanych
decyzji, system obiegu informacji powinien uwzglednia¢ zmienne i ztozone $ro-
dowisko budowania bezpieczefnistwa, a takze réznorodno$c¢ funkcji, jakie spetniaé
majg organy kierowania bezpieczenistwem i elementy podsystemu wykonawczego.

Ponadto kompleksowe i dynamiczne srodowisko podczas reagowania kryzy-
sowego czy tez na polu walki, dla zbudowania §wiadomoS$ci sytuacyjnej niezbed-
nej do racjonalnego podejmowania decyzji, wymaga zapewnienia po pierwsze,
obrazu zblizonego do rzeczywistego, po drugie, stworzenia wspétdzielonych
baz danych. Wymogi te przyczynity sie¢ do rozwoju koncepcji dziatan sieciocen-
trycznych postrzeganych przez teoretykéw mysli wojskowej jednocze$nie jako
koncepcja i metoda prowadzenia dziatan®. Idea dziatania w $Srodowisku siecio-
centrycznym przeklada przewage informacyjng na zdolno$¢ do dziatania przez
wydajne potgczenie dysponujacych wiedzg réznego rodzaju narzedzi zaspo-
kajania potrzeb informacyjnych w obszarze dzialania. Uzyskana w wyniku
funkcjonowania $rodowiska sieciocentrycznego $§wiadomos$¢ sytuacyjna pro-
wadzi w ten sposéb do synchronizacji dziatan ukierunkowanych na realizacje
zamiaru decydenta’.

Dla spelnienia powyzszych wymagan obieg informacji realizowany podczas
procesu podejmowania decyzji skoncentrowany powinien by¢ na maksymalnym
wykorzystaniu wszystkich Zrédel informacji. A poniewaz przedstawiony powy-
zej model podejmowania decyzji stosowany w organizacjach zhierarchizowa-
nych obejmuje etap realizacji decyzji, wykorzystywany obieg informacji musi
ponadto zapewnié dostep do informacji wszystkim jego uczestnikom, réwniez
wykonawcom. Dlatego tez przeptyw informacji w organizacji odpowiedzialnej
za zapewnienie bezpieczenstwa realizowany jest w uktadzie sktadajacym sie
z nastepujacych elementéw: Zrédio informacji, narzedzia zaspokajania potrzeb
informacyjnych, analityk, decydent, wykonawca. Dla zwig¢kszenia poziomu uzy-
teczno$ci informacji pomiedzy wymienionymi elementami zachodzg sprzezenia
zwrotne wynikajace z konieczno$ci zaspokajania ré6znorodnych potrzeb informa-
cyjnych wystepujacych zaréwno w réznych podmiotach uczestniczacych w pro-
cesie podejmowania decyzji (analityk, decydent, wykonawca), jak i w ré6znych
fazach, etapach i czynnosSciach tego procesu.

6 T. Szubrycht, Sieciocentrycznosé — mity i rzeczywistosc, ,Zeszyty Naukowe AMW” 2004,
nr 4, s. 143-145.

7 Podstawy dowodzenia w aspekcie dzialan sieciocentrycznych, J. Krecikij, J. Wolejszo
(red. nauk.), AON, Warszawa 2013, s. 10.
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Przedstawione dotychczas informacje i opinie specjalistow teorii decyzji
wskazuja, iz umiejetnosci analityczne oceniania sytuacji kryzysowych i czyn-
nikéw wpltywajacych na podejmowane dziatania jako reakcja na te sytuacje
sg podstawg procesu decyzyjnego®. Jak sugerujg przyktady z historii, tej odle-
glej i najblizszej wspélczesnoscei, indywidulane predyspozycje decydentéw nadal
bedg mialy znaczacy wptyw na jakos¢ podejmowanych decyzji. Niemniej jed-
nak — przy uwzglednieniu koniecznos$ci wykorzystania wielokryterialnych metod
podejmowania decyzji przy rozwigzywaniu probleméw w sytuacjach kryzyso-
wych - donioste znaczenie ma réwniez informacyjne zasilenie procesu decyzyj-
nego. Z kolei jego sprawng realizacje mozna osiagnaé przez wtasciwe, a wiec
$wiadome uwarunkowan i ograniczen, zidentyfikowanie potrzeb informacyj-
nych, a p6zniej ich planowe zaspokojenie®.

Pierwotnie identyfikowane potrzeby informacyjne implikujg wyznaczenie celu
dziatania ukierunkowanego na zaspokojenie tej potrzeby!®. Powstala potrzeba
odzwierciedla sytuacje decydenta, ktérego celem bedzie rozwigzanie powstalej
sytuacji przez podjecie konkretnej decyzji.

Reasumujac, istnieje bliska zalezno$¢ pomiedzy potrzebami informacyjnymi,
celami, do jakich zmierza organizacja, i podejmowaniem decyzji prowadzgcym
do osiggniecia tych celéw. Dokonujac doglebnej analizy tej zaleznosci w aspek-
cie struktury procesu decyzyjnego w sytuacjach kryzysowych, realizowany obieg
informacji bedzie umozliwial zaspokojenie trzech rodzajéw potrzeb informa-
cyjnych wystepujacych podczas jego realizacji: opisujacych problem decyzyjny,
poszukujacych sposobu rozwigzania problemu decyzyjnego oraz wspomagaja-
cych decyzje wyboru wariantowanego sposobu przysztego dzialania w sytuacji
kryzysowej'!.

Projektujac obieg informacji dla skutecznej realizacji procesu decyzyjnego
organizacji zapewniajacej bezpieczenstwo, nalezy pamictaé, ze powinien on
zapewniac jednolitg interpretacje przesytanych informacji. Jak zauwaza T. Lagow-
ski, podczas realizacji proceséw decyzyjnych o charakterze wielokryterialnym
zachodzi potrzeba czestego korzystania z wielu obszaréw wiedzy w ukladzie
réwnoleglym, ktére postugujg sie ré6znym, nieprzystajacym do siebie aparatem

8 J. Krecikij, Dziatania sieciocentryczne. Wybrane problemy, AON, Warszawa 2008, s. 52.

9 G. Michalewski, Potrzeby informacyjne w procesie podejmowania decyzji Polskiego Kon-
tyngentu Wojskowego, AON, Warszawa 2014, s. 133.

10 P Sienkiewicz, Analiza systemowa. Podstawy i zastosowania, Bellona, Warszawa 1994,
s. 59.

11 W. Flakiewicz, Systemy informacyjne w zarzqdzaniu, C.H. Beck, Warszawa 2002, s. 40.
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pojeciowym!2. Dlatego dla zapewnienia wtasciwej komunikacji opartej na jed-
nakowym interpretowaniu informacji ustala si¢ dziedzinowg nomenklature,
ktéra zapewnia po pierwsze, rozumienie przekazywanych w obiegu informacji
wiadomosci, po drugie, ogranicza negatywny wplyw na przesytanie informacji
zakl6cen w funkcjonowaniu wykorzystywanych w podsystemie tacznosci $rod-
kéw technicznych!®. Ponadto brak ujednoliconego aparatu pojeciowego moze
obnizaé uzyteczno$¢ informacji, co wynika z mniejszej mozliwosci, niz poten-
cjalnie byloby to mozliwe do osiggniecia przy wykorzystaniu informacji w pro-
cesie podejmowania decyzji.

W $wietle przeprowadzonych rozwazan oraz uwzgledniajac zatozenia teo-
retyczne i praktyke funkcjonowania organizacji zhierarchizowanych, mozna
wywnioskowaé, ze wlasciwie zaprojektowany i funkcjonujacy system obiegu
informacji w procesie podejmowania decyzji w sytuacjach kryzysowych powi-
nien pozwalaé na:

— monitorowanie sytuacji bezpieczenstwa;

ostrzeganie (system alarmowania i ostrzegania);

— prognozowanie zagrozen i rozwoju sytuacji;

— podejmowanie decyzji;

— opracowanie niezbednych dokumentéw (plany dziatania, rozkazu, dyrektywy);

— reagowanie na sytuacje kryzysowe (wypadki, sity szybkiego reagowania
(QRF) itp.)

— podejmowanie dziatan (ratowniczych itp.);

— wprowadzanie korekt w dziataniu (decyzjach);

— aktualizacje i modyfikacje planéw;

— modyfikacje procedur (system ,Lessons Learned”!?);

— biezace zaspokajanie potrzeb materialowych i zasobowych (logistyka), w celu

utrzymywania zywotnos$ci i gotowo$ci elementéw wykonawczych systemu

bezpieczenstwa do dzialania.

12 T Lagowski, Wielokryterialne decyzje w przeobrazeniu zarzqdzania organizacjami w pro-
cesie globalizacji, PYWSTK, Warszawa 2011, s. 52.

13 Migdzy innymi w tym celu w SZ RP stosuje si¢ przepisy korespondencji radiowe;j.

14 Systemy zbierania i wykorzystania doswiadczen funkcjonujace w wigkszosci sit zbroj-
nych cztonkéw NATO.
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4. Wykorzystanie sieci i systemow teleinformatycznych
na potrzeby wypracowania i podjecia decyzji

Sytuacje kryzysowe, ktére mialy miejsce na terenie naszego kraju w ciggu
ostatnich lat, ujawnily, Ze sieci i systemy teleinformatyczne zaimplementowane
na poszczegélnych szczeblach systemu kierowania bezpieczefistwem panstwa
oraz w elementach wspétuczestniczacych w niesieniu pomocy w sytuacjach
zagrozenia nie zapewnily wlasciwego poziomu wymiany informacji pomiedzy
elementami odpowiedzialnymi za bezpieczenistwo panistwa oraz jego obywatelil®.

Taka sytuacja przyczyniala sie do:

- opdznienia przekazania informacji o zaistnialych zagrozeniach;

- spowolnienia podjecia adekwatnych do zaistnialej sytuacji dziatan, w celu
zminimalizowania strat;

- nieadekwatnego do sytuacji wykorzystania posiadanych sit i sSrodkéw;

- nieskoordynowanych dziatan stuzb, strazy oraz innych instytucji, ktére braty
udzial w akcjach ratowniczych.

Ponadto przestarzate i niekompatybilne $rodki tgcznosci stosowane do prze-
kazywania informacji okazaty sie zawodne i nie zapewnialy sprawnego funk-
cjonowania elementéw odpowiedzialnych za przywrécenie bezpieczenistwa
w sytuacjach zagrozenia zycia i zdrowia poszkodowanej ludnos$ci. Niedomaga-
nia w ciaglo$ci zarzadzania moga spowodowac podjecie nieodpowiedniej do
zaistnialej sytuacji decyzji. Idac dalej, brak informacji o aktualnej sytuacji moze
powodowac opéznienia w podjeciu reakcji na powstate zagrozenia, a w konse-
kwencji doprowadzi¢ do wzrostu niebezpieczenistw.

Sprawne $rodki tacznosci i informatyki beda znaczgco wplywaty na sprawng
wymiane informacji pomiedzy elementami bezposrednio odpowiedzialnymi za
zapewnienie bezpieczenstwa panstwa, jak réwniez z elementami wspétuczest-
niczagcymi w zapewnieniu sprawnego funkcjonowania panstwa w sytuacjach
kryzysowych.

Do sprawnego funkcjonowania elementéw kierowania bezpieczefistwem
narodowym oraz do przechowywania, przetwarzania i wymiany informacji
pomiedzy instytucjami, organami administracji publicznej, stuzbami oraz stra-
zami niezbedne sg sieci i systemy teleinformatyczne.

15 Zob. M. Witkowski, Systemy teleinformatyczne w zarzqdzaniu kryzysowym, WSOWL,
Wroctaw 2014.
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Od sieci i systeméw teleinformatycznych (rysunek 1), wykorzystywanych na
potrzeby zapewnienia bezpieczehstwa pafistwa, a takze przywrdcenia poziomu bez-
pieczenstwa do stanu sprzed kryzysu, oczekuje sie ciggto$ci wymiany informaciji.

Rysunek 1. Sieci i systemy teleinformatyczne wykorzystywane na potrzeby systemu
kierowania bezpieczefistwem pafnistwa

Zrodlo: opracowanie wilasne.

Dlatego ich niezawodne funkcjonowanie na kazdym poziomie struktur odpo-
wiedzialnych za bezpieczenstwo panstwa pozwoli na nieprzerwany dostep do
aktualnych danych przez zaimplementowane w nich $rodki tacznosci i informa-
tyki, co przyczyni sie do kompleksowej analizy zaistnialej sytuacji kryzysowe;j,
nastepnie na podstawie przeprowadzonych proceséw decyzyjnych umozliwi
podjecie odpowiednich do sytuacji dziatan.

Dla lepszego zobrazowania srodkéw teleinformatycznych oraz mediéw trans-
misyjnych, ktére wykorzystuje sie w elementach odpowiedzialnych za bezpie-
czenstwo panstwa, przedstawiono ich autorski podziat na rysunku 2.

Przedstawiony na rysunku 2 podziat srodkéw tacznosci i informatyki sktada
sie zasadniczo z trzech grup.

Do pierwszej grupy mozemy zaliczy¢ przewodowe $rodki tacznosci, takie
jak: komputer stacjonarny, telefon stacjonarny, faks, ktére funkcjonujg gtéw-
nie opierajac sie na infrastrukturze stacjonarnej operatoréw publicznych oraz
resortowych (MON, MSWiA, PKP).
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Rysunek 2. Podzial srodkéw lacznosci i informatyki

Zrédlo: opracowanie wilasne.

Wymieniona infrastruktura telekomunikacyjna zapewnia dostep do:
- sieci internetowej, w wymiarze lokalnym (Intranet);
- sieci internetowej, w wymiarze globalnym (Internet);
- sieci internetowej specjalnej (OPAL, MILNET-Z, MILNET-I, SEC-WAN,

INTER-MON);

— publicznej sieci telekomunikacyjnej (wykorzystywana gtéwnie na potrzeby
telefonii stacjonarnej oraz do przesytania fakséw);

- resortowej sieci przewodowej (do przesytania jawnej i niejawnej korespon-
dencji).

Do tej grupy urzadzen mozna zaliczy¢ takze centrale telefoniczne, ktérych
obecne mozliwosci nie skupiajg sie jedynie na ustugach glosowych, ale stanowig
podstawe do zbudowania rozlegtego systemu wymiany informacji.

W wyniku zastosowania nowoczesnej technologii mozliwe stato sie uspraw-
nienie pracy jej uzytkownikéw oraz znacznie przyczynito si¢ do skrécenia czasu
przekazywania wiadomosci. Duzym udogodnieniem jest zastosowanie cyfrowych
central telefonicznych, ktére majg mozliwo$é przesylania informacji o numerze
telefonu, z ktérego nastepuje przekazanie informacji. Dzieki tej funkcji w tatwy
spos6b mozna zweryfikowaé dzwonigcego i upewnic sie, czy dane przekazywane
sg prawdziwe i pochodzg z zaufanego zrédta (od uprawnionej osoby). Ponadto
kolejng zaleta tej technologii jest to, ze wszelkie zgloszenia sg automatycznie
nagrywane i mozna je ponownie odstuchaé¢ w razie jakichkolwiek watpliwosci.
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Dodatkowo, dzieki polgczeniu cyfrowych aplikacji do tego rodzaju central, ist-
nieje mozliwo$¢ zestawiania polgczen bezposrednio z komputera do aplikacji
wspomagajacych podejmowanie decyzji bez potrzeby uzywania dodatkowych
urzadzen tacznosci.

Uzycie przewodowych $rodkéw tacznosci, w potaczeniu z systemami infor-
matycznymi oraz kompatybilnymi protokotami wymiany danych, umozliwito
przygotowanie narzedzi, ktére wspomagajg procesy decyzyjne na poszczegdl-
nych szczeblach systemu zarzadzania kryzysowego oraz na potrzeby elementéw
wspoétpracujacych z organami odpowiedzialnymi za bezpieczenistwo panstwa
i jego obywateli w czasie kryzysu.

Na potrzeby wymiany informacji w elementach zarzadzania kryzysowego
nalezy takze wykorzystaé¢ druga grupe $rodkéw tacznosci. Ta grupa Srodkéw
i urzadzen bezprzewodowych moze zapewnié sprawng wymiane informacji,
niezalezng od infrastruktury stacjonarnej. Mozliwe jest to dlatego, ze tacznosé
bezprzewodowa opiera sie przede wszystkim na urzadzeniach, ktére do prze-
sylania informacji wykorzystuja fale radiowe.

W sktad grupy $srodkéw bezprzewodowych wchodza przede wszystkim:

— radiostacje,

— radiotelefony,

- telefony komérkowe,
— telefony satelitarne!'®.

Wymienione $rodki tacznosci wraz z niezbedng infrastrukturg telekomuni-
kacyjna w postaci: satelitow telekomunikacyjnych, stacji bazowych tacznosci
komoérkowej oraz przemiennikéw radiowych, mogg zostaé wykorzystane do
utworzenia bezprzewodowej, wielostrefowej i rozleglej sieci telekomunikacyj-
nej. Ta grupa wspétpracujacych ze sobg urzadzen acznosci bedzie odgrywad
szczegblng role w sytuacjach, kiedy stacjonarna (przewodowa) infrastruktura
ulegnie awarii lub zostanie zniszczona.

Dodatkowym atutem nowoczesnej Iacznosci bezprzewodowej jest to, ze prze-
sylanie informacji drogg radiowa jest zabezpieczone przed nieuprawnionym
dostepem. Taka niejawna transmisja jest mozliwa chociazby przez szyfrowanie
interfejsu radiowego oraz autoryzacje stacji ruchomych, co znacznie zwieksza
poziom bezpieczenstwa przesytanych informacji.

16 M. Witkowski, Systemy teleinformatyczne wspomagajqce zarzqdzanie kryzysowe, w: Meto-
dologia badan bezpieczeristwa narodowego: Bezpieczeristwo 2010, P. Sienkiewicz (red. nauk.),
AON, Warszawa 2011. W publikacji tej przedstawiono przyklady zastosowania srodkéw tacz-
no$ci na potrzeby zarzadzania kryzysowego.
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Nowoczesne $rodki bezprzewodowe oferujg organom odpowiedzialnym za
bezpieczenistwo w czasie sytuacji kryzysowych calo$ciowe rozwigzania telein-
formatyczne, ktére wspomagaja wypracowanie decyzji w kazdej fazie i etapie
zarzadzania kryzysowego.

Trzecia grupa Srodkéw sktada sie ze Srodkéw informatycznych w postaci
urzadzen multimedialnych, osprzetu komputerowego wraz z dedykowanym
oprogramowaniem (np. systemy operacyjne, systemy wspomagajace, zbiory
bazodanowe, aplikacje) wraz z urzadzeniami peryferyjnymi, takimi jak plotery,
drukarki, skanery itp.

Podstawowym zadaniem $rodkéw i systeméw informatycznych jest wspo-
magania elementéw zarzadzania kryzysowego na kazdym poziomie. Gléwnie
na potrzeby centréw, organéw i zespoléw zarzgdzania kryzysowego do groma-
dzenia i analizy danych, zarzadzania bazg sit i sSrodkéw oraz na potrzeby kiero-
wania, koordynacji dziatan czy wypracowania i podjecia decyzji. Wymienione
urzadzenia i systemy informatyczne wykorzystuje sie takze na potrzeby stuzb
dyzurnych, przy obstudze zgloszen i zdarzen, podczas koordynacji dziatan ratow-
niczych oraz w czasie sporzadzaniu dokumentacji z przeprowadzonych akcji.

Nowoczesne $rodki tacznosci i informatyki, w potaczeniu z infrastrukturg
telekomunikacyjng, moga przyczynié sie do sprawniejszego obiegu informacji
pomiedzy elementami odpowiedzialnymi za bezpieczenstwo panstwa.

Na potrzeby koordynacji dzialai oraz wymiany informacji nalezy wykorzy-
staé takie urzadzenia tgcznosci i informatyki (okreslane takze mianem $rodkéw
teleinformatycznych) oraz media transmisyjne, ktére sprostajg stawianym im
wymaganiom. Powinny by¢ to takie srodki telekomunikacyjne i media transmi-
syjne, ktére bedg sie charakteryzowaé duzg odpornos$cig na awarie, zakltoce-
nia oraz ataki (celowe i niecelowe) na infrastrukture krytyczna panstwa. Tylko
dobrze wyselekcjonowane urzadzenia i systemy teleinformatyczne zapewnia
wlasciwy dostep do informacji, ktéra jest niezbedna do wypracowania warian-
téw dzialania i podjecie najbardziej adekwatnej do zaistnialej sytuacji decyzji.

5. Kierunki modernizacji Srodkéw tacznosci i informatyki

Uwzgledniajgc problem podejmowania decyzji w sytuacjach kryzysowych,
celem modernizacji srodkéw wykorzystywanych do zapewnienia odpowiedniego
obiegu informacji w tym tacznosci i informatyki jest usprawnienie proceséw
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informacyjnych, a w konsekwencji zapewnienie warunkéw do podejmowania

efektywnych decyzji.

Zidentyfikowane kierunki modernizacji zwiazane sg z wymaganiami, jakie

spowodowane sg kompleksowym Srodowiskiem prowadzenia dzialan w sytu-

acjach kryzysowych, nowymi technologiami, prognoza zagrozenia, poziomem

zarzadzania, potrzebami zapewnienia bezpieczenstwa w nowo zidentyfikowa-

nych obszarach. Dlatego autorzy publikacji przedstawili modelowe wykorzy-

stanie $rodkow, sieci i systeméw teleinformatycznych do sprawnego obiegu

informacji i podjecia decyzji w sytuacjach kryzysowych, ktére zostato zapre-

zentowane w tabeli 1.

Tabela 1. Modelowe wykorzystanie srodkow, sieci i systeméw teleinformatycznych
do wymiany informacji w sytuacjach kryzysowych

Srodki, sieci i systemy teleinformatyczne wykorzystywane do wymiany informacji

w sytuacjach kryzysowych

Przewodowe
$rodki tacznosci

- telefony stacjonarne — na potrzeby zapewnienia tacznosci
z organem nadrzednym, podrzednym, sgsiednimi i elementami
wspoéldziatajacymi;

- urzadzenia faksujace (faks, faks-serwer) — na potrzeby
przesylania informacji do struktur nadrzednych, podrzednym,
sasiednich, jednostek wspétpracujacych, stuzb oraz strazy.

Bezprzewodowe
srodki tacznosci

— telefony komérkowe — dla oséb funkcyjnych;

— telefony satelitarne — do zapewnienia tgcznos$ci z elementami
nadrzednymi, sagsiednimi oraz wspétdzialajacymi, szczegdlnie
wtedy, kiedy uzycie innych $rodkéw tgcznosci jest niemozliwe;

- radiostacje $redniej oraz matej mocy — w pasmie KF/UKF
przewidzianym do uzycia na potrzeby bezpieczenstwa panstwa
(w tym ZK);

- radiotelefony cyfrowe (stacjonarne i przeno$ne) — dla os6b
funkcyjnych oraz organéw wspétuczestniczacych;

— urzadzenia do budowy bezprzewodowych sieci komputerowych
(np. technologia LTE, Wi-Fi) — do zapewnienia lagcznosci
w sieciach LAN oraz WAN.

Srodki
informatyczne
i urzadzenia
konicowe
(peryferyjne)

- komputery stacjonarne;

— komputery przenosne (laptopy, desktopy, palmtopy, tablety);
— smartfony;

— drukarki;

- plotery;

- skanery;

- rzutniki multimedialne.
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Srodki, sieci i systemy teleinformatyczne wykorzystywane do wymiany informaciji
w sytuacjach kryzysowych

Sieci — urzadzenia teletransmisyjne do budowy sieci przewodowej
telekomunikacyjne | i bezprzewodowej;

(media — urzadzenia komutacyjne (zwielokrotniajgce);

transmisyjne) — urzadzenia do budowy przewodowych sieci komputerowych

(np. modemy) — do utrzymania tgcznosci w sieciach lokalnych
(LAN) oraz rozlegtych (WAN);

— skretki kablowe;

— kable metalowe;

— przewody optyczne (Swiattowodowe);

— przewody teleinformatyczne.

Systemy — systemy operacyjne;
informatyczne — programy do wymiany informacji za posrednictwem sieci
Internet;

- aplikacje, symulatory oraz inne systemy monitorowania
zagrozen dostepne za poSrednictwem sieci internetowych
(LAN, WAN);

- systemy do pobierania, gromadzenia, przetwarzania oraz
archiwizowania informacji;

- systemy do gromadzenia, przeprowadzania analiz oraz
udostepniania danych mapowych;

- aplikacje cyfrowe do prowadzenia baz danych, analiz oraz
symulacji zjawisk hydrologiczno-meteorologicznych;

- systemy do uruchamiania sygnaléw alarmowych (syren);

- systemy do przekazywania informacji tekstowych
o zagrozeniach (poczta elektroniczna, SMS, CB-SMS)

z wykorzystaniem laczy internetowych oraz sieci telefonii
komérkowe;.

Zrédlo: opracowanie wilasne.

6. Podsumowanie i kierunki dalszych badan

Analiza literatury i wieloletnia obserwacja autoréw srodowiska bezpieczen-
stwa wskazujg na potrzebe cigglego doskonalenia systeméw teleinformatycz-
nych zaréwno pod katem zwiekszania efektywnos$ci proceséw informacyjnych
w kontekscie podejmowania decyzji, jak i bezpieczenistwa teleinformatycznego.

Systemy tacznos$ci i informatyki oraz infrastruktura telekomunikacyjna, ktéra
ma zapewnié¢ sprawne funkcjonowanie panstwa, a szczegélnie w sytuacjach
kryzysowych, powinna sktadaé sie z nowoczesnych rozwiazan technologicz-
nych. Tego typu rozwigzania zapewnig najwyzszy z mozliwych do osiagniecia
poziom niezawodnoSci i bezpieczenistwa obiegu informacji pomiedzy elementami
odpowiedzialnymi za funkcjonowanie panstwa. Oczywiscie jak na razie zadna
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technologia nie gwarantuje stuprocentowej pewnoS$ci, ze sprosta stawianym jej
wymaganiom, nalezy jednak dobiera¢ takie srodki, media transmisyjne i sys-
temy teleinformatyczne, ktére zapewnig sprawng wymiane danych w kazdych
warunkach. Autorzy publikacji zdajg sobie sprawe, ze aby taka infrastrukture
teleinformatyczng zbudowaé, potrzeba czasu i znacznych naktadéw finansowych,
dlatego nalezy utrzymywac posiadane $rodki komunikacji w cigglej sprawnosci
technicznej. Niemniej jednak nalezy dazy¢ do tego, aby w miare mozliwosci,
zmodernizowaé aktualnie eksploatowane urzadzenia lgcznosci i sukcesywnie
dokonywaé wymiany analogowych $rodkéw tacznosci na cyfrowe urzadzenia
teleinformatyczne.
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Role of Networks and ICT Systems
in Decision-Making in Crisis Situations

Summary

In the article there is presented Information and Communication Technology
used in Crisis Management Centers, which can facilitate the exchange of informa-
tion for decision making. The authors describe the impact of networks and informa-
tion systems on the efficiency, security and continuity of the information flow for the
purpose of developing and making decisions in emergency situations. The paper has
also indicated the direction of the modernization of communication and particular
IT tools have also been proposed, which can contribute to improving the reliability
of the exchange of information between elements responsible for national security.

Keywords: ICT (Information and Communication Technology), crisis manage-
ment, decision making, national security.



