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Metodyka zarzadzania ryzykiem
w bezpieczenstwie zasobow informacyjnych

1. Wstep

W ostatnim czasie pojecie oceny ryzyka zyskalo na popularno$ci w niemalze
wszystkich dziedzinach zycia, poczawszy od biznesu przez medycyne po bez-
pieczenistwo informacyjne. Przedmiotem artykutu jest metodyka zarzadzania
ryzykiem w bezpieczenstwie zasobéw informacyjnych, do przetwarzania kt6-
rych wykorzystywane sa technologie informacyjne, szczegélnie technologie IT.
Celem artykulu jest prezentacja autorskiej metodyki zarzadzania ryzykiem zaso-
béw informacyjnych, uwzgledniajgcej rézne metody, modele i techniki z zakresu
inzynierii ryzyka, istotnych z perspektywy zapewnienia kompletnosci procesu
zarzadzania ryzykiem w bezpieczefistwie oraz wyznaczania poziomu ryzyka
zasobow informacyjnych. Na etapie opracowywania metodyki zastosowane
zostaly metody i narzedzia badawcze takie jak: studia literatury fachowej, kry-
tyczna analiza dokumentéw i ré6znych zasob6éw informacyjnych badanych jed-
nostek organizacyjnych oraz rozmowy z wlascicielami zasobéw informacyjnych,
administratorami baz danych lub systeméw informatycznych. Artykut prezentuje
metodyke zarzadzania ryzykiem uwzgledniajacg autorski model ryzyka zasobu
informacyjnego oraz autorskg metode analizy i szacowania ryzyka, wigzace je
w sposéb pozwalajacy na skuteczne zarzadzanie ryzykiem, przy jednoczesnym
zachowaniu praktycznej uzytecznos$¢ proponowanego podejscia. Elementem
obiektywizacji proponowanej w niniejszej pracy metodyki jest odejécie od powie-
lania klasycznego procesu zarzadzania ryzykiem i wprowadzenie dodatkowych
elementéw na etapach analizy, szacowania i ewaluacji ryzyka.

W pierwszej czesci artykutu dokonano przegladu aktualnie dostepnych meto-
dyk zarzadzania ryzykiem, zaczerpnietych zaréwno z literatury fachowej, jak
i z norm serii ISO. Kolejna cze$¢ zawiera opis koncepcji metodyki zarzadzania
ryzykiem zasobéw informacyjnych. Podstawowymi elementami skladowymi

1 Wojskowa Akademia Techniczna w Warszawie, Wydzial Cybernetyki.
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przedstawionej metodyki sg zasady, struktura ramowa oraz przeglad procesu
zarzadzania ryzykiem zasobow informacyjnych. Rozdziat ostatni stanowi uszcze-
gbélowienie i rozwiniecie koncepcji metodyki zarzadzania ryzykiem zasobéw
informacyjnych.

2. Przeglad metodyk zarzgdzania ryzykiem

W literaturze fachowej zidentyfikowano wiele metodyk zarzadzania ryzykiem
(tabela 1)2. Metodyki te sa opracowane czesto w formie standardéw, na przy-
ktad ISO/IEC 31010:2009, ISO 31000, PN-ISO/IEC 27005 lub zbioru dobrych
praktyk. Ponadto metodyki opracowane sg przez organizacje, niejednokrotnie
na wtasne potrzeby, ktére zostaly nastepnie zaimplementowane przez wiele
instytucji, miedzy innymi M_o_R (British Cabinet Office) czy Risk Management
Methodology (European Union Agency for Network and Information Security).
Metodyki zarzadzania ryzykiem moga mie¢ zastosowanie zaréwno w stosunku
do organizacji o standardowych profilach dziatalno$ci, jak i o specyficznych
profilach dzialalno$ci. Ponadto moga by¢ stosowane do zarzadzania ryzykiem
w odniesieniu do zasobow, proceséw, systeméw, programéw oraz projektow.

Tabela 1. Wybrane metodyki zarzadzania ryzykiem i ich charakterystyka

Rodzaj metodyki Charakterystyka

ISO 31000 Risk Management ISO 31000 zawiera podstawowe wskazéwki

— Principles and Guidelines on | na temat zarzadzania ryzykiem. Standard moze
Implementation — I0S znajdowaé zastosowanie w przedsiebiorstwach
réznego typu (prywatnych lub publicznych),
zaréwno w zadaniach grupowych, jak

i indywidualnych. Moze by¢ stosowany do réznego
rodzaju zadan, wlaczajac w to strategie, decyzje,
operacje, projekty, produkty lub ustugi.

M_o_R (Management of Risk) Metodyka, ktérg mozna stosowaé na réznych

— British Cabinet Office poziomach organizacji — strategicznym, programu,
projektu lub poziomie operacyjnym. Celem
metodyki jest identyfikacja polityki zarzadzania
ryzykiem oraz odpowiednich strategii i planéw dla
programoéw i projektow, a nastepnie systematyczna
identyfikacja i analiza ryzyka oraz zarzadzanie nim.

2 http://www.e-mentor.edu.pl/artykul/index/numer/64/id/1237 (dostep: 18.06.2017).
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Rodzaj metodyki

Charakterystyka

PN-ISO/IEC 27005
Zarzadzanie ryzykiem
w bezpieczenstwie
informacji

Standard ma zastosowanie do wszystkich typow
organizacji (np. przedsiebiorstw, instytucji
rzgdowych, organizacji non-profit), ktére zamierzajg
zarzadzaé ryzykami mogacymi spowodowaé
naruszenie bezpieczenstwa informacji w tych
organizacjach.

COSO 2004 - Enterprise Risk
Management — Integrated
Framework — Committee

of Sponsoring Organizations
of the Treadway Commission

Standard umozliwia zarzadzanie ryzykiem

w przedsiebiorstwie i obejmuje nastepujace

aspekty: powigzanie ryzyka ze strategia,

ustalenie odpowiednich celéw i opracowanie
mechanizméw zarzadzania wybranym ryzykiem;
podejmowanie decyzji z uwzglednieniem ryzyka.
Zarzadzanie ryzykiem w przedsiebiorstwie

wymusza identyfikacje¢ oraz wybér ryzyka, ktére
najbardziej moze wplynaé¢ na podejmowanie decyzji.
Koncowym etapem zarzadzania ryzykiem, zgodnie
ze standardem, jest podjecie decyzji zwigzanej

z ryzykiem — unikniecie, zmniejszenie lub akceptacja
ryzyka.

Hierarchical Holographic
Modelling - Centre for Risk
Management of Engineering
Systems at the University of
Virginia

Metodyka ukierunkowana jest na badanie réznych
charakterystyk z wykorzystaniem réznych kryteriow.
Poprzez analize systemu z wykorzystaniem modeli
funkcjonalnych, czasowych, geograficznych,
politycznych mozna opracowaé listy ryzyka

w odniesieniu do réznych czesci systemu.

Zalety metodyki to m.in.: wskazanie ryzyka
wewnetrznego i zewnetrznego, okreslenie ryzyka
zwigzanego z calym systemem lub poszczegélnymi
podsystemami; mozliwo$é rozwigzywania
niewielkich probleméw ré6znych podsysteméw

COBIT (ang. Control Objectives
for Information and related
Technology)

Jest metodyka utworzong poprzez zbior celéw
kontrolnych dla technologii informacyjnych

i powigzanych. Jest to zestawienie dobrych praktyk
do zarzadzania IT utworzonych w 1992 r. przez
stowarzyszenie ISACA oraz IT Governance Institute.
Obecnie obowigzuje czwarta edycja tego pakietu.

Zrodlo: opracowanie wilasne.

Zidentyfikowano trzy rodzaje metodyk, w ktérych zaznaczono, ze jest moz-

liwa do wykorzystania w celu zarzadzania ryzykiem zasobéw informacyjnych,

sg to nastepujace standardy:

— IS0 31000 Risk Management — Principles and Guidelines on Implementation,
— PN-ISO/IEC 27005 Technika informatyczna. Zarzadzanie ryzykiem w bez-

pieczenistwie Informacji,

— COBIT (ang. Control Objectives for Information and related Technology).
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Metodyka analizy ryzyka zawarta w normie ISO/IEC 31010 Risk Management
- Risk Assessment Techniques jest przeznaczona do analizy zdarzen zwigzanych
z awariami i nie mozna przetransponowac ich na potrzeby systemu zarzadza-
nia ryzykiem zasobu informacyjnego. Ponadto efektem finalnym tej metodyki
- etap ewaluacji — jest zbiorcza matryca ryzyka, na ktérej prezentuje sie tgcz-
nie wszystkie ryzyka poszczegélnych zagrozen, co utrudnia lub uniemozliwia
ich interpretacje oraz wskazanie skutecznej strategii postepowania z ryzykiem.

Zdaniem autora standardem, na bazie ktérego mozna skonstruowaé dosé
dobrag metodyke zarzadzania ryzykiem zasobéw informacyjnych, jest norma
PN-ISO/IEC 27005, Technika informatyczna, Techniki bezpieczenistwa. Zarza-
dzanie ryzykiem w bezpieczenstwie informacji, PKN 2015. Opisany w niej proces
zarzadzania ryzykiem w bezpieczenstwie informacji moze by¢ zastosowany do
organizacji jako cato$ci, dowolnej czesci organizacji (np. dzialu, fizycznej loka-
lizacji, ustugi), dowolnego systemu informacyjnego, zabezpieczen istniejacych,
planowanych lub o wybranym aspekcie (np. planowanie cigglosci dziatania).
W standardzie tym bezpieczenstwo informacji jest osiagalne przez wdrozenie
wlasciwego zbioru zabezpieczen, wyselekcjonowanych w trakcie wybranego
procesu zarzadzania ryzykiem i zarzgdzanego przez SZBI (System Zarzadza-
nia Bezpieczenstwem Informacji), wlaczajac w to polityki, procesy, procedury,
struktury organizacyjne, oprogramowanie i sprzet do ochrony zidentyfikowanych
aktywow informacyjnych. Te zabezpieczenia powinny by¢ okreslone, wdrozone,
monitorowane, przegladane i doskonalone tam, gdzie jest to konieczne, w celu
zapewnienia, ze okre$lone cele biznesowe i cele bezpieczenstwa organizacji
zostang osiggniete. Norma PN-ISO/IEC 27005 zawiera wytyczne do zarzadza-
nia ryzykiem dotyczgcym bezpieczenistwa informacyjnego i stanowi rozwiniecie
ogolnych koncepcji opisanych w PN-ISO/IEC 27001, lecz:

* nie wskazuje rodzajéw zasobéw, w odniesieniu do ktérych moze mieé zasto-
sowanie,

* nie zawiera szczegdtowych wytycznych do zarzadzania ryzykiem w zakresie
bezpieczenistwa informacyjnego.

W metodyce COBIT kazde wymaganie biznesowe jest opisane przez siedem
biznesowych wymogoéw informacyjnych. Stanowia one jednocze$nie kryteria
kontrolne pozwalajace zweryfikowadé stopien spetnienia wymagania. Sg to:

* skuteczno$¢ — zapewnienie, ze informacja wykorzystywana w procesach
biznesowych jest dla nich odpowiednia i adekwatna, dostarczona na czas

w spos6b prawidlowy, spéjny i uzyteczny;

* wydajno$é — zapewnienie, ze dostarczenie informacji odbywa sie w ramach
optymalnego zuzycia zasobéw;
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* poufnosé — zapewnienie, ze dostep do informacji majg tylko osoby uprawnione;

* integralno$¢ — zapewnienie, ze informacja pozostaje doktadna i kompletna;

* dostepnos$é — zapewnienie, ze dostep do informacji jest mozliwy wtedy, gdy
jest to wymagane w procesie biznesowym;

* zgodno$¢ — zapewnienie, ze kazdy element systemu informacyjnego pozostaje
zgodny z przepisami prawa, regulacjami i umowami, dla ktérych przedmio-
tem jest proces biznesowy;

* wiarygodno$¢ — zapewnienie wlasciwych informacji dla zarzadzania orga-
nizacja i dla kierownictwa, aby mogto realizowaé obowigzki finansowe
i sprawozdawcze.

Zatem powstaje pytanie, czy istnieje mozliwo$é, na podstawie dostepnych
standardéw, stworzenia kompletnej i spdjnej metodyki analizy i zarzadzania ryzy-
kiem zasobéw informacyjnych, uwzgledniajacej rézne kategorie, grupy czynni-
kéw ryzyka oraz atrybuty bezpieczenistwa zasobéw informacyjnych, i wiazacej je
w sposéb pozwalajacy na mozliwie pelne i jednoznaczne wyznaczenie poziomu
ryzyka tych zasobéw, przy jednoczesnym zachowaniu praktycznej uzytecznosé
proponowanego podejécia. Rozdzial 3 stanowi probe odpowiedzi na tak posta-
wione pytanie, prezentujgc opis podstawowych elementéw metodyki zarzadzania
ryzykiem zasobow informacyjnych i systeméw informatycznych wspomagajg-
cych ich przetwarzanie, ktéra jest takg kompletna i spéjna metodyka.

3. Koncepcja metodyki zarzgdzania ryzykiem
zasobow informacyjnych

Podstawowe filary metodyki zarzadzania ryzykiem ilustruje rysunek 1, nato-
miast rozwiniecie (uszczegélowienie) tych filaréw — rysunek 2. Na rycinach tych
proces zarzadzania ryzykiem zasobéw informacyjnych jest przedstawiany jako
cykl, poniewaz po wdrozeniu odpowiednich srodkéw (planéw, procedur i zabez-
pieczen), dokonywana jest ponowna ocena, ktéra pozwala okreslié, czy zamie-
rzony cel (np. poziom bezpieczenistwa zasobéw informacyjnych) zostat osiggniety.

Metodyka oceny ryzyka prezentowana jest jako czteroetapowe podejscie do
tej dziatalnosci, polegajace na:

1. Skonstruowaniu zasad zarzadzania ryzykiem zasobéw informacyjnych,
uwzgledniajac aktualnie obowigzujgce przepisy prawa. Kompleksowe wdro-
zenie zbioru tych zasad w calej organizacji i poszczegdlnych obszarach jej
dziatalno$ci wplywa na efektywnos$é¢ i skuteczno$é zarzadzania ryzykiem.
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2. Okresleniu skutecznej struktury ramowej zarzadzania ryzykiem zasobow,
obejmujacej zestaw elementéw zapewniajacych podstawy i ustalenia orga-
nizacyjne w zakresie projektowania, wdrazania, monitorowania, dokony-
wania przegladéw i cigglego doskonalenia zarzadzania ryzykiem zasobow
informacyjnych w systemie informacyjnym lub w calej organizacji.

3. Zbudowaniu jako$ciowej bazy (elektronicznego repozytorium) oceny, ktéra
moze by¢ uzupelniona analizami ré6znych szczebli decyzyjnych lub zespotéw
analizy ryzyka, jezeli wyniknie taka potrzeba.

4. Ustaleniu i wdrozeniu procesu zarzadzania ryzykiem zasob6w informacyjnych.

2. Struktura ramowa

1. Zasady zarzadzania ryzykiem

Rysunek 1. Podstawowe filary metodyki zarzadzania ryzykiem zasob6w informacyjnych

Zrédlo: opracowanie wlasne na podstawie: Zarzqdzanie ryzykiem — przeglad wybranych metodyk,
D. Wréblewski (red.), Wydawnictwo CBBOP-PIB, Jézefow 2015, s. 36.
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Dokonujac przegladu i analizy rysunku 2, mozna zauwazy¢é, ze filar ,IV.
Proces zarzadzania ryzykiem” zostal rozszerzony w stosunku do klasycznego
procesu zarzadzania o dodatkowe autorskie elementy. Wprowadzone elementy
maja charakter dodatkowych dzialan rozszerzajacych model podstawowego
cyklu zycia procesu zarzadzania ryzykiem. Odejscie od powielania klasycznego
procesu zarzadzania ryzykiem i wprowadzenie dodatkowych elementéw/dzia-
tan na etapach analizy, szacowania i ewaluacji ryzyka pozwala na skuteczne
zarzadzanie ryzykiem zasobéw informacyjnych, przy jednoczesnym zachowa-
niu praktycznej uzyteczno$é¢ proponowanego podejscia. Zmodyfikowany spos6b
przegladu procesu zarzadzania ryzykiem — lezacy w kompetencji kierownictwa
i personelu jednostki organizacyjnej. Zaproponowany proces zarzadzania ryzy-
kiem w bezpieczenistwie zasobéw informacyjnych moze by¢ iteracyjny. Iteracyjne
podej$cie do przeprowadzenia szacowania ryzyka moze polegac na zwiekszaniu
szczegbltowosci w kazdej iteracji. Iteracyjne podejscie zapewnia korzystng row-
nowage miedzy minimalizowaniem naktadu czasu oraz wysitku na identyfiko-
wanie zabezpieczen a pewno$cig odpowiedniego oszacowania wszystkich ryzyk.
Szczegbtowy opis wymienionych elementéw znajduje sie w kolejnym rozdziale?.

4. Charakterystyka podstawowych filarow metodyki zarzgdzania
ryzykiem zasobow informacyjnych

4.1. Zasady zarzgdzania ryzykiem

W tym filarze wyodrebnionych zostato kilkanascie zasad, ktérych komplek-
sowe wdrozenie w systemie informacyjnym organizacji i poszczegélnych obsza-
rach wspomaganych technologia informatyczng (IT) wptywa na efektywnos¢

3 Opis korzysci, jakie mozna uzyskaé w procesie zarzadzania ryzykiem wykorzystujac za-
proponowany model, mozna znalez¢é w opracowaniach: M. Kiedrowicz, J. Stanik, Selected
aspects of risk management in respect of security of the document lifecycle management system
with multiple levels of sensitivity, w: Information Management in Practice, B. Kubiak, J. Ma-
$lankowski (red.), Uniwersytet Gdanski, Gdanisk 2015; J. Stanik, T. Protasowicki, Metodyka
ksztattowania ryzyka w cyklu rozwojowym systemu informatycznego, w: Od proceséw do opro-
gramowania: badania i praktyka, P. Kosiuczenko, M. Smiatek, J. Swacha (red. nauk.), Polskie
Towarzystwo Informatyczne, Warszawa 2015; J. Stanik, M. Kiedrowicz, Wieloaspektowa me-
todyka analizy i zarzqdzania ryzykiem proceséw biznesowych, ,Zeszyty Naukowe Uniwersytetu
Szczecinskiego Ekonomiczne Problemy Ustug” 2017, nr 126/1.
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zarzadzania ryzykiem zasobéw informacyjnych. Zasady zarzadzania ryzykiem*
majg charakter polityki zarzadzania ryzykiem. Ich kompleksowe wdrozenie
w calej organizacji i poszczegdblnych obszarach jej dziatalnos$ci znacznie wptywa

na efektywnos¢ zarzadzania ryzykiem. W tabeli 2 przytoczono kilka, najczesciej

wymienianych zaréwno w literaturze fachowej, jak i normach 1SO, zasad.

Tabela 2. Przykladowe zasady zarzadzania ryzykiem

Nazwa zasady

Opis

Kreowanie i ochrona
wartos$ci

Zarzadzanie ryzykiem, stuzac realizacji przedsiewzie¢
w obszarze ochrony ludnosci, pozwala osiggnaé bezpieczny
i stabilny poziom zycia w przyjaznym $rodowisku,

sprzyjajac gospodarce, administracji i infrastrukturze.

Dostepnos$é najlepszych
zasobow informacji

Informacje gromadzone sa w bazach danych. Gromadzi
sie i opracowuje dostepne dane o zagrozeniach,
podatnosci, wrazliwosci ekspozycji na rézne czynniki

w ujeciu historycznym i perspektywicznym oraz zmiany
i obserwacje z udziatem ekspertéw.

Integracja ze wszystkimi
procesami biznesowymi

Zarzadzanie ryzykiem stanowi gléwny nurt aktywnosci,
najskuteczniejszy w integracji standardéw aktywnosci
organizacji i spoleczenstwa.

i reagowanie na zmiany

Dopasowanie Metodyka zarzadzania ryzykiem zapewnia zrownanie
potrzeb spotecznych w zakresie profilu ryzyka.

Informowanie Zarzadzanie ryzykiem wspiera w $wiadomym

o podejmowanych podejmowaniu decyzji i ustaleniu priorytetéw wzgledem

decyzjach ograniczonych zasobéw dla dziatan redukujacych ryzyko

Dynamika, Zarzadzanie ryzykiem zagrozen reaguje na zmiany

powtarzalno$é profilu ryzyka, informacje o zagrozeniach i wrazliwosci

ekspozycji. Skuteczny monitoring pozwala te zmiany
identyfikowaé i odpowiednio wcze$nie na nie reagowac.

Utatwienie ciaggtego
doskonalenia

Skuteczne zarzadzanie ryzykiem steruje doskonaleniem

i wdrazaniem strategii, ktére podnosza na wyzszy poziom
organizacj¢ zarzadzania ryzykiem w spoteczenstwie

i organach wladzy. Takie podej$cie zapewnia elastyczno$é
i mozliwo$ci adaptacyjne spolecznosci.

Zrédto: opracowanie wlasne na podstawie: PN-ISO 31000:2012, Zarzadzanie ryzykiem. Zasady

i wytyczne, PKN 2012.

4 Zrédto: opracowanie wasne na podstawie: PN-ISO 31000:2012, Zarzadzanie ryzykiem.

Zasady i wytyczne, PKN 2012.
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4.2. Struktura ramowa zarzgdzania ryzykiem — dobre praktyki

Skuteczno$¢ zarzadzania ryzykiem zalezy od efektywno$ci ramowej struktury
zarzgdzania, zapewniajgcej podstawy organizacyjne, ktére gwarantujg sukcesy
na wszystkich szczeblach organizacyjnych. Ramy zarzadzania ryzykiem okre-
Slone zostaly poprzez pie¢ atrybutéw?:

* pelng akceptacje odpowiedzialnosci za wtasne ryzyko oraz doskonalenie
kontroli i strategii postepowania z ryzykiem zasobéw informacyjnych;

* zwiekszenie nacisku na doskonalenie zarzadzania ryzykiem zasobéw — ko-
nieczne jest opracowanie zestawu celéw i przedsiewzieé, a nastepnie ana-
lizowanie i doskonalenie proceséw przetwarzania informacji odpowiednio
do potrzeb (oznacza to zobowigzanie do prowadzenia przegladéw i mody-
fikowania systemu informacyjnego, zasobéw i zdolnoSci zapewniajgcych
permanentne doskonalenie),

* identyfikacje kazdej osoby w zakresie odpowiedzialno$ci za zarzadzanie
ryzykiem — wszystkie powinny by¢ odpowiednio przygotowane, dyspono-
waé odpowiednimi zasobami, a takze prowadzi¢ i doskonali¢ kontrole oraz
monitorowanie ryzyka i zdolno$ci skutecznej komunikacji z odpowiednimi
stuzbami;

* podejmowanie decyzji — na kazdym szczeblu w procesie tym musi by¢
uwzgledniane ryzyko, z zastosowaniem odpowiednich proceséw zarzadza-
nia ryzykiem;

» okresowe raporty dla komoérek, zespoléw badz referatéw odpowiedzialnych
za nadzor oraz kontrole zarzgdzania ryzykiem zasobéw informacyjnych
— powinny zawieraé opisy stosowanych proceséw, procedur oraz by¢ kom-
pletne i sporzadzane terminowo.

Jak sugeruje D. Wréblewski®, przed rozpoczeciem projektowania struk-
tury ramowej dla organizacji, nalezy zagwarantowaé wlaczenie si¢ w proces
zarzadzania ryzykiem jej kierownictwa. Jest to etap konieczny i majacy wplyw
na dziatania podejmowane w dalszym ciagu procesu zarzgdzania ryzykiem.
Wilasciwie dopasowana struktura zapewnia poprawno$¢ obiegu informaciji
o ryzyku i wykorzystanie jej w podejmowaniu decyzji na wszystkich etapach
procesu zarzadzania ryzykiem.

5 AS/NZS ISO 31000:2009 Risk Management — Principles and Guidelines, Australian
Government, August 2010, Fact Sheet, s. 2, http://www.finance.gov.au/sites/default/files/ A3 _
23082010_0.pdf (dostep: 18.06.2017).

6  Zarzqdzanie ryzykiem — przeglad wybranych metodyk, D. Wréblewski (red.), Wydawnic-
two CBBOP-PIB, J6zeféw 2015.
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Struktura ramowa zarzgdzania ryzykiem jest przeznaczona do wsparcia inte-
gracji zarzadzania ryzykiem i jego rezultatow z polityka kierownictwa, systemem
zarzadzania i podejmowanymi dziataniami. Struktura ramowa zarzadzania ryzy-
kiem obejmuje zestaw elementéw zapewniajacych podstawy i ustalenia orga-
nizacyjne w zakresie projektowania, wdrazania, monitorowania, dokonywania
przegladéw i ciggltego doskonalenia zarzgdzania ryzykiem w catej organizacji.

4.3. Proces zarzgdzania ryzykiem

Punktem wyj$cia do ustanowienia, a nastepnie wdrozenia procesu zarzadza-
nia ryzykiem zasobéw informacyjnych, jest posiadanie odpowiednio przygoto-
wanej strategii zarzgdzania tym ryzykiem. Jak sugerujg J. Stanik, R. Hoffmann,
J. Napiorkowski’, w zbiorze podstawowych elementéw tej strategii powinny sie
znalez¢ takze:

* wlasciwie sprecyzowany model ryzyka zasobu informacyjnego,

* adekwatna metoda analizy i szacowania ryzyka zasobu informacyjnego,

* adekwatna do ustalonej metody struktura organizacyjna zespotu analizy
ryzyka wraz z przejrzystym rozpisaniem rol poszczegélnych cztonkéw zespotu.

Na potrzeby niniejszego rozdzialu jako model ryzyka przyjeto wieloaspek-
towy® model oceny ryzyka zasobu informacyjnego. Model ten za pomoca wymia-
réw: bezpieczenstwa (B), cigglosci dziatania (C), technologii (T), ztozonosci (S)
oraz jakoéci (J) uwzglednia rézne kategorie lub rodzaje czynnikéw ryzyka, wyni-
kajacych zaréwno ze zlozonosci lub struktury samego zasobu informacyjnego,
jak i elementéw dotyczacych bezpieczenistwa informacyjnego, bezpieczenstwa
cigglosci dziatania, jakosci lub atrakcyjnosci zasobu informacyjnego, w proce-
sie przegladu lub wyznaczania wielko$ci ryzyka zasobu informacyjnego. Podsta-
wowy szkielet procesu jest zgodny z ISO 31000 Risk Management — Principles
and Guidelines on Implementation i obejmuje pigé gtéwnych zadan: komunika-
cje i konsultacje®, ustalenie kontekstu, ocene ryzyka, postepowanie z ryzykiem
oraz monitorowanie i przeglad. Biorac pod uwage przyjete elementy strategii

7 J. Stanik, R. Hoffmann, J. Napiérkowski, Zarzqdzanie ryzykiem w systemie zarzqdzania
bezpieczenistwem organizacji, ,Zeszyty Naukowe Uniwersytetu Szczecinskiego, Ekonomiczne
Problemy Ustug” 2016, nr 123.

8 J. Stanik, M. Kiedrowicz, Model ryzyka proceséw biznesowych, ,Zeszyty Naukowe Uni-
wersytetu Szczecinskiego Ekonomiczne Problemy Ustug” 2017, vol. 126/1, s. 325-338.

9 Komunikacja i konsultacje - ciaggle i prowadzone w sposéb iteracyjny procesy, ktére
sg przez organizacj¢e wykonywane w celu zapewnienia, przekazywania lub uzyskania infor-
macji, jak réwniez w celu porozumiewania si¢ z interesariuszami, odnoszace si¢ do zarzadza-
niem ryzykiem. Zrédlo: ISO Guide 73:2009 Risk Management — Vocabulary, definicja 3.3.1.2.
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zarzadzania ryzykiem, szkielet ten zostal rozbudowany o cztery pomocnicze
elementy (szare elementy na rysunku 3), przyczyniajace sie do dokladniejszego
wyznaczenia poziomu ryzyka zasobéw informacyjnych.
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Rysunek 3. Uszczeg6towienie podstawowych filar6w metodyki zarzadzania ryzykiem
zasob6w informacyjnych

Zrodto: opracowanie wlasne na podstawie: PN-ISO/IEC 27005, Technika informatyczna, Techniki
bezpieczenstwa. Zarzadzanie ryzykiem w bezpieczenstwie informacji, PKN 2013.
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4.3.1. Komunikacja i konsultacje

Zasady komunikacji i konsultacji nalezy ustali¢ przed przystapieniem do reali-
zacji kolejnych elementéw procesu. Dzialania te powinny uwzgledniaé¢ nie tylko
kwesti¢ samego ryzyka zasobu informacyjnego (z jego przyczynami i konsekwen-
cjami), ale takze etap postepowania z nim. Jest to istotne, poniewaz element ten
jest podstawg wlasciwego komunikowania sie ze wszystkimi zaangazowanymi
cztonkami zespotu analizy i ryzyka (ZAR) oraz z podmiotami zaréwno w samej
organizacji, jak i z jej interesariuszami. Komunikowanie sie i konsultacje nie
sg przy tym celem same w sobie - to ich wlasciwe wykorzystanie pozwala na zro-
zumienie podejmowanych decyzji, ich przyczyn oraz oczekiwanych konsekwencji.

4.3.2. Ustalenie kontekstu

Ustalajac kontekst procesu zarzadzania ryzykiem zasobu informacyjnego, nalezy
zwrécié uwage, by odnosit sie on miedzy innymi do zdefiniowanych celéw, odpo-
wiedzialno$ci, zakresu oraz skali podejmowanych dziatan, dotyczacych systemu
informacyjnego oraz technologii informacyjnej. Niezbedne jest réwniez uwzgled-
nienie przyjetej metody oceny ryzyka (zalecane sg dedykowane metody i narze-
dzia analizy), sposobéw szacowania jego wynikéw oraz kryteriéw. Uzgadnianie
kryteriéw ryzyka stanowi wazny element procesu. Proces zarzadzania ryzykiem
powinien by¢ dopasowany do funkcjonujgcej struktury organizacji, zrozumialy dla
jej otoczenia i prowadzony zgodnie z przyjeta metodyka i prawem. Kompetencje
i odpowiedzialno$é¢ cztonkéw ZAR powinny by¢ precyzyjnie rozdzielone, kryteria
ryzyka zdefiniowane i zgodne z celami przyjetej strategii zarzadzania ryzykiem.

4.3.3. Ocena ryzyka

Kolejnym istotnym dzialaniem jest ocena ryzyka. Ocena ryzyka polega
na poréwnaniu wyznaczonych poziomoéw ryzyka z ustalonymi wstepnie kryte-
riami akceptowania ryzyka i umozliwia ustalenie priorytetéw w zarzgdzaniu
ryzykiem. Kryteria akceptacji ryzyka ustala dany podmiot, na przyktad kierownik
jednostki organizacyjnej, z uwzglednieniem przyjetej metodyki. Kryteria i kom-
petencje w zakresie akceptacji ryzyka zatwierdza kierownik podmiotu. Ryzyka,
dla ktérych warto$é pierwotnego poziomu jest nizsza lub réwna 20%'° poziomu

10 Przy ustalaniu progéw poziomoéw ryzyka, od ktorych zalezy spos6b postepowania z ry-
zykiem, mozna przyjaé np. zasade Pareto.
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maksymalnego, uznaje sie¢ a priori za ryzyka szczatkowe, ktére nie podlegajg
procedurze postepowania z ryzykiem. Ryzyka, dla ktérych poziom przekracza
20% poziomu ryzyka maksymalnego, podlegaja procedurze postepowania z ryzy-
kiem. Ryzyka, dla ktérych poziom ryzyka jest wiekszy od 80% poziomu maksy-
malnego, przedstawiane sg do akceptacji kierownictwa podmiotu.

Celem oceny ryzyka jest stworzenie rejestru czynnikéw ryzyka, ktére beda
wplywaly na zdefiniowane cele. Sprowadza sie to do wytypowania wyczerpu-
jacej listy czynnikéw ryzyka'! i zagrozen!2.

D. Wréblewski!3 sugeruje, ze dokonujac identyfikacji, nalezy pamietaé o efek-
cie kaskadowym (domina)!4, ktéry wptywa na pojawienie si¢ kolejnych czynni-
kéw ryzyka. Celem identyfikacji ryzyka jest zestawienie kompletnej listy ryzyk,
wynikajacych z mozliwych zdarzen, ktére w zaleznosci od okoliczno$ci moga
kreowadé, zapobiegaé, ograniczaé, przyspieszaé, opézniaé lub uniemozliwiaé
cigglosc¢ realizacji procesu przetwarzania informacji. Identyfikacja ryzyka jest
dziatalno$cia ciagla, poniewaz niewykryte na czas ryzyko lub jego czynniki
moga nie tylko uniemozliwi¢ osiggniecie celu, ale takze stanowi¢ zagrozenie dla
organizacji badz wybranych obszaréw dzialalnosci. Podstawa identyfikacji jest
informacja, ktéra musi spelniaé¢ okreslone kryteria. Powinna by¢ wiarygodna,
terminowa, pelna i — o ile to mozliwe — zweryfikowana.

W dalszej kolejnosci wlasciwie zagregowane ryzyka nalezy poddac¢ analizie.
Analiza ryzyka sluzy jego szczegétowemu zrozumieniu. Analizy ryzyk dokonuje
osoba lub zespdl oséb wyznaczonych przez kierownictwo podmiotu (urzedu).
Na analize ryzyka sktadajg sie: szacowanie nastepstw, szacowanie prawdopo-
dobiefistwa incydentu, okre$lenie poziomu ryzyka.

Wiedza zdobyta na tym etapie pozwala na podjecie decyzji o sposobie poste-
powania z ryzykiem (wybor strategii'® i dobér metod!®). Analiza powinna zostaé

11 Czynnik ryzyka — okoliczno$ci, sytuacja, stan prawny lub stan faktyczny, ktére moga
wywolac¢ ryzyko wystgpienia nieprawidtowosci.

12 Zgodnie z normg ISO Guide 73:2009 przez zagrozenia rozumiemy Zrédia potencjalnej
szkody, natomiast ryzyko wyrazane jest w odniesieniu do mozliwych konsekwencji i praw-
dopodobienstwa ich wystapienia.

13 Zarzqdzanie ryzykiem — przeglad...

14 Efekt domina - teoria zakladajgca, ze jedno zdarzenie wywotuje cigg kolejnych wyda-
rzen. Element ten jest istotny, poniewaz niektére ryzyka (zagrozenia) mogg wystepowac je-
dynie jako nastepstwa innych ryzyk.

15 Strategia postepowania z ryzykiem — proces wyboru i wdrazania §rodkéw sterowania
ryzykiem majacych na celu zmiane wartosci poziomu ryzyka.

16 Metoda postepowania z ryzykiem — sposéb modyfikacji ryzyka, do ktérego mozna zali-
czy¢ m.in.: unikanie ryzyka, podjecie lub zwiekszenie ryzyka, usuniecie Zrédia ryzyka, zmiane
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przeprowadzona w taki sposéb, aby mogla dostarczyé danych wej$ciowych do
ewaluacji ryzyka.

4.3.4. Ewaluacja ryzyka

W praktyce ewaluacja ryzyka to proces poréwnywania wynikéw analizy
ryzyka z kryteriami ryzyka w celu stwierdzenia, czy ryzyko i/lub jego wielko§é
sg akceptowalne lub tolerowane. Ewaluacja ryzyka ma istotny wplyw na proces
podejmowania decyzji. Do wizualizacja wynikéw ryzyka nalezy wykorzystywaé
rézne sposoby, a mianowicie matryce ryzyka, wektory ryzyka, krzywe ryzyka
lub pola ryzyka. Wyniki analizy ryzyka stanowia podstawe do podjecia decyzji,
ktére ryzyka i w jakim stopniu wymagaja wdrozenia przez organizacje wtasci-
wego algorytmu postepowania z nimi oraz ustalenie priorytetu ich uruchamia-
nia wymaga posiadanie wiarygodnych.

Nastepnie ustalone poziomy ryzyka powinny zosta¢ poréwnane z ich kry-
teriami, z uwzglednieniem ustanowionego na wejsciu kontekstu. Ewaluacja
umozliwi w tym wypadku okreslenie, w jaki sposéb postapi¢ z danym ryzy-
kiem. Ewaluacja ryzyka, jako ostatni krok oceny ryzyka, obejmuje poréwnanie
poziomu ryzyka zidentyfikowanego w procesie analizy z przyjetymi kryteriami.
To poréwnanie wymaga duzej doktadnosci i rzetelnosci. Ocenia sie, czy oczeki-
wane ryzyko miesci sie¢ w granicach akceptacji lub tolerancji, ewentualnie czy
jest poza tymi granicami. Ryzyko akceptowane nie wymaga szczegdlnej uwagi
(dziatania codzienne), a ryzyko w granicach tolerancji powinno juz wzmocnic¢
czujno$¢ i uruchomié dzialania majgce na celu jego monitorowanie, kontrole
i mechanizmy jego redukowania. Tolerancja w sprawach ryzyka nie jest akcep-
tacjg zaistnialego stanu rzeczy i wymaga reakcji. Zanim jednak podejmie si¢
jakiekolwiek dziatania, ocenia sie skuteczno$¢ monitoringu, wiarygodno$¢ infor-
macji, kompetencje personelu, poprawno$¢ analizy, mozliwe straty lub korzysci
wynikajace z wystapienia ryzyka, przewidywane naktady na jego redukcje i eko-
nomiczno$¢ calego przedsiewziecia. Fundamentalnym wymogiem jest skupienie
sie na sprowadzeniu ryzyka do poziomu akceptowanego. Podczas oceny ryzyka
kazde ryzyko musi zosta¢ sklasyfikowane i poréwnane z jego warto$cig tolero-
wang i akceptowana. Trzeba jednak wcze$niej przyjaé kryteria, ktére pomoga
jednoznacznie zidentyfikowaé ryzyko znaczace, wymagajace zdecydowanych
dziatan. Jest to krok w kierunku zdefiniowania ryzyka szczegdlnej uwagi. Rejestr

nastepstw, dzielenie ryzyka, retencje ryzyka. Zrédto: opracowanie wlasne na podstawie: ISO
Guide 73:2009, definicja 3.8.1.



302 Maciej Kiedrowicz

ryzyk, ktéry zostanie sporzadzony w wyniku oceny, pomoze zracjonalizowaé
zarzadzanie ryzykiem.

4.3.5. Postgpowanie z ryzykiem

Ryzyka, ktére na poziomie oceny nie zostaly uznane za ryzyka szczatkowe,
podlegajg procedurze postepowania z ryzykiem. Postepowanie z ryzykiem moze
polegac na: wptywaniu na zmiane poziomu ryzyka poprzez zastosowanie zabez-
pieczenia, unikaniu ryzyka, przeniesieniu ryzyka, akceptacji ryzyka, mimo ze
jego poziom przekracza poziom ryzyka szczatkowego.

Punktem wyijscia w zakresie postepowania z ryzykiem sg dwa jego poziomy:
pierwszy — niewymagajgacy innego postepowania niz monitoring, zawsze do
zaakceptowania i drugi — nietolerowany, wymagajacy podjecia natychmiasto-
wych srodkéw zaradczych, majacych sprowadzié je do strefy tolerancji. Ryzyko
sytuujace sie miedzy tymi poziomami ocenia sie w kategoriach ekonomicznych
(kosztow i korzysci), na przyktad w zarzadzaniu ryzykiem szczatkowym!”. Ryzyko
nie jest jednak czyms$ stalym i moze eskalowaé w strone granicy nietolerancji.
Takie ryzyko wymaga wiecej uwagi i musi by¢ monitorowane. Sytuacja upo-
waznia do zakwalifikowania ryzyka jako ,ryzyka nietolerowane”. Ocena ryzyka
warunkuje spos6b postepowania z ryzykiem. Sposéb postepowania z ryzykiem
powinien zostaé¢ wyartykutowany i wlasciwie opisany. Stuzg do tego plany poste-
powania z ryzykiem.

4.3.6. Monitorowanie i przeglad

Ostanie dwa dziatania to monitorowanie i przeglad. Pierwsze z nich powinno
zosta¢ uwzglednione juz na etapie sporzadzania planéw (okresowo), choé¢ norma
zaleca takze weryfikacje procesu ad hoc. Planujac, nalezy dazy¢ do przypisa-
nia jednoznacznie odpowiedzialnosci za to dziatanie oraz objecia nim kazdego
aspektu zarzadzania ryzykiem. Monitoring rejestruje zmiany zachodzgce w oto-
czeniu, nie zapobiega zagrozeniom, nie eliminuje ani nie ogranicza ryzyka, ale
zapewnia informacje i jest podstawa do prowadzenia dziatan oraz kontrolowania
ryzyka. Tylko staly monitoring daje gwarancje zaufania do informacji. Zmianom
podlega wszystko: otoczenie, klimat, wrazliwo$¢, organizacje, prawo, programy

17 Ryzyko szczatkowe (rezydualne, reliktowe, ang. residual risk) — ryzyko, ktérego poziom
nie przekracza akceptowanej wartosci, pozostajgce po zastosowaniu dziatan okreslonych
w postepowaniu z ryzykiem. Zrédto: ISO Guide 73:2009 Risk Managment — Vocabulary.
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i procesy. Te zmiany wplywajg na cele, zasady, polityke i praktyke zarzadzania
ryzykiem. Procesy monitorowania i przegladu powinny by¢ takze we wlasciwy
spos6b dokumentowane.

4.3.7. Dokumentowanie zarzgdzania ryzykiem

Dokumentowanie'® dzialan zwigzanych z zarzgdzaniem ryzykiem to jeden
z ostatnich etapéw odnoszacych sie do proponowanej metodyki. Wykorzysty-
wane w organizacjach wytyczne dotyczace dokumentowania ryzyk wskazujg co
najmniej nastepujace dokumenty: arkusze identyfikacji badz identyfikacji i oceny
ryzyka, rejestr ryzyk, zgloszenia ryzyk przez interesariuszy w postaci dokument
informacja o ryzyku, aktualny dokument metodyka zarzadzania ryzykiem.

Pierwszy stanowig arkusze identyfikacji badz identyfikacji i oceny ryzyka.
Stuza one jako podstawowy material do analizy ryzyka. Drugim rodzajem
dokumentéw sg tzw. rejestry ryzyka!®. Zawierajg one poszerzong informacje
na temat zidentyfikowanych i ocenionych ryzyk wraz z okresleniem dzialania
wobec danego ryzyka. Rejestry ryzyka wykorzystywane sg najczesciej jako inte-
gralne zestawienia do raportéw ryzyka, ktére podlegaja weryfikacji oraz anali-
zie na etapie monitorowania i przegladu.

Podsumowanie i kierunki dalszych badan

Zarzadzanie ryzykiem stanowi centralny element zarzadzania strategicz-
nego kazdej organizacji. Jest to proces, w ramach ktérego organizacja w spo-
s6b metodyczny rozwigzuje problemy zwigzane z ryzykiem, ktére towarzyszy
jej dziatalno$ci w taki sposéb, aby ta dziatalno$é — zaréwno w poszczegélnych
dziedzinach, jak i traktowana jako cato$¢ — przynosita trwale korzysci.

Opracowano wiele metodyk wykorzystywanych do zarzadzania ryzykiem, jed-
nakze brakowato odpowiednio dopasowanej dla potrzeb zarzadzania zasobami
informacyjnymi. Artykul prezentuje autorska metodyke zarzadzania ryzykiem

18 Norma ISO 31000:2009 nie rekomenduje wzorcowych ani tez przyktadowych form do-
kumentowania zarzadzania ryzykiem, a przedstawia jedynie ogélne zalecenia dotyczace jego
identyfikowania. Ze wzgledu na wage tego zagadnienia zostalo ono rozszerzone w niniejszym
rozdziale.

19 Przyklady rejestréow ryzyka odnajdziemy m.in. w wypartej przez ISO 31000 normie Risk
Management Guidelines Companion — AS/NZS 4360:2004.
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zasobéw informacyjnych, ktéra jest odejSciem od stosowania, na etapie ewalu-
acji ryzyka, tradycyjnych map ryzyka, a proponuje wykorzystanie, jako miary
oceny ryzyka, krzywych ryzyka, majacych charakter diagraméw radialnych,
wektoréw przestrzennych lub pél ryzyka. Zaproponowana metodyka nalezy
do grupy metodyk semilo$ciowych. Opiera si¢ na wieloaspektowym modelu
ryzyka zasobu uwzgledniajacym rézne obszary i czynniki ryzyka odnoszace si¢
do zagrozen wystepujacych w poszczegdlnych fazach cyklu zycia zasobu infor-
macyjnego i wigzace je w sposéb pozwalajacy na mozliwie petne i jednoznaczne
wyznaczenie poziomu ryzyka, przy jednoczesnym zachowaniu praktycznej uzy-
teczno$¢ proponowanego podejscia.

Zaproponowana metodyka powinno by¢ nieodlgcznym elementem SZR
oraz procesu podejmowania decyzji i planowania wariantéw funkcjonowania
organizacji. Metodyka posiada zaréwno zalety, jak i wady. Gléwne zalety meto-
dyki obejmuja: mozliwo$é prowadzenia oceny na réznych etapach i w ré6znych
odstepach czasu; mozliwo$¢ poréwnywania uzyskanych wynikéw badan w cza-
sie; mozliwo$¢ analizowania wielu grupy zdarzen; mozliwos$ci uzyskania oceny
zagregowanej. Pomimo zalet metodyka ma pewne wady: charakteryzuje sie
wysokg zlozono$cig wynikajacg z zastosowania aparatu matematycznego, sto-
sowanie niejednolitych kryteriéw oceny; z powodu zastosowania metody pétilo-
Sciowej (metoda ekspercka) — brak mozliwos$ci uzyskania pelnego obiektywizmu
odnoénie do uzyskanego wyniku.

Poprawno$¢ opracowanej metodyki zweryfikowano na prototypie kancelarii
typu RFID opracowanym w ramach projektu ,Elektroniczny system zarzadza-
nia cyklem zycia dokumentéw o réznych poziomach wrazliwosci”.
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Methodology of Risk Management in Information Security

Summary

The article presents a risk management methodology that takes into account the
accepted risk model of the information resource, the method for risk analysis and
estimation, and exemplary risk areas and risk factors relating to the various phases of
the information life cycle and binds them in a way that allows for the full and unam-
biguous determination of the risk level, while maintaining the practical utility of the
proposed approach.
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