RomuarLp HOFFMANN!

Stochastyczne modele cyklu zycia
podatnosci oprogramowania

1. Wstep

W trakcie eksploatacji oprogramowania uwidaczniajg sie podatnosci
(ang. software vulnerabilities), ktére z punktu widzenia bezpieczefistwa systeméw
sg istotnym zagrozeniem dla danych. Podatnos$ci oprogramowania traktowaé
bedziemy jako bledy oprogramowania wprowadzone na etapie jego specyfikacji,
projektowania, implementacji lub konfiguracji, stanowiace jednocze$nie podat-
nosci na atak cybernetyczny. Bledy te, nie powodujac w normalnym trybie eks-
ploatacji zaburzenia logiki funkcjonowania oprogramowania, stanowig bardzo
istotne luki bezpieczenstwa systemu informatycznego, ktére mozna wykorzystaé
do ataku na system?. Atak moze polegaé na przejeciu kontroli nad nim lub uzy-
ciem go niezgodnie z wola jego wlasciciela badz uzytkownika.

Szczegblnie dzisiaj bezpieczenstwo systeméw informatycznych jest jednym
z najbardziej istotnych trosk ich uzytkownikéw. Nie oznacza to, zZe jest to pro-
blem dnia dzisiejszego. Od 2. polowy lat 90. ubiegtego wieku, wraz z rozwojem
informatyki, w odniesieniu do systeméw informatycznych instytucji panstwo-
wych i prywatnych, a takze oprogramowania urzadzen osobistych obserwuje
sie stale rosngcg liczbe incydentéw zwigzanych z wykorzystaniem podatnosci
oprogramowania. Badacze zdali sobie sprawe, ze podobnie jak w odniesieniu
do systeméw informatycznych, réwniez w stosunku do podatnosci oprogramow-
nia nalezy méwié o ich cyklu zycia.

Cykl zycia podatnosci oprogramowania, opierajac sie na dotychczasowych
badaniach, ogélnie mozna podzieli¢ na kilka faz, ktére zaczynajg lub koricza sie
zdarzeniami: narodzin podatnosci (ang. birth, creation), wykrycia (ang. discovery),

1 Wojskowa Akademia Techniczna w Warszawie, Wydzial Cybernetyki.

2 R. Hoffmann, J. Stanik, J. Napiérkowski, Modele wykrywania podatnosci oprogramowa-
nia w ujeciu dynamiki systemowej, ,Roczniki Kolegium Analiz Ekonomicznych” 2017, z. 45,
s.201-212.
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wykorzystania (ang. exploit), ujawnienia (ang. disclosure), udostepnienia poprawki
oprogramowania (ang. patch release, patch available), zainstalowania poprawki
(ang. patched, patch installed).

Ogélny model cyklu zycia podatnos$ci przedstawiono na rysunku 1.
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Rysunek 1. Ogolny model cyklu zycia pojedynczej podatnosci oprogramowania

Zrédto: opracowanie wlasne na podstawie: S.M. Rajasooriya, Ch.P. Tsokos, PK. Kaluarachchi,
Stochastic Modelling of Vulnerability Life Cycle and Security Risk Evaluation, ,Journal of Information
Security” 2016, vol. 7, no. 4, s. 269-279.

W pracy rozszerzono ogélny model cykl zycia podatnosci, wprowadzajac
zdarzenie wydania sygnatury antywirusowej (rysunek 2). Uwzgledniajac to,
zaproponowano dwa stochastyczne modele cyklu zycia pojedynczej podatno-
$ci stanowigce rozwiniecia modeli zaczerpnietych z literatury?®. Opisane modele
obrazujg postrzeganie cyklu zycia z dwéch punktéw widzenia: uzytkownikéw
koncowych oprogramowania i specjalistow zajmujacych si¢ bezpieczenstwem
systeméw informatycznych.

3 H. Joh, Y.K. Malaiya, A Framework for Software Security Risk Evaluation using the Vul-
nerability Lifecycle and CVSS Metrics, w: Proceedings of the 2010 International Workshop on
Risk and Trust in Extended Enterprises (RTEE’2010), IEEE, San Jose CA, USA 1-4 Nov. 2010,
s. 430-434; H. Okamura, M. Tokuzane, T. Dohi, Security Evaluation for Software System with
Vulnerability Life Cycle and User Profiles, w: Procedings of 2012 Workshop on Dependable Trans-
portation Systems/Recent Advances in Software Dependability (WDTS-RASD 2012), B. Werner
(red.), IEEE, Niigata, Japan 18-19 Nov. 2012, s. 39-44.
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2. Rozszerzony cykl zycia podatnosci oprogramowania

W literaturze*istnieja opisy cyklu zycia podatnosci oprogramowania uwzgled-
niajace w mniejszym lub wigkszym stopniu wymienione wcze$niej zdarzenia:
narodzin podatno$ci, wykrycia, wykorzystania, ujawnienia, udostgpnienia
poprawki, zainstalowania poprawki oprogramowania. Nalezy zaznaczy¢, ze juz
w jednej z pierwszych prac® na przetomie ubieglego i obecnego wieku, w ktérej
okreslono cykl zycia podatnosci oprogramowania, autorzy uwzglednili narodziny
(wydarzenie wprowadzenia podatno$ci na etapie tworzenia oprogramowania),
wykrycie, ujawnienie luki (okres$lonej jako wewngtrzne rozpowszechnienie infor-
macji w kregu 0s6b dokonujgcych zabezpieczenia systeméw), wydanie poprawki,
publiczne ujawnienie luki w zabezpieczeniach, dostepnosci ,exploitéw” i Smierci
luki utozsamianej z zainstalowaniem poprawki. Pomimo tego, ze w literaturze
podobnie opisuje sie cykl zycia podatnosci, to jednak zdarzaja si¢ istotne réz-
nice. R6znice w podej$ciu mozna przesledzi¢ chociazby na przyktadzie pracy®
z roku 2005, gdzie wydanie oraz zainstalowanie poprawki traktuje si¢ alterna-
tywnie, i oba te zdarzenia zamykaja proponowany cykl zycia podatnosci.

Nalezy zauwazy¢, ze dotychczasowe modele cyklu zycia nie uwzgledniajg ist-
nienia systeméw antywirusowych, ktére w istotny sposéb wplywaja na ekspozycje
na ryzyko wykorzystania podatnosci. W artykule uwzglednimy fakt udostepnia-
nia przez producentéw systeméw antywirusowych sygnatur oprogramowania
zlosliwego wykorzystujacego podatnosci. Wobec tego przyjmiemy, ze cykl zycia
podatnosci bedzie sktadat sie z faz wyznaczanych przez zdarzenia: narodziny,
wykrycie, wykorzystanie, ujawnienie podatno$ci, udostepnienie sygnatury anty-
wirusowej, wydanie poprawki, zainstalowanie poprawki (rysunek 2).

4 W.A. Arbaugh, W.L. Fithen, J. McHugh, Windows of vulnerability: A case study analy-
sis, ,JEEE Computer” 2000, vol. 33, no. 12, s. 52-59; E. Rescorla, Is finding security holes
a good idea?, ,JEEE Security and Privacy” Jan.-Feb. 2005, vol. 3, no. 1, s. 14-19; J. Jones,
Estimating software vulnerabilities, ,JEEE Security & Privacy” July-Aug. 2007, vol. 5, no. 4,
s. 28-32; S. Frei, Security econometrics — the dynamics of (in) security, w: Dissertation 18197,
ETH Zurich, Zurich 2009.

5 W.A. Arbaugh, W.L. Fithen, J. McHugh, op. cit.

6 E. Rescorla, op. cit.
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Rysunek 2. Rozszerzony cykl zycia pojedynczej podatnosci oprogramowania

Zrédlo: opracowanie wilasne.

3. Stochastyczne modele cyklu zycia podatnosci
oprogramowania

W ostatniej dekadzie, w wyniku badania stochastycznej natury cyklu zycia
podatnosci oprogramowania, zaproponowano’ kilka probabilistycznych modeli
cyklu. Dotychczas opublikowane modele, bazujace na jednorodnych procesach
Markowa, z czasem cigglym lub dyskretnym oraz ze skonczong liczbg stanéw,
odnosza sie do ogdélnego cyklu zycia (rysunek 1). W pracy przy zatozeniu istnie-
nia wlasno$ci Markowa i jednorodnosci w czasie zaproponowano dwa modele
stochastyczne odnoszace sie do proponowanego w niniejszym artykule rozsze-
rzonego cyklu zycia podatnosci (rysunek 2).

7 H. Joh, Y.K. Malaiya, A Framework for Software...; H. Joh, Y.K. Malaiya, Defining and
Assessing Quantitative Security Risk Measures Using Vulnerability Lifecycle and CVSS Metrics,
w: Proceedings of The 2011 International Conference on Security and Management (SAM’11),
H.R. Arabnia, M.R. Grimaila, G. Markowsky (red.), vol. 1, Las Vegas Nevada, USA 18-21 July
2011, s. 10-16; H. Okamura, M. Tokuzane, T. Dohi, op. cit.; S.M. Rajasooriya, Ch.P. Tsokos,
P.K. Kaluarachchi, Stochastic Modelling of Vulnerability Life Cycle and Security Risk Evalu-
ation, ,Journal of Information Security” 2016, vol. 7, no. 4, s. 269-279.
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W podrozdzialach przyjeto nastepujaca konwencje oznaczen. Przez S; ozna-
czono stan podatnos$ci w jej cyklu zycia, gdzie i oznacza kolejny numer stanu
(i=0,1,2,...). pl.].(t), lil. oznaczajg odpowiednio: prawdopodobienistwo przejscia
w chwili 720, intensywno$¢ (niezaleznag od czasu) przej$cia ze stanu S; do
stanu S;. Natomiast P(#) oznacza prawdopodobiefistwo przebywania procesu
Markowa w stanie S; w chwili  20. Do graficznego zobrazowania proponowa-
nych modeli wykorzystano grafy procesu Markowa?, ktére jednoczesnie jedno-
znacznie opisujg zaréwno macierz przej$cia pomiedzy stanami, jak i réwnania
Kolmogorowa. W celu zwickszenia czytelnosci w weztach umieszczono obok
symbolu stanu S; jego znaczenie®.

3.1. Model z punktu widzenia projektanta

Proponowany model w zatozeniach uwzglednia charakterystyczny sposéb
postrzegania cyklu zycia podatno$ci przez osoby zajmujace sie bezpieczenstwem
systeméw informatycznych. Model zaktada, Ze proces rozszerzonego cyklu zycia
podatnosci bedzie przebywal w nastepujacych stanach:

- S,: podatno$¢ niewykryta (ang. not discovered) — podatno$¢ zostata wpro-
wadzona na etapie implementacji i nie zostata ujawniona wcze$niej pod-
czas eksploatacji;

- §;: podatno$¢ wykryta (ang. discovered) — podatno$é zostala wykryta, w tym
réwniez mozliwe, ze przez atakujacego;

— §,: poprawka zostala zainstalowana (ang. patched) — uzytkownik zainstalo-
wat aktualizacje bezpieczenistwa;

- S;: wykorzystanie (ang. exploited) — oprogramowanie zlosliwe zostalo stwo-
rzone i podatno$¢ zostata wykorzystana przez atakujacego;

— S,: ujawnienie (ang. disclosure) — podatno$é zostala ujawniona i jednocze-
$nie podana do publicznej wiadomosci;

— S5t sygnatura antywirusowa zostala udostepniona (ang. antivirus signa-
ture released) — sygnatura oprogramowania zto$§liwego zostala opracowana
i udostepniona, i nie stworzono innej wersji ,exploita” przed zainstalowa-
niem poprawki.

8 G.F. Lawler, Introduction to Stochastic processes, 2nd Edition, Chapman and Hall/CRC
Taylor and Francis Group, London, New York 2006.

9 Przyjeto anglojezyczny opis stanu w celu zachowania jednoznacznosci w odniesieniu
do literatury.
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Modelem opisanej sytuacji jest jednorodny proces Markowa z czasem cig-
glym i skoniczong liczbg stanéw. Macierz intensywnoSci przej$cia miedzy sta-
nami tego tancucha ma postacé:
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a) model Joh-Malaiya!'® b) model proponowany

Rysunek 3. Model z punktu widzenia projektanta — graf stanéw procesu Markowa

Zrédlo: opracowanie wilasne.

Macierz (1) intensywnos$ci A mozna jednoznacznie przedstawié¢ w postaci
grafu stanéw procesu Markowa!! (rysunek 3b). Ukazany w celu por6wnania na
rysunku 3a graf Markowa odnosi sie do modelu wyjSciowego Joh-Malaiya!?.

Uktad réwnan Kotmogorowa pozwalajacy na wyznaczenie wektora rozkladu
prawdopodobienistw procesu Markowa z macierza intensywnosci A jest postaci:

10 H. Joh, Y.K. Malaiya, A Framework for Software Security Risk...
11 Zwany réwniez grafem Markowa.
12 Tbidem.
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Rysunek 4. Przykladowe rozwigzania ukladu r6wnan Kolmogorowa dla modelu
z punktu widzenia projektanta

Zrodto: opracowanie wilasne.

Rozwigzanie ukladu réwnan (2) pozwala na wyznaczenie poszczegdlnych
prawdopodobienistw P(t). Szczegélnie istotne jest wyznaczenie niezbednego do
szacowania ryzyka prawdopodobienstwa wykorzystania podatnos$ci przez ata-
kujacego P,(?). Uklad réwnan zostal rozwigzany numerycznie'?, a przykltadowe
wyniki symulacji ilustruje rysunek 4.

13 Z wykorzystaniem pakietu symulacyjnego Vensim® ver. 5 firmy Ventana Systems, Inc.
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3.2. Model z punktu widzenia uzytkownika kohcowego

W tym miejscu rozwazymy model uwzgledniajacy rozszerzony cykl zycia
podatnos$ci oprogramowania widziany z perpektywy uzytkownika koncowego
(rysunek 5b). Model zaktada, ze proces cyklu zycia podatno$ci bedzie przeby-
wal w nastepujacych stanach:

- S;: narodziny podatno$ci (ang. birth, creation) — podatno$¢ zostata wprowa-
dzona na etapie implementacji i nie zostala ujawniona wcze$niej;

- S,: ujawnienie (ang. disclosure) — podatno$é zostala ujawniona i jednocze-
$nie podana do publicznej wiadomosci;

— S5 wykorzystanie (ang. exploited) — oprogramowanie zlosliwe zostato stwo-
rzone i podatno$¢ zostata wykorzystana;

- S, sygnatura antywirusowa udostepniona (ang. antivirus signature released)

- sygnatura oprogramowania zlos§liwego zostata opracowana i udostepniona

i nie stworzono innej wersji ,exploita” przed zainstalowaniem poprawki;

— S;: poprawka zainstalowana (ang. patched, patch installed) — uzytkownik
zainstalowal aktualizacje bezpieczenstwa.
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a) model Okamura-Tokuzane-Dohi'* b) model proponowany

Rysunek 5. Model z punktu widzenia uzytkownika — graf Markowa

Zrédlo: opracowanie wilasne.

Podobnie jak w poprzednim paragrafie, zgodnie z przyjetymi zatozeniami
modelem jest jednorodny proces Markowa z czasem ciaggltym i skonczong liczbg
stanéw, gdzie macierz intensywnoS$ci A przedstawiona jest w postaci grafu sta-
néw procesu Markowa (rysunek 5b). Ukazany na rysunku 5a graf Markowa

14 Tbidem.



Stochastyczne modele cyklu zycia podatnosci oprogramowania 281

odnosi sie do modelu Okamura-Tokuzane-Dohi'> nawigzujacego do ogdlnego
modelu cyklu zycia podatnosci.

Analogicznie jak w poprzednim paragrafie, réwniez dla tego modelu nume-
ryczne rozwigzanie uktadu rownan Kolmogorowa (okreslonego na podstawie
grafu Markowa — rysunek 5b) przy warunku poczatkowym P(0) =1, P(0) =0 dla
i=2,..,5 pozwala na wyznaczenie poszczegélnych prawdopodobienstw P(z).

<P3>

Al12 225 <P2>

oy Pl | P2 P5

/ 235 J;

A23 A45

A3
\ P3 o P4
oP3 )
<P227/4 - \Jam‘/
<P1% \/ 7»34/‘

OP1=- (\12+A13) *P1 Pl= INTEG (3P1.1
OP2=A12*P1-(A23+A25)*P2 P2— INTEG EE)PZ,Oi
0P3=A13*P1+A23*P2—(A34+A35)*P3 P3= INTEG (E)P3,0)
0P4=134*P3-145%P4 P4= INTEG (9P 4’0)

Rysunek 6. R6wnania Kolmogorowa w jezyku dynamiki systemowej

Zrodlo: opracowanie wilasne.

Uktad rownan Kolmogorowa zdefiniowany w jezyku dynamiki systemowej'®
przedstawia rysunek 6, a uzyskane wyniki obliczen prezentuje rysunek 7. Obli-
czen numerycznych dokonano, wykorzystujac do tego celu pakiet symulacyjny
dynamiki systemowej Vensim® ver. 5 firmy Ventana Systems, Inc.

15 H. Okamura, M. Tokuzane, T. Dohi, op. cit.

16 J.D. Sterman, Business Dynamics. Systems Thinking and Modeling for a Complex World,
McGraw-Hill, Boston 2000; R. Hoffmann, T. Protasowicki, Metoda dynamiki systemowej
w modelowaniu ztozonych systeméw i proceséw, ,Biuletyn Instytutu Systeméw Informatycz-
nych” 2013, nr 12, s. 19-28.
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Rysunek 7. Przykladowe rozwiagzania ukladu ré6wnan Kolmogorowa dla modelu
z punktu widzenia uzytkownika koficowego

Zrédlo: opracowanie wiasne.

4. Podsumowanie i kierunki dalszych badan

Zaprezentowane probabilistyczne modele cyklu zycia podatno$ci oprogra-
mowania mozna dalej rozbudowywaé. Na przyktad wystarczy zauwazyé, ze
po wydaniu sygnatury antywirusowej i udostepnieniu poprawki bezpieczenstwa,
ale jeszcze przed jej instalacjg, atakujgcy moze stworzy¢ inng wersje oprogra-
mowania zlo$liwego niewykrywalnego przez skanery bezpieczenistwa. Nastep-
nie tak przygotowane oprogramowanie wykorzysta¢ do ataku. Zatem cykl zycia
podatnos$ci oprogramowania, uwzgledniajacy ten przypadek, ilustruje rysunek 8,
a grafy stanéw procesé6w Markowa dla rozszerzonych modeli przyjmujg postaé
jak na rysunku 9. Na tej podstawie wyznaczenie wartosci poszczegélnych prawdo-
podobienstw pil.(z‘), P (1), w tym szczegdlnie wartosci prawdopodobienstwa wyko-
rzystania podatnosci przez atakujacego P,() w chwili # pozwala na szacowanie
ryzyka bezpieczenstwa rozpatrywanego oprogramowania w zatozonym czasie.
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Rysunek 8. Rozszerzony cykl zycia pojedynczej podatnosci oprogramowania
uwzgledniajacy wprowadzenie nowej wersji kodu zlosliwego (tzw. exploita)

Zroédlo: opracowanie wlasne.
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Rysunek 9. Model w przypadku uzycia innego ,exploita” — graf Markowa

Zrodlo: opracowanie wlasne.

Reasumujac, zaproponowane stochastyczne modele cyklu zycia podatnosci
rozpatrywane w kontek$cie cyklu zycia konkretnego systemu informatycznego
moga postuzyé do opracowania metod i zaplanowania minimalizacji ryzyka
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wykorzystania przez atakujgcego luk bezpieczenstwa. W konsekwencji pozwolg
réwniez koncowemu uzytkownikowi nie tylko na szacowanie ryzyka bezpieczen-
stwa eksploatowanych systeméw, ale takze na analize poréwnawczg oprogra-
mowania potencjalnych systeméw w procesie zakupu.
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Stochastic Models of Software Vulnerability Life Cycle

Summary

Software Vulnerability Life Cycle (SVLC) illustrates changes in the detection pro-
cess of software vulnerability during the system exploitation. In the detection process
generally two groups of actors can be distinguished: the potential exploiters and the
patch developers. In this paper, there was proposed an expansion of SVLC by adding
events of an anti-virus signature release and a new exploit execution to the existing
general definition of vulnerability life cycle. The presented approach in this article
models the extended software vulnerability life cycle as a stochastic process: a con-
tinuous time Markov chain. Consequently, there were proposed two stochastic mod-
els of the expanded vulnerability life cycle. The models can be used for evaluating the
risk of vulnerability exploitation and information system security.

Keywords: software vulnerability life cycle, SVLC, expanded software vulnerabil-
ity life cycle, stochastic model, homogeneous Markov process, Markov Chain, Con-
tinuous Time Markov Chain, CTMC, system dynamics.






