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Koncepcja systemu informatycznego
wspomagajgcego zwalczanie przestgpczosci
gospodarczej na przyktadzie systemu IAFEC

1. Wstep

Celem artykutlu jest przedstawienie koncepcji systemu informatycznego
wspomagajacego zwalczanie przestepczosci gospodarczej z uwzglednieniem
koniecznych modyfikacji otoczenia organizacyjno-prawnego. Koncepcja systemu
TIAFEC (ang. Information Analysis of Financial and Economic Crime) powstala
jako konsekwencja prac prowadzonych w obszarze mozliwosci wykorzystania
réznorodnych zasobéw danych do przeciwdziatania przestepczosci gospodar-
czej (gléwnie w sferze finanséw). Wielko$¢ tych zasobéw oraz ich zmiennos$é
powoduje, ze dotychczas wykorzystywane narzedzia i metody, stuzace do sze-
roko rozumianej analizy danych, stajg si¢ zbyt proste, a przez to nie spetniajg
zalozonych oczekiwan. Przedstawione propozycje wskazujg inne zastosowania
znanych metod, ale dotycza réwniez sposobéw wykorzystania innych, dotychczas
niestosowanych lub wykorzystywanych w niewielkim stopniu, metod i technik
prowadzenia analiz w obszarze tak rozleglych zasobéw danych® ¢ Zwrécono
takze uwage na uwarunkowania formalnoprawne, ktére w wielu sytuacjach
tworzg daleko idace ograniczenia i uniemozliwiajg przeprowadzenie skutecz-
nych analiz i wynikajacych z nich dzialan prewencyjnych® .
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Jednym z zalozen, ktére przyjeto, bylo uzyskanie satysfakcjonujgcych wyni-
kéw badan jeszcze przed wystgpieniem przestepstwa finansowego, tak aby mozna
bylo zminimalizowaé lub wrecz wyeliminowac potencjalne (negatywne) skutki
tego przedsiewziecia. W pracy przedstawione zostaly podstawowe zagadnie-
nia zwigzane z koncepcja projektowanego systemu, traktowanego jako zbiér
narzedzi stuzacych do wykrywania i przeciwdzialania niekorzystnym zjawi-
skom gospodarczym.

2. Obszar analiz przestepstw finansowych

Coraz bardziej zlozone zalezno$ci, dotyczace réznych aspektéow dziatalnos$ci
biznesowej lub finansowej, wymagajg zastosowania rozwigzan, ktére pozwolg
na gromadzenie tego typu danych oraz na analizy zaleznos$ci, jakie miedzy nimi
wystepuja. W dos¢ duzym skrocie dziatania te polegaja na realizacji procesu trans-
formacji i interpretacji zgromadzonych danych w informacje, a tych — w wie-
dze. Zaréwno jednostki administracji publicznej, jak i organizacje biznesowe
wykorzystuja dostepne dane do analiz, ktére pozwalajg wykryé, wskazaé oraz
prognozowaé trendy, preferencje czy anomalie’. Analizy te sg wykorzystywane
w organizacjach gospodarczych, aby zwiekszy¢ efektywnos$é biznesows i uzyskaé
przewage nad konkurencja. Jednostki administracyjne wykorzystuja je do spra-
wowania funkcji nadzorczych oraz kontrolnych. Stosowanie rozwigzan i narze-
dzi typu BI (ang. Business Intelligence) staje sie obecnie coraz powszechniejsze
w biznesie i w administracji, a ich mozliwosci stale ewoluujg® * 1°, Jednak nie
wszystkie dziatania sg zgodne z prawem i nie chodzi w tym przypadku o poczy-
nania wynikajgce z niewiedzy lub z przypadku, lecz o $wiadome podejmowanie
czynnosci niezgodnych z aktualnie obowigzujacym prawem. Istniejaca duza skala

7 M. Kiedrowicz, Organizacja i dostep do heterogenicznych, publicznych zasobéw danych,
w: Projektowanie systemow informatycznych: modele i metody, red. T. Nowicki, Z. Tarapata,
WAT, Warszawa 2014.

8 B. Gawin, Systemy informatyczne w zarzqdzaniu procesami Workflow, Wydawnictwo
Naukowe PWN, Warszawa 2015.

9 J. Koszela, Hurtownie proceséw — systemy analitycznego przetwarzania proceséw, w: Pro-
jektowanie systemow informatycznych: modele i metody, red. T. Nowicki, Z. Tarapata, WAT,
Warszawa 2014.

10 M. Kiedrowicz, J. Koszela, Business Processes Modelling for the Processing of Classi-
fied Documents Using RFID Technology, “Collegium of Economic Analysis Annals”, vol. 42,
pp. 53-66, Warszawa 2016.
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i ztozono$¢ informacyjna gromadzonych zasobéw danych, ktérej przyczyng jest
duza intensywnosci dzialan w codziennym zyciu kazdego czlowieka, co powoduje,
ze wyluskanie dziatan niezgodnych z prawem jest bardzo trudne. Trudno$¢ ta jest
zwigzane nie tylko z wielko$cig danych, lecz takze z faktem, Ze dziatania te sg reali-
zowane w spos6b zamierzony i z duzg wiedza na temat aktualnie obowigzujacego
prawa oraz sposobu funkcjonowania organéw i stuzb panstwowych (rysunek 1).
W ramach projektu pt. ,Opracowanie autonomicznych narzedzi wspomagajacych
zwalczanie przestepczosci finansowej”!! zostaly opracowane metody i narzedzia
informatyczne, ktére maja wspomagac organy $cigania w zakresie analizy, wykry-
wania oraz przeciwdzialania zdarzeniom przestepczym w obszarze przestepczosci
finansowej. Rozwigzania te beda stuzyly do analizy danych historycznych, wykry-
wania symptomow przestepstw finansowych zwigzanych z konkretnymi zdarze-
niami, jak réwniez do wykrywania mozliwych do wystgpienia w okreslonym czasie
przestepstw finansowych. Mechanizmy te bedg mogly wspierac ré6znego rodzaju
stluzby, organy panstwowe oraz instytucje finansowe, aby umozIliwi¢ synergie ich
dzialania. Wykorzystane zostaly zaawansowane modele formalne oraz wzorce:
przeptywow Srodkéw finansowych, przestepstw finansowych, incydentéw oraz
podmiotéw funkcjonujgcych w tym obszarze. Opracowane modele i wzorce postu-
zyty do budowy modeli danych (relacyjnych i sieciowych)'? oraz modelu onto-
logicznego, ktére stanowig podstawe do uruchamianych metod analiz. Szeroki
wachlarz opracowanych i zastosowanych rozwigzan, technologii i narzedzi oraz
ich innowacyjno$¢ umozliwiajg zastosowanie nowoczesnych algorytméw, metod
i technologii z zakresu teorii graféw i sieci, a w szczegdlnosci analizy powigzan
(ang. link analysis) i analizy sieci spotecznych (ang. Social Network Analysis)'® 14,
modeli ontologicznych, sieci semantycznych, metod drazenia danych i sztucznej
inteligencji, wspomagania decyzji oraz przetwarzania baz wiedzy.

Podstawg dzialania tych metod sg dane gromadzone przez rézne instytu-
cje w wyniku dziatan podmiotéw i 0s6b fizycznych zwigzanych z przeptywem
srodkéw finansowych w tym warto$ci majatkowych. Dotyczy to takze innych
danych zwigzanych z prowadzeniem dzialalnosci gospodarczej oraz szeroko
rozumianej komunikacji pomiedzy podmiotami.

11" Projekt realizowany w ramach programu badawczo-rozwojowego ,Bezpieczenstwo
i obronnos$¢ panstwa”, prowadzonego przez Narodowe Centrum Badan i Rozwoju.

12 A, Vukotic, N. Watt, T. Abedrabbo, D. Fox, J. Partne, Neo4J in action, Manning Publica-
tions Co., Shelter Island USA 2015.

13 .. Warchatl, Using Neo4j graph database in social network analysis, “Studia Informatica”
2012, vol. 33, no. 2A.

14 Neo4J, https:/neodj.com/ (09.11.2016).
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Rysunek 1. Koncepcja analizy zwigzkéw i powigzan na wielu plaszczyznach

Zrédlo: opracowanie wlasne.

Z tego powodu, oraz ze wzgledu na specyfike gestora, jednym z zasadniczych
elementéw projektu jest analiza zakresu przetwarzanych danych majacych zna-
czenie (w niektérych przypadkach niewidoczne dla ,zwyktych” obserwatoréw)
dla $cigania przestepczosci finansowej. Rozwazana byta mozliwo$é wykorzysta-
nia m.in. zasadniczych rejestréw oraz zasobéw informacyjnych zwigzanych z:

* ewidencjg 0s6b, podmiotéw;

* prowadzeniem dziatalnosci gospodarczej;

e zatrudnieniem os6b przez podmioty;

* posiadanymi udziatami w spétkach;

* posiadanymi papierami warto$ciowymi, kredytami, podatkami i innymi
zobowigzaniami;

e przeplywami na rachunkach bankowych oraz inwestycyjnych.



Koncepcja systemu informatycznego wspomagajacego zwalczanie przestepczosci... 127

Uwzgledniona zostata réwniez rola instytucji kontrolnych zwigzanych z wykry-
waniem przestepczosci finansowej, np.: Generalnego Inspektora Informaciji
Finansowych (GIIF) w zakresie przeciwdziatania praniu pieniedzy. Waznym
aspektem rozpatrywanym w realizacji zadan projektowych byto opracowanie
architektury technicznej oraz procedur technicznego przetwarzania danych
zapisanych w réznych systemach, wykorzystujacych rézne technologie prze-
chowywania i przetwarzania danych. Zaproponowana zostata polityka bezpie-
czenstwa zwigzana ze stosowaniem proponowanych rozwigzan, przedstawiono
takze wskazania niezbedne do zapewnienia poufnos$ci przesytanych i przetwa-
rzanych danych oraz uzyskiwanych wynikéw.

Zlozona analiza powigzan wymaga operowania na wielu warstwach infor-
macji, czesto dotyczgcych réznych, rozdzielnych dziedzinowo zbioréw informa-
cyjnych! 1, Analizowanie zwigzkéw na wielu poziomach pozwala rozszerzy¢
istniejgce metody homogenicznej analizy powigzan (rysunek 1). Uwzglednianie
jedynie jednolitych znaczeniowo zwiazkéw ogranicza doglebng analize, stad
potrzeba wielowymiarowego podejscia do identyfikacji i wyszukiwania ukry-
tych zaleznosci w duzych zbiorach danych. Zadania analitykow polegajg zwykle
na kojarzeniu faktow, ktére pozwalajg taczy¢ wskazane osoby, organizacje, grupy
dzieki odnajdowaniu sekwencji faktéow i danych. Intuicyjnie jesteSmy w stanie
stwierdzié, ze wieksza ztozonos¢ (dtugosé) sekwencji danych oferuje potencjal-
nie wickszg uzyteczno$¢ analityczng tak zidentyfikowanego ciggu zaleznosci.

Ze wzgledu na szczegdlny charakter planowanego zakresu przetwarzanych
danych oraz cel analizy danych w ramach projektu wykonana zostata szczegé-
lowa analiza prawna w zakresie: definicji przestepczosci finansowej, mozliwo-
$ci wykorzystania poszczegdlnych zasobdéw informacyjnych w kontekscie ich
zastosowania do przeciwdziatania przestepczosci finansowej. Uwzgledniono
réwniez ograniczenia wynikajgce m.in. z koniecznosci zapewnienia ochrony
danych osobowych!” ¥, Wykonana zostata takze analiza prawna w zakresie

15 R. Hoffmann, M. Kiedrowicz, J. Stanik, Risk Management System as the Basic Paradigm
of the Information Security Management System in an Organization, 20th International Con-
ference on CSCC, MATEC Web of Conferences, vol. 76, 2016.

16 M. Kiedrowicz, J. Stanik, Selected Aspects of Risk Management in Respect of Security of
the Document Lifecycle Management System with Multiple Levels of Sensitivity, w: Informa-
tion Management in Practice, eds. B.F. Kubiak, J. Maslankowski, Gdansk 2015, pp. 231-249.

17 R. Hoffmann, M. Kiedrowicz, J. Stanik, Evaluation of Information Safety as an Element
of Improving the Organization’s Safety Management, 20th International Conference on CSCC,
MATEC Web of Conferences, vol. 76, 2016.

18- M. Kiedrowicz, Publiczne zasoby informacyjne jako podstawa tworzenia platform integra-
cyjnych, w: INTERNET. Prawno-informatyczne problemy sieci, portali i e-ustug, red. G. Szpor,
W. Wiewiérowski, Warszawa 2012, s. 231-246
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mozliwosci zastosowania wynikéw, uzyskanych przy wykorzystaniu projekto-
wanych narzedzi informatycznych, do wspomagania przeciwdziatania przestep-
czo$ci finansowej we wskazanych instytucjach!® 2,

3. Zasoby danych i modele przeptywoéw finansowych

Podstawg dziatania narzedzi informatycznych do analiz i wykrywania prze-
stepczos$ci finansowej sg zasoby danych, zaawansowane modele formalne oraz
wzorce incydentéw: przeptywoéw srodkéw finansowych, grup przestepczych
z wykorzystaniem modeli sieci ztozonych (ang. Complex Networks), zachowan
cztonkéw i wybranych grup przestepczych, ktére umozliwiajg: wyszukiwanie
okreslonych danych, np. 0séb lub podmiotéw spetniajacych okreslone przez
analityka kryteria, klasyfikacje, klasteryzacje i kojarzenie przestepstw finanso-
wych oraz os6b podejrzanych z wykorzystaniem analizy powiazan (ang. Link
Analysis), w tym metod analizy sieci spotecznych (ang. Social Network Analy-
sis), analize powigzan pomiedzy zgromadzonymi incydentami (kojarzenie incy-
dentéw celem identyfikacji ciggdw przyczynowo-skutkowych), identyfikacje
struktur siatek przestepczych oraz rol cztonkéw siatki przestepczej, prognozo-
wanie potencjalnych przestepstw finansowych. Oprécz analizy obszaréw prze-
stepczosci finansowej dokonano réwniez analizy mechanizmoéw, ktére sg w niej
wykorzystywane. Poza modelami formalnymi zostaly zaprezentowane przyklady
praktyczne. Modele te obejmujg, w zalezno$ci od priorytetéw okreslonych przez
zainteresowane strony, takie metody jak:

* transakcje spekulacyjne,

e transakcje w imporcie i eksporcie,

* transakcje transgraniczne,

e transakcje walutowe (wymiany walut),
* obrét akcjami i udziatami,

* rachunki powiernicze (maklerskie),

e kredyty i pozyczki,

* transakcje leasingowe,

19 M. Kiedrowicz, Rejestry publiczne wykorzystywane przez organy odpowiedzialne za wy-
krywanie i przeciwdzialanie przestgpczosci, w: Rejestry publiczne: jawnos¢ i interoperacyjnosé,
red. A. Gryszczynska, Warszawa 2016, s. 603-649.

20 M. Kiedrowicz, Dostep do publicznych zasobéw danych — Big data czy Big brother, w: In-
ternet. Publiczne bazy danych i Big Data, red. G. Szpor, Warszawa 2014, s. 15-39.
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* umowy/transakcje faktoringu,

» zabezpieczenia majgtkowe,

* obrot srodkami trwatymi,

* polisy ubezpieczeniowe,

* pozyczki i darowizny,

* gwarancje (akredytywy i inkasa).
Oprécz wymienionych analizowane sa metody specyficzne dla prania pie-

niedzy, takie jak:

* rachunki prowadzone dla tej samej osoby,

* rachunki prowadzone dla tzw. stupéw lub podmiotéw symulujacych,

* rachunki podmiotéw zwolnionych z podatku,

* rachunki fikcyjne,

* rachunki/transakcje rodzinne,

* skrzynki rozdzielcze oraz wymiana banknotéw (w tym banknotéw zuzytych/
uszkodzonych),

* rozdrabnianie transakcji gotéwkowych,

e mieszania zroédet dochodéw,

* realizacja czekéw podréznych.

4. Koncepcja systemu IAFEC

Dostepne narzedzia analityczne stosowane w analizach kryminalnych i finan-
sowych na ogét dajg mozliwos$é¢ wykorzystania jedynie homogenicznych zwigzkéw
pomiedzy analizowanymi obiektami. Znaczacym rozszerzeniem tej metody jest
wprowadzenie modeli ontologicznych i metod analiz asocjacji semantycznych.
Pozwalajg one na odwzorowane istotnych w danej dziedzinie pojeé, a nastep-
nie na dostarczenie analiz relacji wystepujacych w stworzonych w ten sposéb
bazach wiedzy. Zastosowanie formalnych jezykéw opisu semantyki pozwala
na aplikowanie narzedzi automatycznego wnioskowania, co dodatkowo zapew-
nia mechanizmy klasyfikacji danych oraz weryfikacji spdjnosci zasobow wie-
dzy. Analiza asocjacji semantycznych polega na zastosowaniu metod analizy
struktur baz wiedzy pod katem poszukiwania najwartosciowszych zwigzkéw
ztozonych pomiedzy instancjami danych. Proces ewaluacji zwigzkéw przebiega
na bazie opracowanego podej$cia iloSciowego stosujacego wielokryterialng
ocene poszczegblnych instancji danych, uwzgledniajac ich istotno$¢ w opraco-
wanych ontologiach. Kluczowym elementem proponowanej metody sg modele
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ontologiczne zawierajace wiedze ekspercka wykorzystywang do wyznaczania
ocen instancji danych. Ontologie dostarczane do analizy transakcji finansowych
zawieraja: opis uczestnikéw, kanatéw operacji, transakcji, narzedzi i instrumen-
téw finansowych, a w szczegbélnosci: mechanizméw, metod, symptoméw prze-
stepstw 1 naduzy¢ finansowych. Opis dziedzinowy skonstruowany na potrzeby
projektu uwzglednia modele dostepne i wykorzystywane na $wiecie, takie jak
np. Financial Fraud Prevention-Oriented Information Resources using Ontology
Technology (FF POIROT). Aplikowanie gotowych do$wiadczen w tej dziedzinie
jest znaczacym ulatwieniem weryfikacji poprawnosci konstruowanych modeli
i jednocze$nie utatwia procesy ujednolicania semantyki i integracji modeli
danych wykorzystywanych w dziedzinie monitorowania operacji finansowych.
Skonstruowana metoda pozwala na dowolne rozszerzanie modeli dziedzino-
wych, przez co system adaptacyjnie moze by¢ rozbudowywany, uwzgledniajac
przy tym nowe typy wykrywanych incydentéw i reguly ich identyfikacji. Duzy
nacisk w budowanych narzedziach zostal potozony na zidentyfikowanie oraz
skodyfikowanie, w jezykach modelowania formalnego, przestanek dotyczacych
wykrywanych przestepstw i naduzy¢ finansowych. Zastosowane podejscie analizy
struktur baz wiedzy pozwala réwniez na konstruowanie wzorcéw semantycz-
nych, ktore bedg wykorzystane do przeszukiwania danych zapisanych w zaso-
bach systemu?!. Proponowane modele i technologie wspierajg dostepne w sieci
Internet standardy opisu metadanych i technologie wytwarzania Srodowisk
agentowych do monitorowania heterogenicznych zrédet danych.
Przedstawiona na rysunku 2 koncepcja systemu ma za zadanie wspomagacd
prace analitykéw oraz ekspertow w zakresie analizy, wykrywania oraz prze-
ciwdzialania zdarzeniom przestepczym w obszarze przestepczosci finansowej.
Gléwnym elementem jest tzw. sprawa, ktéra moze by¢ konstruowana w sposéb
manualny przez analityka na podstawie akt sprawy, moze by¢ takze — co sta-
nowi istot¢ tego systemu — wspomagana przez zawarte w wywolywanych ustu-
gach opracowane metody analiz. Narzedzie analityka umozliwia samodzielng
prace nad sprawa, jednak mozliwo$¢ korzystania z ustug analitycznych pozwala
zwiekszy¢ efektywnosé dziatan. Zestaw dostepnych ustug moze zostac rozsze-
rzony o nowe mozliwosci, obejmujace nieznane obszary i metody analiz. Takie
rozwigzanie pozwala na ciagla rozbudowe opcji systemu, co pozwoli nadazaé

21 M. Kiedrowicz, Uogélniony model danych w rozproszonych rejestrach ewidencyjnych,
,Roczniki Kolegium Analiz Ekonomicznych” 2014, z. 33, s. 209-234.
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za ciggle ewoluujgcymi i udoskonalanymi dziataniami podmiotéw zewnetrz-
nych (w tym réwniez przestepcow)?2.
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Rysunek 2. Koncepcja systemu IAFEC

Zrédlo: opracowanie wlasne.

Uogodlniony proces zarzadzania sprawg w opracowanym narzedziu anali-
tyka zostal przedstawiony na rysunku 3, na ktérym sprawa jest rozwijana w spo-
séb cykliczny. Proces ten sklada sie z etapu inicjowania lub aktualizacji sprawy
z wykorzystaniem trybu manualnego lub/i poprzez wywolywane uslug zawie-
rajacych zaawansowane metody analiz. Nastepnym krokiem jest prezentacja
wynikéw wywolywanych ustug oraz ich analiza, ktéra umozliwi analitykowi
podjecie decyzji o rozbudowie informacyjnej sprawy poprzez wilgczenie catosci
lub wybranych elementéw wynikéw tych analiz do sprawy. W przypadku gdy
sprawa rozro$nie sie w sposob znaczacy lub gdy zostang wyodrebnione nowe
watki lub nowe sprawy, to dana sprawa moze zosta¢ podzielona na wiele mniej-
szych i dzialania analityczne moga by¢ prowadzone niezaleznie.

W systemie poza mozliwo$cig rozdzielania sprawy istnieje funkcja scalania
wielu spraw i wynikéw ustug analitykéw. Takie podej$cie powoduje, ze narzedzie
staje sie bardziej efektywne i umozliwia zarzadzanie calym pakietem spraw?3.
Umozliwia réwniez taczenie wielu watkéw, ktére rozpatrywane w odizolowaniu

22 M. Kiedrowicz, Objects Identification in the Informations Models Used by Information
Systems, GIS ODYSSEY 2016, pp. 129-136.

23 'W. van der Aalst, K. van Hee, Workflow Management. Models, Methods, and Systems, The
MIT Press, Cambridge 2002.
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od siebie nie dajg mozliwosci wykrycia i przenalizowania potencjalnie nieko-
rzystnych zjawisk.

) ) |
PREZENTACIA
SPRAWA ﬁ AHALEA RAPORTY

Rysunek 3. Ogélny schemat procesy zarzadzania sprawa w IAFEC

Zrodlo: opracowanie wlasne.

5. Podsumowanie i kierunki dalszych badan

Specyfika funkcjonowania niektérych obszaréw gospodarki powoduje koniecz-
no$¢ zastosowania unikalnych narzedzi analitycznych, a zaproponowane i opra-
cowane narzedzia oraz metody w znakomity sposéb moga by¢ wykorzystane do
tego celu. Kluczowym elementem jest uzyskanie dostepu do wymaganych danych
oraz mozliwo$¢ ich wykorzystania nie tylko zgodnie z przyjetymi zatozeniami,
lecz takze stosownie do obowigzujacych regulacji prawnych.

Dalszym kierunkiem badan jest weryfikacja zaproponowanych rozwigzan ze
szczegbdlnym uwzglednieniem przeciwdzialania niepozadanym przedsiewzieciom
finansowym. Aspektem, ktéry bedzie podlegat dalszym pracom, jest takze bada-
nie ,wrazliwo$ci” skonstruowanych narzadzi na ograniczenia prawne. Wska-
zane zostang te ograniczenia formalnoprawne, ktérych zniesienie spowoduje
najwiekszy wzrost efektywnosci tych narzedzi. Umozliwi to zaproponowanie
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projektow stosownych zmian prawno-organizacyjnych przy wskazaniu poten-
cjalnych skutkéw (w tym finansowych) zastosowania zaproponowanych roz-
wigzan technologicznych.
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IAFEC - System Concept

Abstract

The concept of the IAFEC system (Information Analysis of Financial and Economic
Crime) was established as a result of the work done in the area of possible use of var-
ious data resources to combat economic crime (mainly in the area of finance). The
size of these resources and their variability makes the previously used tools and meth-
ods turn out to be too simple for the broader analysis of the data and does not meet
the established expectations. In the paper we have presented the basic issues related
to the concept of the designed system, treated as a set of tools to detect and counter-
act adverse economic phenomena.

Keywords: economic crime, financial crime, money laundering



