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Przezroczystos¢ i bezpieczenstwo informacyjne
w uktadzie sektorowym

1. Wstep. Uzasadnienie wyboru tematu

W warunkach tworzenia gospodarki otwartej na wiedze i spoleczenstwa
informacyjnego, korzystajacego z nowoczesnych technologii informacyjnych, po-
wszechne bezpieczenstwo informacyjne w gospodarce narodowej jest niezbedne
do realizacji bezpieczenstwa we wszystkich dziedzinach zycia spotecznego,
politycznego i ekonomicznego. W XXI w. mamy do czynienia z nowg sytuacja,
ktéra pojawita sie w wyniku upowszechnienia nowoczesnych technologii in-
formacyjnych, a zwlaszcza Internetu i innych mediéw elektronicznych. Brak
narzedzi kontroli spolecznej przez administracje rzadowg poszczegdlnych panstw
ogranicza efektywnos$¢ bezpieczenstwa informacyjnego. W niniejszym arty-
kule rozproszony model bezpieczenstwa informacyjnego bedzie przedstawiony
na przyktadzie sektora zywnosciowego, ktérego budowa ma stuzy¢ zapewnieniu
bezpieczenstwa poszczegblnych konsumentéw, grup i calych spoleczenstw, przy
jednoczesnej kontroli procesu produkcji i dystrybucji zywnosci.

2. Cel i metodyka badan

Sektorowy system bezpieczenistwa zywnoSciowego stanowi przyktad jed-
nego z pierwszych systeméw wykorzystujacych technologie informacyjne do
zdiagnozowania zafalszowan zywnosci, prowadzacych do obnizania jej jakoSci
i tworzacych zagrozenia dla zdrowia i zycia obywateli (por. ustawa o bezpie-
czehstwie zywnoSci i zywienia z 2006 1. oraz ustawa o zmianie ustawy o jako$ci
handlowej z 2008r.). Skutkiem tych proceséw jest wzrost interwencjonizmu
instytucjonalnego oraz roli instrumentéw przeciwdzialajacych powickszaniu
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sie ekonomicznych i spotecznych kosztéw jego utrzymania. Jest to wynik
zwiekszenia ryzyka ponoszonego przez konsumentéw nabywajacych zyw-
no$¢ na anonimowym rynku towaréw ,masowych”, co prowadzi do wzrostu
dziatan na rzecz budowy systeméw kontrolujacych bezpieczenistwo zywnoéci,
zwlaszcza na plaszczyznie ponadnarodowej, i eliminacji badZ ograniczenia
jej zafalszowan. Systemy narodowe maja sie sta¢ sktadowymi tych systeméw
ponadnarodowych w skutecznej walce z nieuczciwymi praktykami korporacji
transnarodowych zywnosci.

Komercjalizacja Internetu, czyli sieci globalnej dzialajacej ponad granicami
terytorialnymi, umozliwia przekazanie w spos6b natychmiastowy i réwnocze-
sny informacji pomiedzy: ludZzmi, podmiotami gospodarczymi i instytucjami
spoteczno-politycznymi. Od informacji, komunikacji i kontroli funkcjonujacych
w postaci elektronicznej coraz bardziej uzaleznione sg m.in.: jako$§¢ produkcji
surowcoOw, organizacja zaopatrzenia w surowce w rolnictwie i przetwoérstwie
zywnoS$ci, komunikacja w rolnictwie, jako$¢ produkcji zywnosci odbierana przez
jej konsumentéw, ochrona $rodowiska na obszarach wiejskich, organizacja
regionalnego, krajowego lub migdzynarodowego handlu.

Celem niniejszego artykulu jest przedstawienie specyfiki systemu bezpie-
czehstwa zywnoSci, wynikajacej z zagrozen: fizycznych, chemicznych, biolo-
gicznych, genetycznych, sensorycznych oraz trwalosci samej zywnosci. Dla-
tego tez po przedstawieniu podstawowych poje¢ zwigzanych z automatyczng
identyfikacja, umozliwiajaca $ledzenie i monitorowanie produktéw i ustug
(m.in. Zywnosci), oraz ich przezroczysto$ci zostanie scharakteryzowana globalna
platforma przezroczystos$ci, zaproponowana przez miedzynarodowy zesp6t
badawczy pod kierunkiem prof. G. Schiefera z Uniwersytetu w Bonn. W jej kon-
sekwencji utworzone obszary przezroczystosci bedg wyposazane w informacje
za pomocg nowoczesnych narzedzi do identyfikacji i §ledzenia informacji, sa to:
fale radiowe (ang. Radio Frequency Identyfication — RFID), elektroniczny kod
produktu (ang. Electronic Product Code) oraz elektroniczna wymiana informacji
za pomocg Internetu (WebEDI). Przyniesie to wielorakie korzy$ci zar6wno w skali
globalnej, sektorowej, regionalnej, jak i na poziomie podmiotéw uczestniczacych
w wymianie informacji na temat bezpieczenistwa zywnosci.
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3. Podstawowe pojecia dotyczace automatycznej
identyfikacji umozliwiajgce Sledzenie i monitorowanie
produktow oraz ustug

Sledzenie partii pochodzenia surowca w calym procesie wytwoérczym jest
bardzo istotne w przemysle produkcji zywnosci. Wiedza dotyczaca tego, z czego,
gdzie, kiedy i kto wykonuje produkt zywno$ciowy, jest niezbedna, jesli chodzi
o dotarcie do Zrédel ewentualnego problemu oraz szybkie jego identyfikowanie,
a takze zlokalizowanie wad produktu i ich usuwanie w produkcji oraz dystry-
bucji. W zwigzku z tym, iz magazynowanie duzej liczby produktéw stwarza
problemy z identyfikacjg poszczegdlnych ich sktadnikéw i ich przepltywem,
wprowadzono system automatycznej identyfikacji. Réwnolegle z procesem §le-
dzenia i monitorowania towaréw i uslug sa tworzone instytucje o charakterze
globalnym zajmujace si¢ bezpieczenistwem i wykrywaniem zafatszowan m.in.
zywnosci, jak GS1, oznaczajacy globalny system, globalne standardy i globalne
rozwigzania (procedury). Cyfra 1 oznacza natomiast pozycje organizacji beda-
cej liderem w dziedzinie tworzenia globalnych standardéw i monitorowania
lancuchéw logistycznych. GS1 oferuje nowe produkty i ustugi tj.: Globalna Sie¢
Synchronizacji Danych (ang. Global Data Synchronization Network — GDSN)
i Globalny Rejestr (ang. Global Registry — GR), tworzace infrastrukture, ktéra
pozwala na nieskomplikowang i efektywna synchronizacj¢ danych partneréw
na calym globie, oraz elektroniczny kod produktu (ang. Electronic Product Code
— EPC), pozwalajgcy na przestanie informacji w sposéb natychmiastowy i réw-
noczesny o zidentyfikowanym tadunku do kazdego miejsca globu. Celem cztonu
GS1 Europa jest wdrazanie globalnych standardéw i rozwiazan systemu EAN-
-UCC na gruncie europejskim. Zaobserwowano, ze mimo uzywania tej samej
dokumentacji EAN-UCC przedsiebiorstwa nie zawsze jednakowo interpretujg
opisane w nich procedury i wprowadzajg wlasne rozwigzania. Punktem wyjscia
dziataft w ramach systemu GS1 jest analiza ré6znic we wdrozeniach standardéw
w Europie. Rezultatem przeprowadzonych projektéw sg wspdlne wytyczne,
umozliwiajgce wlasciwe i jednolite wdrazanie globalnych standardéw, uwzgled-
niajace specyfike rynku europejskiego i wymogi legislacyjne UE.

Wspélnym badaniom identyfikacji i monitorowania zywnosci stuzy po-
wstawanie platform, tj. miejsc w sieci o charakterze miedzynarodowym ma-
jacych na celu tworzenie wspotpracy pomiedzy europejska i miedzynarodowa
spolecznoscia naukowsg dzieki zapewnieniu interdyscyplinarnej i kreatywnej
dyskusji, generujacej nowe pomysly dotyczace innowacyjnych wspélnych
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badan przeprowadzanych przez wiodgce europejskie grupy naukowcéw i mie-
dzynarodowe uniwersytety rolno-spozywcze oraz szkoly biznesu. Europejska
Platforma Monitorowania Zywnosci (ang. European Platform ,Transparency In
Food”) dotyczy dzialan jej uczestnikéw, tj. producentéw, konsumentéw oraz
innych interesariuszy reprezentujacych rézne dyscypliny wiedzy, jak: inzynieria
materialowa, genetyka, techniki zarzadzanie, polityka spoteczna, socjologia
i psychologia spoleczna, technologie informacyjne realizujace normy prawne.
Dzieje sie to za pomocg réznego rodzaju instrumentéw umozliwiajgcych $le-
dzenie i monitorowanie bezpieczenstwa zywnosci oraz jej zafalszowan w skali
europejskiej i globalne;j.

Instrumenty monitorowania i Sledzenia zywnosci

Rozwigzania w zakresie $ledzenia ruchu i pochodzenia produktéw oparto
w ramach calego taficucha logistycznego na wprowadzeniu koncepcji traceabi-
lity, umozliwiajgcej analize ruchu tadunkéw i ich pochodzenia, a dzieki temu
$ledzenie ruchu zywnosci i jej sktadnikéw przez wszystkie fazy produkeji i dys-
trybucji. Ujednolicanie w skali globalnej systeméw kodéw kreskowych pozwala
zidentyfikowaé miejsce w przestrzeni i czasie produktu zywno$ciowego, jego
nadawcy i przeznaczenia w tancuchu zywno$ciowym. Temu stuzy wykorzystanie
technologii informacyjnych i komunikacyjnych (Information & Communication
Technology — ICT). Przedstawione ponizej zasady spojnosci i przezroczystosci
wymiany danych oraz informacji pomiedzy uczestnikami tancuchéw i sieci
zywnoS$ciowych stwarzaja warunki efektywnosci i skuteczno$ci funkcjonowania
systemow dostaw zywnosci, zapewniajgc im bezpieczenstwo i jakosé, przy pet-
nym wykorzystaniu zasobéw dzieki zachowaniu elastycznosci reakcji na zmiany
zachodzace w obrebie potrzeb rynkowych.

4. Wykorzystanie technologii informacyjno-komunikacyjnych
w kontroli bezpieczenstwa w produkc;ji i dystrybuciji zywnosci

Wykorzystanie technologii informacyjnych w kontroli bezpieczenstwa zyw-
nosci realizowane jest przez:
— dane gromadzone w bazach danych, ktére sg niezbedne do zarzadzania pro-
cesami biznesowymi, dzialajacymi przy wykorzystaniu nie tylko lokalnych
sieci informatycznych, ale przede wszystkim Internetu; bazy te zawierajg
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dane dotyczace producentéw, informujace klientéw o produktach, procesach

i wspélpracy z innymi partnerami w taficuchu logistycznym dostaw zywno$ci;
— formulowanie spdjnego systemu kodowania i przekazywania informacji,

umozliwiajgcego automatyzacje komunikacji pomiedzy partnerami bizne-

sowymi na bazie miedzynarodowego kodu EAN-UCC (ang. European Ar-
ticle Number Association/Uniform Code Council), ktéry zostal przeksztalcony

w 2005r1. w globalny standard GS1;

— zbudowanie technicznej infrastruktury obejmujacej odpowiednie sieci kom-
puterowe, oprogramowanie oraz zatrudnionych ludzi, co umozliwia wykorzy-
stanie zawarto$ci baz danych i efektywnag komunikacje wewnatrz tancuchéw
i sieci logistycznych;

— okreslenie infrastruktury organizacyjnej, obejmujacej wszystkie dziatania za-
réwno wewnatrz organizacji, jak i na poziomie taficucha, oraz wyodrebnienie
podmiotu zajmujacego sie udostepnianiem tych zasobéw, a przez to dyfuzja
innowacji opartych na ICT wzdluz taficucha zywnos$ciowego.

Podstawg efektywnego i skutecznego wykorzystania technologii informa-
cyjnych do zarzadzania taficuchami i sieciami dostaw zywno$ci jest koncepcja
traceability. Polityka zywno$ciowa przynoszaca sukces okresla role tej koncepcji
w kontekscie pasz, bydta i sktadnikéw zywnosci przez wprowadzenie odpowied-
nich procedur. Dyrektywa EC nr 178/2002 Komisji Europejskiej definiuje zna-
czenie traceability jako instrumentu zagwarantowania bezpieczenstwa zywnosci.
Dyrektywa ta okresla, ze od 1 stycznia 2005 . producenci muszg identyfikowacd
dostawcow surowcéw i konsumentéw swoich finalnych produktéw na podstawie
transakcji. Podstawg traceability informacji jest mozliwo$¢ okreSlenia zrodet
dziatan o specyficznej strukturze i miejsc, gdzie inne dzialania o analogicznej
strukturze sg zlokalizowane w tancuchu dostaw. Dlatego tez koncepcje te utoz-
samia sie ze Sledzeniem ruchu produktéw oraz $ledzeniem ich pochodzenia
(ang. tracking & tracing).

Sposréd wielu definicji tej koncepcji na uwage zastugujg te, wedtug ktérych
traceability to zdolnos¢:

— do $ledzenia ruchu zywnosci, pasz dla zwierzat hodowlanych lub innych
sktadnikéw mogacych sie sta¢ sktadnikami zywnos$ci na wszystkich etapach
produkgji i dystrybucji (EC nr 178/2002);

— systemu zarzadzania jako$cig do Sledzenia historii, zastosowania lub iden-
tyfikacji przedmiotu lub dziatalno$ci wzglednie zblizonych przedmiotéw lub
dziatalnosci, dzieki ich identyfikacji (ISO seria 9000).

Traceability moze mieé¢ waska lub szeroka definicje. W waskim znaczeniu
pozwala ludziom stwierdzi¢, gdzie produkty sa w kazdym momencie. W czasie
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rzeczywistym funkcja §ledzenia pozwala identyfikowa¢ historie nie tylko pro-
duktu, ale i jego skladnikéw, a takze sposob6w wykorzystania kazdego finalnego
produktu. W szerokim znaczeniu traceability oznacza, ze informacja o produk-
tach i procesach w produkcji moze by¢ wykorzystana do optymalizacji proceséw
wewnatrz i pomiedzy poszczegélnymi powigzaniami laficucha dostaw oraz do
sterowania tymi procesami po to, aby mie¢ mozliwo$¢é zmniejszenia kosztéw
uszkodzen, a takze zwiekszenia produktywnosci i zagwarantowania jakoSci

(istote obu funkcji przedstawiono na rysunku 1).

Traceability ma odrebne znaczenia dla organizacji i dla tancucha dostaw. Na
poziomie przedsiebiorstwa pozwala dostarczy¢ informacje na temat potozenia
produktéw i ich historii, na poziomie fafnicucha dostaw — okresli¢, poza infor-
macjg o produktach, ich pochodzenie.

Ze wzgledu na wystepowanie wielu uczestnikéw (przemystu, instytucji
administracji rzadowej, konsumentéw) szczegblnie wazne dla przedsiebiorstw
z fancucha warto$ci informacyjnej dla zywnosci jest to, aby méc zagwarantowaé¢
sklad i geneze ich produktéw oraz odwzorowanie w systemie informacyjnym
umozliwiajacym wspélprace w taficuchu dostaw. Traceability systemu informa-
cyjnego tancucha dostaw pozwala na:

- zidentyfikowanie produkcji i produktéw w tancuchu dostaw; celem identy-
fikacji jest rozpoznanie w przypadku poszczegblnych dziatalnosci danych
za pomocg kodéw (kreskowych, etykiet itp.);

- $ledzenie ruchu przedmiotéw, pozwalajace na ich zlokalizowanie na calej
drodze wzdluz lahcucha dostaw zywnosci;

— monitorowanie ruchu przedmiotéw w tancuchu zywno$ciowym, pozwa-
lajace zdefiniowaé ich sktad w poszczegélnych etapach laficucha dostaw;
w dolnej czesci tancucha dostaw celem $ledzenia jest okreslenie historii
przedmiotu i Zrédel probleméw jego uszkodzenia; w gérnej czedci taticucha
celem $ledzenia jest okreslenie lokalizacji wyprodukowanych przedmiotéw
wykorzystujacych np. zanieczyszczone surowce.

Zasady organizacji Sledzenia przez system informacyjny
tancuchow i sieci dostaw

Realizacja zasad monitorowania w fancuchach i sieciach dostaw zywnosci
wigze sie m.in. ze zorganizowaniem monitorowania danych pozyskiwanych
z réznych zrédet. Dane te obejmuja:

- identyfikacje samej transakcji i miernikéw jej oceny;
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— dane identyfikujgce produkt w postaci globalnego numeru jednostki handlo-
wej (ang. Global Trade Item Number — GTIN);

— dane dotyczace uczestnikéw (aktoréw) transakeji w taficuchu dostaw za po-
mocg globalnego numeru lokacyjnego (ang. Global Location Number — GLN).
Sp6jnosé i przezroczystos¢ wymiany danych pomiedzy uczestnikami tanicucha

i sieci dostaw zywno$ci stanowig — poza monitorowaniem danych - istote ich
systeméw informacyjnych. Polega ona na tym, ze wymiana informacji pomiedzy
uczestnikami tancuchéw dokonuje sie w okreslonej sekwencji: rejestrowania
i gromadzenia danych oraz budowy modelu analizy danych pozwalajgcego na ich
przetwarzanie, jako podstawy do podejmowania decyzji przez ich uczestnikéw.
Standardem informacyjnym pozwalajagcym na zapewnienie kompatybilno$ci
podstawowych danych o produktach i ustugach partneréw biznesowych jest
model globalnej synchronizacji danych (ang. Global Data Synchronization
— GDS). Systemem, ktéry umozliwia wykorzystanie globalnego standardu GS1,
jest system wymiany danych (ang. Electronic Data Interchange — EDI), bazujacy
na protokole sieci Internet (ang. Web. EDI).

5. Platforma Sledzenia i Monitorowania Zywnosci
— gtéwni interesariusze

Celem budowy Platformy Sledzenia i Monitorowania Zywnosci jest stwo-
rzenie przezroczysto$ci jako kluczowego czynnika — kompetencji, stuzacej
wielowymiarowym interesom uczestnikéw tancuchéw zywnosciowych. Aby
zrealizowad ten cel, zadania takiej platformy zostaly ograniczone do ,potrzeb
konsumentéw i polityki w obszarze bezpieczenstwa i jakosci zywnosci oraz
spdjnosci tanicucha”. Dlatego tez potrzeby informacyjne powinny by¢ identyfiko-
wane dla konsumentéw zywnosci i jej producentéw oraz w celu formutowania
polityki w obszarze bezpieczenstwa i jakoSci zywnosci oraz ochrony $srodowiska
naturalnego. Sygnaly (informacje) dotyczace przezroczystosci bedg komuniko-
wane za pomocg formalnych systeméw informacyjnych, co stworzy konieczno$é
wspoélpracy pomiedzy réznymi platformami narodowymi w zréznicowanych
obszarach geograficznych i kulturowych Europy.
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5.1. Znaczenie problemu przezroczystosci dla rynku zywnosci

Aby zrealizowaé koncepcje przezroczysto$ci, nalezy okresli¢ zadania i scena-
riusze (sposoby) ich realizacji w przypadku poszczegélnych uczestnikéw rynku
zywnoS$ciowego, generujacych informacje na temat bezpieczenstwa i jakosci
produktéw oraz proceséw i zmian zachodzacych w otoczeniu ekologicznym
i spotecznym oraz w zakresie etyki. Przezroczysto$¢ obejmuje procesy ja kreujace
oraz réwnolegle bilans intereséw uczestnikéw tancucha wartosci informacyjnej
dla zywnos$ci. W tym rozumieniu przezroczysto$¢ generuje zbiér miar umozli-
wiajacych tworzenie pozioméw wiarygodnosci przez klientéw i konsumentéw
oraz przekazywanie informacji jako podstaw podejmowania decyzji. Ich ana-
liza umozliwia redukcje badz wzrost ryzyka zafalszowania zywnosci. Zgodnie
z drugim rozumieniem przezroczysto$¢ obejmuje informacje charakteryzujace
specyfike produktéw, proceséw, uczestnikéw tancucha wartosci informacji,
umozliwiajac likwidacje luk pomiedzy popytem a podaza na te informacje,
optymalizujac koszty ich pozyskania w otoczeniu produkcji, bazy prawnej
i kulturowej przetwérstwa.

5.2. Interesariusze przezroczystosci w tancuchu wartosci

Interesariusze tworza oddzielne grupy, ktére sa zainteresowane budowag
wlasnych czesci platformy o zréznicowanym poziomie przezroczystosci i sa roz-
mieszczone na réznych etapach lancucha wartosci zywnosci. Informacja two-
rzaca przezroczysto$¢ musi zawieraé informacje o charakterze: ekonomicz-
nym (obejmujace elementy jakoSciowe), spotecznym (zawierajace elementy
bezpieczenstwa zywnos$ciowego) oraz etycznym (dotyczace handlu i zdrowia
zwierzat). Réznice pomiedzy interesariuszami ograniczaja sie do réznicy in-
tereséw tych grup uczestniczacych w tworzeniu wartosci dodanej zywnosci
oraz réznic w poziomie komunikowania si¢ z ich klientami. Mozemy wyréznié
nastepujgce grupy interesariuszy: spoteczenstwo jako cato$é, zainteresowane
informacjami na temat bezpieczenstwa zywno$ciowego oraz ochrony $rodowiska
naturalnego, umozliwiajacymi tworzenie nowych regulacji prawnych; konsu-
mentéw zainteresowanych ,przezroczysto$ciag” zywnosci, jako ostatecznych
jej odbiorcow; przedsiebiorstw przetwoérstwa i handlu zywnoscia, ktére musza
poznadé zmieniajgce sie potrzeby konsumentéw i spoteczne dzieki zdobyciu od-
powiednich informacji. Realizacja koncepcji przezroczystosci mniej zalezy od
sposobéw gromadzenia informacji, a bardziej od bilansowania informacji przez
uczestnikéw tancucha wartosci. Zbieranie i przetwarzanie informacji stanowi
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zrédlo prognozowania przysztych dzialan zwigzanych z okre$laniem kosztéw czy
poziomu konkurencyjnosci poszczegélnych interesariuszy tancucha informacji.
W konsekwencji interesariusze sa gotowi do przekazywania informacji innym
uczestnikom wéwczas, gdy uzyskujag wiecej korzysci. Dlatego tez w dtugim okresie
zréwnowazony rozwdéj rynku zywnoséciowego bedzie zaleze¢ od zbilansowania
zréznicowanych potrzeb informacyjnych interesariuszy, ktére wymagaja stoso-
wania odpowiednich zasad wymiany informacji. Zasady te umozliwiajg realizacje
przezroczysto$ci dzieki polityce panstwa reprezentujacego interes publiczny,
konsumentéw, dystrybutoréw zywnosci, przetworcéw, rolnikéw i ich otoczenie
ekologiczne i prawne, zabezpieczajace w $rodki do produkcji zywnosci. Obejmujg
one wszystkie zrédta informacji, acznie tworzace catkowity tancuch wartosci
informacji od zrédet produkcji do finalnego konsumenta. Organizacyjny schemat
wielopoziomowego systemu komunikacji wspierania przysztych uzytkownikéw
przezroczystego tancucha wartosci zywnosci ukazano na rysunku 1.

Rysunek 1. Koncepcja struktury platformy przezroczystosci produktéw

Zrédto: Transparency in the Food Chain, Situation, Expectations, Barriers and Research Needs, Univer-
sity of Bonn, Brussels 2010.
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Na schemacie tym mozna wyodrebnié cztery poziomy informacji:

zwiazki informacyjne pomiedzy podstawowymi grupami interesariuszy two-
rza gérng warstwe decyzyjng, obejmujaca: producentéw produktéw i ustug,
instytucje tworzace polityke w zakresie przezroczysto$ci oraz konsumentéw
wykorzystujacych zréznicowang informacje;

warstwa posrednia obejmuje sygnaly o réznym poziomie przezroczystosci
i zaufania, jest tworzona przez zdywersyfikowane potrzeby srodowiskowe
i spoleczne, a takze kulturowe czy etyczne;

nizszy poziom shuzy zbieraniu informacji dotyczacych: bezpieczenistwa,
jakosci zywnosci i spéjnosci laficucha, umozliwia: zbiér, agregacje i prze-
twarzanie informacji w celach komunikacyjnych;

warstwa dolna jest natomiast okre§lona przez infrastrukture informacyjna
oraz metody wielowymiarowego $ledzenia potrzeb informacyjnych, ktére
sg uzaleznione od poziomu technologii i organizacji informacji, a takze
od potrzeb jakosci informacji i zaufania otoczenia oraz poszczegélnych
interesariuszy; skatalogowana liczba obszaréw zainteresowan wynika z jedno-
rodnych potrzeb informacyjnych, wspomaganych przez sygnaly zawierajace
wskazniki oceny efektywnosci okreslonego dziatania; obszary przezroczysto-
$ci umozliwiajg ich dokumentowanie, planowanie potrzeb informacyjnych
w fazach zbierania, przetwarzania, komunikowania i sa wykorzystywane
w praktyce.

Wyrézniamy dwa rodzaje przygotowania przezroczystosci przez likwidacje

luk pomiedzy potrzebami informacyjnymi a referencyjnymi procesami przezro-

czystosci, ktére to réznice nalezy optymalizowad, aby spelnialy wymogi zar6wno

bezpieczenstwa, jak i kosztow. Sg to m.in. niedobdr przezroczystosci w zakresie

technologii oraz w zakresie tworzenia i komunikowania podstawowych infor-

macji miedzy interesariuszami.

Specyfikacja poszczegblnych pozioméw platformy bedzie wspierana do$wiad-

czeniami najlepszych praktyk z otoczenia: socjoekonomicznego, kulturowego

oraz prawnego. Umozliwi to szerokie uczestnictwo w tworzeniu i wykorzystaniu

narodowych platform technologicznych, a w wezszym zakresie centréw zarza-

dzania kryzysowego.
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6. Rola panstwa w wykorzystaniu technologii informacyjnych
w realizacji bezpieczenstwa zywnosciowego

Standardy wspélpracy i wymiany danych przedsiebiorstw z centrami zarzg-
dzania kryzysowego, bazujace na organizacji systemu RASFF (Rapid Alert System
for Food & Feed), tj. $ledzeniu zywnoSci w globalnych taficuchach dostaw, wyma-
gaja powigzania danych wewnetrznych (ang. internal traceability), np. numeru
seryjnego produktu, numeru partii produkcyjnej, daty produkcji GTIN, z danymi
zewnetrznymi (ang. external traceability), np. numerem lokalizacyjnym podmiotu
GLN, numerem jednostki logistycznej SSCC. Schemat $ledzenia produktu
w laficuchu dostaw z uwzglednieniem roli centrum zarzadzania kryzysowego,
bazujacy na organizacji systemu RASFF, zostal przedstawiony na rysunku 2.

Rysunek 2. Rola centrum zarzadzania kryzysowego w systemie §ledzenia
w laficuchu dostaw

Zrédlo: B. Sliwczynski, System traceability w taricuchu dostaw — gwarancijq bezpieczeristwa, jakosci
i szybkiej reakcji, w: Nowe wyzwania — nowe rozwiqzania, Polski Kongres Logistyczny, Biblioteka
Logistyka, Poznan 2008, s. 143.

System $ledzenia obstuguje wymiane informacji pomiedzy centrum zarza-
dzania kryzysowego (CZK) a uczestnikami taficucha zywnosciowego dostaw.
Zasady wspélpracy sa regulowane przez wymagania systemu RASFF. Gro-
madzone przez uczestnikéw taficucha dostaw dane o produktach, procesach,
transakcjach i ich uczestnikach sg udostepniane w przypadku zagrozenia. Dane
powinny by¢ udostepniane przez uczestnikéw tancucha dostaw w ciggu 24 go-
dzin, a produkty wycofywane w terminie do 42 dni. W wyniku analizy poziomu
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i skali zagrozenia CZK moze podjaé decyzje o wycofaniu produktu z rynku i ze
wszystkich tancuchéw dostaw. System ten wielokrotnie okazatl sie skuteczny,
m.in. w 2007r., gdy w Polsce zostaly wykryte ogniska ptasiej grypy.

6.1. Procedura certyfikacji zgodnosci z wymaganiami systemu
traceability

Aby zapewnié kompleksowe rozwigzanie problemu bezpieczenstwa pro-
duktu w globalnym tancuchu dostaw, gwarantujace wymagana jako$¢ produktu,
sprawne jego §ledzenie i mozliwo$¢ wycofania z rynku, nalezy spetnié nastepu-
jace, wzajemnie powigzane ze sobg warunki:

1) odpowiedni poziom identyfikacji produktu (fadunku, jednostki logistycznej)
w kazdym etapie przeptywu wewnatrz tancucha dostaw;

2) odpowiedni poziom identyfikacji lokalizacji wszystkich podmiotéw w tani-
cuchu dostaw produktéw zywnosSciowych;

3) elektroniczng wymiane danych bazujaca na globalnych standardach danych
wymaganych w przypadku systemu identyfikowalnosci;

4) szczegbétowe odwzorowanie proceséw przepltywu produktéw i informacji,
stanowigcych podstawe modelu referencyjnego traceability w miedzyna-
rodowych tancuchach dostaw; na identyfikowane produkty, lokalizowane
podmioty i opisy proceséw nalozono wymagania wymiany danych spetnia-
jace wymagania $ledzenia produktéw zywnos$ciowych: standardéw produk-
cji, przechowywania i udostepniania danych dotyczacych zewnetrznego
(poza przedsiebiorstwami) i wewnetrznego systemu $ledzenia (wewnatrz
przedsiebiorstw);

5) standardy technologiczne dla mikrourzadzen wykorzystywanych do identyfi-
kacji i kontroli warunkéw: produkeji, magazynowania i transportu produktéw
zywnoSciowych;

6) standardy jakosci dla produkcji, magazynowania i transportu produktéw
zywnos$ciowych zgodne z normami jakosci obowigzujacymi w poszczegol-
nych branzach i panstwach, warunkujgce prawidtowe, niezawodne i ciggte
dziatanie systemu $ledzenia i lokalizacji produktéw;

7) procedury certyfikacji zgodnos$ci standardéw informacyjnych z wymaganiami
systemu identyfikowalno$ci;

8) standardy wspoélpracy i wymiany danych przedsiebiorstw z centrami zarzg-
dzania kryzysowego, bazujgce na organizacji systemu RASFF, oraz z instytu-
cja koordynujaca bezpieczenistwo zywno$ciowe z ramienia Unii Europejskiej
- Europejska Agencja Bezpieczenstwa.
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6.2. Warunki wprowadzenia zasad Sledzenia produktow
i ustug oraz wynikajgce z niego korzysci dla uczestnikow
tancucha dostaw

Wykorzystanie technologii automatycznego gromadzenia danych (ang. Auto-
matic Data Capture — ADC) w tancuchu dostaw jest zréznicowane w zalezno$ci od
roli, jakg pelnig jego uczestnicy. Ze wzgledu na wystepowanie wielu uczestnikow
(przemystu, instytucji administracji rzadowej, konsumentéw) dla podmiotéw
z tancucha dostaw zZywnosci jest szczeg6lnie wazne, aby jego uczestnicy spetniali
okre$lone wymogi. Wymogi i korzysci zostaly przedstawione w tabeli 1.

Tabela 1. Korzysci plynace z wprowadzenia zasad $ledzenia - traceability

Instytucje administracji

zywnosci i jej sktadnikéw;
pomoc w diagnozowaniu zafalszowan,

w produkcji, zastepowalnosé
substytutami;

minimalizacja kosztéw wycofania
produktéw juz obecnych na rynku;
ochrona tancucha zywnosci przed
skutkami choréb zwierzg¢cych
(dostawcéw, innych producentéw)

Dostawcy — przemysl Konsumenci .
rzgdowej
minimalizowaé rozprzestrzenianie si¢ | produkowanie zgodnosé
choréb zakaznych u zwierzat; zréznicowanych z odpowiednimi
zachowanie zdrowia spoteczenistwa produktéw przepisami prawnymi
przez zgodno$¢ z przepisami prawa; na rynek; UE, umozliwiajacymi
prawo do wycofywania wadliwej umozliwienie unikniecie zafalszowan;

unikania zywno$ci
lub jej sktadowych

ktérych nie mozna wykry¢ za pomoca | powodujacych przez wycofanie ze
klasycznych analiz; alergie i choroby sprzedazy produktéw
mozliwo$¢ analizowania probleméw | cywilizacyjne powodujacych alergie

prawo do zachowania
zdrowia publicznego

i choroby cywilizacyjne;
zapewnienie zywnoSci
odpowiedniej jakosci
na rynku, a przez

to zaufania konsumenta

Zrédto: J. Trienekens, J. van der Vorst, Traceability in Food Supply Chains, w: Safety in the Agri-Food
Chain, Wageningen Academic Publishers, Wageningen 2006, s. 447.

7. Podsumowanie

Istniejacy w Polsce system bezpieczenstwa zywnos$ciowego jako element

systemu Unii Europejskiej jest oparty na rozproszonym modelu bezpieczen-

stwa informacyjnego i realizujacym asymetryczng zasade przekazu $rodkéw
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finansowych, praw i kontrolnej funkcji ich wydatkowania przez aparat panstwa.
O efektywnosci struktur informacyjnych tego sektora zdecyduja spoteczny tad
informacyjny i sprawne wykorzystanie wspo6tczesnych technologii informacyj-
nych. Przykladem takiej instytucji sa zasady dzialania centrum zarzadzania
kryzysowego.

Wiele prezentowanych dziatan tworzacych bezpieczenstwo zywnosci bedzie
prowadzi¢ do ograniczania kosztéw funkcjonowania systemu publicznego.
Nalezg do nich: komercjalizacja podmiotéw realizujacych zadania dotyczace
tworzenia warunkéw produkcji i dystrybucji bezpiecznej zywnos$ci na poziomie
regionalnym; instytucje samorzadowe, ktérym przyznano prawo pobierania
oplat, np. celnych i podatkéw, na poziomie regionalnym; cedowanie kompetencji
na korporacje zawodowe w zakresie interpretowania prawa zywno$ciowego,
szkolenia kadry dla usprawnienia jego funkcjonowania; tworzenie prywatnych
laboratoriéw zwigzanych z bezpieczefistwem zywno$ciowym; cedowanie kom-
petencji na organizacje pozarzadowe w zakresie ochrony praw konsumenckich;
rozwijanie sieci niepublicznych organéw kontroli jakosci zywnosci w postaci
laboratoriéw nadzoru nad wspomnianymi wyzej podmiotami sektora produkcji
i dystrybucji zywnos$ci. Koordynacja wymienionych wyzej dzialafh w czasie rze-
czywistym nie bytaby mozliwa bez wykorzystania omawianych w pracy narzedzi
technologii informacyjnych.
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% ok sk

Transparency and information security in sectors

Summary: The model of dispersed information security — composed of autonomous
and specialised state entities — operates in all areas of life, which results in institu-
tional interventionism. As a consequence, a constant state control becomes necessary,
and controlling legislation and public spending - for the benefit of the society and
the economy - grows increasingly costly. An example of a sector security system that
operates in the best interest of the entire society is the food safety system in Poland,
which is inscribed in the EU system. The article also discusses the efficiency of the
system’s information structures which inform relevant EU authorities and are deci-
sive for information structure in the society and the efficient application of modern
information technologies. An example of such an institution is the Crisis Management
Centre (PL: Centrum Zarzqdzania Kryzysowego) and the alarm procedure in case of
threats related to food manufacturing and consumption.

Keywords: model of dispersed information security, food safety, Crisis Manage-
ment Centre



