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1. Motywacja

Przedstawione w niniejszym artykule rozwigzanie architektoniczne zostalo przy-
jete w projekcie Semantyczny Monitoring Cyberprzestrzeni, realizowanym z grantu
w Katedrze Informatyki Ekonomicznej na Uniwersytecie Ekonomicznym w Pozna-
niu. Celem projektu jest wykrywanie zagrozen w Internecie, a w szczegolnosci wy-
krywanie zagrozen zwigzanych z nielegalnym handlem lekami. Zagrozenia te ma-
nifestuja si¢ na wielu portalach ogloszeniowych i forach internetowych, na ktérych
jest proponowana niezgodna z prawem sprzedaz lekéw. Bezposrednim beneficjentem
projektu ma by¢ Komenda Gléwna Policji, w ktorej wlasciwy departament mégtby
powstajacy system wykorzystywa¢ do monitorowania zrédet internetowych pod ka-
tem tego typu zagrozen. Mozliwe sa réwniez zastosowania opracowanych w projek-
cie metod w innych branzach, np. zwigzanych z monitorowaniem innego rodzaju
zagrozen dla Policji, monitorowania Internetu pod katem wzmianek o produktach
lub konkretnych firmach, co mozna wykorzysta¢ w prowadzaniu kampanii PR lub
w dziaalnosci marketingowej firm. Kluczowe wymagania wobec projektu wynikaja
z jego dziedziny i jej osadzenia w naukach sadowych i informatyki §ledczej. W na-
ukach sagdowych jest obecne pojecie procesu sledczego, okreslajace sposob postepo-
wania z materialem dowodowym podczas prowadzenia sledztwa. Analogiczne poje-
cie mozna zdefiniowa¢ na gruncie informatyki §ledczej. Proces sledczy w informatyce
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$ledczej sklada sie z trzech gtéwnych faz!: wyszukiwania i gromadzenia materiatu
dowodowego, jego klasyfikacji, faczenia i rekonstrukeji oraz prezentacji. Jednoczesnie
w ramach tych faz informatyka $ledcza proponuje sposoby dokumentowania pracy
z materialem dowodowym oraz sposoby przechowywania dowoddéw elektronicznych.
Architektura tworzonego systemu informatycznego odzwierciedla gléwne fazy pro-
cesu $ledczego w informatyce $ledczej.

2. Przeglad rozwigzan

Rozwigzania architektoniczne zastosowane w systemie s3 wzorowane na rozwia-
zaniach z dwoch obszaréw: systemoéw wyszukiwawczych i systemow przetwarzania
jezyka naturalnego. W obydwu tych grupach systemow stosuje si¢ przetwarzanie po-
tokowe — zardwno przy pobieraniu stron do indeksowania z sieci, jak i przy przetwa-
rzaniu dokumentow przez kolejne algorytmy rozpoznawania struktur jezykowych.
Szczegdtowe rozwigzania w obu tych przypadkach oméwiono ponizej.

2.1. Systemy wyszukiwawcze

W przypadku systeméw wyszukiwawczych wzorowano si¢ na ogdlnym podejsciu,
w ktérym centralne znaczenie odgrywaja dwa repozytoria — repozytorium stron oraz
indeks. Oba te repozytoria sg zasilane przez mechanizm pozyskania stron (crawler/
robot) i poszczegolne jego moduly stosowane sekwencyjnie. Istnieja dwie gtéwne
klasy robotéw zbierajacych strony - przeznaczone do stron Internetu powierzchnio-
wego oraz glebokiego. W przypadku Internetu powierzchniowego podstawowym ro-
dzajem robota jest robot jednoprocesowy. Jest to najprostszy rodzaj robota, w ktérym
poszczegodlne etapy przetwarzania sg realizowane sekwencyjnie: rozwiazanie adresu
URL na adres IP serwera, pobranie strony z adresu znalezionego w bazie adreséw,
parsowanie strony, wyodrebnienie kolejnych adreséw do odwiedzenia i usuniecie
duplikatow oraz wyodrebnienie tekstu. Bardziej zaawansowang wersja jest robot
réwnolegly, ktory wszystkie te procesy wykonuje dla réznych stron réwnoczesnie,
korzystajac z jednej bazy adreséw i jednego repozytorium pozyskanych tresci oraz
mechanizmu zarzadzania kolejkami przetwarzania adreséw w celu rownowazenia
obcigzenia oraz spelnienia polityk poprawnosci wobec odwiedzanych serwerdw?.

1 7. Ashcroft, Electronic Crime Scene Investigation — A Guide for First Responders. Tech. rep. U.S. Depart-
ment of Justice, 2001; J. Dzikowski, Wykrywanie przestepczosci z wykorzystaniem informacji ze Zrédet interneto-
wych, praca magisterska - Uniwersytet Ekonomiczny w Poznaniu, 2010; M. Pollitt, Applying traditional forensic
taxonomy to digital forensics, ,IFIP Int. Conf. Digital Forensics” 2008, vol. 285, red. I. Ray, S. Shenoi, Springer;
M. Solomon, N. Broom, D. Barrett, Computer Forensics JumpStart, Alameda, CA, USA: SYBEX Inc., 2004.

2 Ch. Manning, P. Raghavan, H. Schiitze, Introduction to Information Retrieval, Cambridge University
Press, Cambridge 2008.

12



Architektura systemu wykrywania zagrozen w cyberprzestrzeni

W skrajnym przypadku rozproszenie moze oznaczac rozproszenie geograficzne lub
dedykowane do réznych segmentdw sieci — mamy wéwczas do czynienia w istocie
z wieloma robotami dzialajacymi jednoczesnie dla r6znych segmentéw sieci. Gtow-
nym problemem przy robotach réwnoleglych jest to, jak ustali¢, ktérg strone¢ naj-
pierw nalezy odwiedzi¢. W przypadku robota wieloprocesowego tworzy to narzut
na komunikacje pomiedzy poszczegélnymi instancjami robota.

Specyficzng klasg robotdéw sg tzw. roboty ukierunkowane (ang. focused craw-
ler). Ten typ robota stosuje filtr i stara sie nie pobiera¢ stron nierelewantnych. Waz-
nymi elementami architektury robota s agenty zbierajace, historia zbieranych stron
(umozliwia unikniecie duplikacji) oraz indeks>.

Drugim rodzajem robotéw sg roboty przeznaczone do zbierania stron z glebo-
kiego Internetu, a wigec baz danych udostepnianych w Internecie. W wielu publika-
cjach zaproponowano rozne podejscia do tworzenia tego typu systemdéw. Anuradha
i Sharma proponuja architekture, ktdrej gldwne elementy to mechanizm rozpozna-
wania interfejsu do bazy, mechanizm zglaszania zapytan, mechanizm ekstrakeji da-
nych z pozyskanych stron, interfejs zadawania zapytan do zgromadzonych danych
i odpowiadania na nie. Ceri prezentuje wizje nowego rodzaju systeméw wyszuki-
wawczych, ktére umozliwiaja zadawanie zlozonych zapytan do wielu zrédet ukry-
tego Internetu, integruja wyniki oraz zapewniaja optymalizacje wykonania zapy-
tan. Calo$ciowa architektura jest bardzo rozbudowana i obejmuje interfejsy obstugi
uzytkownika, interfejsy do zrédet, mechanizmy obstugi pamiegci podrecznej dla wy-
nikdw zapytan, mechanizmy analizy zapytan oraz ich optymalizacji®. W jeszcze in-
nym podejsciu proponowana architektura zawiera interfejs do zadawania zapytan,
mechanizm wypelniania formularzy w zZrédtach i analizator formularzy, mechanizm
zbierania stron, ekstrakeji informacji ze stron, mechanizm ekstrakeji linkéw i ich
klasyfikacji (autorzy proponuja crawler, ktéry moze ustali¢ priorytet strony na pod-
stawie jej adresu, a nie tresci)®.

Wspoélnymi elementami tego rodzaju robotéw sa: konieczno$¢ dostosowania ich
do obstugi wybranych zrédet (w tym wymagajacych wypetnienia formularzy), ukie-
runkowanie (zastosowanie filtra) i mechanizmy ekstrakcji informacji ze stron, ktore
sg istotne réwniez w proponowanym rozwigzaniu.

3 F. Ahmadi-Abkenari, A. Selamat, An architecture for a focused trend parallel Web crawler with the
application of clickstream analysis, ,Information Sciences” 2012, vol. 184.

4 Anuradha, A.X. Sharma, Design of Hidden Web Search Engine, ,International Journal of Computer
Applications” 2011, vol. 30 (9), Foundation of Computer Science, New York.

5 S. Ceri, A. Bozzon, M. Brambilla, The Anatomy of a Multidomain Search Infrastructure, w: Web Engi-
neering, red. S. Auer, O. Diaz, G. Papadopoulos, ,,Lecture Notes in Computer Science” 2011, vol. 6757, Sprin-
ger, Berlin.

6 1. Hernéndez, A conceptual framework for efficient web crawling in virtual integration contexts, w: Pro-
ceedings of the 2011 International Conference on Web Information Systems and Mining — Volume Part II.
WISM’11, Springer-Verlag, Berlin-Heidelberg 2011.
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2.2. Systemy przetwarzania jezyka naturalnego

Systemy wykorzystujace techniki przetwarzania jezyka naturalnego oraz ekstrak-
cje informacji czesto s zbudowane na zasadzie przetwarzania potokowego, inten-
sywnie badanego juz od lat 60. Przetwarzanie potokowe jest podzielone na nastepu-
jace po sobie, wykonywane kolejno bloki przetwarzania’. W przypadku ekstrakeji
informacji oraz przetwarzania jezyka naturalnego blokami takimi sg np.: tokeniza-
cja, normalizacja czy stemming i lematyzacja. Tokenizacja polega na wyodrebnieniu
z tekstu poszczegolnych stéw, normalizacja na ujednoznacznieniu ich zapisu, a stem-
ming i lematyzacja na sprowadzeniu tych stéw do ich podstawowej formy?®. Kolej-
nym etapem moze by¢ rozpoznawanie bytdw nazwanych (ang. named entity recogni-
tion), ktére polega na rozpoznaniu w tekscie wystapien stéw opisujacych konkretne
obiekty®. Czesto w tym celu sg wykorzystywane stowniki lub ontologie zawierajgce
pojecia dziedzinowe, ktore moga wystapi¢ w tekscie.

Istnieje wiele rozwigzan komercyjnych oraz darmowych wspomagajacych prze-
twarzanie jezyka naturalnego!®. Do najpopularniejszych z nich nalezy zaliczy¢
platforme GATE (General Architecture for Text Engineering)!! oraz Apache UIMA
(Unstructured Information Management Architecture)!2. Obie platformy dostarczaja
rozwigzan wspomagajacych potokowe przetwarzanie jezyka naturalnego. Zaréwno
GATE, jak i UIMA umozliwiaja stworzenie komponentéw wykonujacych kolejne
fazy przetwarzania jezyka naturalnego oraz polaczenie ich w potok przetwarzania.

Architektura wykorzystujaca przetwarzanie potokowe jest takze szeroko wykorzy-
stywana przez projekty badawcze obejmujace swym zakresem przetwarzanie jezyka
naturalnego oraz ekstrakcje informacji. Architektura taka zostala zaproponowana
np. przez Mitchella i innych!3 dla systemu stuzacego do adnotacji raportéw medycz-
nych, Groovera i innych!* dla systemu BioCreAtIVE II'>, stuzacych do adnotacji tek-
stow poruszajacych zagadnienia z zakresu biologii, czy tez Hongebooma i innych!6

7 C. Ramamoorthy, H. Li, Pipeline architecture, , ACM Computing Surveys (CSUR)” 1977, vol. 9 (1).

8 Ch. Manning, P. Raghaven, H. Schiitze, op.cit.

9 D. Nadeau, S. Sekine, A survey of named entity recognition and classification, ,Lingvisticae Investiga-
tiones” 2007, vol. 30 (1).

10 Por.: http://en.wikipedia.org/wiki/List\_of\_natural\_language\_processing\_toolkits.

1 http://gate.ac.uk/.

12 http://uima.apache.org/.

13 K. Mitchell, Implementation and evaluation of a negation tagger in a pipeline based system for informa-
tion extraction from pathology reports, ,Medinfo” 2004.

14 C. Grover, Adapting a relation extraction pipeline for the BioCreAtIVE II task, ,,Proceedings of the Bio-
CreAtIVE II Workshop” 2007, vol. 2; Alex B., Automating curation using a natural language processing pipe-
line, ,Genome Biology” 2008, vol. 9.

15 http://biocreative.sourceforge.net/.

16 A. Hogenboom, Detecting Economic Events Using a Semantics-Based Pipeline, w: Database and Expert
Systems Applications, red. A. Hameurlain, ,Lecture Notes in Computer Science” 2011, vol. 6860, Springer,
Berlin-Heidelberg.
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w systemie wykrywania wzmianek o zdarzeniach ekonomicznych w informacjach
prasowych. We wszystkich tych systemach na proces przetwarzania jezyka natural-
nego skladaja si¢ fazy: tokenizacji, normalizacji, rozpoznawania bytéw nazwanych
oraz rozpoznawania relacji pomiedzy nimi.

3. Architektura rozwigzania

Architektura rozwigzania czerpie z wzorcéw znanych z obu przytoczonych wyzej
klas systemoéw. Centralnymi punktami sg dwa repozytoria — stron oraz zagrozen. Za-
sileniem repozytorium stron zajmuje si¢ hybrydowy robot, ktéry jednoczesnie aktu-
alizuje bazg zagrozen, wprowadzajac informacje o nowych dokumentach (stronach
internetowych). Kolejne etapy wyodrebniajg z dokumentéw ogloszenia sygnalizu-
jace potencjalne zagrozenia (w terminologii przyjetej w projekcie dokument moze
zosta¢ podzielony na dokumenty logiczne odpowiadajace poszczegolnym oglosze-
niom), ekstrahuja informacj¢ o zagrozeniu (instancji profilu zagrozenia) i dokonuja
oceny jego stopnia.

Ekstrakcja Ekstrakcja Klasyfikacja

Graficzny

[_.F B interfejs
- s ? uzytkownika
- 2 www)

Rysunek 1. Ogodlna architektura rozwigzania

4. Gtéwne komponenty funkcjonalne

4.1. Pozyskanie dokumentow

Proces pozyskiwania dokumentéw jest realizowany w oparciu o podejscie hy-
brydowe czerpigce wzorce zaréwno z tradycyjnych robotéw, jak i z robotdéw prze-
znaczonych do glebokiego Internetu. Robot jest odmiang robota ukierunkowanego
- ogranicza si¢ do zadanych zrdédet i pozyskuje strony, stosujac filtr umozliwiajacy
wyodrebnienie stron prowadzacych do ogloszen lub zawierajacych same ogloszenia.
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Wykorzystuje on réwnoczesnie informacje o strukturze hipertekstowej zrédta, po-
dobnie jak rozwigzania dla ukrytego Internetu, aby najpierw bada¢ obszary zrodla
(portalu, forum) potencjalnie zawierajace poszukiwane ogloszenia.

4.2. Przetwarzanie dokumentéow

Przetwarzanie dokumentéw ma na celu zidentyfikowanie zagrozen z nich wyni-
kajacych i przygotowanie danych dla uzytkownika konicowego. Obejmuje ono ko-
lejno przeprowadzane fazy omdéwione w nastepnych sekcjach. W wyniku ekstrakcji
strukturalnej jest wyodrebniona wlasciwa tres¢ ogloszen, ekstrakcja leksykalna two-
rzy instancje profilu zagrozenia, tzn. wyodrebnia z ogloszen faktyczne zagrozenia
wynikajace z nielegalnego handlu lekami, a klasyfikacja ocenia ich stopien.

4.2.1. Ekstrakcja strukturalna

Zadaniem ekstrakcji strukturalnej jest przetworzenie strony pozyskanej ze zrodla
(dokumentu) do postaci fragmentéw tekstu najbardziej interesujacych ze wzgledu
na cel dziatania systemu. Jezeli takim dokumentem jest strona zawierajaca wpisy na
forum lub pojedyncze ogloszenie, to celem jest pobranie tresci tego ogloszenia, jego
tytulu, osoby wystawiajacej i danych o niej, odrzucona zostanie natomiast cata po-
zostala tre$¢ strony, nieistotna dla wykrywania zagrozen. Ekstrakcja strukturalna
przetwarza dokument na kilku etapach, pokazanych na rysunku 2.

Ekstrakcja strukturalna
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-’- —) o , czesci s >

Rysunek 2. Ekstrakcja strukturalna

Pierwszym z nich jest rozpoznanie klasy dokumentu, czyli ustalenie, czy dokument
nalezy do grupy interesujacych dokumentéw z danego zrodta (tzn.: np. jest dokumen-
tem z ogloszeniem, a nie lista ogloszen). Etap ten jest wykonywany w oparciu o roz-
poznanie charakterystycznego fragmentu adresu strony, charakterystycznego frag-
mentu tekstu w ramach dokumentu lub elementu jego struktury. Kolejnym etapem
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jest przygotowanie dokumentu do przetwarzania przez oczyszczenie z bledow czgsto
spotykanych w kodzie HTML. Wykorzystywany jest do tego standardowy kompo-
nent HTML Tidy'”. Wynikiem jego dzialania jest poprawny dokument XML. Na ko-
lejnym etapie sa stosowane przygotowane dla kazdej klasy recznie arkusze XSLT, przy
pomocy ktorych jest dokonywana transformacja dokumentu do postaci jednego lub
kilku dokumentéw logicznych. Dokument logiczny odpowiada pojedynczemu wpi-
sowi lub ogloszeniu. Réwnoczesnie w tych samych arkuszach XSLT sg zdefiniowane
odpowiednie wyrazenia w jezyku XPath stosowane do ekstrakeji wybranych fragmen-
tow dokumentu, ktdre zawierajg istotne informacje dotyczace ogloszenia (ogtoszenio-
dawca i jego dane kontaktowe, data opublikowania ogloszenia, adres IP komputera,
z ktérego nadano ogloszenie itp.). Wynik ostatniego etapu, czyli ekstrakeji czgsci, jest
wprowadzany do bazy zagrozen i stanowi podstawe do dalszej identyfikacji zagrozenia.

Gléwnym problemem przy realizacji ekstrakcji strukturalnej jest prawidlowe
ustalenie klasy dokumentu. Umozliwia to niezawodne wykonanie ekstrakcji. Arku-
sze transformacji, za pomocg ktorych jest dokonywana wlasciwa ekstrakcja, sa po-
wszechnie wykorzystywane w podobnych zadaniach i przy odpowiednim przygoto-
waniu wyrazen ekstrahujacych stanowig odporny na drobne zmiany w dokumentach
mechanizm ekstrakgji'8.

4.2.2. Ekstrakcja leksykalna

Celem ekstrakeji leksykalnej jest zidentyfikowanie podstawowych informacji
sktadajacych si¢ na profil zagrozenia: danych ogloszeniodawcy, rodzaju i ilosci ofe-
rowanego leku, rodzaju oferty (kupno lub sprzedaz). Do tego celu jest stosowane
podejscie do przetwarzania jezyka naturalnego oparte na potoku wykonywanych
na tekstach operacji. Przetwarzane teksty pochodza z wczesniejszego etapu — eks-
trakcji strukturalnej.

Ekstrakcja leksykalna

Rozpoznawanie

_.& Tokenizacja | | } Mosmalizscy !’ na:wﬂ:r::ch | ) V Ujednoznacznianie | | p Integracja -—-&

Rysunek 3. Ekstrakcja leksykalna

17 www.w3.org/People/Raggett/tidy/.
18 M. Kowalkiewicz, Robust Web Content Extraction, w: 15th International Conference on World Wide
Web, 2006.
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Najpierw zostaja one poddane tokenizacji, czyli podzialowi na stowa (rysunek 3).
Gléwnym problemem, jaki nalezalo rozwigza¢ na tym etapie, jest agramatycznosc¢
jezyka stosowanego w Internecie, co powoduje, Ze standardowe podejscie do toke-
nizacji nie zdaje egzaminu. Po wyltonieniu stéw nastepuje etap normalizacji niekté-
rych z nich, np. dotyczacych: dat, adresow e-mail, numeréw telefonéw, numeréw
kont i nazw miejscowych. Sa one sprowadzane do postaci podstawowej lub ujed-
noliconego formatu. W polgczeniu z normalizacjg, a w niektérych przypadkach po
niej, jest przeprowadzane rozpoznawanie bytéw nazwanych, do ktérych oprécz wy-
zej wspomnianych zaliczono takze rodzaj oferty, ilos¢ oferowanego leku, jego postacé
i forme (opakowanie, pojedyncze sztuki) oraz pseudonim ogloszeniodawcy. W ko-
lejnym etapie ekstrakeji leksykalnej poréwnuje si¢ znalezione byty zidentyfikowane
jako leki z bazg lekéw, tak aby rozpozna¢, jaka najprawdopodobniej substancje wspo-
mina dany dokument. Ostatni etap polega na zintegrowaniu oznaczonych w doku-
mencie informacji o bytach. Na tym etapie nastepuje skojarzenie np. adresu e-mail
i adresu IP z osobg wspomniang w dokumencie lub oferty z oferowang substancja.
Integracja pozwala wypelni¢ profil zagrozenia.

4.2.3. Klasyfikacja i ocena ryzyka

Kolejna fazg dzialania systemu jest heurystyczne oszacowanie ryzyka zwigzanego
z dang oferta zawarta w dokumencie. Ryzyko to jest pochodng zidentyfikowanych
przestanek (rodzaj oferty, rodzaj substancji, jej ilo$¢), jak rowniez stopnia zaufania
do wyekstrahowanych informacji, wynikajacego ze skutecznosci stosowanych metod
(gtoéwnie ujednoznaczniania oraz rozpoznawania bytéw nazwanych). Wykorzysty-
wane s3 do tego wyliczone eksperymentalnie miary skutecznosci stosowanych me-
tod oraz dobrane heurystycznie parametry istotnosci poszczegolnych parametrow.
Zaliczenie zagrozenia do jednej z klas ryzyka konczy wypelnianie profilu zagrozenia.

4.3. Prezentacja

Ostatnig fazg procesu sledczego w informatyce $ledczej jest prezentacja. W two-
rzonym systemie wykrywania zagrozen w cyberprzestrzeni sg prezentowane in-
stancje profili zagrozen, czyli w szczegdlnosci reprezentacje ogloszen dotyczacych
nielegalnej sprzedazy lekow. Tworzony interfejs uzytkownika jest aplikacjg interne-
towa, umozliwiajaca przegladanie listy profili zagrozen (por. rysunek 4) oraz widoku
szczegdtowego profilu. W widoku szczegétowym profilu sg prezentowane wszyst-
kie informacje, ktore system pozyskatl z tresci ogloszenia, natomiast w widoku li-
sty uzytkownik moze wybra¢, ktore elementy zagrozenia zostang zaprezentowane
(ktore kolumny maja by¢ widoczne). Dodatkowo uzytkownik ma dostep do filtrowa-
nia, w ramach ktorego moze okresli¢, ze widoczne beda tylko zagrozenia dotyczace
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konkretnego leku, np. Adipeksu, albo ogloszenia, ktére pojawily si¢ w okreslonym
przedziale czasowym. System przechowuje historie przegladania listy zagrozen, dla-
tego mozliwe jest takze zastosowanie kryteriow filtrowania, z ktérych uzytkownik
korzystal wczesniej.

Ustow priorytet | Dodsy etyliety | Ornmer jako: mmlmmm Exsporty) Przeszuka) infemed joszcze raz
Lok Data ogloszenta Kalegosia Etyhdety
Wyezyse Filtng w Adipax 20114102 Spraedam lek uniles =
5] Adipax 20111103 Spredam iak uniigs.
o Adipax 01141403 Sprradam lak Arak
w Ao 20111102 Sperademn ine jan_k
5] Adipax 0111102 Spradam lak adam
5] - Adipan 20111101 Speradam Ik saber
=] Adipax 20111030 Speradam lax drie
W Auspan 20114031 Speradam lux agras.
=] Adipas 20111001 Speraden lae anonim

Rysunek 4. Widok interfejsu programu

Podczas pracy z systemem uzytkownik moze oznaczy¢ dane zagrozenie definiowa-
nymi przez niego etykietami lub jednym z trzech priorytetéw (niski, $redni, wysoki).
Zagrozenia sg takze oznaczane jako przeczytane lub nieprzeczytane — analogicznie
do popularnych klientéw poczty elektronicznej. Przewidywane jest generowanie wy-
kreséw kontekstowych dotyczacych, przykladowo, rozktadu lekéw wystepujacych na
obecnej liscie zagrozen oraz mozliwos¢ eksportowania danych z listy zagrozen do
formatu programu Microsoft Excel.

5. Infrastruktura badawcza

Istotnym i nietypowym aspektem przygotowywanego rozwigzania, ktéry miat
wplyw na architekture, jest dwoisto$¢ systemu: ma to by¢ z jednej strony zaawanso-
wany prototyp mozliwy do wykorzystania w §rodowisku produkcyjnym, z drugiej
strony - prototyp umozliwiajacy przeprowadzenie eksperymentéw nad réznymi me-
todami pozyskania stron, ekstrakeji i analizy tresci. Dlatego tez poszczegdlne kom-
ponenty przygotowano tak, aby ich podstawowa funkcjonalnos¢ byla niezalezna
od innych komponentéw i mozliwa do uruchomienia w trybie eksperymentalnym
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w kontrolowanym $rodowisku, w ktorym mozna analizowa¢ wyniki dziatania poje-
dynczych regul, algorytméw czy metod. Réwnoczesnie funkcjonalnosci te zostaty
opakowane tak, aby mogty stanowi¢ komponenty architektoniczne catkowitego roz-
wigzania. Rolg opakowania jest m.in. zapewnienie interfejsu do kontrolowania da-
nego komponentu (jego uruchomienia, monitorowania statusu, zamkniqcia), zasile-
nie rdzennej funkcjonalnosci w dane na podstawie monitorowania stale uzupetnianej
bazy zagrozen i repozytorium dokumentoéw, jak réwniez zapewnienie réwnolegtosci
przetwarzania i izolacji poszczegdlnych watkéw realizujacych rdzenng funkcjonal-
no$¢ w odniesieniu do poszczegélnych dokumentéw czy wyodrebnionych ogloszen.

6. Podsumowanie

W ramach projektu Semantyczny Monitoring Cyberprzestrzeni tworzony jest
system informatyczny monitorujacy zdefiniowane zrddla internetowe pod katem
nielegalnej sprzedazy lekow. Zbudowanie takiego systemu zwigzane jest z takimi za-
gadnieniami, jak: periodyczne odpytywanie okreslonych stron internetowych oraz
ekstrakcja informacji z tych stron (w celu zbudowania instancji profilu zagrozenia),
okreslenie stopnia zagrozenia oraz prezentacja zagrozen ulatwiajaca ich analize. Wy-
odrebniono nastepujace komponenty systemu: monitor zrodet, ekstrakcja struktu-
ralna, ekstrakcja leksykalna, klasyfikacja oraz graficzny interfejs uzytkownika. Ar-
chitektura tworzonego systemu rozszerza znane z literatury przyklady dotyczace
przetwarzania jezyka naturalnego, dodajac do nich komponenty odpowiedzialne za
pozyskiwanie dokumentéw, budowanie profilu oraz klasyfikacje. Poszczegdlne kom-
ponenty odpowiadajg kolejnym etapom procesu §ledczego w informatyce $ledczej.

7. Dalsze prace

Dalsze prace nad systemem obejmuja rozwéj metod rozpoznawania bytéw na-
zwanych oraz opracowanie metod dodawania nowych zrédel. Konieczne jest takze
opracowanie metody oceny poziomu zagrozenia na podstawie informacji pojawia-
jacych sie w konkretnej instancji profilu zagrozenia oraz informacji wywnioskowa-
nych na podstawie innych instancji. W ramach interfejsu programu zostang jeszcze
zaimplementowane: funkcjonalnos$¢ zaawansowanego filtrowania listy zagrozen, ge-
nerowanie wykreséw kontekstowych oraz eksport zagrozen do formatu Microsoft
Excel. Przewidywane sg takze prace nad zastosowaniem tworzonego systemu do in-
nych niz nielegalny obrét produktami leczniczymi domen przestepstw dokonywa-
nych w Internecie.
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Summary

Architecture of the Threat Detection System for Cyberspace

The article presents an architecture of the threat detection system targeted at po-
tential crimes that manifest themselves in the textual internet sources. The solution
is based on the approaches applied in the natural language processing systems, as
well as information retrieval systems. The goal of the system is to retrieve the docu-
ments from the selected internet sources (forums, online classifieds portals), ana-
lyse them, identify the threat signals, and gather the largest possible amount of in-
formation about the threat. The architecture draws from the pipelined document
processing approach.
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