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Markowowskie modele cykli zycia
ataku cybernetycznego

1. Wstep

Obecnie jednym z gtéwnych probleméw wielu organizacji sg cyberataki ukie-
runkowane?, majgce na celu ustanowienie niewykrywalnej i trwalej obecnosci
atakujacego w docelowej infrastrukturze informatycznej. Ataki takie majg cha-
rakter wieloetapowy i wraz z postepem technologicznym staja sie coraz bardziej
ztozone, obejmujac elementy zaatakowanej organizacji na wielu jej poziomach.
Whbrew powszechnemu pogladowi ataki cybernetyczne APT wcale nie sg proce-
sem krétkotrwalym. W istocie jest to cigg wykonywanych w odpowiedniej kolej-
no$ci czynnosci, ktére taczy sie w logiczne grupy i realizuje sie etapowo, tworzac
w ten sposéb proces ataku cybernetycznego. Proces ataku cybernetycznego,
podzielony na etapy (fazy) o relatywnie dtugim czasie trwania, mozna nazywac
cyklem zycia ataku cybernetycznego (ang. cyber attack life cycle)®. Analiza przy-
padkéw atakéw komputerowych wskazuje, ze proces ataku cybernetycznego nie
jest z natury zdeterminowany. Do tej pory w dostepnych Zrédtach prézno szukaé
stochastycznych modeli cyklu zycia ataku cybernetycznego. Celem artykutu jest
zaproponowanie modeli wybranych cykli zycia ataku cybernetycznego na bazie
jednorodnych tancuchéw Markowa z cigglym parametrem czasu.

1 Wojskowa Akademia Techniczna, Wydzial Cybernetyki, Instytut Systeméw Informa-
tycznych.

2 APT, Advanced Persistent Threats.

3 Zwany réowniez ,Cyber Kill Chain”.
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2. Fazy procesu ataku cybernetycznego w literaturze

W dostepnej literaturze fazy procesu cyberataku, ich liczba i role sg réznie
definiowane oraz opisywane. Wedlug US Air Force Institute of Technology* pro-
ces ten sklada sie z pieciu etapow?:

1) rozpoznanie,

2) skanowanie,

3) dostep do systemu,

4) instalacja kodu ztosliwego,
5) eksploatacja kodu.

Firma Mandiant opublikowala w swoim raporcie® analitycznym, dotyczg-
cym dzialalno$ci chiniskich jednostek cyberprzestepczych, opis procesu cybe-
rataku APT, nazywajac go cyklem zycia ataku. W opisie wspomnianego cyklu
wskazuje sie na siedem etapow’:

1) wstepna kompromitacja systemu,
2) uchwycenie przyczétku,

3) eskalacja przywilejow,

4) wewnetrzne rozpoznanie,

5) penetracja horyzontalna,

6) utrzymanie kontroli (obecnosci),
7) zakonczenie misji.

Firma Mandiant utrzymuje, ze cykl ten w owym czasie byt wykorzystywany
przez chiniskie jednostki szpiegostwa cybernetycznego do penetrowania zaso-
béw wielu rzadéw i korporacji. Koncern Lockheed Martin® proces ataku cyber-
netycznego, tzw. Cyber Kill Chain®, definiuje jako cigg siedmiu etapow®:

4 K.G.J. Coleman, Aggresssion in Cyberspace, w: Conflict and Cooperation in the Global
Commons: A Comprehensive Approach for International Security, S. Jasper (red.), Georgetown
University Press, Washington DC 2012, s. 105-119.

5 Reconnaissance, scanning, system access, malicious activity, exploitation.

6 Mandiant, APT1: Exposing One of China’s Cyber Espionage Units, Mandiant 2013, http://
intelreport.mandiant.com/Mandiant APT1_Report.pdf (dostep: 5.12.2013).

7 Initial compromise, establish foothold, escalate privileges, internal reconnaissance, move
laterally, maintain presence, complete mission.

8 E.M. Hutchins, M.J. Cloppert, R.M. Amin, Intelligence-driven Computer Network Defense
Informed by Analysis of Adversary Campaigns and Intrusion Kill Chains, w: Leading Issues
in Information Warfare and Security Research, J. Ryan (red.), t. 1, Academic Publishing In-
ternational Ltd, Reading, UK 2011, s. 78-104.

9 Reconnaissance, weaponization, delivery, exploitation, installation, C2, action.



Markowowskie modele cykli zycia ataku cybernetycznego 305

1) rozpoznanie,

2) uzbrojenie,

3) dostarczenie,

4) eksploracja,

5) instalacja,

6) kierowanie i dowodzenie,

7) akcja tzn. ostateczny atak celu.

Proces ten réwniez opisuja badacze J.M. Spring i E. Hatleback!® oraz
M.S. Khan, S. Siddiqui i K. Ferens!'. Ci ostatni zauwazaja!?, ze w zaleznosci od
typu ataku niektére etapy procesu mogg zostaé pominiete przez agresora. Inna
firma, korporacja Dell'?, definiuje osiem faz cyklu zycia ataku cybernetycznego!*:
1) rozpoznanie,

2) przeglad stanu rozwoju infrastruktury otoczenia celu,
3) uzbrojenie,

4) dostarczenie,

5) eksploracja,

6) instalacja,

7) kierowanie i dowodzenie,

8) atak celu.

Propozycja firmy Dell, podobna w swojej istocie do podej$cia Lockheed
Martin, r6zni sie od niego tylko dodatkowg fazg przegladu infrastruktury ofiary
ataku'. Inni badacze, tacy jak: A. Hahn, R.K. Thomas, I. Lozano i A. Carde-
nas'®, wskazuja na szes¢ faz:

1) rozpoznanie,
2) uzbrojenie,

10 J M. Spring, E. Hatleback, Thinking about Intrusion Kill Chains as Mechanisms, ,Jour-
nal of Cybersecurity” 2017, vol. 3(3), s. 185-197.

11 M.S. Khan, S. Siddiqui, K. Ferens, A Cognitive and Concurrent Cyber Kill Chain Model,
w: Computer and Network Security Essentials, K. Daimi (red.), Springer, Cham, Switzerland
2018, s. 585-602.

12 Tbidem, s. 585-602.

13 Dell SecureWorks, Advanced Threat Protection with Dell SecureWorks Security Services,
Dell 2014, https://www.secureworks.com/~/media/Files/US/Solution %20Briefs/DellSecure-
WorksNCO346NAdvancedThreatProtection.ashx (dostep: 14.05.2018).

14 Reconnaissance, development, weaponization, delivery, exploitation, installation, com-
mand and control, action.

15 Faza w j. ang.: development.

16 A. Hahn, R.K. Thomas, I. Lozano, A. Cardenas, A Multi-layered and Kill-chain Based
Security Analysis Framework for Cyber-physical Systems, ,International Journal of Critical
Infrastructure Protection” 2015, vol. 11, s. 39-50.
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3) dostarczenie,

4) eksploracja,

5) kierowanie i dowodzenie,
6) osiagniecie celu.

Jednoczesnie ci sami ww. autorzy!” wskazuja, ze atak na infrastrukture kry-
tyczna nalezy rozpatrywac jako ciag czterech nastepujacych bezposrednio po
sobie podstawowych faz!?:

1) rozpoznanie trzech warstw systemowych: systeméw informatycznych, sys-
temOw sterowania automatyka i uktadéw urzadzen fizycznych,

2) uzbrojenie,

3) dostarczenie kodu ztosliwego,

4) realizacja (obejmujaca trzy fazy tradycyjne: eksploracji, kierowania i dowo-
dzenia, osiggniecia celu)

oraz jako konsekwencje dziatan agresora dodatkowo dwéch faz:

5) zaklécenie sterowania automatyka,

6) atak na fizyczne urzadzenia infrastruktury.

We wszystkich ww. podejsciach do opisu procesu ataku nie wyszczeg6lnia sie
etapu inicjacji procesu i jego zakonczenia. Niedawno zostal zaproponowany'?
uogolniony cykl zycia ataku cybernetycznego, zawierajacy dwie dodatkowe fazy:
identyfikacji potrzeb atakujacego oraz zakonczenia ataku cybernetycznego pota-
czonego z zatarciem $ladéw.

3. Przyjete zatozenia i oznaczenia

Niezaleznie od tego, jak dotychczas rézni autorzy opisywali proces ataku
cybernetycznego, jego cykl zycia generalnie definiowany jest jako sekwencja od
czterech do o$miu faz. Zatem ogdlnie mozemy przyjaé, ze mamy N faz cyklu
zycia ataku cybernetycznego ponumerowanych od 1 od N (N = 4). Zachowanie
sie procesu ataku pozwala przyjaé zatozenie spelnienia wlasnosci Markowa. Na
potrzeby artykulu przyjmujemy czas ciaggly i znajomos$¢ macierzy intensywno-
Sci. Jednoczeénie zakladamy, ze poszczegdlne intensywnosci przej$é pomiedzy

17 Ibidem, s. 39-50.

18 Reconnaissance, weaponization, delivery, cyber execution.

19 R. Hoffmann, Ogélny cykl zycia ataku cybernetycznego i jego markowowski model, ,,Eko-
nomiczne Problemy Ustug” 2018, nr 2(131), t. 1, s. 121-130.
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fazami sg skonczone i niezmienne w czasie. Wobec tego zachowanie sie poszcze-
gélnych cykli ataku opisywac bedziemy za pomocg jednorodnego taficucha Mar-
kowa z czasem cigglym?°. Kolejnymi stanami procesu stochastycznego beda
odpowiednie fazy cyklu zycia ataku.

Zatem na potrzeby dalszych rozwazan przyjmiemy nastepujacg konwencje
oznaczef. Niech X(¢) dla 0 <t <+ bedzie tancuchem Markowa z cigglym pa-
rametrem czasu ¢ i ze skoficzong liczbg stanéw. Proces X(¢) bedzie modelem
opisujagcym zachowanie si¢ rozwazanego cyklu zycia ataku cyberentycznego.
Przez S, przyjmujemy oznaczac stan procesu X(#), gdzie i oznacza numer fazy
(i=12,..,N). Stany S,S,,...,S, odpowiadajg poszczegélnym fazom cyklu zycia
ataku. Wobec tego zbiér {SI,SZ,...,,S N} = {Si }i:L—N bedzie zbiorem stanéw proce-
su X(¢). Zdarzenie, ze proces X(¢) w chwili > 0 znajduje si¢ w stanie S, zapisy-
wac bedziemy jako {X(t) = Sl,}. Symbolem A;(i,j=12,..,N) oznaczaé bedziemy
intensywno$¢ przejécia procesu X(¢) ze stanu S, do stanu S;. Natomiast symbo-
lem P(#) przyjmujemy oznacza¢ prawdopodobiefnstwo przebywania w chwili
t 20 procesu X(¢) w stanie S, tzn. P (t) = P{X(t) =S,}. Aby uprosci¢ zapisy wzo-
réw przyjmiemy, ze wektor wierszowy prawdopodobienistw stanéw oznaczy-
my przez P(t) = [P1 (z‘),P2 (t), ,Pl (t),. . .,PN (t)} dla ¢ 2 0. Macierz intensywnosci
przej$é procesu X(¢) pomiedzy stanami przyjmujemy oznaczac przez Q = [ﬂ,i/, ]NxN
(ll_/. < +e0). Ponadto dla uproszczenia zapiséw przez u, oznacza¢ bedziemy inten-
sywno$¢ przejécia 4, procesu X(t) ze stanu S, do stanu S, dlai=1,2,..,N — 1, na-
tomiast przez 4 intensywnos¢ przejscia 4, ,, procesu X(¢) ze stanu S, do stanu
S, dlai=12,.,N-2.

4. Prosty cykl zycia ataku cybernetycznego

Przy uwzglednieniu wczesniej przyjetych zatozen i oznaczen, biezacym mode-
lem cyklu zycia ataku cybernetycznego bedzie tancuch Markowa X(¢) ze zbiorem
faz (stanéw) {Sl. }i:TN’ ktéry moze przechodzi¢ sekwencyjnie przez fazy od S, do
S,_, bez mozliwosci pominigcia jakiejkolwiek z faz i powrotu do poprzednich.
Ponadto w chwili >0 proces X(¢) moze przejs¢ z dowolnej fazy (S) — do

t/i=1,N-1
fazy S,. Przejscie to odpowiada sytuacji zakoficzenia ataku z r6znych powodéw,

20 T.N. Kowalenko, N.J. Kuzniecow, W.M. Szurienkow, Procesy stochastyczne. Poradnik,
PWN, Warszawa 1989, s. 57-64; jednorodny proces Markowa dyskretny w stanach z cigglym
parametrem czasu.
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np. z powodu zmiany zamiaru przez agresora, wykrycia i zablokowania jego dzia-
tan przez mechanizmy obronne atakowanego systemu. Tak zdefiniowany model
nazywac bedziemy dalej prostym cyklem ataku cybernetycznego (rysunek 1).

W przyktadowym modelu przyjmiemy fazy procesu ataku cybernetycznego
zgodne z Cyber Kill Chain®?!. Wobec tego modelem prostego cyklu zycia ataku
cybernetycznego odpowiadajacego fazom ataku Cyber Kill Chain® jest taficuch
Markowa X(¢) okreslony przez macierz Q intensywnoS$ci przejs$é:

A -1, A, 0 0 0 0y
0 A, = U, A, 0 0 0 0 g
0 0 A, -, A, 0 0 0 g
0= 0 0 0 -, -, A, 0 0 u, )
0 0 0 0 A, = U, A 0 u
0 0 0 0 0 A -H, AN,
0 0 0 0 0 0 4, U
L 0 0 0 0 0 0 0 0 |

Na rysunku 1 umieszczono graf przej$é dla procesu Markowa X(¢) z macie-
rza Q (wzor (1)) oraz siedem podstawowych faz Cyber Kill Chain®.

Kierowanie
i dowodzenie
(€2)

Dostarczenie
(Delivery)

Rozpoznanie
(Reconnaissance))

Uzbrojenie
(Weaponization)

Eksploracja
(Exploitation)

Instalacja
(Installation)

Realizacja
celéw (Action)

Sl Sl

7

Zakonczenie
ataku

S

s

Rysunek 1. Graf Markowa prostego cyklu ataku cybernetycznego z etapami procesu
ataku wg koncepcji Lockheed Martin Cyber Kill Chain®

Zrédlo: opracowanie wiasne.

21 Wg koncepcji koncernu Lockheed Martin.
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Uktad réwnan rézniczkowych Kotmogorowa??, pozwalajacy na wyznaczenie
wektora P(t) rozkladu prawdopodobiefistw przebywania procesu X(¢) w chwili
t >0 w poszczegdlnych stanach przy danej macierzy intensywnosci przej$é Q
danej wzorem (1) ma postaé:

EP(z):P(z).Q )

z warunkiem poczatkowym P(O) = [P1 (0), P, (O),. P, (O):l = [1,0,...,0].
Najprostsza metoda rozwigzania uktadu (2) jest wykorzystanie przeksztat-

cenia Laplace’a P’ (S) = E[P(l);s:l = fP(l) -e'dt . Zatem po dokonaniu prze-
0

ksztalcenia Laplace’a ostatecznie uzyskujemy nastepujaca postac¢ operatorowa:

P'(s)[s-I-Q]=P(0), 3

gdzie macierz I jest macierzg jednostkowa, a macierz s-I—Q ma postac:

sI-Q =
stan -4, 0 0 0 0 0 -y |
0 S+A,+u, -4, 0 0 0 0 —i,
0 0 S+ A+, -, 0 0 0 U,
_ 0 0 0 s+A,+1, -2, 0 0 -H,
0 0 0 0 S+ A+ g —A, 0 —u,
0 0 0 0 0 StA A+ —A K,
0 0 0 0 0 0 St L
.o 0 0 0 0 0 0 s |
W konsekwencji otrzymujemy rozwigzanie operatorowe:
¥ -1
P’(s)=P(0)[s-I-Q] . @)
Stad kazda sktadowa P, (s) wektora P” (s) wyraza si¢ wzorem:
1 8
P (s)= ——————=%5P(0)-D,_
k( ) detl:S’I—Q]Zl( ) ki (5)

22 1.N. Kowalenko, N.J. Kuzniecow, W.M. Szurienkow, op. cit., s. 60.
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gdzie D, dopelnieniem algebraicznym wyznacznika macierzy [s T - Q] powsta-
tym przez skreslenie k-tego wiersza oraz i-tej kolumny macierzy. Zauwazmy, ze
z powodu rozktadu poczatkowego P(O) = [1,0,. . .,O] prawdopodobienstwo (5)

redukuje si¢ do postaci Pk (s) Stad ostatecznie sktadowe wek-

_ D,
det[s . I—Q].

tora P’ (s) przyjmuja postac:

P*(S)T =

_r
s+A+ U,
A

1
(S+ﬂ-1+/l1)(s+ﬂ.2 +,u2)
lllz
(s+A+m)(s+2,+m,)(s+A,+u)
AAA

12" 73

(s+ll+/.tl)(s+/lz+/,12)(s+/13+u3)(s+/14+,u4) (6)
AAAA

1"2°73""4
(s+ll+ul)(s+lz+y2)(s+la+,u3)(s+l4+y4)(s+ls+,u5)
AAAA A

1-2°37°4"°5
(s+ﬂ,l+,ul)(s+lz+,uz)(s+/”t3+,us)(s+l4+,u4)(s+ﬂ,5+u5)(s+/16+,u6)
AAAAAA

1" 2"3 4 576

(524 ,)(s+ 2,1, ) (54 A+ 1) (s + 2, + 1 )5+ 2 + 1) (s + 2, + 41, ) (s + 42,

1J .
YA
k=1

Aby wyznaczy¢ rozwigzania w dziedzinie czasu poprzez dokonanie prze-
ksztalcenia odwrotnego, zauwazmy, ze sktadowe Pk (5) wektora operatorowych
prawdopodobiefstw P° (s) dla stanéw S, (k=1,...8) s3 funkcjami wymiernymi.
W tym przypadku najefektywniejszg metodg przeksztatcenia odwrotnego jest
wykorzystanie twierdzenia o residuach. W mysl tego twierdzenia rozwigzaniem
dla ¢ > 0 bedzie wektor P(t) = [l[P*(s);tJ o sktadowych:

OB i (ERVREAORY @

gdzie s, jest j-tym biegunem Pk (s) n; - krotnoscig j-tego bieguna.
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Gdy wszystkie bieguny P:(s) sg pojedyncze, wéwczas wzoér (9) upraszcza
sie do postaci:

B ()= Y lim(s=s,)-B (s)-* ®

Ostatecznie w sytuacji, gdy intensywnosci przej$¢ sa réznowartosciowe
na podstawie wzordéw (2) + (8) otrzymujemy ogdlne wzory na prawdopodobieni-
stwa przebywania procesu X(f) w poszczegélnych stanach S, (k=1,2,...,8):

I)l ([) — e’(lﬁ'“l)l
k-1 k o Attt}
P(t)=]1% X — dlak=2,..,6 ©)
= n:lH@:l(/ln—i_'un_/li_‘ui)
(4, +1,) — et

6 7 - K
Pt)=1]2 | © + -
7() oS (}“V,“L“ u7)H (l +u, = A - ,u) H;(li+ui—ﬂ7)

1¢n

k=1

Na praktyczne potrzeby zobrazowania obliczen, przyjmujac intensywno-
$ci przejsé ( U, = u) .5 » Tozpatrzymy dwa przypadki szczegdlne: (ﬂ, ﬂ,)k o
(/1 =k- /1) WplerWszym jezeli (/l /1) —, to na podstawie wzoréw (4) + (9)
otrzmeJemy nastepujacy rozktad prawdopodoblenstwa w chwili ¢ > 0:

e—(My)t
e M )y
o L

1
gy
~
~—

1

~ T~

(“ﬂ) 13

~

P’ (t) = = ~(Atp) —l4t4 (10)

~

A~ N N N/~ /S o/
~

~— — — — — — ~—r
Q

(’“/‘) lj

~

fa - IR vIRG v IYie - B VEe BN - B v

~




312 Romuald Hoffmann

W przypadku drugim, gdy (}Lk =k- /1) = rozktad prawdopodobienstwa pro-

k=
cesu X(¢) w chwili > 0 przyjmuje postac:

e-(/uu)z
~(Aru) ef(uw)z
ef(m,;)z _ 267(21+‘u)t + 67(3%;1)[
pr (t) _ e—(lﬁu)t _ 3e-(u+y)r " 36-(3/1+u)z _ e—(42.+;1)t an
e-(/wt)z _ 46-(2z+;4)1 " 6e—(3/l+y)t _ 46—(4/l+y)r " e—(5/1+y)r
el _ 5 2Rnul 1 0 PRl _ e (Hhh) . 5 BRul _ prlokul
e — 6o M 4 1507 RAHN _ o 3H N | 5ol _ gorlsheul  prloRu)

1-e™™

Ostatecznie sktadowe wektora P(t) = [P1 (Z), P, (t),. P, (t)] sg nastepujace:

Pk(t) = ¢ (Al (—1+e’“ )ki1 dlak=1, ..., 6,

B(t)=e M (-14eMY, (12)

7

P(t)=1-e".

5. Cykl zycia ataku cybernetycznego z iteracjami

Lancuch Markowa X(¢) dla ¢ > 0 ze zbiorem stanéw {Si}i:L—N, ktéry moze nie
tylko przechodzi¢ kolejno przez wszystkie fazy od S, do S,, ale takze ma moz-
liwo$¢ w chwili > 0 powrotu z biezacej fazy do faz poprzedzajacych, nazy-
wac bedziemy cyklem zycia ataku cybernetycznego z iteracjami. Jako przyktad
takiego modelu rozpatrzymy cykl ataku z iteracjami zgodny z etapami procesu
ataku wg US Air Force Institute of Technology (rysunek 2).

W przyktadowym modelu zaktadamy, ze proces ataku moze by¢ przeprowa-
dzony sekwencyjnie, tzn. przejécia pomigdzy kolejnymi fazami ataku od S, do
S. mogg nastapi¢ kolejno bez pominigcia jakiekolwiek fazy. Ponadto przyjmu-
jemy, ze proces moze przej$¢ z fazy S, do S, oraz z S, do S, co interpretujemy
jako zakonczenie (lub przerwanie) biezgcego ataku i rozpoczecie nowego cyklu.
Mozliwe s3 iteracje z S; do S, oraz z S, do S,, stanowigce korekte ataku. Pelng
ilustracje rozpatrywanego w tym paragrafie cyklu stanowi rysunek 2, ktéry
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jednoczesnie przedstawia graf Markowa jako ilustracje macierzy przej$é pro-
cesu X(¢). W tym modelu macierz intensywnosci przej$¢ Q ma postaé:

R 0 0 |
0 -4, A, 0
Q= 31 2’32 _2’3 - )“31 - 2’32 13 0 (13)
0 0 A, A,
L A, sy _2’51 - 2’54 ]

Instalacja kodu Eksploatacja
zlosliwego kodu ztosliwego
(Malicious activity) (Exploitation)

Rozpoznanie Skanowanie Dostep do systemu!
(Reconnaissance) (Scanning) (System access)

S S

1 3

A

51

Rysunek 2. Graf Markowa cyklu ataku cybernetycznego z iteracjami zgodny etapami
procesu ataku wg koncepcji US Air Force Institute of Technology

Zrodlo: opracowanie wilasne.

Przy tak okreslonym cyklu ataku interesujace sg dla nas graniczne rozktady
prawdopodobiefistwa. Na podstawie ergodycznego twierdzenia Markowa wiemy,
ze jezeli dla (jednorodnego) tancucha Markowa z ciggltym parametrem czasu
o skonczonej liczbie stanéw istnieje niezerowa macierz intensywnosci przej$é Q,
to istniejg oraz sg skoniczone i nie zaleza od rozktadu poczatkowego P(O) gra-
nice P, = lgng (t), ktére nazywane sg rozkladem granicznym lub stacjonarnym?3.

W rozpatrywanym modelu zalozenia ergodycznego twierdzenia Markowa
sg spelnione i istnieje rozklad graniczny.

Niech P = [Pl PZP3P4P5] bedzie rozktadem granicznym (stacjonarnym),

° d
gdzie Y P, =1. Zatem jezeli lgg%(t)zl’k to lzlg}ga(t): 0. Z tego wynika, ze

k=1

23 Tbidem, s. 77-80.
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uktad réwnan rézniczkowych Kolmogorowa diP(t) = P(t) -Q przy t — oo przyj-
t

muje posta¢ ukladu réwnan liniowych P-Q =0 ze wzgledu na P,.
Zauwazmy, ze uktad ré6wnan?* P-Q = 0 jest nieoznaczony, dlatego aby wyzna-
czy¢ rozktad stacjonarny P, zastagpimy jedno z réwnan? przez warunek normu-
5

jacy ZPk =1. Wtedy otrzymamy nastepujacy uktad réwna:

k=1

T
A,-P"=[1,0,0,0,0, ] (14)
gdzie i i
11 1 1 1
A =2, A 0 0
A= 0 A -A-2,-4, O 0 (15)
0 0 2, -4, A,
0 0 0 Ay A=Ay |

Wyznacznik macierzy (15) det A, przyjmuje postac:

Cle‘[A1 =LA, ()“3 + )“31))“51 +4, ()“4 (13 + A+ )“32)/151 +4, (2’ A

4" 751

+ 2’3 (}‘4 + 2’51 + }'54)))'

Jezeli tylko wyznacznik det A, macierzy wspétczynnikéw uktadu (14) + (15)
jest rézny od zera, to wtedy otrzymujemy nastepujace rozwigzanie:
1214 (13 + 131)151
112'4 (13 + 2'31 + 132)151

T

1
det A,

AALAA

17727747751

ﬂdl A’ ()bSl +AS4)

1772773

ALAA

1772773774

(16)

Przygladajac si¢ uwaznie we wzorze (16) wektorowi P, tatwo zauwazy¢, ze
jezeli poszczegélne intensywnosci 4, i A; beda wyrazone jako iloczyn n;-A, gdzie

24 Podobnie QT - PT = 0 jest nicoznaczony.
25 Bedzie to pierwszy wiersz macierzy Q.
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A >0 jest pewng statg?® i n,>0, to poszczegblne sktadowe wektora P nie bedg
zalezeé¢ od wielko$ci 1. Zobrazujemy to dwoma przyktadami. W pierwszym
przyjmiemy, ze wszystkie niezerowe intensywnosci beda réwne 4, tzn. (lk = Mk:ﬁ

oraz /ll.l. = A . Wtedy na podstawie wzoru (16) otrzymujemy P = [—,—,—,—,—]
A
4

,1:1,/1 i,l &,/1

27 15 3 1 6
317 32=4 51=4 TaA }

A .
—, to uzyskujemy P=| —, e P e
4 104 104 52 13 13

54

6. Podsumowanie i kierunki dalszych badan

W artykule przedstawiono dwa podstawowe modele: prosty cykl zycia ataku
cybernetycznego i cykl — z iteracjami, bedace wycinkiem prac prowadzonych
przez autora. Bardziej interesujace z teoretycznego i praktycznego punktu
widzenia sg modele cyklu zycia ataku cybernetycznego z iteracjami. Iteracje
bowiem wystepujg faktycznie nader czesto w przypadku ponawiania atakéw
cybernetycznych tuz po zakonczeniu wezesniejszego. Pojawiajg sie po dokona-
niu korekty biezacego ataku i réwniez, gdy przeprowadza sie wiele cyklicznie
powtarzanych redundantnych wektoréw atakéw w celu zwielokrotnienia efektu
uderzenia i utrudnienia ich analizy. Zatem dalsze prace nalezy prowadzi¢ nad
modelami cykli atakéw cybernetycznych z iteracjami, uwzgledniajac réwniez
mozliwosci pominiecia niektérych faz ataku.

Cyberataki przeprowadzane w ostatnich latach, ktére byly bardziej ztozone
i destrukcyjne od wczeéniejszych, wykorzystywaly m.in. nieopublikowane podat-
nos$ci oprogramowania, tzw. ,Zero-day”. W opinii autora ciekawym kierunkiem
badan moga by¢ stochastyczne modele taczace cykle zycia ataku cybernetycz-
nego z cyklami zycia podatno$ci oprogramowania?’.

26 Za stalg 4 mozna przyja¢ jedna z intensywnosci.
27 R. Hoffmann, Stochastyczne modele cyklu zycia podatnosci oprogramowania, ,Roczniki
Kolegium Analiz Ekonomicznych SGH” 2018, z. 49, s. 271-285.
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The Markov models of cyber-attack life cycles

Abstract

Like never before, a better understanding of the nature of cyber-attack processes
which are conducted is needed to make informed defensive decisions and actions. Gen-
erally, the process by which cyber-attacks are conducted is described as a cyber-attack
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lifecycle. The lifecycle is named in military manners as a cyber kill chain as well.
Despite of the fact that in their nature cyber-attack processes are stochastic, no mod-
els of the lifecycles based on the theory of stochastic processes have been proposed
and published practically so far. This work has addressed this deficiency by applying
Homogeneous Continuous Time Markov Chain methods to descriptions of observed
cyber-attack lifecycles. In this paper two types of models are proposed which have
been named as: the simple cyber-attack lifecycle model and the model of cyber-attack
lifecycle with iterations.

Keywords: cyber-attack lifecycle with iterations, simple cyber-attack lifecycle,
cyber-attack process, cyber kill chain, Homogeneous Continuous Time Markov Chain





