JERZY SURMA!

Wybrane problemy budowy systemow
rozpoznawania zagrozeh w cyberprzestrzeni

1. Wstep

Ryzyko naruszenia bezpieczenstwa systeméw informatycznych jest obecnie
podstawowym ryzykiem operacyjnym w dziatalno$ci opartej na technologiach
cyfrowych. Z tego wzgledu zaré6wno przedsiebiorstwa prywatne, jak i instytu-
cje sektora publicznego ponoszg coraz wicksze koszty w zakresie zapewnienia
odpowiedniej ochrony przed atakami w cyberprzestrzeni. Obecnie stosowane
rozwigzania koncentrujga si¢ na ochronie przed atakami w momencie, kiedy nasta-
pilo juz bezposrednie dziatanie cyberprzestepcy. Praktyka pokazuje ograniczong
skuteczno$¢ tego typu podejScia i potrzebe systemowych rozwigzan proaktyw-
nych, pozwalajacych antycypowac dziatania przestepcze i skutecznie im zapo-
biegaé. Na rysunku 1 przedstawiono zarys cyklu zycia zaawansowanego ataku
hackerskiego typu APT (ang. Advanced Persistent Threat Attack), ktéry mozna
podzieli¢ na dwie fazy: przygotowanie ataku (,Rozpoznanie celu ataku” oraz
»Opracowanie uzbrojenia”) oraz realizacja ataku (od ,Dostarczenie uzbrojenia
do $rodowiska docelowego” do ,Realizacja ataku”)?. Przygotowanie ataku typu
APT to zwykle wielomiesieczna aktywno$c¢ hakera, ktéra powinna by¢ przed-
miotem rozpoznania i analiz. W tym nurcie w ostatnich latach podjeto wiele
badan naukowych i préb budowania systeméw informatycznych rozpoznania
zagrozen w cyberprzestrzeni (ang. Cyber Threat Intelligence), ktére sg w stanie
monitorowaé i analizowaé réznorodne zrédla informacji z Internetu tak, aby
identyfikowaé zagrozenia zwigzane z cyberprzestepczoscia.

1 Szkota Gtéwna Handlowa w Warszawie, Instytut Informatyki i Gospodarki Cyfrowe;j.

2 Szczegbélowy opis catego cyklu jest dostgpny na: http:/www.lockheedmartin.com/con-
tent/dam/lockheed/data/corporate/documents/LM-White-Paper-Intel-Driven-Defense.pdf
(dostep: 7.04.2018).
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Rysunek 1. Cykl zycia ataku cybernetycznego typu APT

Zrédto: http://www.lockheedmartin.com/content/dam/lockheed/data/corporate/documents/LM-White-
Paper-Intel-Driven-Defense.pd (dostep: 7.04.2018).

2. Klasyczne podejscie do obrony przed atakami APT

Klasyczne podejscie od obrony przed atakami APT dotyczy reaktywnego
podej$cia dopiero w fazie realizacji ataku. Jest to strategia ,monitoruj i reaguj”,
ktéra jest realizowana wedlug nastepujacego schematu’:

1) kolekcjonowanie opis6w incydentéw, sygnatur atakéw, wskaznikow zagro-
zen itp.;
2) wykorzystanie danych zebranych w kroku 1. do:

- zasilania systemoéw typu: intrusion detection / prevention (IDS/IPS),

zaawansowanych zapor ogniowych, oprogramowania antywirusowego,

- zaawansowanej analizy w celu ustalenia alertéow i regut wykorzystywa-

nych przez systemy SIEM (ang. Security Information and Event Mana-
gement), uzywanych w ramach SOC (ang. Security Operation Center);

3) zesp6t SOC, na podstawie analizy alertéw otrzymanych z SIEM, dokonuje

wyboru krytycznych incydentéw, ktére sg przekazywane do zespotu IR (ang.

Incident Response) w celu poglebionego rozpoznania i okreslenia planu reakcji;
4) dla wybranych incydentéw zespét IR wykonuje dziatania naprawcze, ,oczysz-

czenie” zainfekowanych systeméw i zapobiezenie powtérzeniu sie podob-

nych atakéw.

Strategia ,monitoruj i reaguj” zawiera kilka istotnych niedogodnosci; sg to:

* trudno$é¢ w analizie duzej liczby fatszywych alarmoéw (ang. false positive)*,

* dlugi czas analizy nieznanego wczesniej zagrozenia w sytuacji potrzeby rela-
tywnie szybkiej reakcji,

* ograniczona wiedza na poziomie zarzadczym, co do potencjalnych inwesty-
¢ji w kontekscie antycypowanych zagrozen cybernetycznych.

3 J. Friedman, M. Bouchard, Definitive Guide to Cyber Threat Intelligence, Cyber Edge
Press, Annapolis 2015.
4 Zaklasyfikowanie zdarzenia nieistotnego jako zagrozenie.
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3. Rola systemoOw rozpoznawania zagrozen w cyberprzestrzeni

W kontekscie probleméw zwigzanych z realizacjg podej$cia ,monitoruj i reaguj”

pojawila si¢ potrzeba prowadzenia dziatanh wywiadowczych w cyberprzestrzeni.

Systemy rozpoznawania zagrozen w cyberprzestrzeni zbierajg informacje o gru-

pach przestepczych, ich motywacjach, intencjach oraz metodach dziatania. Infor-

macja ta jest nastepnie analizowana oraz rozpowszechniana w taki sposéb, aby

zapewni¢ bezpieczne funkcjonowanie krytycznych zasobéw teleinformatycznych

oraz os6b podlegajacych ochronie. Systemy tej klasy sa w stanie, niejednokrotnie

w czasie rzeczywistym, monitorowaé i analizowaé réznorodne Zrédta informa-

cji z Internetu, aby identyfikowaé zagrozenia zwigzane z cyberprzestepczos$cia®.

Korzy$ci zwigzane z wykorzystaniem systeméw rozpoznawania zagrozen

w cyberprzestrzeni sg nastepujace:

ograniczenie falszywych alarméw poprzez eliminacje nieistotnych incydentéw,
nadanie priorytetéw do instalacji patch’y dla niebezpiecznych zagrozen,
ustalenie przeptywu wlasciwych danych do SIEM, co umozliwia skuteczng
korelacje danych,

identyfikacja zagrozen i w tym kontek$cie mozliwo$¢é zapobiegania atakom,
okreslenie priorytetéow alertéow dla zespotu SOC, co umozliwia koncentracje
na rzeczywistych zagrozeniach,

doglebne zrozumienie intencji i motywéw dziatania grup przestepczych,
umozliwienie decydentom zrozumienia aktualnych zagrozen i w tym kon-
tek$cie poprawng alokacje budzetéw i pracownikéw dla ochrony krytycz-
nych zasobéw,

poprawne zarzadzanie ryzykiem operacyjnym poprzez antycypacje praw-
dopodobnych zagrozen i komunikacje ich do zarzadu w celu podjecia dzia-
fan zapobiegawczych.

Funkcjonowanie systeméw rozpoznawania zagrozein w cyberprzestrzeni

oparte jest zwykle na czterofazowym procesie pozyskiwania i analizy informa-

cji wywiadowczych (rysunek 2).

I. Analiza wymagan wywiadowczych na podstawie poprawnej identyfikacji

zagrozen: sponsorzy, wykonawcy, motywacje, metody, techniki, podatno-
Sci systemOw na zagrozenia itp. Okreslenie Zrédet pozyskiwanych danych.
Nadanie priorytetéw oraz eliminacja trywialnych zrédet danych.

5

M.S. Collins, Network Security through Data Analysis Building Situational Awareness,

O’Reilly Media, Austin 2014.
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Rysunek 2. Proces pozyskiwania i analizy informacji wywiadowczych

Zrédto: opracowanie wlasne na podstawie: J. Friedman, M. Bouchard, Definitive Guide to Cyber Threat
Intelligence, Cyber Edge Press, Annapolis 2015.

II. Zbieranie danych, ktére obejmuje:

identyfikacje zagrozen (ang. threat indicator), wskazujacych na potencjalne
ataki czy zagrozenia; przykladami takich wskazan moga by¢ sygnatury
plikéw, adresy IP zwigzane z atakami;

dane o zagrozeniach (ang. threat data feeds), ktére uzupelniajg wskaza-
nia zagrozen o okre$lony kontekst oraz umozliwiajg korelowanie i ana-
lizowanie zagrozen; dane tego typu umozliwiajg identyfikacje wzorcéw
zachowan zwigzanych z atakami;

strategiczne informacje wywiadowcze, tzn. informacje o osobach i orga-
nizacjach stanowigcych zagrozenie oraz o potencjalnych dziataniach
przestepczych z ich strony;

monitorowanie podziemia, czyli zbieranie danych z tzw. darknet, obej-
mujgcego m.in. przestepcze fora internetowe w sieci Tor.

IT1. Analiza zebranych danych jest prowadzona na dwéch poziomach:

analiza automatyczna — wykorzystanie zaawansowanych metod anali-
tycznych (patrz punkt 4).

analiza ekspercka — wykorzystanie wiedzy eksperckiej do pogtebionej ana-
lizy wybranych wynikéw, otrzymanych z automatycznej analizy danych.

IV. Uzycie wynikéw analiz na poziomie:

operacyjnym — umozliwia zespotowi SOC podejmowanie dziatan zapo-
biegawczych w zakresie antycypowanych zagrozen, rozpoznanych ata-
kéw APT, poglebionej informatyki $ledczej itp.,

strategicznym — odpowiednie podsumowanie umozliwia menedzerom
racjonalne zarzadzanie ryzykiem oraz podejmowanie decyzji inwesty-
cyjnych w konteks$cie antycypowanych zagrozen cybernetycznych.
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4. Wykorzystanie metod eksploracji danych

Systemy rozpoznawania zagrozen w cyberprzestrzeni analizujg zbierane
dane z wykorzystaniem metod eksploracji danych (ang. Data Mining), gdzie
dane sg pozyskiwanych z publicznie dostepnych zrédet (ang. Open Source Intel-
ligence). Eksploracja danych jest to ekstrakcja interesujacych (nietrywialnych,
niejawnych, wczesniej nieznanych i potencjalnie uzytecznych) wzorcow (wie-
dzy) z duzych zbioréw danych®. Ze wzgledu na format analizowanych danych,
na potrzeby rozpoznania cyberprzestrzeni, metody eksploracji danych mozna
podzieli¢ na:

* standardowg eksploracje danych — dla danych iloSciowych (skala pomia-
rowa: interwaltowa, ilorazowa) i jakosciowych (skala pomiarowa: nomi-
nalna, porzadkowa),

* eksploracje danych tekstowych i przetwarzanie jezyka naturalnego — dla
danych typu ciag znakéw, tekst, tekst wygenerowany z pliku audio,

* eksploracje sieci spotecznych i mediéw spotecznosciowych - dla danych
jakoSciowych, iloSciowych, danych relacyjnych reprezentujagcych powigza-
nia w sieci i ogélnie dla graféw,

* przetwarzanie i analize multimediéw — dla réznorodnych danych multi-
medialnych reprezentujacych: zdjecia, grafiki, dZwieki, filmy, animacje itp.

5. Podstawowe problemy zwigzane z wykorzystaniem
metod eksploracji danych

Na potrzeby tego artykulu ograniczymy sie do standardowej eksploracji
danych i zadania klasyfikacji’, ktére jest najpopularniejsze w zakresie zastoso-
wan w szeroko rozumianym cyberbezpieczenstwie®. Te metody maja ograniczone
zastosowania w obszarze rozpoznania cyberprzestepczos$ci z nizej oméwionych
powodow?’,

6 G. Piatetsky-Shapiro, U. Fayyad, P. Smyth, R. Uthurusamy, Advances in Knowledge Dis-
covery and Date Mining, AAAI/MIT Press, Boston 1996.

7 Klasyfikacja polega na przyporzadkowaniu obiektu do jednej z wcze$niej okreslonych klas.

8 J. Jonas, J. Harper, Effective Counterterrorism and the Limited Role of Predictive Data
Mining, ,Policy Analysis” 2006, 584.

9 J. Surma, Cyfryzacja zycia w erze Big Data, Wydawnictwo Naukowe PWN, Warszawa 2017.



272 Jerzy Surma

* Systemy klasyfikacji danych z definicji dzialajg z relatywnie duzymi btedami,
ktére sg jak najbardziej akceptowalne w zastosowaniach biznesowych. Tego
typu tolerancja jest dyskusyjna w sytuacji identyfikacji cyberprzestepczo-
§ci. Znaczacy blad tzw. falszywych alarméw bedzie generowat relatywnie
wysokie koszty weryfikowania btednych alertéw. Ponadto istnieje powazny
problem braku alarmu w sytuacji zagrozenia (ang. false negative)'?, ktéry de
facto oznacza uniemozliwienie identyfikacji realnego zagrozenia.

* Problem okres§lony w punkcie powyzej wynika z tego, ze systemy eksploracji
danych dziataja poprawnie dla zadan strukturalizowanych, powtarzalnych,
gdzie koszt blednej decyzji jest relatywnie niski oraz gdzie poszczegdlne
klasy do klasyfikacji maja w miare zréwnowazong reprezentacje w danych
uczgcych. AktywnoSci cyberprzestepcéw sg coraz czeSciej niestandardowe
i unikalne. Koszt btedu jest niezwykle wysoki, a liczba przypadkéw rzeczy-
wistej aktywnosci hackerskiej w calym ciggu uczacym jest relatywnie niska.
W praktyce system klasyfikacji bedzie generowat olbrzymia liczbe fatszywych
alarméw, co moze uniemozliwié¢ praktyczne wykorzystanie.

* Ostatni problem moze wynikaé z prostego powodu: braku danych. Wzra-
stajgca Swiadomo$¢ techniczna cyberprzestepcéw implikuje ograniczenie
korzystania z urzadzen elektronicznych, stosowanie kryptologii i technik
dezinformacyjnych. Taki brak §ladéw elektronicznych albo naruszenie ich
integralno$ci moze skutecznie sparalizowaé¢ dziatanie systemu wykorzystu-
jacego metody eksploracji danych.

6. Podsumowanie

Oczekiwania wzgledem systeméw rozpoznawania zagrozen w cyberprze-
strzeni sg bardzo duze. Ich uzycie w praktyce jest ograniczone z m.in. powo-
déw przedstawionych w punkcie 5. Ponadto budowa systeméw tego typu bazuje
na zlozeniu, ze hackerzy wykorzystujg powszechnie dostepne portale interne-
towe. W praktyce dziatalno$é¢ ,publiczna” profesjonalnych cyberprzestepcéw
jest ograniczona do niezbednego minimum. Zwykle ograniczaja si¢ do czyta-
nia treséci oraz stosujg metody maskowania swojej tozsamosci. Po drugie, infor-
macja o zagrozeniach jest rozproszona, co do lokalizacji i momentu publikacji.
Wymaga to umiejetnosci rozpoznania i integrowania danych pochodzacych

10 Zaklasyfikowanie zagrozenia jako zdarzenia nieistotnego.
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z réznych zrédet w réznym czasie. Po trzecie, mozliwosci w zakresie analizy
semantycznej tekstéw sg obecnie mocno ograniczone, co uniemozliwia auto-
matyczng analize tre$ci z mediow spotecznosciowych!!. Z powyzszych powo-
déw budowane obecnie systemy komercyjne klasy Cyber Threats Intelligence,
takie jak przyktadowo Palantir'?, Recorded Future!3 czy ZeroFOX'4, maja bardzo
ograniczong uzyteczno$¢. Niemniej jednak ich popularno$é pokazuje wyraznie,
jak wazna jest proba systemowego przewidywania zagrozen cyberprzestrzeni.
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Cyber Threat Intelligence Systems: problems and challenges

Abstract

Cyber Threat Intelligence is a component of cybersecurity intelligence and includes
both the information relevant to protecting an organization from external and inside
threats as well as the processes, policies and tools designed to gather and analyze that
information. Cyber Threat Intelligence services provide organizations with current
information related to potential attack sources relevant to their businesses. One of
the main problems in implementing Cyber Threat Intelligence systems lies in apply-
ing advanced data mining techniques.

Keywords: Cyber Threat Intelligence, data mining, cybersecurity



