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Ocena uzytecznosci systemu zabezpieczen
w systemie bezpieczenstwa informacji

1. Wstep

Zapewnienie wymaganego poziomu bezpieczefnistwa organizacji lub wyso-
kiego poziomu bezpieczenistwa dla wybranych obszaréw przetwarzania informa-
cji wymaga opracowania strategii lub dobrego projektu zabezpieczen, zgodnie
ze sprawdzong metodyka, a nastepnie wdrozenia tego projektu przez specjali-
stow z uzyciem wlasciwie dobranych technologii oraz utrzymania skutecznych
konfiguracji bezpieczenstwa®*. Zaprojektowane konfiguracje bezpieczenstwa
o charakterze technicznym lub organizacyjnym powinny by¢ oparte w znacz-
nej mierze na wynikach analizy ryzyka, specyfikacji wymagan bezpieczenstwa,
a takze ogdélnej teorii zabezpieczen (m.in. wymagane jest dokonanie oceny uzy-
tecznosci biezacej konfiguracji bezpieczenstwa, weryfikacji odpornosci zasto-
sowanych zabezpieczen na strategie r6znego typu atakéw oraz rekonfiguracji
systemu zabezpieczen wskutek wystapienia réznego typu sytuacji awaryjnych
— utraty wymaganego poziomu bezpieczenstwa).

W dostepnej literaturze przedmiotu nie znaleziono propozycji metod oceny
skuteczno$ci systemu zabezpieczen skonstruowanego na podstawie konfiguracji
bezpieczenstwa lub konfiguracji zabezpieczen o charakterze technicznym lub
organizacyjnym. Na wyréznienie zasluguje metoda zaproponowana w pracy
M. Szulima i M. Kuchty®. Metoda ta ma charakter metody jako$ciowej. Mozliwosé

Wojskowa Akademia Techniczna, Wydzial Cybernetyki.
Wojskowa Akademia Techniczna, Wydzial Cybernetyki.
Wojskowa Akademia Techniczna, Wydziatl Cybernetyki.
Konfiguracja bezpieczenistwa — zbiér zabezpieczen o charakterze technicznym i orga-
nizacyjnym oraz relacje zachodzace miedzy nimi, odzwierciedlajace wlasciwos$ci uzytkowe
konfiguracji bezpieczenstwa.

5 M. Szulim, M. Kuchta, Metoda analizy skutecznosci systemu bezpieczevistwa obiektu,
,Biuletyn Wojskowej Akademii Technicznej” 2016, vol. LIX, nr 4.
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praktycznego jej zastosowania jest ograniczona do bardzo waskiej klasy wskaz-
nikéw jakosci. Nie moze by¢ wykorzystana do oceny uzytecznosci biezacej kon-
figuracji bezpieczenstwa i procesu alokacji zabezpieczen do poszczegdlnych
konfiguracji bezpieczenistwa — procesu rekonfiguracji. Prace J. Napiérkow-
skiego, J. Stanika i R. Hoffmana® wykazuja na rosngcg potrzebe automatyzacji
procesu rekonfiguracji, zwigzanej z opracowaniem procedur sterowania ryzy-
kiem w procesach biznesowych.

Brak metod oraz kryteriéw oceny skutecznosci srodkow bezpieczenstwa
(zabezpieczen technicznych i organizacyjnych) utrudnia ilosciowa ocene sku-
tecznosci systemu zabezpieczen. Wymusza sie zatem korzystanie z oceny jako-
Sciowej. Ocena jako$ciowa jest subiektywna, a jej wynik, akceptacja poziomu
ochrony zasobu lub jego odrzucenie, zalezy od wiedzy i doSwiadczenia osoby
oceniajacej. Skuteczna ochrona obszaréw przetwarzania informacji wymaga
stosowania réznego rodzaju konfiguracji zabezpieczen, w tym wprowadzenia
kilku lub kilkunastu zabezpieczen technicznych i organizacyjnych jednocze$nie.
Po uwzglednieniu zbioru tych zabezpieczen oraz réznych charakterystyk powia-
zan (relacji, wlasciwosci) pomiedzy tymi zabezpieczeniami, mamy do czynienia
z systemem zabezpieczen.

Celem artykutu jest ukazanie i rekomendacja zaréwno teoretycznych, jak
i praktycznych podej$é do oceny skutecznosci systemu zabezpieczen. Przy okre-
$leniu poziomu bezpieczenstwa w obszarach przetwarzania informacji w orga-
nizacji akcentuje sie trzy istotne zagadnienia, charakterystyczne dla konstrukcji
artykutu:

1) w biezacych chwilach muszg istnie¢ mozliwos$ci bezpiecznego wykonywa-
nia operacji przetwarzania danych (wymaganego zbioru zasobéw informa-
cyjnych),

2) w stosunku do zasobéw wrazliwych? SIO wymaga si¢ istnienia proceséw
ochronnych, ktére zapewniajg utrzymanie odpowiednich atrybutéw bezpie-
czenistwa® na akceptowalnym poziomie ryzyka®,

6 J. Napiérkowski, J. Stanik, R. Hoffmann, Zarzqdzanie ryzykiem w systemie zarzqdzania
bezpieczeristwem organizacji, Konferencja naukowa pt. ,Wspo6tczesne wyzwania e-Gospodarki”,
2016; J. Stanik, R. Hoffmann, Model ryzyka proceséw biznesowych, ,Zeszyty Naukowe Uni-
wersytetu Szczecinskiego Ekonomiczne Problemy Ustug” 2017, 126/1, s. 325-338.

7 Wrazliwy zaséb informacyjny — kazdy aktyw organizacji, utrata ktérego powoduje istotne
szkody dla organizacji.

8 Atrybut bezpieczenstwa informacji — tutaj: poufno$é, niezaprzeczalno$é, dostepnosé,
integralnosé, rozliczalno$¢, niezawodnos¢.

9 Ryzyko akceptowalne — wielko$é ryzyka, ktérag organizacja moze zaakceptowac bez zad-
nych dodatkowych dziatan zaradczych badZz zmian w funkcjonowaniu.
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3) do utrzymania wymaganych atrybutéw bezpieczenstwa, w stosunku do
wybranej grupy zasobéw SIO stuzby bezpieczenstwa ustanawiajg, wdra-
zaja i utrzymujg Scisle okreslone konfiguracje bezpieczenstwa, zapewnia-
jace tym zasobom wymagany poziomu bezpieczenstwa lub akceptowalng
warto$¢ ryzyka.

W $wietle powyzszego biezacy poziom bezpieczenistwa zasobéw SIO rozu-
miany jest jako mozliwo$¢ uaktywnienia przez stuzbe bezpieczenstwa wtasciwego
zbioru zabezpieczen w systemie informacyjnym organizacji. Relacje zachodzace
pomiedzy tymi zabezpieczeniami tworzg zbiér dopuszczalnych konfiguracji bez-
pieczenstwa, skonstruowanych na bazie zbioru aktualnie sprawnych zabezpie-
czen o charakterze technicznym lub organizacyjnym, bedacych w dyspozycji
zespotu obstugiwania systemu zabezpieczen.

2. Miejsce i rola systemu zabezpieczen w srodowisku
bezpieczenstwa organizaciji

System zabezpieczen jest cze$cig skladowg systemu zarzadzania bezpie-
czehstwem organizacji i obejmuje ochrone zaréwno wyréznionych obszaréw
przetwarzania informacji, jak i ich infrastruktury przed celowymi lub przypad-
kowymi zniszczeniami. Schematyczng ilustracje organizacji z punktu widzenia
sterowania biezacym poziomem bezpieczenstwa obszaréw przetwarzania sys-
temu informacyjnego przedstawiono na rysunku 1.

Na rysunku tym wyrézniono nastepujace elementy:

* Podsystem obszaréw przetwarzania informacji (System Informacyjny Orga-
nizacji),

* System zabezpieczen (SZ),

* Srodowisko bezpieczenstwa organizacji, w ktérym realizowane sa funkcje
sterowania poziomem bezpieczenstwa zasobéw informacyjnych,

* Pozostale systemy zarzadzania, realizujgce funkcje sterowania wtasciwo-
$ciami uzytkowymi podsystemu informacyjnego organizacji.

Ogolnie, w sensie opisowym, okresla sig, ze dany system zabezpieczen dziata
skutecznie, jezeli osigga cel - realizuje postawione mu zadania. Jednakze, aby
mozna bylo w kategoriach wymiernych okreslaé: pozadany zakres dzialan zapo-
biegawczych, przygotowawczych oraz sil i Srodkéw niezbednych do skutecznego
reagowania na wystgpienia danego rodzaju zagrozenia, tj. skutecznego zapew-
nienia pozadanego poziomu bezpieczenstwa obszaru przetwarzania danych,



242 Jerzy Stanik, Jarostaw Napioérkowski, Maciej Kiedrowicz

niezbedne jest przyjecie miary (wskaznika) skutecznosci. Pozwoli to oceniaé
i analizowa¢ mozliwosci przyjecia i koszt proponowanych rozwigzan (koncep-
cji), zapewnienia obszarowi przetwarzania danych (w szczegélnosci jego ele-
mentom sktadowym) pozadanego poziomu bezpieczenstwa informacyjnego.
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Rysunek 1. Ilustracja organizacji z punktu widzenia sterowania biezacym poziomem
bezpieczefistwa obszar6w przetwarzania systemu informacyjnego

Zrédlo: opracowanie wlasne.
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3. Wielkosci opisujgce wtasciwosci uzytkowe systemu
bezpieczenstwa

Po wystgpieniu sytuacji utraty wymaganego poziomu bezpieczenstwa powinna
istnie¢ mozliwo$¢ uaktywnienia (przy wykorzystaniu sprawnych mechanizméw
bezpieczenistwa — zabezpieczen o charakterze technicznym i organizacyjnym)
kilku réznych proceséw ochronnych lub dopuszczalnych konfiguracji bezpie-
czenstwa. W takich przypadkach istnieje konieczno$¢ wyboru jednej z nich.
Oczywiste jest, ze nalezaloby wybraé konfiguracje bezpieczenstwa najlepsza pod
kazdym wzgledem. Wymaga to ,poddania” wariantéw dopuszczalnych konfigu-
racji wszechstronnej ocenie, uwzgledniajgcej wiele wielkosci (charakterystyk)
opisujacych jej wlasciwosci uzytkowe i bezpieczenstwa, przeprowadzonej wzgle-
dem réznych funkcji kryterialnych. Ocena ta bedzie sie wtedy sktadaé z wielu
ocen czastkowych. Zamiar taki mozna zrealizowa¢ tylko wéwczas, gdy zosta-
nie ustalony zbiér reprezentatywnych charakterystyk odzwierciedlajacych cel
dzialania systemu zabezpieczen, sposéb jego funkcjonowania oraz zasady jego
eksploatacji, przesadzajace o jego uzytecznosci'® lub skutecznosci!'. Postepujac
w ten sposéb, zmniejsza sie subiektywnos$¢ oceny, a zarazem mozna:

* ograniczy¢ liczbe funkcji kryterialnych i wskaznikéw jakosci, stanowigcych
podstawe oceny i wyboru optymalnej lub suboptymalnej konfiguracji bez-
pieczenstwa,

* zapewni¢ wspolmierno$¢ znaczenia (wagi) poszczegdlnych wielkosci i funk-
cji kryterialnych,

* racjonalnie ocenié uzyteczno$¢ systemu zabezpieczen o okreslonej konfigu-
racji bezpieczenistwa.

Majac na uwadze powyzsze rozwazania, mozna okresli¢ uzyteczno$¢ konfi-
guracji bezpieczenstwa dla systemu zabezpieczen, wyodrebniajac nastepujace
wielko$ci (charakterystyki):

* wrazliwo$¢!? systemu zabezpieczeni na sytuacje utraty wymaganego poziomu
bezpieczernistwa,

* czas generowania konfiguracji bezpieczenstwa,

* efektywno$¢ dzialania podsystemu przetwarzania informacji,

10 Fatwos¢ obstugi i dopasowanie do rzeczywistych potrzeb uzytkownika.

11 Sprawdzenie, czy nasze dzialania daly nam oczekiwane rezultaty.

12 Zdolno$¢ systemu zabezpieczen przejawiajaca sie reagowaniem na zmiane typow i ilo-
$ci typow informacji, podlegajacych dalszemu bezpiecznemu przetwarzaniu w SIO.
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* redundancje w odniesieniu do zabezpieczen o charakterze technicznym,
* redundancje w odniesieniu do proceséw ochronnych.

Zaproponowane wyzej wielkosci, opisujace wlasciwosci systemu zabezpie-
czen o ustalonej konfiguracji bezpieczenistwa, nie stanowig zamknietego zbioru.
Mozna wprowadzi¢ inne (tutaj nieuwzglednione), dotyczace np. przepustowosci
lub wydajnosci konfiguracji bezpieczenstwa.

Wprowadzmy nastepujgce oznaczenia:

Q — zbiér wielko$ci opisujgcych wtasciwosci uzytkowe konfiguracji bezpieczen-
stwa,

KB, - zbi6r dopuszczalnych konfiguracji bezpieczenistwa po wystgpieniu sytu-
acji awaryjnej (sytuacji utraty bezpieczenstwa) o numerze u,

Q — zbiér wyréznionych funkcji kryterialnych,

W - zbiér wektoréw realizacji poszczegdlnych wielkosci ze zbioru Q,

f,_s — funkcja wektorowa przyporzadkowujaca kazdej dopuszczalnej konfigura-
cji bezpieczenstwa wektor realizacji poszczegdlnych wielkosci.

Uwzgledniajac powyzsze wielkosci (opisujace wlasciwosci uzytkowe konfi-
guracji bezpieczenstwa), zbiér Q mozna przedstawié nastepujaco:

a={a ,i=15} M
Przyjmijmy, ze dla kazdej wielkosci Q, okreslony jest zbiér W, mozliwych jej

realizacji. Wowczas kazdej, dopuszczalnej konfiguracji bezpieczefistwa KB e KB, |
odpowiada uporzadkowany zbidr realizacji jej wielko$ci:

{f.(KB). 1, (KB), f,(KB). f,(KB). f, (KB)) @
zapisany krétko:

f(KB) lub w=<w1,w2, W3,w4,w5>. 3)

Funkcje przypisujace kazdej dopuszczalnej konfiguracji KB € KB, ' realiza-
cje jej i-tej wielkos$ci mozna zapisaé nastepujaco:

f,:KB; —W, f(KB)=w,i=15. @)
Funkcja wektorowa

f:KB; — W xW,xW,xW,xW,; f(KB)=w. (5)
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W dalszych rozwazaniach, dotyczgcych wektoréw w realizacji wielko$ci
opisujacych wtasciwosci uzytkowe konfiguracji bezpieczenstwa, zakladamy, ze
konfiguracje bezpieczenstwa o takich samych realizacjach tych wielkos$ci sa nie-
rozréznialne dla oceniajacego (z punktu widzenia uzytecznos$ci) i majg dla niego
taka samg warto$¢ uzytkowa. Zatozenie to jest prawdziwe wtedy i tylko wtedy,
gdy wyréznione wielkosci odzwierciedlaja podstawowe wazne wtasciwosci uzyt-
kowe konfiguracji bezpieczenistwa.

u

Zbiér W= f (KB;‘UP) dopuszczalnych konfiguracji bezpieczefistwa KB KB, |
nie musi zawieraé¢ wszystkich mozliwych kombinacji realizacji wielko$ci
(W, x W, x W, x W, x W) i przewaznie nie zawiera. Niektore realizacje iloczynu
kartezjaniskiego (W, x W, x W, x W, x W) odpowiadaja, w praktyce, wariantom
niedopuszczalnym lub nierealizowalnym.

Wektory realizacji wielko$ci odzwierciedlajacych wlasciwosci uzytkowe kon-
figuracji bezpieczenstwa nie majg w ogélnosci charakteru warto$ciujgcego. Do
wyrazania uzytecznoS$ci konfiguracji bezpieczenstwa stuza funkcje kryterialne,
zalezne od wektoréw realizacji tych wielkosci W, wiec funkcje kryterialne sg to

funkcje wektoréw w lub f :(KB) okreslone nastepujaco:

Q,:W—Y, m=LM lub Q,:f (KB, )Y, m=1,M ©)

gdzie:
W, f (KB;‘OP) - zbiory wektoréw realizacji wielko$ci,
M - liczba wyréznionych funkcji kryterialnych.
Dopuszczalne konfiguracje bezpieczefistwa mozna ocenié przy uzyciu wek-
toréw:

Q(kB)=(Q,(f (KB)).Q,(f (KB)).Q,(f (KB)).Q, (F (KB)).....Q, (F (KB))

- 0(KB)=(0,(K).,(KB).0,(KB)...., (KB)) <7>

Dla niektérych funkcji kryterialnych Q , m e M nie przewiduie sie ich ekstre-
malizacji, natomiast dla tych funkcji ustala sie preferencje!®. Sg one rozumiane

13- A. Ameljaniczyk, M. Kiedrowicz, Multicriteria Methods for Identifying Patterns in the
Analysis of the Flow of “Dangerous Financial Documents”, 22th International Conference on
Circuits, Systems, Communications and Computers (CSCC 2018), MATEC Web of Confer-
ence 2018, vol. 210, 04010, DOI: 10.1051/matecconf/201821004010.
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w ten sposoéb, ze poziom kazdego wyréznionego kryterium musi byé osiggniety
réwnos$ciowo lub przewyzszony nieréwnosciowo, czyli:

Qm(KB)Z 9 meM (8)

gdzie:
9, — poziom preferencji (aspiracji) dla m-tej funkcji kryterialnej,
M - zbiér numeréw funkciji kryterialnych, dla ktérych nie przewiduje sie eks-
tremalizacji.
Wartos$ci pozioméw aspiracji ustalone sg przez ekspertéw zespotu obstugi
systemu zabezpieczen w zalezno$ci od wymagan stawianych temu systemowi.
Sposéb rozwigzywania zadania poszukiwania konfiguracji bezpieczenstwa,
optymalnej lub suboptymalnej, sprowadza sie do zrealizowania nastepujacych
etapow:
* Ocena i pomiar wielkosSci opisujgcych wlasciwosci uzytkowe konfiguracji
bezpieczenstwa,
* Okreslenie zbioru funkcji kryterialnych,
¢ Sformutowanie problemu optymalizacji wielokryterialnej,
* Rozwigzanie zadania optymalizacji wielokryterialne;j.

4. Postacie wyrdznionych funkc;ji kryterialnych

Dla SZ wystarczajaco wiernie mozna ocenic i poréwnaé uzytecznosé konfi-
guracji bezpieczenstwa, przyjmujac do ich oceny nastepujace wskazniki jako$ci:
* Q (KBX) —wrazliwo$é systemu zabezpieczen na sytuacje utraty wymaganego
poziomu bezpieczenstwa,
* Q, (KBX) — czas generowania konfiguracji bezpieczenstwa,
° Q (KBX) — efektywno$¢ dziatania podsystemu przetwarzania informacji,
*Q, (KBX) - redundancja w odniesieniu do zabezpieczen o charakterze tech-
nicznym,
. QS(KBX) - ocena réwnomiernego obcigzenia konfiguracji bezpieczenistwa
zabezpieczeniami technicznymi.
Wyzej wymienione wskazniki okreslone sg nastepujgco:

== MAX
OB: - OB
Q(KB,)=y =——=— x€X; ©)
OB

u
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——MAX u

gdzie: OB: , OB , OB - moce zbioréw OB, OB", OB; przy czym:
* OB - zbi6r zasobéw informacyjnych, obejmujacy maksymalna liczbe zaso-

béw informacyjnych, w stosunku do ktérych istnieje mozliwo$é utrzymania
poziomu bezpieczefistwa w ramach KB -tej konfiguracji bezpieczefistwa;

* OB" - zbidr zasobéw informacyjnych, w stosunku do ktérych istnieje koniecz-
no$¢ utrzymania wymaganego poziomu bezpieczenstwa, od chwili wystg-
pienia sytuacji awaryjnej o numerze u, przy ustalonych zbiorach 0" i MB¥;

* OB - zbiér zasob6w informacyjnych SIO ustalonych na etapie projektowania.

N,

x

0,(KB) =, =Tt xe X; (10)

x
x i=1

gdzie:
- N_-liczba przeprowadzonych eksperymentéw w SZ o KB -tej konfigu-
racji bezpieczenstwa.
- t'—czas generowania KB -tej konfiguracji bezpieczefistwa w i-tym eks-
perymencie.
Dazenie do skracania tego czasu stwarza mozliwosci:
* zmniejszenia prawdopodobienstwa przerwania cigglosci dziatania proceséw
biznesowych organizacji, a w szczegdélnosci procesu przetwarzania informacji,
* zmniejszenia prawdopodobienstwa przerwy w odbiorze informacji z otocze-
nia SIO wskutek chwilowego przerwania uzytkowania systemu.

3 (K*-Kpy, ), jezeli /; K 2K,
Q,(KB,)=y,=1 "* o  xeX; (1)
~1, jezeli V K* <K,

gdzie: )
K* - $rednia liczba proceséw ochronnych r-tego typu powolanych w ramach
KB -tej konfiguracji bezpieczenstwa,
K, — liczba proceséw ochronnych r-tego typu niezbgdna do skonstruowania
konfiguracji bezpieczenstwa krytycznej na sytuacje awaryjne,
R_ - zbi6r typéw proceséw ochronnych powotanych w ramach KB -tej konfigu-

racji bezpieczenstwa.

= __ = xeX. (12)
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—MAX u

gdzie: MB: , MB , MB — moce zbior6w MB'*, MB", MB; przy czym:
* MBMY - zbiér mechanizméw bezpieczenstwa, obejmujacy maksymalng

liczbe mechanizméw bezpieczenistwa, zaimplementowanych w ramach
KB -tej konfiguracji bezpieczenstwa,

* MB" - zbiér mechanizmoéw bezpieczenstwa, w stosunku do ktérych istnieje
konieczno$¢ utrzymania wymaganego poziomu bezpieczenstwa, od chwili
wystgpienia sytuacji awaryjnej o numerze u, przy ustalonych zbiorach O*
i PO,

* MB - zbiér mechanizméw bezpieczenstwa ustalonych na etapie projekto-
wania SZ.

Oczywiste jest dgzenie, aby warto$¢ tego wskaznika w znacznym stopniu
przekraczata warto$é krytyczna.

min{Znﬁ,...,ZHm}

B, j<B;

Jjezeli (/\ n, ;tnk.);
QS (KBX) =y, = maX{leﬁ,. .Y ZH/IA } (i Kerxxix \jeB, Y ’ (13)

jeB! jeB.

1,jezeli A\ (/\ n = nk/.)

(i kyelxxI* jeB, g

gdzie:
I - zbiér numeréw zabezpieczen technicznych wchodzacych w sktad KB -tej
konfiguracji bezpieczenstwa
B_—zbi6ér numeréw typow zabezpieczen technicznych, wykorzystanych w ramach
i-tego procesu ochronnego, wchodzacego w sktad KB -tej konfiguracji bezpie-
czenstwa,
n, - liczba zabezpieczen technicznych j-tego typu powotanych w ramach i-tego
procesu ochronnego.

Sformutowanie zadania wielokryterialnej optymalizacji konfiguracji bez-
pieczefistwa oraz sposéb jego rozwigzania zostaly w tym artykule pominiete.

5. lloSciowa miara skutecznosci Systemu Zabezpieczen

Charakterystyki zaproponowane w punkcie 4., opisujgce wtasciwosci uzyt-
kowe konfiguracji bezpieczenstwa, mozna wyznaczaé¢ (mierzyc), wybierajac
jeden z dwu mozliwych wariantéw.
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1. Pomiary na rzeczywistych systemach zabezpieczen o ustalonych konfigu-
racjach bezpieczefistwa w warunkach symulowanego naplywu zagrozen

i symulacji wystepowania podatnosci zasobéw informacyjnych i zabezpieczen

o charakterze technicznym i organizacyjnym lub w trakcie uzytkowania sys-

temu zabezpieczen przy r6znych warunkach ¢wiczebnych lub rzeczywistych.
2. Pomiary w symulowanym systemie zabezpieczen o zalozonych konfigura-

cjach bezpieczenstwa.

Pierwszy sposéb ma zastosowanie w odniesieniu do istniejacych i eksploato-
wanych systeméw zarzadzania bezpieczenstwem informacji (SZBI), natomiast
drugi do projektowanych SZBI.

Poziom bezpieczenistwa zasobéw informacyjnych systemu informacyjnego
organizacji jest wypadkowg skuteczno$ci dziatania aktualnie powotanych kon-
figuracji zabezpieczen w ramach systemu zabezpieczei. W systemie zabezpie-
czeh mozna wyr6zni¢ dwa rodzaje konfiguracji zabezpieczen:

1) konfiguracje zabezpieczen technicznych,
2) konfiguracje zabezpieczen organizacyjnych.

Konfiguracje zabezpieczen organizacyjnych odzwierciedlajg zarzadcze
i administracyjne aspekty bezpieczenistwa informacji, w tym odpowiedzialno$é
w zakresie postepowania z ryzykiem. Konfiguracje zabezpieczen technicznych
odzwierciedlaja aspekty techniczne i dotycza przede wszystkim: bezpieczefistwa
sprzetu, zarzadzania systemami i sieciami, kontroli dostepu do sieci, kontroli
dostepu do systeméw operacyjnych, kontroli dostepu do aplikacji i informa-
cji, przetwarzania mobilnego i pracy na odlegtos$é, poprawnego przetwarzania
w aplikacjach, zabezpieczen kryptograficznych oraz bezpieczenistwa plikéw sys-
temowych. Dobrg praktyka jest stosowanie ré6znych kombinacji zabezpieczen
zar6wno organizacyjnych, jak i technicznych.

Konfiguracja zabezpieczenn moze spelnia¢ wiele funkcji, np.: redukowa-
nie, zapobieganie, odstraszanie, wykrywanie, monitorowanie, u§wiadomienie,
odtwarzanie, udoskonalenie.

Celem dziatania SZ jest zapewnienie wyréznionym zasobom informacyjnym
mozliwosci realizacji przypisanych im zadan w warunkach zaktécen ich funk-
cjonowania przez zagrozenia i podatnosci. Stopieni realizacji tak okreslonego
celu SZ zalezy od stopnia realizacji celéw przez jego konfiguracje zabezpieczen,
ktérymi sg KZ. Zatem o poziomie skutecznosci systemu zabezpieczen stanowig
poziomy skutecznosci ich konfiguracji zabezpieczen.

W pracach dotyczacych teorii oceny skutecznosci i efektywnosci, a w szcze-
gblnosci w odniesieniu do systeméw zabezpieczen, jako pozadane wlasciwosci
miary skuteczno$ci podaje sie:
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* zgodno$¢ z celem dzialania systemu,
* zgodno$¢ ze wskaznikiem skutecznos$ci dziatania systemu nadrzednego,
* wrazliwo$¢ na zmiany wartosci wielkosci charakteryzujacych istotne wia-
$ciwosci uzytkowe systemu i jego elementéw sktadowych,
* mozliwo$¢ wyznaczenia jej wartosci,
* mozliwo$¢ interpretacji zmian jej wartoSci.
Istote proponowanego podejscia do iloSciowej analizy skutecznosci SZ
przedstawimy ponizej.
Oznaczmy przez:
W — miare skuteczno$ci dziatania SZ,
Q - zbiér mozliwych warto$ci miary W,
I — zbiér numeréw konfiguracji, wchodzacych w sktad SZ, I = {i: i=11 },
J — zbiér numeréw funkcji zabezpieczen, wchodzacych w sktad SZ, J = {i ci=1J }
W, — wielko$¢ charakteryzujacg skuteczno$¢ i-tej konfiguracji, w, — realizacja
wielkosci W, przy czym w, e W,
W, — wielko$¢ charakteryzujaca skutecznos¢ dziatania i-tej konfiguracji o j-tych
funkcjach zabezpieczen,
w, — realizacj¢ wielko$ci W, przy czym w, eW.
,Udzial” w skutecznosci dziatania i-tej konfiguracji o j-tych funkcjach zabez-
pieczen i przed ustalonym rodzajem zagrozen okre$la¢ bedziemy za pomoca
zaleznoSci:

W- W
W, =W-W. lub W, =—— (14)
] ij 7 W

przy czym Wi-/, - skuteczno$ci dziatania SZ bez udziatu i-tej konfiguracji o j-tych
funkcjach zabezpieczen. Zwraca sie uwage, ze przy przyjetym sposobie oceny
yudzialu” i-tej konfiguracji o j-tych funkcjach zabezpieczen zachodzg zaleznosci:

WSNSW.; Wz2¥YW 15

, ]z]: f z}: l (15)

Powyzsze wynika zar6wno z mozliwosci wystepowania synergii efektéw

wspéldziatania konfiguracji zabezpieczen organizacyjnych i technicznych, jak

i réznych funkcji w nim uczestniczacych. Skuteczno$¢ dziatania poszczegélnych

konfiguracji zabezpieczenn w zapewnieniu bezpieczenistwa funkcjonowania sys-

temu informacyjnego organizacji bedziemy zatem okresla¢ poprzez wptyw ich

uczestnictwa w przedmiotowym przedsiewzieciu na warto$¢ miary skuteczno-
$ci tego systemu i skutecznosci SZ.
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Zaproponowane powyzej podejscie do oceny skutecznos$ci dzialania SZ lub
jego elementéw sktadowych (konfiguracji zabezpieczen) pozwala okreslaé uzy-
teczno$é¢ (role i wage) zaré6wno SZ oraz jego konfiguracji mechanizméw bez-
pieczenistwa w zapewnieniu bezpieczenstwa zasobéw informacyjnych systemu
informacyjnego organizacji.

6. Podsumowanie

Bezpieczenstwo informacji byto i nadal jest bardzo wazne. Srodkiem do
jego zapewnienia jest skuteczny system zarzgdzania bezpieczenstwem infor-
macji, a jego ,motorem” musi by¢ skuteczny system zabezpieczen — to gene-
ralna konkluzja.

System zabezpieczen dziata skutecznie, jezeli osiagga cel — realizuje postawione
mu zadania. Jednakze, aby mozna bylo w kategoriach wymiernych okreslaé:
pozadany zakres mechanizméw bezpieczenstwa niezbednych do skutecznego
reagowania na wystgpienia danego rodzaju zagrozenia lub podatnosci, tj. sku-
tecznego zapewnienia zasobom informacyjnym pozadanego poziomu bezpie-
czenstwa, niezbedne jest przyjecie miary (wskaznika) skutecznosci dla kazdej
konfiguracji zabezpieczen. Pozwoli to oceniaé i analizowaé skuteczno$é¢ SZ oraz
poziom bezpieczenstwa systemu informacyjnego organizacji.

Skutecznos$¢ dziatania SZ zalezy od nastepujacych czynnikéw:

* liczebno$ci ochranianych zasobéw informacyjnych systemu informacyjnego,

* zbioru zagrozen i podatnosci, jakimi charakteryzuja sie poszczegdlne zasoby
informacyjne,

* iloSciowego i jako$ciowego doboru konfiguracji technicznych i/lub organi-
zacyjnych,

* skutecznos$ci poszczegblnych konfiguracji zabezpieczen,

* sposobu zarzadzania konfiguracjami mechanizméw bezpieczenstwa,

* sposobu podejscia do oceny skutecznosci (zastosowanej metody oceny sku-
tecznosci).

Skuteczny system zabezpieczenn moze powstrzymywac zagrozenia oraz spra-
wiaé, ze bedg mniej efektywne i mniej prawdopodobne. Skutecznosé dziatania
SZ i KZ rozumiana jest jako pozytywnie oceniana zgodno$¢ uzyskiwanych wyni-
kéw z celem dziatania danego systemu bezpieczenstwa organizacji.

Przyktadowymi miarami skuteczno$ci dzialania SZ mogg by¢, np.:
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stopien (wskaznik) zgodnoS$ci zastosowanych mechanizméw bezpieczen-
stwa (zabezpieczen) w powolanych konfiguracjach SZ z listg zabezpieczen
wyspecyfikowanych w standardach, np. zgodno$¢ z normami PN-ISO/IEC
27001:2014-12 lub PN-ISO/IEC 27002:2014-12;

warto$¢ ryzyka zredukowanego AR = R —R,, gdzie R, warto$¢ ryzyka poczat-
kowego, R, warto$¢ ryzyka koncowego; ryzyko po zastosowaniu mechani-
zméw bezpieczenistwa;

wskaznik osiggniecie ryzyka akceptowalnego;

inne metody.

W zwigzku ze stale zmieniajgcymi sie¢ warunkami zewnetrznymi organiza-

cji zachodzi konieczno$é modyfikacji wdrozonych zabezpieczen, co wymusza

stosowanie nastepujgcych dziatan'+:

monitorowania i oceny skuteczno$ci zabezpieczen zaréwno organizacyj-
nych, jak i technicznych;

identyfikacji ryzyka i opracowania zasad postepowania z ryzkiem;
wdrozenia zmodyfikowanych zabezpieczen,

opracowywania aktualnych deklaracji stosowania zabezpieczen.

Do utrzymania pozgdanego stanu zabezpieczen systemu informacyjnego

powinny by¢ stosowane dwie podstawowe metody:

1) audyt systemu informacyjnego, tj. jednorazowe lub okresowo powtarzajace

sie calo$ciowe szacowanie poziomu bezpieczenstwa;

2) monitorowanie systemu informacyjnego, tj. dziatanie o charakterze ciggltym,

majace na celu nadzér nad zmieniajacym sie systemem, jego uzytkownikami
oraz $Srodowiskiem.
Konfiguracje zabezpieczen moga petnié¢ rézne funkcje. Aby konfiguracje

zabezpieczen technicznych lub organizacyjnych byly skuteczne, nalezy je sta-

rannie zaprojektowaé, a po wdrozeniu poddawac testowaniu w ramach prowa-

dzonego audytu SZ.

Przy projektowaniu, wyborze oraz ocenie skutecznos$ci zabezpieczen nalezy

uwzgledniaé trzy komplementarne punkty widzenia:

1) jak zredukowad ryzyko utraty atrybutéw bezpieczenistwa chronionych zaso-

béw (orientacja na ryzyko lub atrybuty bezpieczenstwa),

2) jak wyeliminowa¢ lub zredukowac¢ prawdopodobienstwo zagrozen poszcze-

g6lnych zasobéw (orientacja na zagrozenia),

3) co mozna zrobié, aby uchronié zasoby przed zagrozeniami lub podatno-

$ciami (orientacja na zasoby).

14 J. Stanik, R. Hoffmann, op. cit.
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Niemniej jednak nie nalezy wprowadzaé zabezpieczen, jesli poziom ryzyka
jest akceptowalny, nawet wtedy, jesli istniejg podatnos$ci, gdyz nie sg znane
zagrozenia, ktére te podatnosci mogltyby wykorzystaé. Wszystkie te ogranicze-
nia determinujg wybér konkretnych zabezpieczen.
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Evaluation of the usefulness of a security system
in the information security system

Abstract

The article presents a method of assessing the usefulness of a security system (SS)
and selecting the best from a set of solitary solutions after an emergency situation.
It is believed that the best security system is the one that not only ensures that the
required level of security of information resources is maintained, but it is character-
ized by the best values describing its useful properties. It is proposed that this prob-
lem should be considered as a task of multi-criteria optimization. Values describing
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functional properties of SS and partial criteria of measures of its usefulness have been
proposed. The functional usability, reliability and security indicators are quantitative
measures of the utility of SS.

Keywords: usability, security system, security configuration



