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Model stuzby bezpieczenstwa na potrzeby
utrzymywania wymaganego poziomu
bezpieczenstwa informacji w organizac;ji

1. Wstep

Obserwowany w ostatnich latach szybki rozwéj systeméw bezpieczenstwa
organizacji oraz konieczno$¢ zagwarantowania wytycznych RODO*, umozliwiaja-
cych uczciwe i zgodne z prawem przetwarzanie danych, wyprzedza w znacznym
stopniu wiedze na temat metod i technik utrzymywania wymaganego poziomu
bezpieczenistwa informacyjnego organizacji oraz projektowania i budowy sku-
tecznych systeméw kontroli bezpieczefistwa. Prace J. Stanika, M. Kiedrowi-
cza i R. Waszkowskiego® wskazujg na rosngca potrzebe automatyzacji procesu
utrzymywania wymaganego poziomu bezpieczenstwa informacyjnego w organi-
zacjach zwigzang z opracowaniem struktur stuzby bezpieczenstwa. W pracach
J. Stanika i M. Kiedrowicza® wykazano mi¢dzy innymi, ze sprowadzenie zada-
nia utrzymywania wlasciwego poziomu bezpieczenstwa informacji do poziomu

Wojskowa Akademia Techniczna, Wydzial Cybernetyki.
Wojskowa Akademia Techniczna, Wydzial Cybernetyki.
Wojskowa Akademia Techniczna, Wydzial Cybernetyki.

4 Rozporzadzenie, nazywane GDPR (od angielskiej nazwy General Data Protection Re-
gulation), a w Polsce znane pod nazwg RODO (Rozporzadzenie Ogélne o Ochronie Danych
Osobowych) stosowane jest od 25 maja 2018 r. w catej Unii Europejskiej.

5 J. Stanik, M. Kiedrowicz, R. Waszkowski, Security and Risk as a Primary Feature of
the Production Process, Intelligent Systems in Production Engineering and Maintenance,
Springer 2019, s. 701-709, DOI1:10.1007/978-3-319-97490-3_66; J. Stanik, M. Kiedrowicz,
Method for Assessing Efficiency of the Information Security Management System, MATEC Web
of Conferences 2018, vol. 210.

6 J. Stanik, System Risk Model of the IT System Supporting the Processing of Documents
at Different Levels of Sensitivity, MATEC Web of Conferences 2017, vol. 125; M. Kiedrowicz,
Multi-faceted Methodology of the Risk Analysis and Management Referring to the IT System
Supporting the Processing of Documents at Different Levels of Sensitivity, MATEC Web of Con-
ferences 2017, vol. 125.
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specjalizowanych procedur organizacyjnych pozwala stuzbom bezpieczenstwa
efektywnie sterowaé pozadanym poziomem bezpieczenstwa informacyjnego.
W pracach tychze autor6w’ proces rekonfiguracji struktur stuzby bezpieczen-
stwa rozpatrywany jest jako alokacja zadan (operacji przetwarzania), sformu-
lowanych do rozwigzania zagadnienia rekonfiguracji w trybie off-line.

Daje sie rOwniez zauwazy¢ brak formalnych i komercyjnych modeli stuzb
bezpieczenistwa, majgcych na celu utrzymanie wymaganego poziomu bezpie-
czenstwa obiektow systemu informacyjnego organizacji (SIO) lub kluczowych
obszaréw bezpieczenstwa (np. ochrony danych osobowych). Trudno$ci zapropo-
nowania receptur okreslania regut, modeli, struktur lub zasad sterowania bie-
zacym poziomem bezpieczenstwa elementom SIO przez stuzbe bezpieczenstwa
wynikajg przede wszystkim ze specyficznych wtasciwosci takich podsysteméw, jak:

* podsystem bezpiecznego przetwarzania informacji w wydzielonych obsza-
rach przetwarzania informacji lub calym systemie informacynym organi-
zacji (S10),

* podsystem zabezpieczen, rozumiany jako element systemu zarzadzania bez-
pieczenstwem informacji,

* podsystem wydzielonych stanowisk pracy oséb funkcyjnych, tworzacych
strukture stuzby bezpieczenstwa oraz inne podsystemy organizacji bedace
sktadowymi SZBIS.

Ilustracje graficzna organizacji z punktu widzenia sterowania jej biezgcymi
wlasciwosciami uzytkowymi przedstawiono na rysunku 1.

Celem niniejszego artykutu jest sformutowanie modelu stuzby bezpieczeni-
stwa i uzasadnienie metody takiego sterowania biezacymi wlasciwo$ciami
(np. uzytkowymi, funkcjonalnymi, niezawodno$ciowymi, bezpieczenistwa) jego
sktadnikami (wyzej wymienionymi podsystemami), ktére zapewnia utrzymanie
wymaganego poziomu bezpieczenstwa informacji w organizacji.

Zdaniem autor6w wymagany poziom bezpieczenstwa informacji w organi-
zacji mozna osiggnal poprzez podejmowanie wtasciwych decyzji sterujacych,
ktére uaktywniajg odpowiednie zbiory proceséw ochronnych, przyczyniajacych

7 J. Stanik, M. Kiedrowicz, Wieloaspektowa metodyka analizy i zarzqdzania ryzykiem pro-
ceséw biznesowych, 01/2017, 126, s. 339-354, DOI1:10.18276/epu.2017.126/1-33; J. Stanik,
M. Kiedrowicz, Models and Method for the Risk Assessment of an Intellectual Resource, WSEAS
Transactions on Information Science and Applications 09/2017; 14(2017), s. 174-183.

8 System Zarzadzania Bezpieczenstwem Informacji - ta czes$¢ caloSciowego systemu zarza-
dzania, oparta na podej$ciu wynikajacym z ryzyka biznesowego, odnoszaca si¢ do ustanawia-
nia, wdrazania, eksploatacji, monitorowania, utrzymywania i doskonalenia bezpieczefistwa
informacji.
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sie do podniesienia biezgcego poziomu bezpieczenistwa ochranianych obiek-
téw. Procesy ochronne wykorzystujg odpowiednie metody i techniki ochronne
(zabezpieczenia) o charakterze technicznym i organizacyjnym. Relacje zacho-
dzace miedzy uaktywnionymi zabezpieczeniami tworza stosowne konfiguracje
bezpieczenstwa. Odpowiednie sterowanie wlasciwosciami uzytkowymi tych
konfiguracji bezpieczefistwa pozwala utrzymywaé wymagany poziom bezpie-
czefistwa informacji w organizacji.

[ —— rania i [} Ir A [STRI)
Fadvnbem vievowenis wislzieoiciam byt bosyme
sedaiura, Ferdich i
“whadlnd Eerd jis vl mi
e MW arsiracrdia D g Pilas apgalrin puaa L
Tirvitqy : B ey I TRy e e My BaoaT e i E
: L) !
i Chile eyl i MR erua Ol | Eetey dape alor ki
1
T |
 — e ——— i
PR *
PR i a s
riere - - - . N—
Losl sl i e
BRI i il A Al
i
AT eyl R i
gt aa n
L AR o B F e ] [y R T
LELE 2
T ;
A
Fogm peenn P
[retr——— Rkl
[r——— =i =y
TR
14 par e l
ks rmurra 2 |
-3
T ]
Py cpematiesa palwogee teres
[ ——
S D el pjerg drgardia p (R
| pad sy v e pania p ol inlosmacgjerp By

CRGANIZACLA

Rysunek 1. Ilustracja organizacji z punktu widzenia sterowania jej biezacymi
wlasciwosciami bezpieczefistwa

Zrodlo: opracowanie wilasne.



226 Jerzy Stanik, Jarostaw Napioérkowski, Maciej Kiedrowicz

Mozliwo$¢ podejmowania decyzji sterujgcych warunkuje istnienie, w ramach
SZBI organizacji, podsystemu sterowania wlasciwo$ciami bezpieczenstwa sys-
temu informacyjnego organizacji (SIO). Pojmujgc w ten sposéb istote biezacego
sterowania bezpieczenistwem informacji, w dalszych rozwazaniach przyjmuje
si¢, ze ma ono dla SIO znaczenie podstawowe i bez jego spelnienia nie mozna
moéwié o skutecznym dziataniu stuzby bezpieczenstwa.

Zakladamy, ze celem dzialania stuzb bezpieczenstwa jest nadawanie obiek-
tom przetwarzanym w ramach SIO (np. procesom biznesowym, procesom prze-
twarzania informacji, ustalonym porcjom informacji — zasobom informacyjnym)
w przedziale czasu ATp, pozadanych stanéw ¢, nie tylko w aspekcie funkcjo-
nalnym, lecz takze z punktu widzenia bezpieczenistwa.

Przy okre$leniu biezgcego poziomu bezpieczenistwa informacji, akcentuje
sie trzy istotne zagadnienia, charakterystyczne dla konstrukcji artykutu:

* w biezgcych chwilach muszg istnie¢ mozliwosci bezpiecznego przetwarza-
nia wymaganego zbioru zasobéw informacyjnych,

* w stosunku do kluczowych proceséw biznesowych oraz wrazliwych zasobéw
informacyjnych® wymaga si¢ istnienia proceséw ochronnych, ktére zapew-
niajg utrzymanie odpowiednich atrybutéw bezpieczenstwa!® na akceptowal-
nym poziomie ryzyka'l,

* do utrzymania wymaganych atrybutéw bezpieczenistwa, w stosunku do
wybranej grupy zasobéw SIO, stuzby bezpieczenstwa ustanawiaja, wdra-
zaja i utrzymujg Scisle okreslone konfiguracje bezpieczenstwa, zapewnia-
jace tym zasobom wymagany poziom bezpieczenstwa lub akceptowalng
warto$¢ ryzyka.

W $wietle powyzszego biezacy poziom bezpieczenstwa zasobéw SIO rozu-
miany jest jako mozliwo$¢ uaktywnienia przez stuzbe bezpieczenstwa wlasciwego
zbioru zabezpieczen w systemie informacyjnym organizacji. Relacje zachodzace
pomiedzy tymi zabezpieczeniami tworzg zbiér dopuszczalnych konfiguracji bez-
pieczenstwa, skonstruowanych na bazie zbioru aktualnie sprawnych zabezpie-
czen o charakterze technicznym lub organizacyjnym, bedacych w dyspozycji
zespolu obstugiwania systemu zabezpieczen.

9 Wrazliwy zaséb informacyjny — kazdy aktyw organizacji, utrata ktérego powoduje istotne
szkody dla organizacji.

10 Atrybut bezpieczefistwa informacji — tutaj: poufnosé, niezaprzeczalnosé, dostepnosé,
integralnos¢, rozliczalno$¢, niezawodnos¢.

11 Ryzyko akceptowalne — wielko$¢ ryzyka, ktorg organizacja moze zaakceptowacé bez zad-
nych dodatkowych dziatan zaradczych badZz zmian w funkcjonowaniu.
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2. Model stuzby bezpieczenstwa

W literaturze fachowej nie znaleziono definicji stuzby bezpieczenstwa do
ochrony informacji w organizacji. Nast¢pujaca definicja najbardziej odpowiada
wymogom niniejszego artykutu:

Stuzba bezpieczeristwa to czgs¢ catosciowego systemu zarzqdzania bezpie-
czeristwem informacji o celowo zorientowanym dziataniu, odnoszqca sig¢ do pro-
jektowania, monitorowania i utrzymywania pozqdanego zbioru zabezpieczent
o charakterze technicznym i organizacyjnym, na podstawie ktérych mozna wyge-
nerowac pozqdang konfiguracje bezpieczevistwa, zapewniajqcq utrzymanie akcep-
towalnego poziom bezpieczeristwa organizacyi.

Stuzba bezpieczenstwa zawiera strukture organizacyjng, planowane dzia-
lania, zakresy odpowiedzialnosci i narzedzia pracy umozliwiajgce sterowanie
biezacym poziomem bezpieczenstwa zaréwno calej organizacji, jak i jej ele-
mentéw sktadowych.

W nastepstwie powyzszej definicji jako model stuzby bezpieczenstwa przyj-
mujemy uporzgdkowang czwoérke:

SB = <(C, STO, NP>, )

gdzie:
C - cel dziatania stuzby bezpieczenstwa,
STO - struktura organizacyjna stuzby bezpieczenstwa, przy czym:
NP — zbiér narzedzi pracy stanowigcych wyposazenie stanowisk pracy pod-
miotu dzialania.

Wyzej wymienione elementy sa przedmiotem rozwazan w kolejnych pod-
rozdziatach niniejszego artykutu.

2.1. Struktura organizacyjna stuzby bezpieczenstwa

Jako model struktury organizacyjnej przyjmujemy uporzadkowang pare:

STO = <E, R> )]

gdzie:

E — skoficzony zbiér elementéw struktury {e; jeJ},

R — skonczony zbiér relacji {R;; i €I} okre$lonych na zbiorze E, przy czym:
J=A1,2,3,...,J} —zbidr indekséw zbioru E, zas I = {1, 2, 3, ..., I} — zbior indek-
séw zbioru R.



228 Jerzy Stanik, Jarostaw Napioérkowski, Maciej Kiedrowicz

Zbiér E opisujacy sklad stuzby bezpieczenstwa spetnia warunek
. E={ej:&(juq).jel.qeQ'}. ?3)

Wielkos$é &(, q) interpretujemy, jako nastepujgcg formute zdaniows:
,Element o numerze jeJ charakteryzuje cecha o numerze ge Q/, gdzie QO jest
zbiorem indekséw zbioru €V cech elementu o numerze j”.

Zbiér E elementéw mozna zdekomponowaé nastepujgco:

E=EPSUEMPUEST 4)

gdzie:
EPS — zbi6r elementéw podsystemu sterowania wlasciwos$ciami bezpieczenstwa
wydzielonych obszaréw przetwarzania,
EPP — 7biér elementéw tworzacych obszary przetwarzania (podsystem przetwa-
rzania informacji),
EOT — 7biér elementéw stanowigcych srodowisko zewnetrzne i wewnetrzne — oto-
czenie podsystemu przetwarzania informacji.

W zbiorach E™ elementéw podsystemu sterowania wlasciwo$ciami obszaréw
bezpieczenistwa oraz E*” elementéw przetwarzania informacji mozna wyrdznié
nastepujace sktadniki funkcjonalne:

PS __ PS PS PS
E®=E UE, UE} (5)

E” = E UE" UEY ©)

gdzie:

PS s 4 2 . . .
E, - zbiér elementéw podsystemu sterowania, stanowigcych podmiot decy-
dowania,

PS ., , . . . .
E,. — zbiér elementéw podsystemu sterowania, stanowiacych jego przedmiot,

PS sz ~ . . o e
E, — zbiér elementéw podsystemu sterowania, stanowigcych otoczenie jego
podmiotu i przedmiotu,
E;" — zbiér elementéw podsystemu przetwarzania informacji, stanowigcych
jego podmiot przetwarzania,

PP D% 2 . . .. .
E,, — zbiér elementéw podsystemu przetwarzania informacji, stanowiacych
jego przedmiot,

rpP s 2 . . .. .
E, - zbiér elementéw podsystemu przetwarzania informacji, stanowiagcych
otoczenie jego podmiotu i przedmiotu.
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Zbior R relacji okreslony na zbiorze E mozna zdekomponowad nastepujgco:

R=RPURPURS )
gdzie:
RPSC EPS X EPS — 7zbi6r relacji pomiedzy elementami podsystemu sterowania
poziomem bezpieczenstwa, zapewniajacych okreslone jego dzialanie,
RP? c EPP X E™? — 7zbiér relacji pomiedzy elementami podsystemu przetwarzania
informacji, zapewniajacych okres$lone jego dziatanie,
RSP c EPS X EPP — zbiér relacji pomiedzy elementami systemu sterowania i pod-
systemu przetwarzania informacji.

2.1.1. Podmiot dziatania

Z punktu widzenia sterowania biezagcym poziomem bezpieczenstwa informa-
cji, podmiotem dziatania jest zbiér oséb funkcyjnych!?, powotanych w ramach
struktury stluzby bezpieczenistwa lub istniejacego Systemu Zarzadzania Bez-
pieczenstwem Informacji (SZBI) danej organizacji, zwanych dalej podmiotem
decydowania.

Wprowadzmy nastepujgce oznaczenia:

SF - zbiér uporzadkowanych czwérek:

, sf,=< 0,, P,, PO,, MB, > € © Xx2P x2F0 x2M5 ®)

zwanych dalej stanowiskami pracy; uwzgledniajac zbiér relacji {R;; i € I} okre-
$lonych na zbiorze SF, mozemy wyréznié rézne struktury funkcjonalne stuzby
bezpieczenistwa organizacji, gdzie:

O - zbiér oséb funkcyjnych mozliwych do powotania w ramach struktury stuzby
bezpieczenstwa (np. inspektor bezpieczenstwa, specjalista ds. bezpieczenstwa,
LABI, AS, itp.); zbi6r tych os6b jest ustalony na etapie projektowania struktury
stuzby bezpieczenstwa lub SZBI;

P — zbiér obiektéw przetwarzania informacji tworzacych SIO, ktérych wiasci-
cielami sa osoby funkcyjne i w stosunku do ktérych powinny one utrzymywacé
wymagany poziom bezpieczenstwa;

PO - zbibr operacji przetwarzania informacji lub proceséw ochronnych wykorzy-
stujacych odpowiednie metody i techniki ochronne o charakterze technicznym

12 Np. AD - administrator danych, SOD - specjalista ochrony danych, LABI - lokalny ad-
ministrator bezpieczenstwa informacji, ASI — administrator systemu informatycznego itp.
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lub organizacyjnym, ktérych wiascicielami sg osoby funkcyjne wyréznionych
stanowisk pracy; procesy ochronne wspieraja operacje przetwarzania informa-
cji SIO w zakresie bezpieczenstwa oraz wptywaja na ciggltos$é dziatania proce-
s6w biznesowych organizacji,
MB - zbiér $rodkéw lub mechanizméw bezpieczenstwa bedacych w dyspozycji
0s6b funkcyjnych i stanowigcych wyposazenie ich stanowisk pracy.

Kazda operacja przetwarzania informacji po, € PO zdefiniowana jest naste-

pujaco:
_ PO
po = (r , «’ KzI , PP, MTO , ZTO ), 9)

p

gdzie:

r,- rodzaj p-tej operacji przetwarzania,

xgo - cel przetwarzania,

KZI, - kategoria zasobu informacyjnego, w stosunku do ktérego operacja ma
zastosowanie,

PPp - podstawa prawna wykonania operacji przetwarzania,

MTO, - zbiér metod ochronnych do wykonania p-tej operacji przetwarzania,
ZT0, - zbiér technik ochronnych do wykonania p-tej operacji przetwarzania.

Kazdy mechanizm bezpieczenstwa mbp € MB zdefiniowany jest nastepujgco:
_ MB
mb = (ch , «<'*, ZF ZPZ ZP), (10)

gdzie:
chp — charakter p-tego mechanizmu bezpieczenstwa,
ocpMB — cel dziatania p-tego mechanizmu bezpieczenstwa,
ZF - zbiér petnionych funkcji bezpieczenstwa p-tego mechanizmu bezpieczen-
stwa,
ZPZ - zbidr potencjalnych zagrozen mozliwych do wyeliminowania przez zasto-
sowanie tego mechanizmu,
ZP - zbiér podatnosci p-tego mechanizmu bezpieczefistwa.
Dodatkowo wprowadZzmy nastepujace oznaczenia:
U - zbiér dopuszczalnych wielkosci sterujacych, za pomoca ktérych podmiot
decydowania moze ustalaé biezace wlasciwosci nastepujacych elementéw:
— operacji przetwarzania,
— obszaréw przetwarzania lub obiektéw chronionych w tych obszarach (np. zaso-
béw informacyjnych, danych osobowych itp.)
- mechanizméw bezpieczenistwa,
- stanowisk pracy;
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V — zbiér odpowiadajacych tym sterowaniom par:

(p, q)e PQ" , k=14, (10)

gdzie:
P* — zbi6r numeréw wyréznionych odpowiednio dla: k = 1 — operacji przetwa-
rzania, k = 2 — obszaréw przetwarzania, k = 3 — mechanizméw bezpieczenstwa,
k = 4 — stanowisk pracy,
Q" - zbiér numeréw wyréznionych, odpowiednio dla: k = 1 — operacji przetwa-
rzania, k = 2 — obszaréw przetwarzania, k = 3 - mechanizméw bezpieczenstwa,
k = 4 — stanowisk pracy,
S* — wektor stanéw wyréznionych elementéw, ktérego wspédirzedne okreslajg
stany poszczegdlnych elementéw odpowiednio dla: k=1 — operacji przetwa-
rzania, k = 2 — obszaréw przetwarzania, k = 3 - mechanizméw bezpieczenstwa,
k = 4 — stanowisk pracy.

Pod pojeciem stanu s , gdzie pe P*, k=1,4, rozumie si¢ wektor cech opisu-
jacych szczegbélowo biezace wlasciwosci uzytkowe p-tego elementu:

s, = <a: eA;’ :peP,qu> (11)
gdzie:
al— wspétrzedne wektora stanu p-tego elementu wyrazajace poszczegdlne cechy,
Al - zbiér dopuszczalnych realizacji g-tej ceckly p-tego elementu,
Wplyw sterowania na stan elementéw p € P k=14 aw nastepstwie na ich
wilasciwosci, mozna zapisaé nastepujgco:

al =aZ u(t)], uelU, k=1,4. (12)

<p‘q>eﬁkék p

W rezultacie zbiér sterowalnych:
a) na stan operacji przetwarzania mozna zdefiniowaé nastepujaco:

DO — . pl

PO—{pol7 e PO : \/qeé[ <p,q>eVM ],peP}, (13)
b) na stan obszaréw przetwarzania mozna zdefiniowaé nastepujgco:

OB — . D2

OB={ob, POB : V_,[ (p.q)eV, ], peP’}, (14)
¢) na stan mechanizméw bezpieczenistwa, mozna zdefiniowaé nastepujgco:

]\/JE={mbp € MB : \/qeé[ (p.q)eV, ],peﬁ3}, (15)
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d) na stan stanowisk pracy, mozna zdefiniowaé nastepujaco:
-~ . N
SF—{sfp e SF . \/qeé[ <p,q>eVu :| peP } (16)

Na zbiorze sterowalnych operacji przetwarzania lub obszaréw przetwarza-
. . 4 . , . 2 . SB
nia, lub mechanizméw bezpieczenstwa, lub stanowisk pracy okresla sie cel o
dziatania stuzby bezpieczenstwa.

2.1.2. Przedmiot dziatania

Z punktu widzenia sterowania biezgcym poziomem bezpieczenstwa informa-
cji przedmiotem dzialania jest zbiér takich elementéw € € ES°, obszaréw prze-
twarzania lub systemu informacyjnego organizacji (SIO), ktérych stan pozadany
moze ustala¢ podmiot decydowania — stuzba. Elementami zbioru E%° mogg by¢'3:

* kluczowe procesy biznesowe,

* procesy przetwarzania informacji,

* obszary przetwarzania,

* porcje informacji (zasoby informacyjne) gromadzone lub przetwarzane

w ramach SIO, zwane dalej obiektem lub zasobem informacyjnym.

Kazdy zaséb informacyjny z € Z oznacza si¢ numerem p € P% i opisuje sie
go zbiorem €, nazw cech. Jezeli wszystkie rézniace sig zbiory cech €, jakimi
sg opisane poszczegdllne zasoby informacyjne, ponumerujemy zmienng b=1,B
(ktéra nazwiemy typem zasobu informacyjnego — obiektu), to dwa obiekty sg
tego samego typu (np. ,b”), gdy opisuja je identyczne zbiory cech. Zbiory Qj’o
numeréw cech opisujacych obiekt p € P5° i odpowiadajace im zbiory nazw cech
C nie moga by¢ puste dla kazdego p € P%'°, gdzie P*'° jest zbiorem nume-
réw wyréznionych zasobéw informacyjnych. Zaktadamy, ze dla kazdej cechy
g€ Q% jest okreslony zbiér A:’O mozliwych realizacji a, cechy.

Wprowadzmy nastepujace oznaczenia:

D — zbiér decyzji sterujagcych, zwanych dalej dyrektywami, za pomocg ktérych
osoby funkcyjne ze swoich stanowisk pracy mogg ustala¢ wtasciwosci bezpie-
czenstwa elementéw SIO lub zasobéw informacyjnych;

V, — zbiér odpowiadajgcych tym sterowaniom par:

<p’ C]> ePsiOQSIO, (17)

13- K. Liderman, Bezpieczeristwo informacyjne, Wydawnictwo Naukowe PWN, Warszawa 2012.
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gdzie:
ap(t) = <a5 (l) € AZ :pePY° qge QZ> — zbiér numeréw wyrédéznionych zasobow
informacyjnych,
a’ (t) = <a5 (t) € A;’ :peP¥ qe QZ> — zbiér numeréw wyré6znionych cech zaso-
béw informacyjnych,
a’ (t) = <a5 (t) € AZ :peP° qe QZ> — wektor stanu wyréznionych zasobéw in-
formacyjnych, ktérego wspélrzedne okreslajg stany bezpieczenstwa poszcze-
gblnych obiektéw w chwili ¢.

Pod pojeciem stanu a” (t) p € P¥° p-tego obiektu rozumie sie wektor cech
opisujacych szczegbétowo jego biezace wlasciwosci bezpieczenstwa:

a”(t)=<a;’(t)eAZ:pePS'O, quZ> (18)

gdzie:
a’ (t) - wspdlrzedne wektora stanu p-tego obiektu, wyrazajace poszczegdlne cechy,
A';f - zbiér dopuszczalnych realizacji g-tej cechy p-tego obiektu,
Q” - zbi6ér numeréw wyréznionych cech obiektow.

Wplyw decyzji, podejmowanych przez osoby funkcyjne, na biezacy stan bez-
pieczefistwa w chwili  mozna zapisaé nastepujaco:
aq(t)=az [d(t):l, deD. (19)

<p,q>eP5’0QS’U p

W rezultacie zbiér zasobéw, ktérych stan biezacy (a w nastepstwie biezacy
poziom bezpieczenstwa) moga ustala¢ osoby funkcyjne, mozna zdefiniowaé
nastepujaco:

OB=ZI={zip eEY: V [(pq)eV,] peps’o}. (20)
qEQSIO
Podsumowujac: w dalszej czeSci rozwazan niniejszego artykutu przedmio-

tem dzialania dla stuzb bezpieczefistwa sg zasoby informacyjne przetwarzane
w ramach SIO.

2.2. Cel dziatania stuzby bezpieczenstwa

Dzialanie stuzby bezpieczenstwa mozna zdefiniowaé:
1) w odniesieniu do sterowania wlasciwo$ciami bezpieczenistwa zasobow infor-
macyjnych SIO jako uporzadkowang pare:

DZS0 — <xs1o’ ZSIO>, (21)
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gdzie:
%% _ cel dziatania SIO w kontekscie bezpieczenstwa informacji,
Z%9 — zbiér zadan bezpiecznego przetwarzania informacji, zapewniajacych
osiggniecie celu «<*;

2) w odniesieniu do sterowania wtasciwos$ciami uzytkowymi stanowisk pracy
0s6b funkcyjnych, powotanych w ramach stuzby bezpieczenstwa jako upo-

rzadkowang pare:
DZSF = <<XSF’ ZSF>’ 22)

gdzie:

o<* _ cel dziatania stuzby bezpieczenstwa,

Z5F — zbiér zadan (sterowan), zapewniajacych osiagniecie celu o«

Wprowadzmy nastepujace oznaczenia:

P(Z) - zbiér numeréw zasobéw informacyjnych zgromadzonych w SIO do chwili ¢
i wymagajacych dalszego bezpiecznego przetwarzania,

[z}, T7]- dopuszczalny przedziat czasu, w ktérym obiekt o numerze p € P(t) powi-
nien mie¢ zachowane atrybuty bezpieczenstwa — posiada¢ wymagany poziom
bezpieczenstwa,

Wp - pozadana wiasciwo$¢ bezpieczeistwa p-tego obiektu informacyjnego uzy-
skana w przedziale czasu [17,7"], gdzie:

t?, - chwila zarejestrowania p-tego obiektu w SIO,

T? — chwila wyrejestrowania (usuni¢cia) p-tego obiektu z SIO,

Q%° (W) — zbiér numeréw cech obiektu informacyjnego, na ktérych okreslona
jest wlasnosé w.

Stwierdzenie, czy zaséb informacyjny o numerze p € P(f) posiada wlasnoéé w,
wymaga okreslenia dla tego obiektu podzbioréw ot (w)c AZ realizacji cech, dla
kazdej cechy g € Q®*(w). Jezeli realizacje cech a’(?) p-tego obiektu w chwili
te[t?, T"] nalezg do tych podzbioréw o<! (W), to méwimy, ze obiekt o numerze
p € P(¢) posiada wlasnosé w.

Przyjmujac, ze dla kazdego obiektu p € P*'° znane sg zbiory Q, cech, na war-
to$ciach ktérych okreslone sg podzbiory o<t (W) =i, g€ Q,, cel stuzb bezpie-
czenstwa mozna zdefiniowadé nastepujaco:

oSB= ocszo{ O.CZ . <p,q>eVD ,pep(t), qGQSIO}' (24)

Z punktu widzenia mozliwosci osiggania celu stuzb bezpieczenstwa, kazdy
zasob informacyjny z, € Z iprzetwarzany w ramach SIO mozna opisaé:
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= (b, 00w 0 () (wr) ) 2s)

gdzie:
bp — typ p-tego zasobu informacyjnego,

OZ — osoba funkcyjna bedgca wtascicielem p-tego zasobu informacyjnego b-tego

typu,
WZ — wlasciwo$é bezpieczenstwa p-tego zasobu informacyjnego b-tego typu,

Q (wﬁ) — zbiér numer6w cech, na ktérych okreslone s podzbiory o< (WZ)’
o (Wﬁ ) — zbiér pozadanych stanéw p-tego obiektu b-tego typu,

b ., .o o . . b
R - zbior relacji wiazacych bp Z & (Wp).

3. Podsumowanie

Na $wiecie od dluzszego czasu prowadzone sa prace nad standaryzacja
i optymalizacjg systeméw zabezpieczen aktywoéw organizacji, w tym zasobéw
informacyjnych SIO. Warunki spoleczenstwa informacyjnego wymagaja, aby
kazdy system zabezpieczen charakteryzowatly nastepujace wlasciwosci:

1) stata gotowos$é, czyli utrzymywanie wymaganego poziomu biezacej funkcjo-
nalnos$ci, niezawodnosci i skuteczno$ci w zakresie zapewnienia pozgdanego
poziomu bezpieczenstwa, niezaleznie od wystepujacych sytuacji awaryjnych,

2) wysoka operatywno$¢ z punktu widzenia sterowania wlasciwo$ciami uzytko-
wymi, rozumiana jako terminowe i zdecydowane reagowanie na wszystkie
sytuacje awaryjne oraz podejmowanie decyzji sterujgcych, przywracajgcych
skutecznos$¢ systemu w aspekcie utrzymywania wymaganego poziomu bez-
pieczefistwa w wymaganym czasie.

Artykul nie stanowi gotowej ,recepty” na projektowanie i budowe skutecz-
nych struktur organizacyjnych stuzby bezpieczenstwa lub systeméw zabezpie-
czen w aspekcie zapewniania wymaganego poziomu bezpieczenstwa zasobéw
informacyjnych SIO. Nalezy go traktowac jako propozycje autoréw czescio-
wego rozwigzania problemu ustanawiania i budowy struktury organizacyj-
nej stuzby bezpieczenstwa, ktéra umozliwialby biezgce sterowanie poziomem
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bezpieczenistwa systemu informacyjnego organizacji. Zaproponowany sposéb
podejscia do problematyki utrzymywania wymaganego poziomu bezpieczen-
stwa, ukierunkowanej na proces rekonfiguracji, wynika miedzy innymi ze spo-
strzezen i kilkuletnich do§wiadczen autoréw nagromadzonych:
* podczas obserwacji ustanawiania i wdrazania takich struktur organizacyj-
nych oraz systeméw zabezpieczen w organizacjach,
* w trakcie prowadzenia projektéw badawczo-wdrozeniowych,
* w trakcie prac naukowo-badawczych i dyskusji seminaryjnych dotyczacych
bezpieczenstwa danych osobowych.

Aktualnie punktem odniesienia przy budowie Systemu Zarzadzania Bezpie-
czenstwem Informacji (SZBI) sg miedzynarodowe standardy ISO 27001, ISO
27005, zbiér dobrych praktyk w obszarze analizy ryzyka oraz bezpieczenstwa
informacyjnego i bezpieczenstwa informacji.
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B ok sk

The model of security service for the needs of maintaining the
required level of information security in an organization

Abstract

The article presents the concept of a security service model for the needs of main-
taining the required level of information security of an organization’s information
resources. The model of the security service was defined and its basic elements were
characterized, such as: the objective of the security service, the organizational struc-
ture and the subject of action.

Keywords: security service, structure of security service, subject and object of
operation of the security service





