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Biometryczne metody sprawdzania tozsamosci
W nowych zastosowaniach

1. Wstep

Biometria jest naukag zajmujacg sie identyfikacjg i weryfikacjg tozsamosci
0s6b na podstawie ich cech fizycznych, fizjologicznych lub behawioralnych, zwa-
nych biometrykami. Metody biometryczne wykorzystuja do tego celu osobnicze
— unikatowe, trwate i mierzalne cechy, ktére charakteryzuja sie akceptowalng
odpornosciag na proby falszerstwa. Takie biometryczne dane cztowieka zaczeto
wykorzystywaé juz w drugiej potowie XIX w., jednak przetom w tej dziedzinie
nastgpil sto lat pdzniej wraz z rozwojem technologii informatycznych i mozli-
woscig szybkiego przetwarzania danych.

Od okoto dziesieciu lat techniki weryfikacji i identyfikacji biometrycznej
sa dynamicznie rozwijane i znajduja zastosowanie w coraz to nowszych obsza-
rach. Rownolegle prowadzone sg intensywne prace normalizacyjne. Od wszyst-
kich metod identyfikacji i po§wiadczania tozsamoS$ci wymaga sie, by byly wygodne
i szybkie w uzyciu, odporne na ataki i dawaty stuprocentowg poprawnos$¢ wyniku.

Celem artykulu jest ukazanie nowych obszaréw zastosowan technik biome-
trycznych oraz zwigzanych z tym watpliwos$ci i probleméw, a takze przedsta-
wienie oceny biometrycznych metod weryfikacji tozsamosci, wyrazonej przez
objetych autorskg ankietg uzytkownikéw Internetu.

2. Weryfikacja tozsamosci z wykorzystaniem biometrii

Barierg dla dalszego rozwoju ustug realizowanych droga elektroniczna
mogg by¢ powszechnie stosowane metody weryfikacji tozsamosci uzytkownikéw
(na podstawie hasel i identyfikatoréw materialnych). Z badan przeprowadzonych

1 Politechnika Wroctawska, Wydziat Informatyki i Zarzgdzania.
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przez agencje TNS Polska w listopadzie 2014 r.2 wynika bowiem, ze uzytkownicy
odczuwaja je jako ucigzliwe, przy jednoczesnym braku mozliwosci wplywania
na bezpieczenstwo uwierzytelniajagcych danych. Udzielone przez ankietowanych
odpowiedzi ujeto procentowo na rysunku 1.

Ucigzliwo$¢ uzytkowania tokenow 27%

Niecheé do systeméw wymuszajacych

tworzenie zlozonych haset 46%
Odczuwanie ucigzliwos$ci stosowanych 47%
metod weryfikacji ¢
Brak wplywu uzytkownika na bezpieczenstwo 50%
©

podawanych danych

Rysunek 1. Ocena tradycyjnych metod weryfikacji tozsamosci

Zrodlo: opracowanie wlasne na podstawie danych raportu agencji TNS Polska, banking-magazine.
pl/2015/01/15/nowy-raport-tns-pokazuje-ze-polacy-maja-dosc-hasel-dostepu-numerow-pin-tokenow-
-czas-na-haslo-glosowe/ (dostep: 10.04.2018).

Niemal potowa pytanych odczuwa ucigzliwo$é powszechnie stosowanych
metod weryfikacji (47%) oraz sygnalizuje niecheé¢ do systeméw wymuszajacych
tworzenie ztozonych hasel (46%). Z badan wynika réwniez, ze co trzeci uzyt-
kownik chciatby postugiwac sie podczas dostepu do wszystkich miejsc jednym
hastem. Prawie 40% uzytkownikéw zmienia swoje hasto dostepowe tylko dla-
tego, ze jest to wymuszane przez system, a jedynie co pigty zmienia je przynaj-
mniej raz w roku?®.

Wygodnym i szybkim sposobem uwierzytelniania wydaja sie by¢ rozwiazania
biometryczne. Ich zaletg jest wysoka zdolno$¢ odrézniania uprawnionych uzyt-
kownikéw od oséb, ktore sie jedynie za takie podajg — znajac hasto lub posiadajac
odpowiedni identyfikator. Metody biometryczne umozliwiajg tez identyfika-
cje (ustalenie tozsamos$ci) oraz identyfikacje negatywng (przesiewanie) w celu
wykluczenia znajdowania sie danej osoby na okreslonej liscie*. Do mierzalnych
cech zaliczamy: odciski palcéw, naczynia krwionos$ne dloni i palca, geometrie

2 Badaniem (na zlecenie firmy Nuance Communications) objeto reprezentatywng grupe
tysigca polskich internautéw w wieku 18-65 lat, z podziatem na pteé, wiek i miejsce zamiesz-
kania.

3 https://bankomania.pkobp.pl/bankofinanse/nowe-technologie/jestesmy-zmeczeni-hasla-
mi-pin-ami-i-kodami/ (dostep: 19.04.2018).

4 M. Marucha-Jaworska, Podpisy elektroniczne, biometria, identyfikacja elektroniczna, Wol-
ters Kluwer, Warszawa 2015, s. 176.
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dtoni i twarzy, teczowke i siatkbwke oka, kod DNA, a takze podpis odreczny, glos
czy sposoéb chodzenia. W wielu zastosowaniach wskazuje si¢ na potrzebe uzy-
cia wiecej niz jednej cechy, celem unikniecia btedéw rozpoznania. Dodatkowo
polaczenie wielu biometryk zwicksza odporno$é na atak przez podszywanie sie.

Dane biometryczne maja charakter danych wrazliwych’. Wszystkie tech-
niki charakteryzuje cyfrowy zapis wzorca, ktéry powinien byé przechowywany
w bazie danych w postaci zaszyfrowanej. To z nim poréwnywane sg cechy
uzyskane w wyniku pomiaru. W dniu 25 maja 2018 r. weszlo w zycie Unijne
Rozporzadzenie® w sprawie ochrony danych osobowych, w tym danych biome-
trycznych?, m.in. regulujace zakres ich wykorzystywania. Przetwarzanie takich
danych jest zabronione, jednak Rozporzadzenie zawiera wyjatki (np. jest nim
wyrazna i dobrowolna zgoda osoby, ktérej te dane dotycza).

Rozwigzania weryfikacji tozsamos$ci na podstawie metod biometrycznych
wykorzystywane sg przede wszystkim jako spos6b kontroli dostepu do zasobéw
(pomieszczen, urzadzen, programéw, danych), jednocze$nie umozliwiajg one
blokade nieautoryzowanych préb dostepu. Stosuje sig je:

* w zakladach pracy (nadzér dostepu do obiektéw, kontrola czasu pracy),

* przy kontroli dostepu do sprzetu (komputeréw, telefonéw komérkowych),

* w bankowosci (oddziaty, bankomaty, ptatnos$ci elektroniczne),

* do ochrony porzadku publicznego (m.in. w celu podniesienia bezpieczen-
stwa imprez masowych),

* w obiektach uzytecznos$ci publicznej (sklepach, kasynach, parkach rozrywki),

w biurach obstugi klienta,

* w dokumentach (wizach, paszportach),
* do kontroli na przej$ciach granicznych,
* do zabezpieczania systeméw alarmowych, zamkéw drzwiowych itp.

Wybér techniki biometrycznej dla konkretnej realizacji zalezy od wygody
pobierania prébki, szybkosci jej weryfikacji, rozmiaru pamigci do przechowy-
wania wzorca oraz od wymaganego poziomu bezpieczenstwa8. Na decyzje majag

5 Nowa definicje wprowadza Rozporzadzenie — patrz przypis 6.

6 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 1. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne
rozporzadzenie o ochronie danych).

7 Dane biometryczne oznaczajg wszelkie przetworzone technicznie dane osobowe, odno-
szace sie do fizycznych, fizjologicznych i behawioralnych cech osoby fizycznej, ktére umoz-
liwiajg lub potwierdzaja jej jednoznaczng identyfikacje.

8 Zob. R.M. Bolle, J.H. Connell, S. Pankanti, N.K. Ratha, A.W. Senior, Biometria, WNT,
Warszawa 2016.
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wplyw warunki, w jakich system bedzie uzytkowany oraz jego przeznaczenie.
Do oceny konkretnych rozwigzan oraz do wyboru metody i realizujgcego ja
urzadzenia stuza miedzy innymi nastepujace wskazniki:

* FAR (ang. False Acceptance Rate) — niestusznych akceptacji,

* FRR (ang. False Rejection Rate) — niestusznych odrzucen,

* EER (ang. Equal Error Rate) — r6wnowagi miedzy FAR a FRR,

* FTE (ang. Failure To Enroll) — niepowodzen w rejestracji (z przyczyn tech-

nologicznych lub proceduralnych),

* FTA (ang. Failure To Acquire) — wskaznik niepowodzen w pobieraniu®.

Niestuszna akceptacja $wiadczy o luce w systemie zabezpieczen, za$ nie-
stuszne odrzucenie jest klopotliwe dla uprawnionego uzytkownika. Z tego wynika
potrzeba zachowania kompromisu pomiedzy FAR a FRR — kompromisu pomie-
dzy bezpieczenistwem a wygodg uzytkowania. Wydajno$¢ jednego komparatora
biometrycznego precyzyjnie i kompletnie opisuje krzywa ROC, ktéra wyraza
kompromis miedzy wskaznikiem niestusznych zgodnosci (ang. False Match
Rate, FMR) a wskaznikiem niestusznych niezgodnosci (ang. False Non-Match
Rate, FNMR). Istnieje wiele rodzajéw krzywych ROC, ktére moga by¢ uzyte do
wyrazenia tej samej informacji'®.

Od wielu lat techniki biometryczne sg stosowane przy realizacji e-ptatnosci.
Celem dalszego usprawnienia weryfikacji tozsamosci klientéw jest powszechne
wprowadzenie ptatnosci w placéwkach handlowych z wykorzystaniem biome-
trii palcéw. W Szwecji juz kilka lat temu umozliwiono ich dokonywanie przez
dotkniecie dlonig specjalnego czytnika (po uprzednim przypisaniu uktadu naczyn
krwionos$nych dloni do karty platniczej w specjalnym serwisie internetowym).

W ostatnim okresie obserwuje sie duze zainteresowanie wykorzystaniem
techniki rozpoznawania twarzy. Pobrane i odpowiednio przetworzone dane
sg poréwnywane z wzorcami uprzednio umieszczonymi w bazie, te za$ moga
by¢ pogrupowane wedtug okreslonych kategorii: osoby uprawnione, wazne,
poszukiwane. Wynik weryfikacji — dopasowywanie wizerunku w czasie rzeczy-
wistym do jednego z przechowywanych wzorcéw, umozliwia podjecie odpo-
wiedniego dzialania: zezwolenie na dostep (aktywno$¢), odmowe lub wszczecie
alarmu. Facebook kilka lat temu opracowat aplikacje DeepFace!! do identyfikacji

9 Pewien odsetek populacji nie dysponuje dang cechg biometryczng, tym samym nie ma
mozliwosci pobrania prébki.

10 Wiecej o podstawowych bledach systemu w: R.M. Bolle, J.H. Connell, S. Pankanti,
N.K. Ratha, A.W. Senior, op. cit.

11 Jest to zaawansowany system do rozpoznawania twarzy na cyfrowych obrazach, wyko-
rzystujacy dziewieciowarstwowg sie¢ neuronowa.



Biometryczne metody sprawdzania tozsamo$ci w nowych zastosowaniach 39

tej samej osoby na réznych poréwnywanych zdjeciach z doktadnoscig 97%, co
wzbudzilo obawy wielu instytucji'? o prywatno$¢ danych uzytkownikéw. Z kolei
naukowcy z Instytutu Maxa Plancka w Saarbruecken zaprezentowali tzw. system
rozpoznawania bez twarzy, ktéry z wykorzystaniem sieci neuronowej umozliwia
identyfikacje twarzy czeSciowo zastonietych!3, przy czym skutecznos$é metody
zalezy od liczby analizowanych przez system zdjec.

Przyktadowymi technologiami biometrycznymi sg: Touch ID firmy Apple Inc.
(wykorzystuje linie papilarne, umozliwia tworzenie tréjwymiarowego modelu),
Palm Secure firmy Fujitsu (wykorzystuje naczynia krwiono$ne dioni), NeoFace
firmy NEC (rozpoznawanie twarzy nawet w ttumie i na obrazach o niskiej roz-
dzielczo$ci w ciggu kilku sekund) czy VoicePrint firmy Fujitsu R&D Center Co.,
Ltd. (biometria glosowa stosujgca kontrole zywotnosci celem eliminacji robo-
tow lub nagran z playbacku).

3. Zastosowanie biometrii w nowych obszarach

Mnogo$¢ opracowanych metod uwierzytelniania i identyfikacji (jak np. auto-
matyczne rozpoznawanie na podstawie analizy danych biometrycznych z wyko-
rzystaniem siatek deformowalnych réznego typu'4) pozwala wykorzystywaé
je w réznych celach. Na obszarze Unii Europejskiej od 2003 r. dziata system
identyfikacji odciskéw palcéw azylantéw i nielegalnych imigrantéw Eurodac
(European Dactiloscopie). Od 2006 r. wszystkie kraje UE (i wiele innych) wydaja
biometryczne paszporty.

Wraz z rozwojem technologii biometrycznych zyskuje sie coraz wiekszg traf-
no$¢ odpowiedzi i szybko$¢ dziatania, czego efektem jest zwiekszenie obszaru
ich zastosowan. Opracowane z myslg o stuzbach bezpieczenstwa moga by¢ uzyte
do wykrywania niepozadanych oséb na lotniskach, dworcach, stadionach czy
w centrach handlowych. Od kilku lat w miejscach publicznych umieszczane
sg systemy rozpoznawania twarzy w celu zwiekszenia skutecznosci wykrywa-
nia poszukiwanych przestepcéw. Monitoring coraz powszechniej stosowany jest

12 Przykladem National Telecommunications and Information Administration.

13 https://tylkonauka.pl/wiadomosc/system-rozpoznawania-bez-twarzy-zidentyfikuje-cie-
-nawet-gdy-zaslonisz-swoja-twarz (dostep: 21.03.2018).

14 M.in. siatki z wielowymiarowymi deskryptami cech lokalnych czy dyskryminacyjne siatki
deformowalne. Zob. K. Slot, Rozpoznawanie biometryczne. Nowe metody ilosciowej reprezen-
tacji obiektéw, WKit,, Warszawa 2010, s. 37-111.
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na stacjach paliw, osiedlach mieszkaniowych, placach miejskich, w sklepach,
a takze prywatnych nieruchomosciach. W polowie 2014 r. media donosity o uje-
ciu w Chicago pierwszego przestepcy dzieki uruchomionemu systemowi kamer
miejskich sprzezonych z technologia rozpoznawania twarzy NeoFace (jego zdje-
cie znajdowalo sie w policyjnej bazie danych)?®.

Technologie te moga by¢ rowniez stosowane np. do identyfikacji waznych
0s6b w miejscach publicznych, takich jak hotele, luksusowe sklepy, kasyna itd.
Na niektérych lotniskach dla czesto podrézujacych oséb posiadajacych doku-
menty z identyfikatorami biometrycznymi juz dawno udostepniono specjalne
przejscia przyspieszajace odprawe. Od 2006 r. na londyniskim lotnisku Heathrow
dziata biometryczna odprawa pasazeréw z wykorzystaniem skanowania teczéwki
oka. Metoda stosowana jest tez na niektérych lotniskach w Kanadzie, Holan-
dii, Niemczech i Japonii. W 2015 r. na waszyngtonskim lotnisku Dulles przez
kilka miesiecy testowano nowy system rozpoznawania twarzy dla sprawdzania
tozsamo$ci. Sporzadzane fotografie wszystkich pasazeréw byly poréwnywane
z ich zdjeciami umieszczonymi w paszportach!®. W Stanach Zjednoczonych
policyjna baza danych systeméw rozpoznawania twarzy, do ktérej dostep maja
rézni przedstawiciele prawa, w 2016 1. zawierata dane juz 117 mln oséb!’. W tym
samym czasie pojawita sie informacja o wprowadzeniu podobnych rozwigzan
w Niemczech. W 2017 r. kamery wyposazone w oprogramowanie do rozpozna-
wania twarzy zostaly zainstalowane miedzy innymi w Madrycie — w kasynie
i na dworcu autobusowym na potudniu miasta (jednym z najbardziej ruchli-
wych w Europie) oraz w brazylijskim porcie lotniczym. Natomiast w Australii
system rozpoznawania twarzy ma w niedtugim czasie zastgpic¢ paszporty. Kraj
ten wprowadzit taki system jako pierwszy, a automatyczna kontrola ma funkcjo-
nowa¢ na wszystkich lotniskach do 2020r. Technologia biometryczna pozwoli
skanowad i analizowaé dane podréznych w czasie rzeczywistym; zastapi wyko-
rzystywany tam od 2007 r. system SmartGates. Juz w 2015 r. zatwierdzono tam
prawo pobierania danych (takich jak: odciski palcéw, zdjecia twarzy, skany
teczéwki oka, wzrost, waga) wszystkich pasazeréw na lotniskach. Oczekuje
sie, iz $ladem Australii p6jda tez inne kraje. W Stanach Zjednoczonych réwniez

15 http://www.slashgear.com/facial-recognition-catches-its-first-criminal-in-chicago-1033
2851/ (dostep: 12.09.2017).

16 http://www.engadget.com/2015/03/21/dulles-airport-facial-recognition-trial/ (dostep:
15.09.2017).

17 Z raportu Centrum Prywatnosci i Technologii w Georgetown Law wynika, iz zdjecia
obywateli w bazie danych pochodzg z praw jazdy kierowcow z 26 stanéw, http://www.engad-
get.com/2016/10/19/cops-facial-recognition-database-half-us-adults/ (dostep: 17.10.2017).
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planuje sie wprowadzenie skaneréw biometrycznych na lotniskach, ale jedynie
dla weryfikacji danych zawartych w paszportach podréznych. System oparty
na rozpoznawaniu twarzy rozwija juz Francja, za$ Wielka Brytania — oparty na
danych teczéwki oka.

W wielu stanach USA wprowadzono skanowanie uktadu krwionos$nego
dloni dzieci w celu umozliwienia w razie potrzeby (np. wypadku drogowego)
ich szybkiej identyfikacji. Z kolei w Indiach metody identyfikacji biometrycznej
znalazly zastosowanie w systemach udzielania pomocy spolecznej, a w Brazylii
(2008 r.), Boliwii (2009 .) i Ghanie (2012 r.) do weryfikacji oséb bioracych udziat
w wyborach (prezydenckich lub/i parlamentarnych). W Chinach technike bio-
metryczng rozpoznawania twarzy wykorzystano do monitorowania mniejszosci
etnicznych w muzulmanskim autonomicznym regionie Sinciang, graniczacym
z Pakistanem i Afganistanem. Celem tych prowadzonych od 2017 r. testéw jest
zapobieganie terroryzmowi'é.

W zwigzku ze stosowaniem monitoringu w miejscach publicznych powstajg
wyzwania dotyczgce analizowania ogromnej ilo$ci zarejestrowanego materiatu,
wyszukiwania w nim istotnych fragmentéw (potencjalnych dowodéw), a takze
sprawnego zarzadzania materiatem video oraz raportowania wynikéw. Do tego
celu powstajg liczne, zaawansowane, wielofunkcyjne narzedzia, ktérych przy-
ktadem moze by¢ system Kinesense LE!'® (w zakresie rozpoznawania twarzy
wykorzystuje takie rozwigzania biometryczne jak NeoFace firmy NEC).

Stosunkowo nowy obszar zastosowan dla technik biometrycznych stanowi
realizacja cyfrowych znakéw wodnych w celu identyfikacji plikéw graficznych
(obrazéw, zdjeé, by potwierdzi¢ ich autorstwo czy legalny zakup) — z wykorzy-
staniem cech biometrycznych ich autoréw lub wilascicieli.

4. Problemy dotyczgce technologii biometrycznych

Ogdlny model systemu biometrycznego uwierzytelniania i rejestracji sktada
sie z kilku cze$ci: urzadzenia wejsciowego (czujnika), ekstraktora wzorca, kom-
paratora, rejestratora, bazy wzorcow i zastosowania. W takim modelu mozna

18 http://www.businessinsider.com.pl/technologie/nowe-technologie/inwigilacja-mniejszo-
sci-etnicznych-w-chinach-dzieki-technologii/gzq3qvk (dostep: 19.01.2018).

19 Firma dostarcza oprogramowanie do szybkiego wyszukiwania przydatnych informacji
z materiatu wideo z CCTV (Closed-Circuit TeleVision — system przesylu obrazu z kamer do
zestawu rejestratoré6w w celu zwiekszenia bezpieczenstwa obszaru objetego monitoringiem).
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wskazaé 11 podstawowych punktéw ataku na system (sg to m.in. ataki na iden-
tyfikatory biometryczne, na interfejsy wejSciowe czy interfejsy wyjSciowe)?°.

Probleméw zwigzanych z wykorzystywaniem cech biometrycznych jest
wiele i mozna je rozpatrywac¢ w réznych aspektach. Sporo watpliwosci wynika
z obawy o zbyt niski poziom ochrony przechowywanych danych. Nie mozna
bowiem wykluczy¢ mozliwosci wlamania si¢ do systemu bazodanowego, co moze
skutkowaé dopisaniem wtasnego wzorca do bazy uprawnionych oséb lub prze-
jeciem kontroli nad baza. Nie mozna tez wykluczy¢ mozliwosci oszukania urza-
dzenia przez prezentacje sztucznego wzorca — wprowadzenia go bezposrednio
z czytnika lub zmodyfikowania przesytanych do bazy danych. Oczywiscie rézne
techniki biometryczne cechuje rézna odpornos¢ na ataki. Wedtug danych firmy
Kaspersky Lab, urzadzenia umozliwiajace nielegalne pozyskiwanie odciskéw
palcéw byty dostepne juz w 2016 ., za$ urzadzenia do pobierania danych z sys-
teméw wykorzystujgcych naczynia krwiono$ne dloni i analizujacych teczéwke
oka — w fazie opracowywania?!.

Jednym z podstawowych warunkéw dla bezpieczenstwa rozwigzan biome-
trycznych byto zalozenie, ze uwierzytelnianie odbywa sie lokalnie, bez przesyta-
nia danych??, jednak nie zawsze jest to mozliwe. Ponadto, algorytmy realizujgce
procesy weryfikacji czy identyfikacji powinny by¢ uruchamiane w chronionym
$rodowisku niskopoziomowym, a nie na poziomie aplikacji.

Wdrazanie metod technologii biometrycznych napotyka duzy opor spo-
teczny, ktérego przyczyna jest sprzeciw wobec zbierania danych wrazliwych
przez rézne instytucje rzagdowe czy finansowe, takie jak urzedy wydajace pasz-
porty czy prawa jazdy oraz realizujgce ustugi drogg elektroniczng (np. banki).
Naturalny sprzeciw, wynikajacy z potrzeby zachowania prywatnosci, budzi sama
mozliwosé szybkiej identyfikacji osoby przez ukryte systemy pomiarowe insta-
lowane w miejscach publicznych. W 2014 r. pojawita sie wiadomos$¢ o plano-
wanej instalacji na ulicach Chicago zaawansowanych technologicznie latarni,
ktérych dodatkowym zadaniem miatoby by¢ zbieranie informacji, m.in. o jakosci
powietrza i poziomie hatasu, ale takze danych dotyczacych codziennej aktyw-
no$ci mieszkancéw — na podstawie uzywanych przez nich smartfonéw (pomiar
ruchu pieszych)?3. Trudno nie dostrzec w tych dzialaniach mozliwosci dalszej

20 R.M. Bolle, J.H. Connell, S. Pankanti, N.K. Ratha, A.W. Senior, op. cit.

21 http://www.kaspersky.pl/o-nas/informacje-prasowe/2671/oamanie-zabezpieczen-biome-
trycznych-kaspersky-lab-bada-zagrozenia-dla-bankomatow- (dostep: 17.03.2018).

22 Przetwarzanie danych powinno odbywac si¢ jak najblizej zrédia (architektura edge com-
puting).

23 http://www.endaget.com/2014/06/22chicago-getting-smart-lamo-posts/ (dostep: 5.07.2017).
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inwigilacji ludnosci, cho¢ wskazywanym celem przedsiewziecia jest lepsze pla-
nowanie rozwoju miasta.

W 2013 r. zostata ogloszona w Polsce nowelizacja wprowadzajaca elektro-
niczne formularze potwierdzania odbioru pism sadowych?*. Obecnie system
EPO (Elektroniczne Potwierdzenie Odbioru), wykorzystujacy tablet wyposazony
w elektroniczne pidro, jest stosowany przy doreczaniu przesylek poleconych,
nie tylko sgdowych. Zlozony przez odbiorce podpis odreczny przetwarzany
jest na postaé cyfrowg i pozostaje w pamieci urzadzenia, bedgc dostepnym dla
administratora tabletu. Moze wiec zostaé¢ skopiowany, upubliczniony, a jego nie-
uprawnione uzycie byloby bardzo trudne do udowodnienia. Jednym z warunkéw
uznania podpisu elektronicznego za bezpieczny (powinno to réwniez dotyczyé
podpisu biometrycznego), jest jego sporzadzenie z wykorzystaniem urzadzenia
pozostajacego pod kontrolg osoby skladajacej podpis?®. W przypadku elektro-
nicznego potwierdzania odbioru przesylek ten podstawowy warunek nie jest
spetniony, zatem z uwagi na zagrozenie bezpieczenstwa podpis biometryczny
nie powinien by¢ stosowany m.in. w instytucjach publicznych, i nie powinno
by¢ przymusu jego sporzadzania.

Jest duzo zastrzezen do wdrazania nowych technik w réznych obszarach.
Na przyklad stawiane jest pytanie, czy zabezpieczenia biometryczne powinna
mie¢ bron. Nie wiadomo, jak uniewaznia¢ dane biometryczne w przypadku ich
nielegalnego przejecia, jak zorientowaé sie, ze dokonano naduzycia z ich wyko-
rzystaniem, a wobec tego jak udowodnié, ze nie przebywalo sie¢ w miejscu zda-
rzenia, nie miato sie dostepu do sprzetu itp.

Wiele aspektéw zwigzanych ze stosowaniem biometrii, w tym kwestie
etyczne, spoleczne i prawne porusza w swojej ksiazce D. Jaroszewska-Choras?®.
Ze stosowania danych biometrycznych (np. w paszportach i innych dowodach
tozsamo$ci) wynikajg liczne zagrozenia etyczne, co zostalo podkreslone w opi-
nii Grupy Roboczej Art. 29 ds. Ochrony Danych?’. Stosowanie biometrii moze
w konsekwencji prowadzi¢ do ograniczenia prawa do prywatno$ci?®, gdyz uzy-

24 Dz.U. z 2013, poz. 600.

25 Art. 3 pkt. 2 Ustawy z dnia 18 wrze$nia 2001 r. o podpisie elektronicznym, Dz.U. z 2001 r.
Nr 130, poz. 1450.

26 D. Jaroszewska-Chora$, Biometria — aspekty prawne, Wydawnictwo Uniwersytetu Gdan-
skiego, Gdansk 2016, s. 35-41, 75-114.

27 Ibidem, s. 36.

28 Ochrone prawa do prywatno$ci przewiduje uchwalona w 1948 r. przez Zgromadzenie
Ogdlne ONZ Powszechna Deklaracja Praw Czlowieka (Art. 12). Regulacje zwigzane z pojeciem
prawa do prywatnosci zostaly tez zawarte w Karcie praw podstawowych UE (Dz. Urz. C83
z 30 marca 2010r.).
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skane informacje, np. o braku posiadania mierzonych cech, niektérych choro-
bach lub przebytych zabiegach (plastycznych czy stomatologicznych), moga by¢
wykorzystane w sposéb nieuprawniony.

5. Biometryczna kontrola tozsamosci w ocenie uzytkownikow

W maju 2018 r. zostalo przeprowadzone autorskie badanie ankietowe wsréd
studentéw I i III roku informatyki Politechniki Wroctawskiej, ktérym objeto
120 oséb. Z badan wynika, ze rézne ustugi droga elektroniczng (e-ptatnosci,
zakupy, rezerwacje itp.) systematycznie realizuje 83% ankietowanych. Wiek-
sz0$¢ z nich (77%) doswiadczyla juz weryfikacji biometrycznej, a najczesciej
mierzonymi cechami byly linie papilarne (71%), elektroniczny podpis odreczny
(22%) oraz geometria twarzy (17%). W wickszosci przypadkéw kontrola doty-
czyla dostepu do urzadzenia (57%), na drugim miejscu znalazla si¢ e-banko-
wos$¢ (25%) (rysunek 2).

Dostep do urzadzenia 57%
e-bankowosé 25%
Dostep do pomieszczenia 7%

Inne (m.in. na lotniskach,

przej$ciach granicznych) 23%

0% 20% 40% 60%

Rysunek 2. Deklarowane okolicznosci biometrycznej kontroli tozsamosci

Zrédlo: opracowanie wlasne.

Wedlug zdecydowanej wiekszos$ci pytanych biometryczne metody sprawdza-
nia tozsamosci znaczgco przyspieszajg proces weryfikacji (79%) i nie ma powo-
déw do obaw o bezpieczenistwo danych osobowych wykorzystywanych w tym
procesie (59%) (rysunek 3). Jednak za wdrozeniem technik biometrycznych
na szerszg skale jest juz mniej niz polowa ankietowanych (48%).

Wigkszo$¢ objetych ankietg studentéw na pytanie o akceptacje stosowania
technologii rozpoznawania twarzy w miejscach publicznych udzielita odpowie-
dzi negatywnej (53%). Pozytywnie nastawionych bylo jedynie 35% ankietowa-
nych, za$ 12% nie miato w tej kwestii zdania.
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29% 57% 14%
Czy biometryczne po$wiadczanie _ m Tak
tozsamo$ci narusza prywatno$c?
. . . , 41% 59%
Czy obawiasz si¢ o bezpieczenstwo danych
osobowych przy stosowaniu takich _ m Nie
rozwiazan?
48% 31% 21%
Czy jeste$ za wdrozeniem biometrycznej
identyfikacji na szerszg skale? _ Nie
79% 14% 1% mam
Czy uwierzytelnianie biometryczne _ zdania
przyspiesza znaczaco proces weryfikacji?
0% 25% 50% 75% 100%

Rysunek 3. Ocena biometrycznych metod weryfikacji tozsamosci

Zrodlo: opracowanie wilasne.

Zwraca uwage fakt, ze jedynie 29% objetych badaniem 0s6b dostrzega przy
stosowaniu biometrycznych metod po$wiadczania tozsamosci problem naru-
szania prywatnosci. Wiekszo$¢ (57%) na takie zapytanie odpowiada przeczaco,
za$ 14% nie ma w tej kwestii zdania.

Dzigki uzyciu technik biometrycznych wzrasta wygoda i szybko$¢ realizacji
procesu weryfikacji uzytkownikéw, jednak za cene spadku poziomu ich anoni-
mowosci i prywatnoSci. Obecnie biometria znajduje duzg akceptacje spoteczng
- szczegblnie wsrdd ludzi mtodych, co potwierdzaja przeprowadzone badania,
i jest wdrazana w réznych obszarach, mimo ze liczne problemy zwigzane ze
stosowaniem tej technologii dotad nie zostaly rozwigzane.

6. Podsumowanie

Jeszcze kilkanascie lat temu do technik weryfikacji biometrycznej pod-
chodzono dosé¢ sceptycznie, mimo dostrzegania ich uzytecznosci w procesie
sprawdzania tozsamo$ci. Obecnie dane biometryczne wykorzystywane sg do
prowadzenia czynno$ci prawnych czy finansowych, z tworzonych na te potrzeby
baz danych korzystajg takze inne podmioty, a prace dotyczace zastosowania bio-
metrii sa intensywnie prowadzone na calym $wiecie. Inwestycje w nowe tech-
nologie identyfikacji ttumaczone sg potrzeba wzrostu ochrony obywateli wobec
nasilajacego sie zagrozenia terrorystycznego, jednak nie brak opinii, ze zostaly
one rozwiniete, by stworzy¢ skuteczne narzedzie nadzoru.

Wysoko rozwiniete technologie, coraz bardziej akceptowalne, sg wdra-
zane w roznych obszarach. Najwicksze zainteresowanie budzi mozliwos¢ ich
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wykorzystania do identyfikacji 0os6b?®, czego nie da sie zastgpi¢ innymi rozwig-
zaniami. Istnieje plan utworzenia ujednoliconego, ogélno$wiatowego systemu
wykorzystujacego dane biometryczne gromadzone w poszczegblnych krajach
do realizacji ich wspélnych celéw.

W dobie powszechnego przechowywania i przetwarzania wszelkich mozli-
wych danych na rézne potrzeby, istnienie takiej bazy wydaje sie oczywiste, jednak
fakt, ze rzady tych krajéw beda w posiadaniu bardzo szczegdlnych informacji
o kazdej zidentyfikowanej osobie, moze budzi¢ uzasadniony niepokéj.
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L

Biometric identity verification methods for new uses

Abstract

Widespread use of e-services using information systems and electronic devices
requires ensuring a high level of their protection. One of the important mechanisms
of the security system is users’ identity control. Methods known and used for years
are no longer enough protection and also are considered to be burdensome.

The advantage of biometric methods used for authentication and identification of
individuals is the convenience of using them, with a guarantee of high efficiency. In the
recent times, biometrics have been extensively developed. The multitude of available
authentication methods allow them to be used for a variety of purposes. The great-
est interest is aroused by the possibility of using them for automatic identification
of people. The large-scale use of these techniques, however, raises many objections.

The aim of the article is to show new areas of application of biometric techniques
and related problems.

Keywords: security, biometric, authentication, privacy





