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Wykrywanie przestepstw finansowych
| przeciwdziatanie im z wykorzystaniem
sieciowych baz danych - system IAFEC

1. Wstep

Kazdego roku panstwo odnotowuje coraz wyzsze straty w budzecie wyni-
kajace z przestepstw finansowych, a w szczegblnosci z ,prania brudnych pie-
niedzy”. Funkcjonujacy w Polsce model wykrywania i przeciwdzialania takiej
dzialalnoéci ma charakter rozproszony, gdyz opiera si¢ na dziataniach wielu
niezaleznych organdéw i instytucji. Ponadto rozwéj technologii utrudnia sku-
teczne wykrywanie przestepczosci finansowej, a stosowane dotychczas metody
opierajg si¢ na analizie manualnej. Szanse na zwickszenie skutecznosci wykry-
wania prania pieniedzy stanowi automatyzacja proceséw pozyskiwania danych
oraz ich analizy. Przedstawiony problem stal sie¢ podstawa podjecia prac kon-
cepcyjnych nad narzedziem wspomagajacym prace analitykéw, a w konsekwen-
cji — opracowania systemu IAFEC (ang. Information Analysis of Financial and
Economic Crime), przeznaczonego do analizy danych pod katem wykrywania
przestepstw finansowych i przeciwdziatania im.

2. Koncepcja systemu IAFEC

Dzialanie systemu oparte jest na mechanizmie spraw, ktére sg gléwnym
obiektem w systemie. Do nich dotaczane sg wszystkie dane, a takze przeprowa-
dzane sag analizy. W ramach pracy nad sprawg analityk pobiera dane z systeméw
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zewnetrznych, a nastepnie dokonuje ich analizy za pomocg zaimplementowa-
nych w systemie specjalistycznych narzedzi, ktérych raport interpretuje. System
umozliwia tez skierowanie do zasobéw informacyjnych zapytania o dodatkowe
dane, a takze powtérzenie calego procesu. Gdy dane i analizy sg kompletne,
nastepuje ich agregacja oraz utworzenie raportu konicowego. Dalsze postepo-
wanie prowadzone jest poza systemem IAFEC.
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Rysunek nr 1. Koncepcja systemu IAFEC

Zrédlo: opracowanie wlasne

Architektura systemu IAFEC oparta jest na koncepcji SOA (ang. Service-Orien-
ted Architecture) i bazuje na niezaleznych komponentach, dzieki czemu system
jest elastyczny i moze by¢ rozbudowywany i dostosowany do aktualnych potrzeb.

Modul gtéwny systemu sktada sie z wielu podmoduléw, m.in. podsystemu
zarzadzania, wizualizacji, narzedzi analitycznych oraz zasobéw informacyjnych.
Dzieki zastosowanym programowym mechanizmom refleksji, modut gtéwny
wykrywa dostepne komponenty i udostepnia je. Taka budowa umozliwia w szcze-
gblnosci rozbudowywanie systemu o kolejne narzedzia analityczne, stanowiace
zbiér programéw implementujacych réznorodne algorytmy i sposoby analizy.
Kazde z narzedzi musi implementowacé interfejsy systemu, umozliwiajace ich
obstuge z panelu gléwnego, a takze obstugiwaé systemowe zasoby informacyjne
(istnieje mozliwo$é rozbudowy modelu danych, lecz bez jego modyfikacji).
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3. Zasoby informacyjne systemu IAFEC

Zasoby informacyjne sktadaja sie z baz referencyjnych, ujednoliconej bazy
zbiorczej oraz semantycznej bazy sieciowej, powigzanych procesami ETL (ang.
Extract, Transform and Load). Dane do zasobéw tadowane sg za pomocg modutu
importu poprzez bazy referencyjne.

Pozyskiwanie danych jest niezbedne do przeprowadzenia analizy oraz wykry-
wania i przeciwdziatania przestepczosci finansowej, w zwigzku z czym stanowi
jedno z podstawowych zadan systemu IAFEC. Dane gromadzone w systemie
to przede wszystkim informacje o osobach fizycznych i prawnych, a takze o ich
zobowigzaniach czy $rodkach finansowych, m.in. o udziatach i papierach war-
to$ciowych, kredytach, podatkach, przeptywach na rachunkach bankowych.
Dane te mogg zostaé pozyskane z wielu zrédet informacyjnych, m.in. z syste-
moéw obstugiwanych przez organy administracji publicznej, rejestréw groma-
dzacych dane zgodnie z obowigzujacymi przepisami, a takze pochodzi¢ z akt
operacyjnych sprawy. W zaleznosci od mozliwosci, uwzglednia si¢ dwie metody
pozyskiwania danych — w trybie online oraz w trybie offline.
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Rysunek nr 2. Schemat dzialania modulu importu danych

Zrodlo: opracowanie wlasne

Jesli mozliwy jest bezposredni dostep do danych, stosuje sie metode online
pozyskiwania danych poprzez interfejsy do systeméw zewnetrznych. Analityk
wysyla zagdania do zasobéw zewnetrznych, inicjujgc tym samym proces ETL.
Zadanie jest przetwarzane, nastepnie dane sg wybierane z systemu zrédtowego,
transformowane i przesytane do systemu docelowego w akceptowalnej przez
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niego formie. Istnieje mozliwo$¢ uruchamiania fadowania danych zaréwno
w trybie na zadanie, jak i zgodnie z ustalonym harmonogramem.

W przypadku ograniczen w dostepie do zasobéw Zrédtowych mozliwe jest
pozyskanie danych poprzez pliki wynikowe (np. XML, CSV). Proces ten wymaga
uczestnictwa os6b odpowiedzialnych za zasoby Zrédtowe, co powodowaé moze
btedy oraz op6znienia w prowadzonych sprawach.

4. Relacyjny model danych systemu IAFEC

Jak przedstawiono na rysunku nr 2, pliki zrédlowe, po uzyskaniu ich z sys-
temOw zewnetrznych (zaréwno w trybie online, jak i offline), sg importowane
do systemu IAFEC, a nastepnie dane z nich tadowane sg do baz referencyjnych,
ktére odzwierciedlajg modele danych stosowane w systemach Zrédlowych.

Bazy referencyjne (inicjalne) stanowia: PESEL (dane oséb oraz zwiagzkéw
pokrewienstwa i powinowactwa), KRS/EDG/REGON (dane dotyczace prowa-
dzonych dziatalnos$ci), ZUS (dane ptatnikéw i 0séb ubezpieczonych), CEPIK
(dane pojazdéw i kierowcéw), CELNE (dane dotyczace przekraczania granic
kraju), KW (dane ksiag wieczystych), BILINGI (rejestr potaczen), GIIF (rejestr
transakcji bankowych). Po zaladowaniu dane sg transformowane (ujednolicane),
a nastepnie przenoszone w sposéb przyrostowy do relacyjnej bazy zbiorczej. Na
jej podstawie nastepuje kolejna transformacja danych do modelu sieciowego
(tworzony jest graf zaleznoSci i powigzan) oraz zaladowanie danych do seman-
tycznej sieciowej bazy danych.

Uogolniony model konceptualny danych przedstawiono na rysunku nr 3.

Przedstawiony model jest modelem uproszczonym. Implementacja modelu
relacyjnego danych, wymaganych przez zastosowane metody analizy, jest uszcze-
gélowiona, a takze rozszerzona o struktury wspomagajace narzedzia analityczne
oraz warstwe raportowa systemu.
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Rysunek nr 3. Konceptualny model danych IAFEC

Zrodio: opracowanie wlasne
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5. Sieciowa baza danych systemu IAFEC

Analizy dokonywane w systemie IAFEC w duzej mierze opieraja si¢ na mecha-
nizmach poszukiwania drég i powigzan pomiedzy obiektami w bazie danych.
Stosowanie tego typu analiz dla relacyjnych modeli danych jest jednak nieefek-
tywne. W celu zapewnienia wysokiej efektywnosci przetwarzania danych o duzej
ztozonos$ci powigzan zaleca sie wykorzystanie baz danych o modelu sieciowym.
Implementacje sieciowej bazy danych w systemie IAFEC wykonano za pomoca
systemu zarzadzania bazg danych Neo4;.

Sieciowg baz¢ danych tworza dwa rodzaje elementéw — encje (wezly) oraz
powiazania miedzy nimi (uki), przy czym kazda encja odwzorowuje pojedynczy
byt, natomiast tuki przedstawiaja zalezno$ci pomiedzy poszczegblnymi bytami.
Rozréznienie bytéw jest mozliwe dzieki zastosowaniu etykiet oraz typéw. W sys-
temie IAFEC sg to np.: osoba fizyczna, adres, pojazd, rodzicielstwo, posiada-
nie pojazdu.

Rysunek nr 4. Graficzna reprezentacja sieciowej bazy danych systemu IAFEC

Zrédlo: opracowanie wlasne
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Implementacja sieciowego modelu danych dla systemu IAFEC wykonana
zostala w oparciu o opracowane wzorce transformacji z modelu relacyjnego
zbiorczej bazy danych. Wzorce te opisuja sposéb budowania modelu sieciowego
za pomocg zestawienia liczby zwigzkéw wychodzacych z tabeli oraz referencji
z innych tabel. Opracowane na potrzeby systemu wzorce transformacji przed-
stawiono na rysunkach nr 5-11.
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Rysunek nr 5. Przyklad wzorca transformacji modelu relacyjnego na sieciowy dla
przypadku, gdy tabela nie posiada zadnych powigzan

Zrodlo: opracowanie wlasne
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Rysunek nr 6. Przyklad wzorca transformacji modelu relacyjnego na sieciowy dla
przypadku, gdy dla Tabela_1 istnieje dokladnie jedna referencja
wskazujaca z innej tabeli (Tabela_2)

Zrédlo: opracowanie wlasne



194 Maciej Kiedrowicz, Jarostaw Koszela, Paulina Szczepanczyk-Wysocka

Tabela_1 Tabela_2

- -t TR A, | TABELA. 3 . _Joeia_s . =%

&T rieger % PR TABELA 2 TABELAT % e =
1 varchan(255) Mrjout 2 vorchar(56)

.-"-.l.--- = Y ] - H"".

/' Wisrzcholok 1 TABELA 1 DO TABELA 2 ./ Wierzchotek2

[ AT 15 | Ll ATapd_Ir

| =1 (=5

-F £ TABELA 2 DO TABELA \ o J

N Momat 4 W e

Rysunek nr 7. Przyklad wzorca transformacji modelu relacyjnego na sieciowy dla
przypadku, gdy Tabela_1 posiada dokladnie jedna referencje wychodzaca
do innej tabeli (Tabela_2)

Zrédlo: opracowanie wlasne
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Rysunek nr 8. Przyklad wzorca transformacji modelu relacyjnego na sieciowy dla
przypadku, gdy istnieje dokladnie jeden zwiazek wychodzacy z tabeli,
a takze dokladnie jedno odwolanie z innej tabeli

Zrédlo: opracowanie wlasne
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Rysunek nr 9. Przyklad wzorca transformacji modelu relacyjnego na sieciowy
dla przypadku, gdy tabela intersekcji posiada dokladnie dwa zwiazki
wychodzace do innych tabel i zostanie przeksztalcona w dwa tuki
Zrédlo: opracowanie wlasne
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Rysunek nr 10. Przyklad wzorca transformacji modelu relacyjnego na sieciowy
dla przypadku, gdy tabela intersekcji posiada dokladnie dwa zwiazki
wychodzace do innych tabel i zostanie przeksztalcona w wezel
Zrédto: opracowanie wlasne
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Rysunek nr 11. Przyklad wzorca transformacji modelu relacyjnego na sieciowy dla
z innych tabel
Zrédto: opracowanie wlasne

przypadku, gdy tabela intersekcji posiada wiecej niz dwa odwolania
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Istotny dla procesu transformacji danych pozostaje fakt, iz sieciowa baza
danych — w przeciwienistwie do bazy relacyjnej — nalezy do grupy baz bezsche-
matowych. Oznacza to, Ze nie wymaga sie utworzenia modelu danych (sche-
matu) przed implementacjg bazy danych, lecz jest on tworzony dynamicznie
w trakcie gromadzenia danych w bazie. Rozwigzanie to zapewnia wysoka ela-
styczno$¢ baz danych o modelu sieciowym, utrudniajac jednocze$nie utrzyma-
nie integralno$ci oraz spéjnosci danych.

Dodatkowym atutem wykorzystania Srodowiska Neo4j jest stosowany w nim
deklaratywny jezyk zapytan — Cypher Query Language (CQL). Umozliwia on
efektywne przetwarzanie danych opartych na sieciowych modelach danych.
Przykladowe zapytania uzywane w systemie przedstawiono ponizej:

* Dla dwé6ch numeréw PESEL odszukaé ,,odlegtoéé rodzinng” pomiedzy nimi:
MATCH (nl: OsobaFizyczna {PESEL: ‘pesell’}), (n2:0sobaFizyczna {PESEL:
‘vesel2’}), p=shortestPath((n1)-[r:Rodzic| Zwiazek *]-(n2)) RETURN p;

* Dla podanego numeru PESEL znalez¢ osoby spokrewnione ,odlegle rodzin-
nie” nie dalej niz maxOdleglosc
MATCH (n1: OsobaFizyczna {PESEL: ‘pesel’}) — [r:Rodzic| Zwiazek *..max-
Odleglosc]-(n2:0sobaFizyczna) RETURN r.

Wykorzystanie jezyka CQL w systemie pozwala na efektywne wyszukiwanie
drég i zalezno$ci wéréd zgromadzonych danych. Ma to szczegblne znaczenie
w wykrywaniu przestepstw finansowych. Narzedzia analizy przeszukuja zgro-
madzone dane w celu rozpoznania wzorcéw mogacych $wiadczyé o praniu
pieniedzy. Na rysunku nr 12 przedstawiono przyktadowy przypadek testowy
wykrycia podejrzanych transakcji.
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6. Podsumowanie

Przedstawione mechanizmy sa tylko jednym ze sposobéw zastosowania nowo-
czesnych technologii do wykrywania przestepczos$ci finansowej. System IAFEC
moze stanowi¢ skuteczne narzedzie analiz dla organéw $cigania. Zastosowa-
nie sieciowych baz danych pozwolito na uzyskanie wysokiej efektywnosci prze-
twarzania sieci i graféw obrazujgcych przetwarzane dane. Jednak ze wzgledu
na ciagly rozwéj technologii, a takze zmieniajace sie metody dzialania spraw-
cow zaleca si¢ dalszy rozwdj systemu. Jednym z dalszych kierunkéw rozwoju,
ze wzgledu na charakter przechowywanych danych, moze by¢ implementacja
w systemie mechanizméw temporalnosci. Rozwigzanie to pozwolitoby zaréwno
na odwzorowanie zmian danych w czasie, jak i rozwazenie w analizie zdarzen
domniemanych (alternatywnych).
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Identification and Prevention of Financial Fraud with
the Use of Graph Databases: The IAFEC System

Abstract

The article presents the developed and implemented elements of the identifica-
tion and prevention of the financial fraud system — IAFEC. The IAFEC System based
on the featured concept uses also a graph database for analysis. The article shows the
general architecture of the IAFEC system and its information assets together with the
applied method of data acquisition for the proposal data model.

Keywords: financial fraud identification, money laundering, data analysis, data-
base, graph database



