KRZYSZTOF SwiTarA!

System informacji w ochronie zdrowia
a problematyka planowania i ewaluac;ji polityk
zdrowotnych w Polsce?

1. Wstep

W erze spoleczenstwa informacyjnego bez sprawnie funkcjonujgcego systemu
informacyjnego w ochronie zdrowia nie mozna uzyskac¢ nalezytego poziomu nie
tylko skutecznosci, ale przede wszystkim efektywnos$ci realizowanych polityk
zdrowotnych panstwa3. Bez aktualnego i kompletnego zestawu danych dotycza-
cych réznych aspektéw funkcjonowania omawianego sektora nie jest mozliwe
podejmowanie optymalnych decyzji dotyczacych rozmieszczenia i wykorzy-
stania zasobéw opieki zdrowotnej, nie ma takze mozliwosci oceny rezultatéw
takich dziatan na podstawie precyzyjnych, mierzalnych wskaznikéw. W litera-
turze przedmiotu na istotng role komponentéw informacyjnych dla zapewnie-
nia efektywnego funkcjonowania ochrony zdrowia w Polsce zwracano uwage
juz w 1983 r.* Nalezy pamieta¢ jednak, ze zasoby przetwarzane w systemach
informacyjnych powinny byé odpowiednio uporzadkowane i spetniaé cechy
uzytecznos$ci, aby mogly staé¢ sie wartosciowym zZrédlem wiedzy w procesach
zarzadzania podejmowanymi przedsiewzieciami®. Dos§wiadczenia Australii, Wiel-
kiej Brytanii i Kanady wskazuja, ze zbiory informacji gromadzonych w sektorze

I Uniwersytet Kardynala Stefana Wyszynskiego w Warszawie, Wydziat Prawa i Admini-
stracji.

2 Publikacja powstala w ramach projektu badawczego Preludium finansowanego przez
Narodowe Centrum Nauki (2014/13/N/HS5/03523).

3 Skuteczno$¢ rozumiana jest jako stopien zrealizowania planowanych dziatan i osia-
gniecia planowanych wynikéw, za$ efektywno$¢ odnosi sie do relacji miedzy osiggnietymi
wynikami a wykorzystanymi zasobami i wynikajacej z niej wartosci dodanej (T. Zylicz, Sku-
tecznos¢é a efektywnosé, ,Aura” 2006, nr 10, s. 8).

4 L. Frackiewicz, Polityka ochrony zdrowia. Synteza, Wydawnictwo Akademii Ekonomicz-
nej im. K. Adamieckiego, Katowice 1991, s. 109.

5 R. Griffin, Podstawy zarzqdzania organizacjami, Wydawnictwo Naukowe PWN, War-
szawa 2007, s. 723-726.
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ochrony zdrowia stanowig przydatny instrument wspomagajacy ksztatltowanie
polityk publicznych w tym obszarze®. Kompleksowa ocena, na podstawie zgro-
madzonych zagregowanych empirycznych danych, efektéw takich przedsiewzieé
w zakresie zdrowia publicznego, pozwalajaca na ich doskonalenie w przyszlo-
$ci, zyskuje wspoélczesnie coraz wigksze znaczenie’.

Uwzgledniajac znaczenie tych zagadnien dla ksztaltowania polityk zdrowot-
nych, nalezy wspomnieé, ze w Trzecim Programie dziatan Unii w dziedzinie zdro-
wia (2014-2020), wprowadzonym rozporzadzeniem Parlamentu Europejskiego
i Rady nr 282/2014 z dnia 11 marca 2014 r. (Dz. Urz. UE L z 2014 r., nr 86, s. 1),
w motywie 18 wskazano, iZ omawiane przedsiewzigcie powinno przyczyniaé sie
do podejmowania decyzji opartych na dowodach poprzez wspieranie systemu
informacji i wiedzy na temat zdrowia, z uwzglednieniem odpowiednich dziatan
prowadzonych przez organizacje miedzynarodowe. Powinny one obejmowac
miedzy innymi inicjatywy na rzecz skuteczniejszego wykorzystania istniejgcych
instrumentéw techniczno-organizacyjnych, jak rowniez dalszy rozwdj znorma-
lizowanych zbioréw informacji na temat zdrowia oraz narzedzi pozyskiwania,
monitorowania i analizowania danych dotyczacych stanu zdrowia. Realizacja
tych postulatéw na szczeblu UE jest takze wspierana w ramach Planu dziata-
nia w dziedzinie e-zdrowia na lata 2012-2020 - Innowacyjna opieka zdrowotna
w XXI wieku (COM(2012) 736). Wskazano w nim, ze zastosowanie technolo-
gii informacyjno-komunikacyjnych w dziedzinie zdrowia i w systemach opieki
zdrowotnej moze podniesé ich efektywnosé, poprawié jako$é zycia i stanowié
impuls do wprowadzania innowacji na rynkach zwigzanych ze zdrowiem?.

W niniejszym artykule podjeta zostanie préoba przeanalizowania podstaw
prawnych funkcjonowania elementéw infrastruktury informacyjnej panstwa
powigzanych z sektorem ochrony zdrowia i stanowiacych podstawowe Zrédto
danych, ktére majg istotne znaczenie z punktu widzenia ksztaltowania polityk
zdrowotnych panstwa.

Prowadzone rozwazania dotyczy¢ beda takze roli instrumentéw normatyw-
nych, stanowigcych gwarancje zapewnienia odpowiedniego poziomu bezpieczen-

6 L. Roos, V. Menec, R. Currie, Policy analysis in an information-rich environment, ,,So-
cial Science & Medicine” 2004, nr 58, s. 2238-2239.

7 C. Stokes, The Electronic Health Revolution: How Health. Information Technology Is
Changing Medicine — And the Obstacles in Its Way, ,Health Law & Policy Brief” 2013, vol. 7,
no. 1, s. 23-24.

8 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Eko-
nomiczno-Spotecznego i Komitetu Regionéw — Plan dzialania w dziedzinie e-zdrowia na
lata 2012-2020 - Innowacyjna opieka zdrowotna w XXI wieku (COM(2012) 736), Bruksela
2012, s. 4.
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stwa gromadzonych informacji, z punktu widzenia zachowania zadowalajgcego
poziomu zaufania do systeméw teleinformatycznych funkcjonujacych w sektorze
ochrony zdrowia i wykorzystujacych takie zasoby. Szczegblne znaczenie majg
w tym kontekScie zagadnienia nalezytej realizacji praw pacjentéw do prywat-
nosci i ochrony danych osobowych przetwarzanych w postaci elektronicznej
w rejestrach medycznych i systemach elektronicznej dokumentacji medycznej.

2. Rola systemu informacji w ochronie zdrowia
w procesie realizacji polityk zdrowotnych

System informacji w ochronie zdrowia stanowi jedng z najistotniejszych
czedci infrastruktury informacyjnej panstwa, bedacej kompleksem instytucji,
jednostek organizacyjnych, zasobéw i systeméw informacyjnych, jak réwniez
technologii informacyjno-komunikacyjnych, ktére warunkuja optymalne funk-
cjonowanie okreslonych systeméw spolecznych, ekonomicznych i politycznych®.
Infrastruktura ta stuzy gromadzeniu, przechowywaniu i udostepnianiu infor-
macji odpowiadajgcej normom jakoSciowym i niezbednej dla prawidtowego
funkcjonowania tego rodzaju systeméw!?. Do kategorii tej nalezy niewatpliwie
system ochrony zdrowia, ktérego obserwowane problemy organizacyjne i eko-
nomiczne w pewnej mierze wynikaja z niedostatecznej spéjnosci i efektywnosci
powigzanego z nim systemu informacji'!. Konieczne stato sie zatem podjecie
dziatan zmierzajacych do uporzadkowania jego funkcjonowania i wsparcia
wystepujacych w nim proceséw rozwigzaniami opartymi na technologiach infor-
macyjno-komunikacyjnych. System informacji w ochronie zdrowia wystepuje
na szczeblu lokalnym, regionalnym, krajowym i miedzynarodowym, obejmuja-
cym réwniez obszar UE.

Najwazniejszym aktem prawnym regulujgcym funkcjonowanie systemu
informacji w ochronie zdrowia w Polsce jest ustawa z dnia 28 kwietnia 2011 r.
o systemie informacji w ochronie zdrowia (u.s.i.o.z.) (tekst jedn.: Dz.U. 2018,
poz. 1845). Zgodnie z trescig art. 1 ust. 1 okresla ona organizacje i zasady dzia-
tania tego systemu, w ktérym przetwarzane sa dane niezbedne do prowadzenia

9 J. Olenski, Infrastruktura informacyjna parvistwa w globalnej gospodarce, Wydawnictwo
Uniwersytetu Warszawskiego, Warszawa 2006, s. 270-271.

10 Tbidem, s. 270.

11 B. Gorynski, P. Wojtyniak, Opis systemu informacyjnego w ochronie zdrowia w Polsce.
Elementy oceny, Panstwowy Zaklad Higieny, Warszawa 2006, s. 5-7.
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polityki zdrowotnej panstwa, podnoszenia jakoSci i dostepnosci $§wiadczen
opieki zdrowotnej oraz finansowania zadan z zakresu ochrony zdrowia. Wcze-
$niej obserwowana fragmentarycznos$¢ i niepelno$é zakresu regulacji norma-
tywnych w tym obszarze byla poddawana krytyce w literaturze przedmiotu!?.
Funkcjonujacy przed wejsciem w zycie omawianych rozwigzan prawnych model
informacyjny ochrony zdrowia charakteryzowat si¢ ,znacznym rozproszeniem
zaréwno terytorialnym, jak i instytucjonalnym. Poziom technologiczny wyko-
rzystywanej infrastruktury i oprogramowanie byly niejednorodne”!3. Taki stan
rzeczy wymagal podjecia dziatan zmierzajacych do zwiekszenia efektywnosci
funkcjonowania proceséw informacyjnych w tej dziedzinie.

Warto wskazaé na istotne problemy zwigzane z prowadzeniem przedsie-
wziecia o tak duzym poziomie ztozonosci. Wdrazanie kolejnych funkcjonalnos$ci
systemu informacji w ochronie zdrowia napotyka powazne trudnosci, przeja-
wiajace sie opdznieniami realizacji kluczowych funkcjonalnosci w stosunku do
pierwotnego harmonogramu, jak ré6wniez niedostateczng koordynacjg dziatan
podejmowanych przez Centrum Systeméw Informacyjnych Ochrony Zdrowia
(CSIOZ) i Narodowy Fundusz Zdrowia!*. W 2016 r. Naczelna Izba Kontroli (NIK)
w raporcie dotyczgcym tworzenia i udostepniania dokumentacji medycznej zwré-
cila uwage na zbyt niski poziom zinformatyzowania proceséw przetwarzania
danych medycznych przez $wiadczeniodawcoéw, a co za tym idzie — niewielki
stopien ich przygotowania do optymalnego wykorzystania funkcjonalno$ci oma-
wianego systemu, co stwarza istotne ryzyko zwigzane z realizacja zalozonych
dla tego przedsiewziecia celé6w'. Ten element infrastruktury informacyjnej
panistwa nie bedzie funkcjonowaé prawidtowo w przypadku przekazywania do
niego nieustrukturalizowanych i fragmentarycznych danych dotyczacych zda-
rzen medycznych.

System ten funkcjonuje w modelu zdecentralizowanym i obejmuje bazy zawie-
rajace dane o udzielonych, udzielanych i planowanych $§wiadczeniach opieki
zdrowotnej, ustugodawcach i pracownikach medycznych, a takze ustugobiorcach.

12 Tbidem, s. 42-43.

13- M. Kedzierski, £ad informacyjny w ochronie zdrowia, ,Czas Informacji” 2011, nr 3(8),
s. 66.

14 M. Boni (red.), Paiistwo 2.0. Nowy start dla e-administracji, Ministerstwo Administra-
¢ji i Cyfryzacji, Warszawa 2012, https://mc.gov.pl/files/wp-content/uploads/2012/04/MAC-
Panstwo-2-0-Nowy-start-dla-e-administracji-4-2012_raport_web.pdf, s. 36-37 (data odczytu:
19.06.2017).

15 Informacja o wynikach kontroli NIK — tworzenie i udostepnianie dokumentacji medycz-
nej, znak sprawy: KZD.430.002.2015, s. 33-34.
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Wspomniane zasoby informacyjne, zgodnie z treécig art. 5 ust. 1 u.s.i.o.z., prze-
twarzane sg w ramach nastepujacych rozwigzan:

* Systemu Informacji Medycznej (SIM) — jest to system teleinformatyczny
stluzacy przetwarzaniu danych dotyczacych udzielonych, udzielanych i pla-
nowanych $wiadczen opieki zdrowotnej, udostepnianych przez systemy
teleinformatyczne ustugodawcéw (art. 10 ust. 1 u.s.i.o.z.). Omawiane rozwig-
zanie stanowi podstawowy element systemu informacji w ochronie zdrowia,
ktérego gtéwnym celem jest agregacja danych zwigzanych z realizowanymi
$wiadczeniami zdrowotnymi'®,

* Dziedzinowych systeméw informatycznych — systeméw teleinformatycznych
wspomagajacych okreslony obszar funkcjonowania systemu ochrony zdro-
wia (art. 2 pkt. 5 u.s.i.0.z.). Ich integracja z systemem informacji w ochro-
nie zdrowia ma umozliwi¢ skuteczniejsza i efektywniejszg wymiane danych
medycznych w istotnych z punktu widzenia zdrowia publicznego obsza-
rach, a takze zapewnié zgodno$¢ z powszechnie przyjetymi i wspSlnymi dla
wszystkich elementéw tego srodowiska standardami semantycznymi i tech-
nicznymi'’. Do tej grupy systeméw naleza:

— System RUM NFZ - Rejestr Ustlug Medycznych Narodowego Funduszu
Zdrowia,

— System Statystyki w Ochronie Zdrowia,

- System Ewidencji Zasobéw Ochrony Zdrowia,

— System Monitorowania Zagrozen,

— System Monitorowania Dostepnosci do Swiadczen Opieki Zdrowotnej,

— System Monitorowania Kosztéw Leczenia,

— Zintegrowany System Monitorowania Obrotu Produktami Leczniczymi,

— System Monitorowania Ksztatcenia Pracownikéw Medycznych,

— System Obstugi List Refundacyjnych,

— Instrument Oceny Wnioskéw Inwestycyjnych w Sektorze Zdrowia.

* Rejestrow medycznych — tworzonych zgodnie z prawem rejestréw, ewiden-
cji, list, spiséw albo innych uporzadkowanych zbioréw danych osobowych,
jednostkowych danych medycznych lub danych niebedacych danymi oso-
bowymi, stuzacych do realizacji zadan publicznych, prowadzonych przez

16 M. Ferdzyn, M. Gerwatowski, P. Gumiela, A. Kostusiak, M. Rasielewska, Informatyzacja
ochrony zdrowia w Polsce. Zatozenia programu i jego realizacja [w:] A. Jaron (red.), Zarzqdza-
nie informacjq i narzedzia realizacji wybranych polityk publicznych, Krajowa Szkota Admini-
stracji Publicznej, Warszawa 2014, s. 57.

17 D. Wasik, Ustawa o systemie informacji w ochronie zdrowia. Komentarz, Wolters Kluwer,
Warszawa 2015, s. 32-33.
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podmiot funkcjonujacy w systemie ochrony zdrowia (art. 2 pkt. 12 u.s.i.0.z.).
Zasoby te sg gromadzone na podstawie kryterium podmiotowego (dotyczacego
podmiotéw wystepujacych w ochronie zdrowia) lub przedmiotowego (dane
sg w takim przypadku zbierane wedtug kryterium grup choréb lub rodzaju
$wiadczenia zdrowotnego)'®. Rejestry medyczne stanowig, obok elektronicz-
nej dokumentacji medycznej, podstawowe zrédto danych dotyczacych funk-
cjonowania poszczegdlnych obszaréw sektora ochrony zdrowia w Polsce.

Architektura systemu informacji w ochronie zdrowia zaktada réwniez ist-
nienie warstwy integracyjnej i koordynacyjnej, porzadkujacej procesy wymiany
danych w omawianych rozwigzaniach. To Srodowisko informacyjne obstugiwane
bedzie przez dwa wyspecjalizowane rozwigzania informatyczne:

* Platforme Udostepniania On-Line Ustug i Zasobéw Cyfrowych Rejestréw
Medycznych (P2) — rozwigzanie to umozliwia komunikowanie sie Systemu
Informacji Medycznej z rejestrami medycznymi w celu pozyskiwania danych
w nich przetwarzanych, ich integracji, aktualizacji i udostepniania zasobéw
informacyjnych uslugodawcom i ptatnikom, w zakresie posiadanych przez
te podmioty uprawnien (art. 6 ust. 1 u.s.i.0.z.).

* Elektroniczng Platforme Gromadzenia, Analizy i Udostepnienia Zasobéw
Cyfrowych o Zdarzeniach Medycznych (P1) — narzedzie to, za poSrednictwem
uniwersalnej szyny ustug (ang. Enterprise Service Bus), umozliwi ustugobior-
com i innym uprawnionym podmiotom uzyskanie dostepu do przekazanych
przez uslugodawcéw i gromadzonych w SIM informacji o planowanych i juz
udzielonych $wiadczeniach opieki zdrowotnej. Realizacja tej funkcjonalno-
$ci bedzie mozliwa dzieki mechanizmom wymiany miedzy ustugodawcami
danych zawartych w elektronicznej dokumentacji medycznej i powigzanych
z nig dokumentéw elektronicznych, jezeli jest to niezbedne do zapewnienia
ciaglosci leczenia. Dodatkowo omawiane rozwiazanie pozwoli na dostep pod-
miotéw prowadzacych rejestry medyczne, w zakresie realizowanych zadan
i posiadanych uprawnien, do danych przetwarzanych w SIM za posrednic-
twem platformy P2 (art. 7 ust. 1 u.s.i.o.z.).

Poza zwiekszeniem efektywnosci funkcjonowania proceséw leczenia, kt6-
rych podstawg jest koncepcja medycyny opartej na dowodach (ang. evidence-
-based medicine), jak rowniez poprawg dostepu do informacji medycznych dla
pacjentéw, wprowadzane rozwigzania wchodzgce w sktad systemu informacji
ochrony zdrowia pozwolg na pozyskiwanie aktualnych i wiarygodnych danych
niezbednych do optymalnego ksztaltowania zatozen, celéw i wskaznikéw

18 Ibidem, s. 37.
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realizacji polityk zdrowotnych. Jak stusznie zauwaza W. Wlodarczyk, im wyzszy
jest poziom jako$ci wykorzystywanych w tych procesach danych, tym wieksze
sg szanse na osiagniecie zalozonych dla takich instrumentéw pozytywnych skut-
kéw ich wdrozenia!®. Ponadto pozyskiwanie aktualnych, zorientowanych prze-
strzennie informacji dotyczacych warunkéw bytowych ludnoéci bez watpienia
moze utatwié weryfikacje biezacych efektéw prowadzenia polityk publicznych,
pozytywnie oddziatujgc na ich skutecznosé?°.

Zgodnie z art. 11 ust. 1 pkt 3 ustawy z dnia 27 sierpnia 2004 r. o $wiadcze-
niach opieki zdrowotnej finansowanych ze srodkéw publicznych (u.$.0.z.£.5.p.)
(tekst jedn.: Dz.U. z 2017, poz. 1938) do kompetencji ministra wtasciwego do
spraw zdrowia malezy opracowywanie, finansowanie i ocena efektéw progra-
mow polityki zdrowotnej, a takze nadzér nad ich realizacjg. Biorgc pod uwage
normatywny kontekst omawianych zagadnien, nalezy zwréci¢ uwage na zakres
zadan tego organu w obszarze koordynacji dziatan z zakresu zdrowia publicz-
nego, natozonych na ten podmiot ustawg dnia 11 wrze$nia 2015r. o zdrowiu
publicznym (tekst jedn.: Dz.U. z 2017, poz. 2237). Zgodnie z trescig art. 4 ust. 2
tego aktu obowigzki ministra obejmuja: przygotowanie projektu Narodowego
Programu Zdrowia, monitorowanie realizacji zadan wynikajgcych z omawianej
ustawy, gromadzenie i analizowanie informacji dotyczacych sytuacji zdrowotnej
spoleczenistwa i rozpowszechnienia czynnikéw ryzyka oraz udostepnianie tych
informacji w sposéb uniemozliwiajacy identyfikacje oséb, ktérych dotycza, jak
réwniez sporzadzanie informacji o zadaniach z zakresu zdrowia publicznego
zrealizowanych lub podjetych w danym roku, wraz z ich ewaluacja.

W konteks$cie wykorzystywania zasobéw systemu informacji w ochronie
zdrowia w procesach ksztattowania polityk zdrowotnych zwréci¢ uwage nalezy
na art. 95a u.$.0.z.f.$.p., ktéry obliguje Narodowy Instytut Zdrowia Publicznego
— Panstwowy Zaktad Higieny do przygotowania projektéw Map Regionalnych
Potrzeb Zdrowotnych, uwzgledniajac dane epidemiologiczne, demograficzne
i dane z rejestru podmiotéw wykonujacych dziatalno$¢ leczniczg (ust. 4). Na ich
podstawie powstaje Mapa Ogolnopolska Potrzeb Zdrowotnych (ust. 6). Wszystkie
te opracowania sg publikowane na stronach podmiotowych Biuletynu Informa-
cji Publicznej ministra wlasciwego do spraw zdrowia i urzedéw obstugujacych
wojewodéw (ust. 9).

19 W. Wlodarczyk, Polityka zdrowotna w spoleczeristwie demokratycznym, Uniwersyteckie
Wydawnictwo Medyczne ,Vesalius”, Krakéw 1996, s. 139.

20 V, Korporowicz, Polityka zdrowotna w systemie nauk o polityce publicznej, ,Studia z Po-
lityki Publicznej” 2015, nr 1(5), s. 51.
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W literaturze przedmiotu uznaje sie powszechnie, ze podstawg dla wlasciwej
realizacji procesu decyzyjnego jest posiadanie odpowiednich informacji doty-
czacych powigzanych z nim okoliczno$ci faktycznych?!. Z pewnos$cig skuteczne
wykonanie wymienionych kompetencji ministra wtasciwego do spraw zdrowia
bedzie stosunkowo trudne do zrealizowania i mato efektywne bez sprawnie
funkcjonujacego systemu informacji w ochronie zdrowia, zasilajagcego ten pod-
miot danymi dotyczgcymi aktualnego poziomu wskaznikéw zdrowia publicz-
nego i stanu proceséw wystepujacych w opiece zdrowotnej w Polsce. Wniosek
ten potwierdzil NIK, w jednym ze swoich raportéw pokontrolnych wskazujac,
ze Mapy Potrzeb Zdrowotnych powinny opieraé sie na rzetelnych danych, tak
aby mogly stanowi¢ podstawe dla planowania finansowania §wiadczen??. Wydaje
sie, ze tylko optymalny stan proceséw informacyjnych w omawianej dziedzinie
pozwoli podejmowaé w pelni racjonalne decyzje dotyczace ksztattowania kra-
jowych polityk zdrowotnych w kolejnych latach.

3. Elektroniczna dokumentacja medyczna jako podstawowe
zrodto informaciji w ochronie zdrowia

W polskim prawie nie odnajdziemy jednolitej i kompleksowej definicji legal-
nej pojecia dokumentacji medycznej. Obowigzujace przepisy ograniczajg sie
do wskazania minimalnego zakresu danych w niej przetwarzanych lub rodza-
jow dokumentow, ktére wchodzg w jej sktad??. W literaturze dokumentacja
medyczna jest okre$lana jako ,zbiér dokumentéw, ktére sg no$nikami informa-
cji o charakterze medycznym”?*. Jest to podstawowa instytucja stabilizujgca
procesy informacyjne w ochronie zdrowia, poprzez zapewnienie rozliczalno-
$ci i transparentno$ci funkcjonowania opieki zdrowotnej. W ramach prawa UE
normatywng definicje dokumentacji medycznej wprowadzono w art. 3 lit. m
dyrektywy Parlamentu Europejskiego i Rady 2011/24/UE z dnia 9 marca 2011 r.
W sprawie stosowania praw pacjentéw w transgranicznej opiece zdrowotnej

21 W. Wtodarczyk, Wspéiczesna polityka zdrowotna. Wybrane zagadnienia, Wolters Kluwer,
Warszawa 2014, s. 221.

22 Informacja o wynikach kontroli NIK - tworzenie Map Potrzeb Zdrowotnych, znak
sprawy: KZD.430.008.2017, s. 13.

23 M. Dercz, T. Rek, Ustawa o dziatalnosci leczniczej. Komentarz, Wolters Kluwer, Warszawa
2014, s. 27; D. Wasik, Ustawa o systemie informaciji..., s. 20.

24 U. Drozdowska (red.), Dokumentacja medyczna, Cegedim, Warszawa 2012, s. 22.
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(Dz. Urz. UE L z 2011, nr 88, s. 45), wskazujac, ze obejmuje ona wszystkie
dokumenty zawierajace wszelkiego rodzaju dane, oceny i informacje doty-
czace stanu pacjenta i przebiegu choroby w okresie §wiadczenia opieki zdro-
wotnej. Pojecie elektronicznej dokumentacji medycznej zostalo zdefiniowane
w art. 29 dokumentu Grupy Roboczej jako ,,obszerna dokumentacja medyczna
lub podobna dokumentacja o przeszlym i biezgcym stanie zdrowia fizycznego
i psychicznego danej osoby, w formie elektronicznej oraz zapewniajaca dostep-
no$¢ tych danych w celu leczenia lub do innych $cisle powigzanych celow”?>.
Zgodnie z art. 2 pkt 6 u.s.i.o.z. elektroniczna dokumentacja medyczna obejmuje
dokumenty wytworzone w postaci elektronicznej, opatrzone kwalifikowanym
podpisem elektronicznym lub podpisem potwierdzonym profilem zaufanym
ePUAP albo z wykorzystaniem sposobu potwierdzania pochodzenia oraz inte-
gralno$ci danych dostepnego w systemie teleinformatycznym udostepnionym
bezptatnie przez Zaktad Ubezpieczenn Spotecznych, umozliwiajace ustugobiorcy
uzyskanie od ustugodawcy $wiadczenia opieki zdrowotnej okreslonego rodzaju,
z wylaczeniem zlecen na wyroby medyczne, a takze inne dokumenty okreslane
przez ministra wlasciwego do spraw zdrowia w rozporzadzeniu wydawanym
na podstawie art. 13a u.s.i.o.z.

Tre$c¢ §1 Rozporzadzenia Ministra Zdrowia z dnia 9 listopada 2015 r. w sprawie
rodzajéw, zakresu i wzoréw dokumentacji medycznej oraz sposobu jej przetwa-
rzania (Dz.U. z 2015, poz. 2069) wskazuje na mozliwo$¢ prowadzenia dokumen-
tacji medycznej w postaci elektronicznej lub w tradycyjnej postaci papierowe;j,
ktorej stosowanie bedzie jednak dopuszczalne tylko do dnia 31 grudnia 2018 .,
zgodnie z dyspozycjg zawartg w art. 56 u.s.i.o.z. Aktualne brzmienie art. 11
u.s.i.o0.z. obliguje ustugodawcéw do prowadzenia od tej daty elektronicznej
postaci dokumentacji medycznej, w oparciu o formaty danych zgodne z polska
implementacjg standardu HL7 CDA, opublikowang przez CSIOZ?®,

Rzetelne prowadzenie dokumentacji medycznej utatwia realizacje celéow zwig-
zanych z zapewnieniem odpowiednio sprofilowanej spersonalizowanej opieki
zdrowotnej nad pacjentem, nalezycie respektujacej jego autonomie?’. Dostep do

25 Dokument roboczy w sprawie przetwarzania danych osobowych dotyczacych zdrowia
w elektronicznej dokumentacji zdrowotnej (EHR) (00323/07/PL WP 131), Bruksela 2007,
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp131_pl.pdf, s. 4 (data od-
czytu: 19.06.2017).

26 Opis Polskiej Implementacji Krajowej HL7 CDA odnalez¢ mozna pod adresem: https:/
www.csioz.gov.pl/HL7POL/pl-cda-html-pl-PL/ (data odczytu: 21.06.2017).

27 M. Rothstein, Autonomy and Paternalism in Health Policy, ,The Journal of Law, Medi-
cine & Ethics” 2014, vol. 42, iss. 4, s. 591.
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tych zasobéw informacyjnych wspiera takze wykonywanie obowigzkéw admini-
stracyjnych w ochronie zdrowia, procesy zarzadzania jakoScig $wiadczen zdro-
wotnych, jak réwniez edukacje zdrowotna i prowadzenie badain naukowych
w obszarze nauk o zdrowiu?. Bez watpienia zagregowane dane pozyskiwane
z dokumentacji medycznej za pos$rednictwem systemu informacji w ochronie
zdrowia mogg stanowi¢ bardzo przydatny material analityczny z punktu widzenia
ewaluacji realizowanych polityk zdrowotnych. W przypadku takiego wykorzysta-
nia omawianych zasobéw informacyjnych trzeba jednak jednoczesnie zapewnié
odpowiednie gwarancje realizacji prawa do prywatnosci oséb, ktorych te dane
dotycza?. Pozyskiwane dane, ktére nie musza by¢ z punktu widzenia celéw ich
przetwarzania powigzane z konkretng osoba, powinny by¢ poddawane proce-
sowi anonimizacji lub co najmniej pseudonimizacji, zmniejszajac w ten spos6b
ryzyko potencjalnego niewlasciwego wykorzystania tych zasobéw.

4. Znaczenie interoperacyjnosci zbioréw danych
w ochronie zdrowia

W przypadku nowoczesnych systeméw informatycznych istotnym zagadnie-
niem dla oceny ich uzytecznosci staje sie zapewnienie mechanizméw skutecznej
wspoélpracy miedzy tego typu rozwigzaniami*. W dokumentach programowych
UE zwraca si¢ uwagg, ze interoperacyjno$c rozwigzan opartych na technologiach
informacyjno-komunikacyjnych i zapewnienie mozliwosci efektywnej wymiany
danych to warunek wstepny lepszej koordynaciji i integracji w calym tancuchu
Swiadczenia opieki zdrowotnej i wymiany danych dotyczacych zdrowia.

W tresci art. 3 pkt 18 ustawy z dnia 17 lutego 2005 r. o informatyzacji dzia-
talnosci podmiotéw realizujgcych zadania publiczne (tekst jedn.: Dz.U. 2017,
poz. 570) pojecie interoperacyjnosci zdefiniowano jako zdolno$é¢ ré6znych pod-
miotéw oraz uzywanych przez nie systeméw teleinformatycznych i rejestréw
publicznych do wspdétdziatania na rzecz osiggniecia wzajemnie korzystnych
i uzgodnionych celéw, z uwzglednieniem wspétdzielenia informacji i wiedzy

28 F Leiner, W. Gaus, R. Haux, P. Knaup-Gregori, Medical Data Management. A Practical
Guide, Springer, New York 1993, s. 3-6.

29 C. Di lorio, F. Carinci, Privacy and Health Care Information Systems: Where Is the Balance?
[w:] G. Carliste, D. Whitehouse, P. Duquenoy (red.), eHealth: Legal, Ethical and Governance
Challenges, Springer, Berlin Heidelberg 2013, s. 101.

30 C. Stokes, op.cit., s. 29.
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przez wspierane przez nie procesy biznesowe realizowane za pomocg wymiany
danych za posrednictwem wykorzystywanych przez te podmioty systemow tele-
informatycznych. W literaturze przedmiotu interoperacyjno$¢ rozpatruje sie
jako zdolno$¢ komponentéw lub systeméw do wzajemnej dystrybucji informa-
cji, jej jednolitego rozumienia i skutecznego wykorzystywania do realizacji zalo-
zonych efektéw podejmowanych dzialan®'. Przy omawianiu tej problematyki
zwraca sie ponadto uwage na takie istotne pokrewne dla niej kwestie, jak zgod-
no$¢, wspodlpraca czy wspéldziatanie rozproszonych autonomicznych rozwig-
zan informatycznych??. Standardy szczegétowe dla sektora publicznego w tym
obszarze zagadnien uregulowano w tresci rozporzadzenia Rady Ministréw
z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, mini-
malnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U. 2012, poz. 526).

Instytucje UE wspieraja procesy uzgadniania standardéw wspétpracy
i wymiany danych miedzy systemami teleinformatycznymi i rejestrami publicz-
nymi w sektorach ochrony zdrowia krajéw cztonkowskich UE. Na szczeblu
europejskim prowadzone sg projekty pilotazowe, takie jak epSOS?33, ktérych
gléwnym celem jest budowa modeli otwartych i inteligentnych elektronicznych
ustug zdrowotnych dla pacjentéw i personelu medycznego, umozliwiajacych sku-
teczng transgraniczng wymiane danych. Podstawowe ramy prawne dla takiego
wspéldziatania ustanowiono w art. 14 ust. 1 dyrektywy 2011/24/UE, w ktérym
wskazano, ze UE wspiera i ulatwia wspélprace i wymiane informacji miedzy
panstwami cztonkowskimi dziatajgcymi w ramach dobrowolnej sieci skupiajg-
cej wyznaczone przez panstwa czlonkowskie organy krajowe odpowiedzialne za
e-Zdrowie. Jednym z podstawowych celéw istnienia tej struktury organizacyjnej
jest dazenie do osiggniecia interoperacyjno$ci rozwigzan krajowych w dziedzinie
e-Zdrowia, poprzez wydawanie wytycznych w zakresie stosowanej architektury
i standardéw wymiany danych przez te narzedzia, a takze wspieranie proce-
séw normalizacji i certyfikacji w tym obszarze. Zwraca si¢ takze uwage na to,
ze wszelkie podejmowane w tej dziedzinie przedsiewziecia powinny w nalezy-
tym stopniu uwzgledniaé¢ podstawowe zasady prywatnos$ci i ochrony danych

31 B. Szafranski (red.), Interoperacyjnosé i bezpieczeristwo systemoéw informatycznych ad-
ministracji publicznej, Polskie Towarzystwo Informatyczne, Oddzial Gérnoslaski, Katowice
2006, s. 13.

32 B. Szafranski, Interoperacyjnosé rejestréw publicznych [w:] A. Gryszczynska (red.), Rejestry
publiczne. Jawnos¢é i interoperacyjnosé, C.H. Beck, Warszawa 2016, s. 61-62.

33 http://www.epsos.eu/home/about-epsos.html (data odczytu: 20.06.2017).
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osobowych. W tym aspekcie szczegdlnie istotne wydaje sie zapobieganie sytu-
acjom, gdy poprzez polaczenie danych o osobie z ré6znych Zrédel nastepowad
moze jej nieuprawnione profilowanie. Wskazanym zdarzeniom powinno prze-
ciwdziala¢ stosowanie odpowiednich standardéw technicznych i organizacyj-
nych, powigzanych z uwierzytelnianiem uzytkownikéw i autoryzacja dostepu
do zasobéw na réznych etapach proceséw przetwarzania danych, co zapewni
ich rozliczalno$é. Dzieki takiemu podej$ciu z jednej strony mozliwe bedzie nale-
zyte wykorzystanie potencjatu zagregowanych danych medycznych, z drugiej
za$ ryzyko ich niewlasciwego uzycia oraz naruszenia praw i wolnosci podmio-
téw danych zostanie skutecznie zminimalizowane.

5. Bezpieczenstwo informacyjne i ochrona danych osobowych
w rozwigzaniach opartych na technologiach informacyjno-
-komunikacyjnych w ochronie zdrowia

Problematyka ochrony danych medycznych i zachowania prywatnosci pacjen-
téw wydaje sie szczegdlnie aktualnym zagadnieniem w erze upowszechniania
wykorzystywania technologii informacyjno-komunikacyjnych w opiece zdrowot-
nej**, przejawiajacej sie stosowaniem elektronicznej dokumentacji medycznej
w podmiotach wykonujacych dziatalno$é¢ lecznicza i wdrazaniem kompleksowych
rozwigzan informatycznych e-Zdrowia na poziomie regionalnym i krajowym,
obstugujacych system informacji w ochronie zdrowia. Zapewnienie poufno$ci,
integralnosci i dostepnosci takich zasobéw informacyjnych wymaga uwzgled-
nienia adekwatnych do aktualnego stanu zagrozen bezpieczenstwa zabezpieczen
o charakterze fizycznym, technicznym, organizacyjnym i prawnym. Problema-
tyka ta nabiera szczegblnego znaczenia dla prawidlowego funkcjonowania pro-
ces6éw biznesowych w ochronie zdrowia, biorac pod uwage wyzwania zwigzane
z dostosowywaniem nalezacych do tego sektora podmiotéw do nowych wymo-
gbéw zapewniania bezpieczenistwa przetwarzanych zasobéw informacyjnych,
ustanawianych w ramach reformy instrumentéw prawnych gwarantujacych
ochron¢ danych w UE.

Tresé art. 47 Konstytucji RP wskazuje, ze kazdy ma prawo do ochrony
prawnej zycia prywatnego. Uzupelnieniem tej regulacji jest norma wyrazona

34 M. Safjan, Prawo i medycyna. Ochrona praw jednostki a dylematy wspélczesnej medycyny,
Instytut Wymiaru Sprawiedliwo$ci, Warszawa 1998, s. 124.
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w art. 51 ust. 1 Konstytucji, wskazujaca, ze nikt nie moze by¢ obowigzany ina-
czej niz na podstawie ustawy do ujawniania informacji dotyczacych jego osoby?°.
Szczegbdlowg podstawe normatywna dla prawa do ochrony danych osobowych
odnajdziemy w art. 8 ust. 1 Karty Praw Podstawowych UE.

Dodatkowo od 25 maja 2018 r. na terytorium catej UE stosowane jest jed-
nolite rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 1. w sprawie ochrony oséb fizycznych w zwigzku z przetwa-
rzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (RODO) (Dz. Urz. UE L z 2016r., nr 119,
s. 1), zastepujace odnoszace si¢ do tego zakresu regulacje krajéw cztonkowskich.
Wynikajaca z art. 5 ust. 2 tego aktu zasada rozliczalno$ci zobowigzuje admi-
nistratoré6w danych do podejmowania aktywnych i odpowiednich w stosunku
do okolicznosci dziatan, ktére podmioty te bedg kompleksowo dokumentowaé
i w razie potrzeby wykazywac¢ ich zrealizowanie, w celu zapewnienia poziomu
bezpieczenstwa wlasciwego dla charakteru i warto$ci przetwarzanych zasobéw
informacyjnych oraz zwigzanych z nimi ryzyk3®. W ramach nowych przepiséw
w odniesieniu do przetwarzania szczegdlnych kategorii danych osobowych, do
ktérych nalezg dane dotyczace zdrowia, wprowadzono nowe obowigzki z nimi
zwigzane. Administrator danych na podstawie art. 25 RODO powinien uwzgled-
niac¢ zagadnienia zwigzane z ochrong tych zasobéw informacyjnych juz w fazie
projektowania proceséw ich przetwarzania (ang. Privacy by Design). Rozwinie-
ciem tej koncepcji jest przewidziany w art. 35 RODO instrument oceny skutkéw
planowanych operacji przetwarzania dla ochrony danych osobowych (ang. Pri-
vacy Impact Assessment), realizowany przez administratora w przypadku, gdy
takie procesy informacyjne ze wzgledu na swéj charakter, zakres, kontekst i cele
z duzym prawdopodobienstwem moga powodowaé wysokie ryzyko naruszenia
praw lub wolnosci 0s6b fizycznych. Procedure taka przeprowadza sie w szcze-
gblnosci w przypadkach:

35 Jak wskazal TK w wyroku z 12 listopada 2002 r. (sygn. SK 40/01, OTK 2002, nr 6, poz. 81),
wynikajace z art. 51 Konstytucji prawo do ochrony danych osobowych ,stanowi niewatpli-
wie szczegdblny instrument ochrony tych intereséw podmiotu, ktore sg zwigzane z ochrong
zycia prywatnego. Prawo to jest wiec wyspecjalizowanym $rodkiem ochrony tych samych
wartos$ci, ktére chronione sg za posrednictwem art. 47 Konstytucji”.

36 R. Thomas, Accountability — a modern approach to regulating the 21 century data envi-
ronment [w:] H. Hijmans, H. Krankenborg (red.), Data Protection Anno 2014: How to Restore
Trust?, Intersentia, Cambridge 2014, s. 146.
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* systematycznej, kompleksowej oceny czynnikéw osobowych odnoszgcych
sie do 0s6b fizycznych, ktéra opiera sie na zautomatyzowanym przetwarza-
niu zasobéw informacyjnych, w tym profilowaniu,

* wykorzystywania na duza skale szczeg6lnych kategorii danych osobowych?’.
Podmioty wykonujace taka dziatalno$¢ bedg réwniez zobowigzane do wyzna-

czenia inspektoréw ochrony danych (art. 37 ust. 1 RODO).

W ramach reformy regulacji ochrony danych osobowych w UE istotnie roz-
szerzono zakres obowigzkéw informacyjnych (dotyczacych zamiaru przekazania
danych osobowych odbiorcy w panstwie trzecim lub organizacji miedzynaro-
dowej, zautomatyzowanego podejmowania decyzji, jak réwniez danych kontak-
towych inspektora ochrony danych) przetwarzajacych takie zasoby podmiotéw
wobec 0s6b, ktérych dane dotycza. Ponadto z tresci art. 33 i 34 RODO wyni-
kajg nalozone na administratora danych obowigzki notyfikacyjne wobec organu
nadzorczego i podmiotéw danych, w zakresie naruszen ochrony danych osobo-
wych. Na mocy art. 83 RODO nieprzestrzeganie omawianych zasad zabezpie-
czania tych zasobéw informacyjnych moze skutkowaé nalozeniem przez organ
nadzorczy administracyjnej kary pieni¢zne;j.

Wszelkie dotyczace konkretnych pacjentéw dane medyczne przetwarzane
w elektronicznej dokumentacji medycznej i systemie informacji w ochronie
zdrowia maja charakter danych osobowych3®®. Wykorzystywanie tych zaso-
béw dla celéw realizacji polityk zdrowotnych bez watpienia wigze sie zatem
z potencjalnym wysokim ryzykiem naruszenia praw lub wolnos$ci oséb fizycz-
nych, ktérym trzeba odpowiednio zarzadzaé, poprzez stosowanie adekwatnych
zabezpieczen organizacyjnych i technicznych wynikajacych z ustanowionej poli-
tyki bezpieczenistwa. Powinna ona uwzglednia¢ nie tylko minimalne obowigzki
administratoréw danych wynikajace z przepiséw prawa, ale takze wymagania
i wytyczne norm technicznych z rodziny ISO 27000, dotyczacych bezpieczen-
stwa informacji. Konieczne jest réwniez wykorzystywanie skutecznych technik
kryptograficznych i pseudonimizacji gromadzonych zasobéw informacyjnych
dla zapewnienia ich poufnosci. W sytuacji, gdy w prowadzonych analizach doty-
czacych sytuacji zdrowotnej ludnos$ci nie jest wymagane ustalanie tozsamos$ci

37 W dokumencie wydanym przez GIODO w 2018 r. pt. Proponowany wykaz rodzajéw prze-
twarzania, dla ktérych wymagane jest przeprowadzenie oceny skutkéw (https://giodo.gov.pl/pl/
file/13366, s. 3-5) wskazano, ze ocena skutkéw dla ochrony danych powinna by¢ przeprowa-
dzona przez szpitale w zakresie przechowywania i udostepniania dokumentacji medycznej,
a takze w sytuacjach przeprowadzania konsultacji telemedycznych z osrodkami spoza UE
czy transgranicznego przekazywania osobowych danych medycznych.

38 M. Jackowski, Ochrona danych medycznych, Wolters Kluwer, Warszawa 2011, s. 28.
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poszczegdlych uczestnikéw takiego badania, stosowac nalezy dane zanonimi-
zowane. Podejmowanie adekwatnych do poziomu zagrozen dziatan zabezpie-
czajacych przez administratoréw danych w obszarze ochrony zdrowia pozwoli
nalezycie zagwarantowac ochrone sfery prywatnos$ci uczestnikéw tego systemu.

6. Podsumowanie

Polityka zdrowotna uznawana jest powszechnie za istotny obszar polityki
spotecznej®*. Dane gromadzone w systemie informacji w ochronie zdrowia maja
ogromny potencjal z punktu widzenia mozliwosci ich wykorzystania w ramach
proceséw planowania i ewaluacji tej kategorii polityk publicznych realizowa-
nych w Polsce. Rozwazajac sposoby eksploatacji tych zasobow, nie mozna jednak
zapominaé o zagadnieniach zapewniania im odpowiedniego poziomu bezpie-
czenstwa, poniewaz wszelkie incydenty w tym obszarze moga nie$¢ za sobg
nieodwracalne skutki dla jednostek w postaci trwalego ograniczenia ich sfer
intymnosci i prywatno$ci, poprzez naruszenie poufno$ci danych wrazliwych
dotyczacych tych oséb. Zagwarantowanie transparentno$ci funkcjonowania pro-
ces6w informacyjnych w ramach wprowadzanych rozwigzan informatycznych
i budowanie w stosunku do nich zaufania uzytkownikéw powinno by¢ najistot-
niejszym zadaniem podmiotéw prowadzacych tego typu systemy. Dzieki zasto-
sowaniu takiego podejécia mozliwe bedzie systematyczne zwigkszanie korzysci
plynacych z bezpiecznego wykorzystywania mozliwo$ci technologii informacyj-
no-komunikacyjnych w sektorze ochrony zdrowia, przy jednoczesnym zachowa-
niu istoty, powigzanych z autonomia informacyjng jednostki, praw pacjentéw.
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The Healthcare Information System in the Context
of Planning and Evaluating Healthcare Policies in Poland

Abstract

Achieving adequate efficiency of the healthcare information system, which is
a part of the information infrastructure in the state, is an important prerequisite
to achieve the desired level of efficiency and effectiveness of activities undertaken
within the life cycle of healthcare policies and their planning and evaluation phrases.
An insufficient information base could create obstacles for optimal decision-making
processes related to resources usage in the healthcare. This paper presents the legal
issues related to managing of the healthcare information system, use of this data
source to conduct health policies, as well as the issues of ensuring security of infor-
mation in this area. Guarantees of transparency of data processing operations within
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information systems and building trust for those solutions will allow increasing the
benefits of using ICT in the processes of creation and management of healthcare poli-
cies, where an essence of the patient’s rights related to information autonomy should

remain intact.
Keywords: healthcare policy, healthcare information system, interoperability,

information security



