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Zarzadzanie bezpieczenstwem informacji
w obszarze bankowosci elektronicznej
wobec zjawiska cyberprzestepczosci
— aspekt indywidualny

1. Wstep

Coraz wiecej niepokoju budzg prezentowane w mediach incydenty cyber-
przestepstw® majgce miejsce niemalze w kazdym zakatku $wiata®.

Jak podaje portal Wyborcza.pl, w maju 2017 roku doszto do najpowazniej-
szego cyberataku w historii. ,Na liScie ofiar [...] cyberprzestepcéw znajdujg sie
m.in. rosyjski rzad, firma kurierska FedEx, szpitale w Wielkiej Brytanii, Indonezji
i Korei Potudniowej, a takze chifiskie szkoty”>. W sumie cyberatakéw dokonano
az w 99 krajach. Zaatakowano miedzy innymi rosyjskiego operatora telefonii
komoérkowej oraz banki®. Do ataku wykorzystano ransomware’. Po zainfekowa-
niu komputeréw, domagano si¢ zaplaty okupu w wysokosci 300 dolaréw. Eks-
pert ds. bezpieczenstwa Varum Badwhar przyznal, ze nie zdarzyla sie do tej
pory sytuacja, w ktérej rozprzestrzenienie ataku zajeloby jedynie dobe?.

I Politechnika Rzeszowska, Wydzial Zarzgdzania.

2 Politechnika Rzeszowska, Studenckie Koto Naukowe Mtodych Ekonomistow.

3 Cyberprzestepstwa stanowig rodzaj czynéw zabronionych popelnianych w cyberprze-
strzeni. Por. Ministerstwo Spraw Wewnetrznych i Administracji, Rzgdowy Program Ochrony
przed Cyberprzestegpczoscig RP na lata 2011-2016, Warszawa 2010.

4 J. Kowalewski, M. Kowalewski, Cyberterroryzm szczegblnym zagrozeniem bezpieczeristwa
paristwa, ,Telekomunikacja i Techniki Informacyjne” 2014, nr 1-2, s. 25.

5 M. Bednarek, J. Wator, Rzqdy, firmy, szpitale i szkoty na celowniku hakeréw. ,Najwigkszy
cyberatak w historii”, Wyborcza.pl, http://wyborcza.pl/7,75399,21806893, rzady-firmy-szpita-
le-i-szkoly-na-celowniku-hakerow-najwiekszy.html (dostep: 19.05.2017).

6 Wyborcza.pl, http://wyborcza.pl/7,75399,21806893, rzady-firmy-szpitale-i-szkoly-na-ce-
lowniku-hakerow-najwiekszy.html (dostep: 19.05.2017).

7 Zlosliwe oprogramowanie, ktore szyfruje dane i blokuje do nich dostep.

8 M. Bednarek, J. Wator, op. cit.
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W 2016 roku zesp6t CERT Polska zwalczal 1926 incydentéw cyberzagro-
zei’. W poréwnaniu do roku 2015 jest to wzrost o 32%!'°. Autorzy raportu wska-
zali, ze ,przestepcy postuguja sie szerokim wachlarzem rozwigzan, zwlaszcza
w przypadku kradziezy oszczednos$ci z wykorzystaniem urzadzen mobilnych”!!.

Przestepcy zawsze dokonujg atakéw hakerskich w sposéb przemys$lany.
Szczegblnie narazonyni na ataki cyberprzestepcéw sg instytucje finansowe oraz
ich klienci. Instutucje te sg bogate w ogromne ilosci cennych informacji'?. Sg
takze pozadane w kontekscie wykorzystania ich zasobéw do spekulacji finanso-
wych!3. Przyktadem takich instytucji sg na przyktad banki eksploatujgce obszar
bankowosci elektronicznej, ktéry jest $ciSle zwigzany z cyberprzestrzenig!“.
Wedlug badan ,Postrzeganie Internetu i nowych technologii w Polsce” (prze-
prowadzonych przez Fundacje Orange) wéréd trzech obszaréw zycia, na ktére
Internet i rozwéj nowych technologii wptynat najbardziej (w ciggu ostatnich
10 lat), pojawilo sie wskazanie na'>: zatatwianie spraw finansowych, na przy-
ktad obstugi konta bankowego (44% odpowiedzi). Jest to zrozumiate, bowiem
bankowos¢ elektroniczna zapewnia wygode transakcji poprzez tatwy dostep
do $rodkéw pienieznych (bez konieczno$ci udawania sie do placéwki banku)!®.
Dzieki dynamice rozwoju oferuje coraz to nowsze i dogodniejsze rozwigzania
dla klienta oraz samego banku.

9 Incydenty mozna zglaszaé przez strone CERT Polska: https://www.cert.pl/zglos-incy-
dent/.

10 CERT: W 2016 1. cyberprzestepey najczesciej probowali wytudzic informacje, http://serwisy.
gazetaprawna.pl/nowe-technologie/artykuly/1036280, cyberprzestepcy-najczesciej-probowa-
li-wyludzic-informacje.html (dostep: 12.07.2017).

11 Tbidem.

12 Por. Wspdiczesne zagrozenia bioterrorystyczne i cyberterrorystyczne a bezpieczeristwo naro-
dowe Polski, P. Bogdalski, Z. Nowakowski, T. Plus, J. Rajchel, K. Rajchel (red.), WSP w Szczyt-
nie, Warszawa 2013.

13 Por. Z. Ciekanowski, J. Nowicka, H. Wyrebek, Bezpieczeristwo paristwa w obliczu wspél-
czesnych zagrozen, Uniwersytet Przyrodniczo-Humanistyczny w Siedlcach, Siedlce 2016.

14 Przez pojecie cyberprzestrzen nalezy rozumie¢ cyfrowg przestrzen przetwarzania i wy-
miany informacji tworzonag przez systemy i sieci teleinformatyczne wraz z powigzaniami po-
miedzy nimi oraz relacjami z uzytkownikami. Por. Rzqdowy Program Ochrony przed Cyber-
przestepczosciqg RP na lata 2011-2016, Warszawa 2010.

15 Fundacja Orange, Postrzeganie Internetu i nowych technologii w Polsce, Warszawa, Ra-
port 2015, s. 10, http://www.krrit.gov.pl/drogowskaz-medialny/aktualnosci/news,2123, po-
strzeganie-internetu-i-nowoczesnych-technologii-w-polsce.html (dostep: 12.07.2017).

16 E. Hajduk, M. Hajduk, Wybrane aspekty zwiqzane z wykorzystaniem Internetu w bizne-
sie, w: Komputer — przyjaciel czy wrég?, A. Szewczyk (red.), Uniwersytet Szczecinski, Wydziat
Nauk Ekonomicznych i Zarzadzania, Instytut Informatyki w Zarzadzaniu, Wydawnictwo
Printshop, Szczecin 2005, s. 367-373.
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Rozwijajac i doglebniej analizujgc pojecie cyberatakéw, warto zwrécié uwage
na niebezpieczenstwa zwigzane z obszarem e-bankowos$ci. Gtéwnym celem
niniejszego artykutu bylo bowiem zaprezentowanie przyktadéw zagrozen ze
strony cyberprzestepcow, ktére moga dotknaé uzytkownikéw bankowosci elek-
tronicznej. W pracy zwrdcono uwage na konieczno$é zarzadzania informacija.
Potraktowano jg jako potrzebe systematycznych dziatan (integrujacych wiele
interdyscyplinarnych zagadnien i probleméw wsp6tczesnej nauki o informac;ji'?)
nie tylko w perspektywie organizacyjnej, ale takze w perspektywie indywidual-
nej. Na takie podejscie nade wszystko powinno ktasé sie nacisk (jak wskazuje
analiza literatury przedmiotu)!8. W zwiazku z realizacja celu pracy wykorzy-
stano metode, jakg jest analiza wybranej literatury przedmiotu.

2. Typologizacja przestepstw w obszarze bankowosci
elektronicznej

Wraz z postepem technologicznym liczba przestepstw stale wzrasta, a ich
kontrolowanie staje sie coraz trudniejsze nawet przez najwyzsze organy pan-
stwowe!’. Zagrozenia celowego zaktécenia prawidlowego funkcjonowania cyber-
przestrzeni (bez koniecznosci angazowania personelu lub innych uzytkownikéw),
umozliwiajgce ominiecie lub ostabienie sprzetowych i progamowych mechani-
zmoéw kontroli dostepu??, w sposéb szczegdlny odnosi sie do ustug bankowosci
elektronicznej. Cyberataki mogg mie¢ bowiem miejsce zar6wno po stronie ser-
wera, jak i klienta (rysunek 1).

Raport Krajobraz bezpieczeristwa polskiego Internetu 2016 r. wykazatl, ze
CERT Polska?! otrzymatl ponad 722tys. zgloszen dotyczacych phishingu. Jak
podaje portal Interia Biznes, ,podszywanie si¢ pod instytucje finansowe, ope-
ratoréw telekomunikacyjnych, banki, firmy telekomunikacyjne w celu wyludze-
nia danych, loginéw i hasel do kont, czyli phishing, byl jednym z najwiekszych

17 B. Sosinska-Kalata, Obszary badan wspélczesnej informatologii (nauki o informacji),
,ZIN Studia Informacyjne. Information Studies” 2013, nr 2 (102), s. 28-32.

18 Nauka o informacji, W. Babik (red.), Wydawnictwo SBP, Warszawa 2016, s. 368.

19 Wedlug firmy Control Risks ok. 33% cyberatakéw w 2016 1. skierowano przeciwko sek-
torowi publicznemu.

20 Por. Rzgdowy Program Ochrony przed Cyberprzestgpczoscig RP na lata 2011-2016.

21 CERT Polska (ang. Computer Emergency Response Team) jest zespolem powotanym do
reagowania na zdarzenia naruszajace bezpieczenstwo uzytkownikéw lub instytucji w inter-
necie. Dziata od 1996 . przy NASK (Naukowej i Akademickiej Sieci Komputerowe;j).
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zagrozen bezpieczenistwa 2016 roku. Obecny rok zapowiada sie pod wzgledem
phishingu jako rekordowy”?2.

Wytudzanie poufnych informacji osobistych?? oparte jest na przesytaniu wia-
domosci z adresem strony internetowej przez przestepcoOw podszywajacych sie
pod na przyklad instytucje finansowg?*. Przestany adres strony internetowej
w znacznym stopniu przypomina dostep do oryginalnej strony banku?.

Przestepcy zachecajac do wejécia na falszywa strone, wskazujg na potrzebe
klikniecia zatgczonego w e-mailu linku. Konieczno$¢ podjecia dzialania argumen-
tuja miedzy innymi przedluzeniem waznos$ci karty, jej aktywacjg lub poprawg
bezpieczenstwa jej uzytkowania. Po wpisaniu przez malo czujnego klienta zgda-
nych danych, przestepcy uzyskuja mozliwoéé dokonywania przelewéw na zato-
zone przez siebie konta?®, Profesjonalizm cyberprzestepcéw sprawia, ze czasami
nalezy po$wieci¢ sporo czasu, aby zauwazy¢ réznice w adresach domenowych?’.
W kontekscie zwickszenia bezpieczenstwa transakcji w sieci istotnym aspektem
jest upewnianie sie, ze dana strona internetowa posiada ,szyfrowane polaczenie
z serwerem” (adres rozpoczyna sie od ,https”, a obok niego znajduje sie ikona
zamknietej kt6édki)Z.

22 Interia Biznes, Phishing czyli rekordowe wielkie wyludzenie, http://biznes.interia.pl/ra-
port/bezpiecznie-w-sieci/news/phishing-czyli-rekordowo-wielkie-wyludzanie,2489719,8636
(dostep: 30.05.2017).

23 M. Capiga, Bezpieczeristwo transakcji finansowych w Polsce, CeDeWu, Warszawa 2015,
s. 179, za: S. Wojciechowska-Filipek, Technologia informacyjna w ustugach bankowosci elek-
tronicznej, Difin, Warszawa 2010.

24 S. Wojciechowska-Filipek, op. cit., s. 77 i nast.

25 D. Wawrzyniak, Bezpieczeristwo bankowosci elektronicznej, w: Bankowos¢ elektroniczna,
A. Gospodarowicz (red.), PWE, Warszawa 2005, s. 72 i nast.

26 Bezpieczenistwo finansowe w bankowosci elektronicznej- przestepstwa finansowe zwiqzane
z bankowosciq elektroniczng, M. Gérnisiewicz (red.), Komisja Nadzoru Finansowego, CEDUR,
Warszawa 2014, s. 40.

27 Por. Wyzwania informatyki bankowej, A. Kawinski, A. Sieradz (red.), Instytut Badan nad
Gospodarkg Rynkowa, Gdanska Akademia Bankowa, Gdansk 2016.

28 Strefa Biznesu, Bankowos¢ elektroniczna. Jak nie daé sig okrasé cyberprzestgpcom, http://
www.pomorska.pl/strefa-biznesu/wiadomosci/z-kraju-i-ze-swiata/a/bankowosc-elektroniczna-
-jak-nie-dac-sie-okrasc-cyberprzestepcom, 11409221/ (dostep: 30.05.2017).
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« sniffing — podstuchiwanie,
« spooffing — podszywanie si¢ pod inny komputer w sieci,
« network snooping — wstepne rozpoznawanie parametréw
sieci przede wszystkim pod katem bezpieczenistwa,
« vishing — podszywanie si¢ przestepcy pod bank po to, aby
wyludzié¢ pin i login do bankowosci elektonicznej klienta,
o phishing — wyludzanie poufnych informacji osobistych,
« ataki typu man-in-the-midle, odmiana phishingu
w przypadku ktérej przestepca komunikuje sie
za pomocg sfalszowanej strony interentowej,
o ataki typu man-in-the-browser, polegajace na ataku
na przegladarki internetowe,
« sabotaz komputerowy i cyberterroryzm,
« zagrozenia ustug STMP, MIME, POP i inne,
« zagrozenia DNS bazujace gléwnie na podatnosci
ustugi na ataki typu denial of service.

« zagrozenia kompromitacji parametréw dostepu
do systemu, takich jak identyfikator oraz hasto,

« manipulacja w obrebie softweru oraz hadrweru,
majgca na celu zmiany ich funkconalno$ci niewidoczne
dla uzytkownika,

« bledy w oprogramowaniu standardowym,
np. przegladarkach internetowych,

« bledy w oprogramowaniu niestandardowym,

« wirusy — samoistnie powielajace si¢ programy
komputerowe o szkodliwym dziataniu.

« ataki blokujace DoS oraz DDoS. Ich kwintesencja
jest atak na system komputerowy lub ustuge sieciowg
w celu uniemozliwienia dziatania poprzez zajecie
wszystkich wolnych zasobéw (przeprowadzony
réwnocze$nie z jednego lub wielu komputerow),

« ataki z wykorzystaniem specjalnych programéw
(np. wirus6éw, koni trojanskich, bomb logicznych),
ktére umozliwiajg ingerencje w systemy informatyczne,
bazy danych,

« zagrozenia wynikajace ze zdarzen losowych oraz
$rodowiskowych (np. pozary, wyladowania
atmosferyczne, powodzie),

« zagrozenia wynikajace z niestarannosci, btedéw,
zaniedban, nielojalnosci i nieuczciwos$ci personelu.

Rysunek 1. Przyklady zagrozen wystepujacych w obszarze bankowosci elektronicznej

Zrédlo: opracowanie wlasne na podstawie: M. Capiga, op. cit., s. 77 i nast.; D. Wawrzyniak, Bezpie-
czeristwo bankowosci elektronicznej, w: Bankowos¢ elektroniczna, A. Gospodarowicz (red.), PWE,
Warszawa 2005, s. 72 i nast.
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Kolejnym przyktadem przestepstwa w obszarze bankowosci elektronicznej
jest tzw. skimming. Polega on na skopiowaniu informacji zawartych na pasku
magnetycznym karty ptatniczej?*. Mozemy wyréznié jego dwa rodzaje’”:

* skimming bankomatowy - polega na dokonaniu modyfikacji w budowie ban-
komatu w celu skopiowania danych i utworzenia duplikatu karty;

* skimming w punktach ustugowo-handlowych — polega na przechwyceniu
danych w momencie dokonywania transakcji przez wlasciciela karty.
Podstawowg czynnoscig w przypadku skimmingu bankomatowego jest zain-

stalowanie w bankomacie urzadzenia skanujacego (skimmera) dane z karty ptat-
niczej. Urzadzania takie pozwalajg zaré6wno na wysylanie przejetych danych
droga radiowg na komputer przestepcy, jak i na bezposrednie ich zapamietywanie
na karcie pamieci, ktérg posiadajg. Z punktu widzenia przestepcy najwazniejsze
jest zeskanowanie paska magnetycznego karty platniczej. ,Pasek magnetyczny
oryginalnej karty platniczej zawiera trzy Sciezki: na pierwszej zapisane w for-
mie jawnej jest imie 1 nazwisko posiadacza karty, suma kontrolna, dane kraju
i banku wydajacego karte, na drugiej znajduje sie numer karty, data waznosci
i kod serwisowy do prawidlowego odczytu, trzecia $ciezka pozostaje praktycz-
nie niewykorzystana”3!.

Kolejnym istotnym etapem ataku jest zainstalowanie niewielkiej kamerki oraz
umieszczenie na klawiaturze bankomatu tzw. naktadki pozwalajacej na zapa-
mietywanie poszczegdlnych cyfr PIN-u i zapisywanie ich w odpowiedniej kolej-
nosci na czytniku. Po uzyskaniu wszystkich niezbednych informacji, przestepcy
sa w stanie zarzadzad kartg i dostepnymi na niej Srodkami finansowymi. W przy-
padku skimmingu w punktach ustugowo-handlowych dane z karty skanowane
sg na przyklad przez sprzedawce, ktéry wspétpracuje z hakerami badz sam nim
jest. Skopiowanie paska magnetycznego nie jest zbyt trudne, poniewaz wystarczy
przylozy¢ karte do urzadzania skanujacego o niewielkich wymiarach. Nastepnie
przejete dane z paska magnetycznego przenoszone sa na ,czysta karte magne-
tyczng” lub na oryginalng karte ptatnicza (bardzo czesto ukradziong).

Powszechnym dziataniem stuzgcym do przeprowadzania atakéw jest takze
spoofing. Przestepcy poprzez przejecie kontroli nad komputerem innego uzyt-
kownika wykorzystujg go w celach bezprawnych dziataii®?. Coraz bardziej popu-
larne stajg sie akcje oparte na vishingu, kiedy to oszusci podszywaja si¢ pod bank

29 M. Capiga, op. cit., s. 179.

30 K. Mikotajczyk, Przestepstwa zwiqzane z wykorzystaniem bankowosci elektronicznej — skim-
ming, ,Przeglad Bezpieczenstwa Wewnetrznego” 2014, t. 6, nr 10, s. 108-111.

31 Ibidem, s. 110.

32 Bezpieczeristwo finansowe w bankowosci elektronicznej..., s. 35.
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i na przyklad przez kontakt telefoniczny dgzg do wyludzenia loginu lub hasta.
Akcje opartg na vishingu wykorzystali w 2015 roku czlonkowie gangu dzialaja-
cego na terenie Wielkiej Brytanii. Dzwonili oni do przypadkowo wybranych ofiar,
podajac sie za policjantéw i proszac o wydanie karty w zwigzku ze Sledztwem
dotyczacym rzekomych wlaman na rachunki bankowe. ,Po wyrazeniu zgody
przez ofiare, do jej drzwi pukali «policyjni kurierzy», ktérzy odbierali karty”33.
Przejete karty natychmiastowo oczyszczano ze wszystkich srodkéw finansowych.

Przeprowadzane ataki niemal zawsze opieraja sie na dziataniu ztosliwych
oprogramowan, do ktérych zaliczy¢é mozna popularne wirusy komputerowe,
bomby logiczne, robaki komputerowe oraz konie trojanskie, tzw. trojany. Wirusy
komputerowe to programy, ktére umieszczone sg w innym programie i majg
zdolno$¢ powielania sie. Ich dzialanie moze doprowadzi¢ do miedzy innymi
kasowania sie danych, kradziezy danych czy tez zatrzymania pracy danego kom-
putera®*. Podobnym dzialaniem charakteryzuje sie robak komputerowy, jednak
»W przeciwienistwie do wirusa komputerowego nie niszczy danych i nie prze-
ksztatca plikéw, ale moze prowadzi¢ do obcigzenia programéw komputerowych
[...], powodujac znaczne utrudnienia lub uniemozliwienie korzystania z nich”.

Istotne i czesto dlugo niezauwazane zagrozenie stanowig tzw. bomby logiczne,
ktére mogg ,pozosta¢ w ukryciu przez dlugi czas, a ich aktywacja nastepuje
w momencie nadej$cia okreslonej daty lub wykonania przez uzytkownika okre-
§lonej czynnos$ci”3®,

Raport IBM X-Force 2017 sporzadzony przez firme IBM Security wykazat, ze rok
2016 jest rokiem rekordowym pod wzgledem wyciekéw informacji’’. W poréwnaniu
do roku 2015 zjawisko wycieku danych wzrosto o0 566% w roku 2016. Co wiecej,
»70proc. firm zaatakowanych przy uzyciu ransomware3® zapltacito przynajmniej
10tys. dolaréw, by odzyskaé¢ dostep do swoich danych”3°. Fakt ten w sposéb szcze-
gblny motywuje cyberprzestepcéw do dokonywania kolejnych atakéw.

33 M. Kisiel, Vishing — ulepszona metoda ,na wnuczka”, http://www.bankier.pl/wiadomosc/
Vishing-ulepszona-metoda-na-wnuczka-7236465.html (dostep: 30.05.2017).

34 Bezpieczenstwo finansowe w bankowosci elektronicznej..., s. 38.

35 Ibidem, s. 38.

36 Ibidem, s. 38.

37 Interia, 2016 rekordowym rokiem pod wzgledem wyciekéw danych, http://nt.interia.pl/in-
ternet/news-2016-rekordowym-rokiem-pod-wzgledem-wyciekow-danych,n1d,2394177 (do-
step: 27.05.2017).

38 Rodzaj oprogramowania uzywanego w przestepczos$ci internetowej (ang. ransom — okup).

39 Interia, 2016 rekordowym rokiem pod wzgledem wyciekéw danych, http://nt.interia.pl/in-
ternet/news-2016-rekordowym-rokiem-pod-wzgledem-wyciekow-danych,nld,2394177 (do-
step: 27.05.2017).
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3. Podsumowanie

Cyberprzestepcy coraz czesciej staraja sie wykorzystywac luki w zabezpie-
czeniach bankowych’. Firma antywirusowa Kaspersky Lab odnotowala, ze pod
koniec IIT kwartatu 2015 roku wykryto az 5,6 mln naruszen dotyczacych préb
kradziezy srodkéw pienieznych z kont bankowych®*!.

W raporcie opublikowanym przez mBank w ramach akcji ,Uwazni w sieci”
zwrécono uwage na kilka istotnych kwestii. Przeprowadzone na polecenie
mBanku badanie*? wykazalo, ze 7 na 10 Polakéw korzystajacych z bankowosci
mobilnej czuje sie¢ w sieci bezpiecznie. Co wiecej, 68% badanych uwaza si¢ za
osoby, ktére dobrze radzg sobie z nowymi technologiami, a az 92% uwaza sie za
zaawansowanych uzytkownikéw nowych rozwigzan. Tymczasem 5 na 10 Pola-
koéw nie stosuje aplikacji antywirusowej na swoim telefonie oraz nie aktualizuje
systemu operacyjnego. Najbardziej niepokojacy wydaje si¢ fakt, ze 1 na 3 uzyt-
kownikéw logowat sie na swoje konto bankowe z innych (obcych) komputeréw*,

Na podstawie analizy przedstawionych wynikéw zauwazy¢é mozna, ze wina
za wystepowanie cyberatakow lezy nie tylko po stronie cyberprzestepcow, ale
takze i ich ofiar. Jak poucza przystowie: okazja czyni zlodzieja. Zaniedbania ze
strony uzytkownikéw znacznie utatwiajg oszustom ich dziatania. Niestety, nie
kazdy ma tego $wiadomo$¢. Dlatego tez przeciwdziatanie cyberprzestepczosci
(aby byto skuteczne) musi by¢ oparte na budowaniu wtasciwego poziomu $wia-
domosci praw i obowigzkéw wynikajacych ze stosowania nowoczesnych tech-
nologii w zakresie korzystania z ustug bankowych.

W celu ustrzezenia sie przed oméwionymi przestepstwami nalezy przestrze-
ga¢ kilku priorytetowych zasad**:

40 Newseria.pl, https:/biznes.newseria.pl/news/rosnie_ryzyko,p215408645 (dostep:
19.05.2017).

41 Kaspersky Lab, https://www.kaspersky.pl/o-nas/informacje-prasowe/2510/ponad-5-6-ml-
n-prob-atakow-na-konta-bankowe-online-eksperci-z-kaspersky-lab-przeanalizowali-cyberza-
grozenia-w-iii-kwartale-2015-r (dostep: 19.05.2017).

42 Badanie online, realizowane w styczniu 2016r., gdzie badaniu poddano osoby w wieku
15-50 lat (w tym 270 o0s6b posiadajgcych konto, komputer i smartfon, 341 oséb korzystaja-
cych z bankowosci internetowej, 130 0s6b korzystajacych z bankowosci mobilnej).

43 mBank, Korzystanie z bankowosci elektronicznej a bezpieczeristwo w sieci, https://www.
mbank.pl/uwazniwsieci/page/raport/ (dostep: 12.07.2017).

44 Najlepsze konto, Bezpieczna bankowosé elektroniczna, http://www.najlepszekonto.pl/bez-
pieczna-bankowosc-15-praktycznych-porad (dostep: 01.06.2017).
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1) Nie wolno podawaé danych niezbednych do logowania do bankowosci elek-
tronicznej przez e-mail/telefon.

2) Nalezy zabezpieczaé komputer i telefon przez na przyktad aktualizacje opro-
gramowania i programy antywirusowe.

3) Nie otwiera¢ podejrzanych e-maili i zalgcznikow.

4) Nalezy sprawdzaé zabezpieczenia strony banku (szyfrowane polaczenie,
certyfikat bezpieczenstwa).

5) Sprawdzaé date ostatniego logowania do bankowosci elektroniczne;j.

6) Stworzy¢ trudne do rozszyfrowania tzw. bezpieczne hasto do konta banko-
wego.

7) Korzystaé z bezpiecznych sieci Wi-Fi.

8) Sprawdzac bankomaty.

9) Dbac o swdj telefon, nie pozostawiajac go na przyktad zalogowanego do
konta bankowego.

Biorac pod uwage rosnaca skale zjawiska, mozna stwierdzié, ze cyberprze-
stepczo$é to jeden z najwiekszych probleméw, z jakim przyszlo sie zmierzyé
wspotczesnemu Swiatowi. Nalezy mieé¢ Swiadomos$é, ze powszechno$é i tatwy
dostep do réznego rodzaju informacji za pomoca Internetu sprawiaja, ze kata-
log zagrozen dla bezpieczenstwa informacii jest ciggle otwarty, gdyz spoteczen-
stwo informacyjne stale sie rozwija*.
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Sk sk

Information Security Management in Electronic Banking
Considering the Phenomenon of Cybercrime

Summary

The subject of the elaboration is the issues of information security management
in electronic banking. It draws attention to the growing phenomenon of cybercrime
and its strong impact on the area of e-banking (from an individual point of view). The
main aim of the article was to present the different types of threats that today’s elec-
tronic banking users encounter.

Keywords: information security, e-banking, cybercrime.






