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Ochrona informacji marketingowej
w przedsigbiorstwie

1. Wstep

Potrzeba ochrony istniejgcej w przedsiebiorstwie informacji marketingo-
wej wynika z jej kluczowego znaczenia dla funkcjonowania przedsiebiorstwa
na rynku. Informacje zwigzane ze strategia marketingowa, klientami przedsie-
biorstwa, a takze wynikami prowadzonych dzialaii promocyjnych mogg by¢
obiektem zainteresowania zaréwno podmiotéw gospodarczych (konkurentéw,
agencji wywiadowczych, partneréw biznesowych), jak i organizacji przestep-
czych czy tez hakeréw indywidualnych. Celem niniejszego artykutu jest przed-
stawienie wspétczesnych zagrozen oraz czynnikéw warunkujgcych ochrone
informacji marketingowej.

2. Specyfika informacji marketingowej

Informacja marketingowa obejmuje ,wszelkie informacje pochodzace z rynku
i wnetrza firmy, poszerzajgce wiedze o mozliwosciach i utrudnieniach jej mar-
ketingowego dziatania, stuzace menedzerom za podstawe podejmowania decy-
zji marketingowych i kontroli ich skutkéw”?. Informacja marketingowa dotyczy
bowiem réznorodnych aspektéw prowadzonych dziatan, ale w szczegdlnosci
klientéw, konkurenté6w i wszelkich zmian w otoczeniu.

Informacja marketingowa w pierwszej kolejnosci zlokalizowana jest w dzia-
tach marketingu i sprzedazy. Dla bezpieczenstwa informacji istotne jest, ze dziat

1 Szkota Gtéwna Handlowa, Instytut Informatyki i Gospodarki Cyfrowej, Zaktad e-biz-
nesu.

2 J. Penc, za: R. Pieczykolan, Informacja marketingowa, Polskie Wydawnictwo Ekono-
miczne, Warszawa 2005.
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marketingu jest jednostka, ktéra utrzymuje rozlegte relacje zaré6wno z innymi
dzialami przedsiebiorstwa, jak i z podmiotami zewnetrznymi (agencje marketin-
gowe, agencje reklamowe, jednostki badawcze, wykonawcy materiatéw rekla-
mowych). Pracownicy marketingu z zalozenia maja by¢ osobami kreatywnymi
i kontaktowymi, poniewaz dzial marketingu, taczacy nierzadko w sobie funkcje
dziatu PR, to ta cze$é przedsiebiorstwa, ktéra ma najwiecej relacji z otoczeniem
zewnetrznym. Oznacza to, ze pracownicy mogg staé sie osobowym zrédtem infor-
macji dla dziatan wywiadowczych prowadzonych przez firmy konkurencyjne.
Im wiecej kontaktéw, tym wieksze ryzyko dla bezpieczenstwa informacji. Liczne
kontakty z podmiotami zewnetrznymi czesto wiaza sie z przekazywaniem rézno-
rodnych informacji o przedsigbiorstwie, trzeba zatem zadbad, aby nie bylo przy-
padkowych wyciekéw danych, a z takimi sytuacjami mozemy mie¢ do czynienia,
gdy pracownik na przyktad nie jest §wiadomy wartosci okreslonych informacji.
W kwestii informacji marketingowych wazna jest bowiem obrona przed utratg
nie tylko danych, ktére sg w systemach informatycznych przedsi¢biorstwa, lecz
takze w glowach pracownikéw. Chcac chronié¢ informacje marketingowa, trzeba
zadba¢ o nadawanie odpowiednich klauzul informacjom tajnym czy poufnym.

Nalezy zauwazy¢, ze nie wystarczy jedynie poinformowac pracownikéw, ze
dane sg tajne lub poufne, poniewaz — jak wynika z badan — pracownicy sa sktonni
do nieprzestrzegania tajemnic, jeSli majg watpliwosci co do zasadnosci opa-
trzenia informacji klauzula ,tajne”, ,poufne” lub uwazaja, ze dziatajac wbrew
zasadom, mogg przynie$¢ korzysci przedsiebiorstwu, na przyklad sprzedawca,
kt6éry ujawnia klientowi informacje, moze dzieki temu zrealizowaé duzg sprze-
daz lub osoba odpowiadajaca za design rozmawia ze swoim kolegg po fachu
i dzieki temu moze zrobi¢ lepszy produkt3. Nalezy réwniez szkoli¢ pracowni-
kow dziatow posiadajacych informacje marketingowe z zakresu bezpiecznego
przenoszenie danych oraz korzystania ze sprzetu komputerowego (np. unikanie
korzystania ze sprzetu innego podmiotu ze wzgledu na mozliwo$¢ zainfekowa-
nia pendrive’a), rozpoznawania dziatan wywiadowczych oraz cyberbepieczen-
stwa i zasad bezpiecznego korzystania z urzadzen polaczonych z Internetem.
Do najniebezpieczniejszych miejsc z punktu widzenia bezpieczenstwa informa-
cji nalezg porty USB, do ktérych podlagczamy miedzy innymi pendrive’y. Jak
pisze E. Lucas: ,port USB jest jedng z istotniejszych dziur w bezpieczenstwie
komputerowym”, co wynika z faktu, ze ,komputery sa tak skonfigurowane, by

3 D.R. Hannah, K. Robertson, Why and How Do Employees Break and Bend Confidential
Information Protection Rules?, ,Journal of Management Studies” 2015, vol. 52, issue 3, s. 409.
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akceptowaé¢ USB nawet, gdy zachowuje sie w sposéb dziwny, poniewaz urzg-
dzenia z tym zlgczem czesto majg wiele funkcji”.

Informacja marketingowa znajduje sie rowniez w dziale sprzedazy, ktory
obejmuje handlowcéw pracujacych najczesciej w terenie, majacych bezposredni
kontakt z dystrybutorami oraz klientami, a jednocze$nie stanowig grupe pra-
cownikéw odznaczajgcych sie wysokg fluktuacja, co réwniez rodzi zagrozenie
dla bezpieczenistwa informacji. W tym wzgledzie istotne jest zatem zbudowa-
nie lojalnej kadry pracownikéw, a takze odpowiednie przeszkolenie w zakresie
zasad bezpiecznego korzystania z danych na urzadzeniach mobilnych (systemy
mobilnej sprzedazy to podstawowe programy dla handlowcéw).

Kolejna kwestia to rozwdj innych urzadzen podlaczonych do Internetu. Zgod-
nie z prognozami Gartnera do 2020 roku z Internetem zostanie potgczonych
ponad 20mld urzadzen, co oczywiscie daje nowe mozliwosci rowniez w sfe-
rze informacyjnej przedsiebiorstw, natomiast stwarza tez ogromne zagrozenia.
Rzeczy podltgczone do Internetu to dla specjalistéw od marketingu mozliwo$é
zdobywania informacji o sposobie korzystania z rzeczy przez uzytkownikéw,
co jest bezcenne nie tylko dla dzialu R&D, lecz takze istotne w ustalaniu stra-
tegii komunikacji przedsiebiorstwa z klientami. Jednak rzeczy podtagczone do
Internetu to takze pokusa dla przestepcoéw, ktérzy mogg prébowaé pozyskaé
informacje na przyktad o tym, kiedy danej osoby nie ma w domu (urzadzenia
sterujace zuzyciem pradu, ogrzewanie). Dla przedsiebiorstw rodzi to obowigzek
dbania o zabezpieczenie oprogramowania rzeczy podtaczonych do Internetu,
poniewaz dopuszczenie do wlamania moze oznaczac brak sprzedazy kolejnych
egzemplarzy produktu.

3. Wymogi prawne dotyczace bezpieczenstwa
informacji marketingowych

Jednym z podstawowych Zrédel informacji marketingowej, ktére musi by¢
chronione, sg bazy danych przedsiebiorstwa, a szczegélnie bazy z danymi klien-
téw. W wypadku danych i informacji dotyczacych klientéw, ochrona danych jest
wymogiem ustawowym, poniewaz od 1997 roku obowigzuje Ustawa o ochro-
nie danych osobowych. Zgodnie z artykutem 36 punkt 1 Ustawy: ,Admini-
strator danych jest obowigzany zastosowaé $rodki techniczne i organizacyjne

4 E. Lucas, Oswoi¢ cyberswiat, Kurhaus Publishing, Warszawa 2017, s. 185.
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zapewniajace ochrone przetwarzanych danych osobowych odpowiednig do
zagrozen oraz kategorii danych objetych ochrong, a w szczegélno$ci powinien
zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym, zabra-
niem przez osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz
zmiang, utratg, uszkodzeniem lub zniszczeniem”>.

W rozporzadzeniu do ustawy okre$lono wymogi, jakie spetni¢ musi podmiot
przetwarzajacy dane osobowe, aby mozna byto uznaé, ze dane klienta sg chro-
nione. Jednak od maja 2018 roku zaczng obowigzywaé nowe przepisy dotyczace
podmiotéw przetwarzajacych dane osobowe. 25 maja 2018 roku obowigzy-
wac zacznie jednolite dla wszystkich krajéw Unii Europejskiej Rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych oso-
bowych i w sprawie swobodnego przeplywu takich danych (ogdlne rozporza-
dzenie o ochronie danych), popularnie nazywane RODO. Najwickszg zmiana,
jaka wigze sie z wejSciem w zycie nowych przepiséw, jest uczynienie admini-
stratora danych, odpowiedzialnego za okreslenie, jakie procedury muszg by¢
przyjete w przedsicbiorstwie i jak ma przetwarzaé dane, aby byly bezpieczne.
Jest to znaczgca zmiana, ktéra wymaga od podmiotéw przemyslenia, jakie dane
chca zbierad, jak i gdzie przetwarzaé, aby byly bezpieczne. Umowa o powierzeniu
danych (np. przeniesienie do chmury Microsoftu) nie zdejmuje z przedsiebior-
stwa powierzajacego dane odpowiedzialno$ci za ich bezpieczne przetwarzanie.
Nowe rozporzadzenie ktadzie na barki administratoré6w danych catg odpowie-
dzialnos$¢ za bezpieczenstwo przetwarzanych danych, bez podpowiedzi, co ma
by¢ wykonane (brak dodatkowych wytycznych podobnych do tych znajdujacych
sie w obecnym rozporzadzeniu do ustawy z 1997 r.).

Z kontroli GIODO wynika, ze administratorzy danych maja problem z odpo-
wiednim opracowaniem dokumentacji dotyczacej przetwarzanych danych,
a takze z zapewnieniem odpowiednich srodkéw technicznych i organizacyjnych®.
,Nowe przepisy zaostrzajg réwniez obowigzki informacyjne podmiotéw, ktére
doswiadczg nieuprawnionego dostepu do danych. Zgodnie z nowymi przepisami
administratorzy danych sg zobowigzani do informowania organéw nadzorujacych

5 Art. 36, pkt 1 Ustawy z 29 sierpnia 1997r. o ochronie danych osobowych, www.giodo.
gov.pl (dostep: 20.12.2017).

6 1. Jackowska, GIODO nie wyrgczy administratora danych, https://www.pb.pl/giodo-nie-
wyreczy-administratora-danych-834747#&gid=1&pid=16863251951 (dostep: 20.08.2017).
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o uchybieniach bez zbednej zwloki, w miare mozliwosci nie pézniej niz w ter-
minie 72 godzin po stwierdzeniu naruszenia”’.

Ponadto administratorzy musza dokumentowac wszelkie naruszenia w zakre-
sie ochrony danych osobowych, ich nastepstwa i podjete dziatania naprawcze®.
Zgodnie z informacja GIODO w roku 2015 wplynely jedynie 24 zawiadomienia
o podejrzeniu popetnienia przestepstwa’. Wydaje sie, ze liczba ta moze by¢ nie-
doszacowana, poniewaz w wielu przedsiebiorstwach, jesli nie zostanie stwier-
dzona kradziez danych, sprawa nie jest zglaszana. Jak méwi jeden z ekspertéw
PwC, P. Skrzypczynski: ,Dla firm dziatajacych w Polsce cyberataki sg nadal
rzecza wstydliwa. Nie przyznaja sie, ze padly ich ofiarg w obawie przed utratg
dobrego wizerunku i zaufania klientéw”1°.

4. Zagrozenia dla bezpieczenstwa informaciji

Zagrozenia zwigzane z bezpieczefistwem informacji, nie tylko marketingo-
wej, mozna podzieli¢ na dwa podstawowe rodzaje: wewnetrzne i zewnetrzne.

Zagrozenia wewnetrzne odnoszg sie do transferu informacji do innych stron
niz upowaznione przez pracownikéw, ktérzy majg dostep do wrazliwych infor-
macji!l. Oczywiscie transfer ten moze by¢ umozliwiony przez pracownika celowo
lub nie§wiadomie. W pierwszym wypadku najczesciej wigze sie to z checia otrzy-
mania od zleceniodawcy odpowiedniej zaptaty za dostarczone informacje, cho-
ciaz motyw finansowy nie musi by¢ jedynym. Do innych przyczyn $wiadomego
udostepnienia informacji mozna zaliczy¢: zemste, zto$¢, obawe o strate pracy,
przyjemno$c¢ i rozrywke, przekupstwo, sprzeniewierzenie, szpiegostwo, sabotaz!2,

7 M. Cwener, Zglaszanie incydentéw bezpieczeristwa do organu nadzorczego. Analiza art. 33
GDPR, http://gdpr.pl/zglaszanie-incydentow-bezpieczenstwa-organu-nadzorczego-analiza-
art-33-gdpr (dostep: 20.08.2017).

8 M. Kotodziej, M. Kluska, G. Wanio, Vademecum administratora bezpieczeristwa informa-
¢ji, C.H. Beck, Warszawa 2016, s. 121.

9 1. Jackowska, op. cit.

10 P. Skrzypczynski, Cyberprzestepey atakujq. Zagrozone firmy, zagroZeni zwykli obywatele,
http://superbiz.se.pl/firma/cyberprzestepcy-atakuja-zagrozone-sa-firmy-zagrozeni-zwykli-oby-
watele 814060.html (dostep: 20.08.2017).

11 N. Sohrabi Safa, C. Maple, T. Watson, The information security landscape in the supply
chain, ,Computer Fraud &Security” June 2017, vol. 2017, issue 6, s. 16.

12 Tbidem.
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Z kolei wéréd przyczyn niezamierzonego transferu mozna wymienié: ignoran-
cje, brak swiadomosci, niedbalstwo.

Czlowiek jest najstabszym ogniwem w walce z bezpieczenstwem informa-
cji. W wypadku pracownikéw marketingu sg to najczesciej osoby, ktére systemy
informatyczne znajg jedynie jako uzytkownicy i czesto wierza, ze nad bezpie-
czenstwem ich dziataf czuwajg pracownicy IT instalujacy odpowiednie firewalle
i inne rozwigzania zapewniajace bezpieczenstwo. Tymczasem oprocz zabezpie-
czen ze strony dziatu IT, wazne jest odpowiednie zachowanie pracownikéw. Do
najczestszych bledéw popelnianych przez pracownikéw przedsiebiorstw nalezg!3:

* przenoszenie niezaszyfrowanych informacji przedsiebiorstwa na dyskach
zewnetrznych i pendrive’ach;

* udostepnianie nazwy uzytkownika oraz hasta wspétpracownikom;

* pisanie informacji dotyczacych konta na kartce, a nastepnie umieszczanie
jej na monitorze lub biurku;

* pozostawianie stanowiska pracy w trybie zalogowania do systemu;

* otwieranie e-maili od nieznanych nadawcoéw i instalowanie zalgcznikéw;

* instalowanie oprogramowania z Internetu.

Oproécz zagrozen zwigzanych z nieprzestrzeganiem zasad bezpieczenstwa
informacji, istnieje wiele zagrozen wynikajacych z korzystania z urzadzen
podlaczonych do Internetu, ktére naleza do zagrozen zewnetrznych. Codzien-
nie odkrywane sg nowe sposoby atakowania komputeréw przez przestepcéw
cybernetycznych, natomiast juz znane metody to na przyktad phishing, keylog-
ger i inne zawarte w tabeli 1.

Ciagly postep technologiczny zmienia praktycznie kazdy aspekt funkcjono-
wania przedsiebiorstwa. Dostep do informacji jest mozliwy z poziomu urzadzen
mobilnych, dzieki czemu z jednej strony tatwiejszy jest do niej dostep w kazdym
miejscu i czasie, kiedy jest potrzebna, a z drugiej stwarza to zagrozenie dla bezpie-
czenstwa informacji. Rosngca liczba urzadzen mobilnych powoduje, ze wzrasta
zagrozenie dla danych dostepnych z poziomu smartfona, tabletu czy tez laptopa,
zabieranego do domu przez pracownika. M. Chudy (dyrektor ds. operacyjnych
Integrated Solutions) zauwaza: ,z naszych badan wynika, ze tylko 4 proc. pol-
skich firm chroni informacje przetwarzane na urzadzeniach mobilnych swoich
pracownikéw. To ogromne ryzyko, zwtaszcza jesli na stuzbowym smartfonie
przechowujemy wrazliwe dane, liste klientéw, umowy lub faktury”!. Specjalista

13 Tbidem.

14 S, Kaczmarek, Dane mobilne coraz bardziej zagrozone, ale ich analiza bardzo pomaga
w biznesie, http://it-filolog.pl/dane-mobilne-coraz-bardziej-zagrozone-ale-ich-analiza-bardzo-
-pomaga-w-biznesie/ (dostep: 20.08.2017).
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w zakresie cyberprzestepczosci G. Lucas wskazuje, ze producenci telefonéw
komérkowych jak na razie przegrywajg walke z mobilnym ztoSliwym oprogra-
mowaniem, z czego bardziej na ataki narazone sa komoérki z systemem Andro-
ida niz Ios, poniewaz Apple wnikliwiej ocenia aplikacje, ktére beda dostepne do
zainstalowania na ich urzadzeniach'.

Tabela 1. Cybernetyczne zagrozenia i ich definicje

Zagrozenia Definicje

Atak DDoS | Atak majacy na celu wykorzystanie calej przepustowosci systemu;
polega na zasmiecaniu danego komputera — na przyktad serwera, ktéry
obstuguje strone internetows, wielokrotnie powtarzanymi zgdaniami
polaczenia, przez co uniemozliwia uzytkownikom korzystanie z niego

Atak przy Wstawianie zlo§liwego oprogramowania na strong internetowg celem

wodopoju zainfekowania konkretnej kategorii odwiedzajacych (atak driver-by)

Atak SQL Sposo6b na infekowanie komputera za posrednictwem strony
internetowej, z ktérej korzysta uzytkownik

Browser Programy, ktére uruchamiajg sie za kazdym razem, gdy uzytkownik

hijackers uruchamia przegladarke, aby zbieraé informacje dotyczace zachowania
uzytkownika w Internecie

Keylogger Programy, ktére umozliwiaja Sledzenie znakéw wpisywanych
na klawiaturze

Konie Zlosliwe programy, ktérych celem moze by¢ kradziez danych lub

trojanskie zniszczenie systemu

Malware Zlosliwe oprogramowanie wykorzystywane do atakow na komputery
i sieci

Phishing Wysylanie e-maili zawierajacych linki lub zataczniki, ktére

po otworzeniu moga zainfekowaé¢ komputer ofiary

Rogueware | Zlosliwe oprogramowanie sprawiajgce wrazenie legalnego

Scumware Programy, ktére zmieniajg zawarto$¢ stron, na ktére wchodzi
internauta, zmieniajg normalne linki przez dodanie odno$nikéw,
przekierowuja na inne strony

Zrédto: opracowanie wlasne na podstawie: E. Lucas, Oswoié cyberswiat, Kurhaus Publishing, Warszawa
2017, s.292-293; N. Sihrabi Safa, C. Maple, T. Watson, The information security landscape in the supply
chain, ,Computer Fraud &Security” June 2017, vol. 2017, issue 6, s. 16 oraz Ztosliwe oprogramowanie
— choroba systemu komputerowego, http://websecurity.pl/zlosliwe-oprogramowanie-choroba-systemu-
-komputerowego/ (dostep: 3.08.2017).

W badaniach przeprowadzonych w 2013 roku przez firme Intel wéréd przed-
siebiorstw polskich, wegierskich, stowackich i czeskich okazalo sie, ze w przy-
padku polskich przedsiebiorstw 45% nie zabezpiecza danych na laptopie w zaden

15 E. Lucas, op. cit., s. 184.
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spos6b, 17% traci laptopy podczas podrézy pracownikéw, a 29,6% laptopéw
zostaje skradzionych w firmach'®.

Zgodnie z raportem badan po$wieconych bezpieczenstwu informacyjnemu
przeprowadzanych przez Ernst&Young na prébie 1735 CIO’s, do obszaréw, ktére
w przedsiebiorstwach maja najwyzszy priorytet w sferze bezpieczenstwa, nalezy
zaliczy¢: zapewnienie cigglo$ci dziatania przedsiebiorstwa/odporno$é na awa-
rie (57%), zapobieganie utracie danych/zapobieganie wyciekom danych (57%),
$Swiadomos¢ i szkolenie w zakresie bezpieczenstwa (55%)'7. Kwestia bezpieczen-
stwa informacji jest o tyle istotna, ze dla 46% przedsiebiorstw utrata danych
tylko z trzech dni stanowilaby krytyczne zagrozenie dla biznesu, w przypadku
utraty danych z tygodnia odsetek ten zwiekszylby sie do 66%, a utrata danych
z miesigca bylaby krytyczna dla 86% przedsiebiorstw!®. Wynika to z faktu, ze
dzi$ wiekszo$¢ danych jest gromadzona w formie cyfrowej. Trudno bytoby dzi-
siaj znalez¢ $rednie przedsiebiorstwo, ktére ma klientéw zapisanych na kart-
kach w segregatorze.

5. Mozliwosci zwiekszania bezpieczenstwa informacyjnego

Tworzac bezpieczny system informacyjny, nalezy uwzgledni¢ uwarunkowa-
nia ludzkie, technologiczne, zarzadcze, edukacyjne, spoteczne, kulturowe oraz
srodowiskowe!®. Przedsiebiorstwa dzialajg w otoczeniu organizacyjnym, w kt6-
rym laczg je relacje z ré6znymi podmiotami (partnerami, dostawcami, odbior-
cami). Im wiecej polaczen miedzy systemami réznych przedsiebiorstw, tym
wieksze ryzyko dla bezpieczenstwa informacji. Z tego wzgledu nalezy taczyé
swoje do$wiadczenia w zakresie walki z nieuprawnionym dostepem do danych
przedsiebiorstwa. W amerykanskich przedsiebiorstwach czesto w strukturach
organizacyjnych przedsiebiorstw wystepuja jednostki wywiadu gospodarczego

16 Intel, Polacy najwigcej tracq na zgubieniu firmowych laptopéw, https://biznes.newseria.
pl/komunikaty/intel polacy najwiecej,b1390747873 (dostep: 4.08.2017) oraz Informacja pra-
sowa Intel, Polacy najwigcej tracq na zgubieniu firmowych laptopéw (dostep: 20.12.2017).

17 Path to cyber resilience: Sense, restrict, react, EY’s 19th Global Information Security Sur-
vey 2016-2017, http://www.ey.com/Publication/vwLUAssets/ey-global-information-security-
survey-2016-pdf/%24FILE/GISS 2016 Report_Final.pdf (dostep: 20.12.2017).

18 P Grabiec, Bezpieczeristwo, ryzyko i dostgpnosé, czyli jak do bezpieczeristwa IT podchodzq
polskie mate i srednie firmy, http://www.spidersweb.pl/2015/08/hp-polska-raport-bezpieczen-
stwo-ryzyko-dostepnosc.html (dostep: 12.08.2017).

19 N. Sohrabi Safa, C. Maple, T. Watson, op. cit., s. 16.
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czy tez wywiadu marketingowego. W Polsce samo slowo ,wywiad” ma najcze-
$ciej negatywne konotacje, kojarzace sie z nielegalng dziatalnoscia, podstuchami,
szpiegowaniem?. Tymczasem jednostka wywiadu znajdujaca sie w przedsiebior-
stwie ma za zadanie stale monitorowaé zmiany w otoczeniu, aby dostarczaé
decydentom informacje istotne dla decyzji podejmowanych w kwestii przy-
szlo$ci przedsiebiorstwa. W zwigzku z rosngcym zagrozeniem przestepstwami
w cyberprzestrzeni w amerykanskiej teorii zarzadzania pojawita sie koncepcja
strategic cyber intelligence?!, ktéra oznacza wywiad ukierunkowany na bezpie-
czenstwo w cyberprzestrzeni. Dzialania w ramach tego wywiadu majg poméc
przedsiebiorstwu w zdiagnozowaniu, kto moze zaatakowaé przedsiebiorstwo,
jakie informacje moga przestepcy chcie¢ wykrasé, jakie informacje sg kluczowe
dla przedsiebiorstwa??. Do tego przydaje sie wspoétpraca z komérkami wywiadu,
a takze dzialami marketingu, ktére majg rozeznanie w krajobrazie konkurencji.

Czestym problem zwigzanym z zapewnieniem bezpieczenstwa jest prze-
znaczanie odpowiednich $rodkéw budzetowych na ten cel. Niepokojace moze
by¢, ze jak wynika z raportu Path to cyber resilience: Sense, resist, Reach, EY’s
19th Global Information Security Survey 2016-17, 58% firm nie zwiekszyloby
wydatkéw na bezpieczenstwo, nawet jesli zostatby zaatakowany gtéwny kon-
kurent?’. Tymczasem trzeba zauwazy¢, ze przestepcy lubig atakowad firmy z tej
samej branzy, o podobnej infrastrukturze, poniewaz posiadajg wiedze z suk-
cesem zakonczonego ataku i mogg jg wykorzysta¢ do wlamania do kolejnego
podmiotu. Z tego wzgledu warto wymieniaé si¢ do§wiadczeniami w zakresie
atakow i obrony, poniewaz mozna unikngé¢ kosztownych btedéw. Jak podkre-
$lajg autorzy raportu, system bezpieczefistwa jest silniejszy, jesli bierze sie pod
uwage wydarzenia z otoczenia?*.

Powszechnym problemem jest rowniez brak ekspertéw w zakresie cyber-
bezpieczenstwa. Ekspertéw takich brakuje nie tylko na polskim rynku, ale
w wickszos$ci krajéw. W jednym z artykultéw autorzy podkreslaja, ze brakuje
specjalistow w zakresie bezpieczenstwa informacyjnego (cyber-security), a takze
brakuje mtodych ludzi zajmujacych sie tg profesja, a co gorsza — brakuje kadry,

20 M. Ciecierski, R. Nogacki, Bezpieczeristwo wspdtczesnej firmy, Studio Emka, Warszawa
2016, s. 80-81.

21 R. Borum, J. Felker, S. Kern, K. Dennensen, T. Feyes, Strategic cyber intelligence, ,Infor-
mation&Computer Security” 2015, vol. 23, no. 3, s. 319 (s. 317-330).

22 Tbidem.

23 Path to cyber resilience: Sense, resist, Reach, EY’s 19th Global Information Security Survey
2016-17, http://www.ey.com/Publication/vwLUAssets/ey-global-information-security-survey-
2016-pdf/%24FILE/GISS_2016_Report_Final.pdf (dostep: 12.08.2017).

24 Tbidem.
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ktéra mogtaby takich mlodych ludzi ksztatcié?®>. W Polsce kierunek ,Kryptolo-
gia i cyberbezpieczenstwo” dostepny jest jedynie na Wydziale Cybernetyki Woj-
skowej Akademii Technicznej?®, natomiast w ofercie studiéw podyplomowych
mozemy znalez¢ juz wiecej kierunkéw na réznych uczelniach?’. Fakt, ze tema-
tyka bezpieczenstwa systeméw informatycznych znajduje odbiorcéw na studiach
podyplomowych $§wiadczyé moze o tym, ze praktycy dostrzegajg problem bez-
pieczenstwa i szukajg kierunkéw pozwalajgcych uzupelnié¢ wiedze w tym zakre-
sie. W dokumencie Strategia cyberbezpieczeristwa Rzeczpospolitej Polskiej na lata
2016-2020 zwraca si¢ uwage na konieczno$c ksztalcenia w zakresie cyberbez-
pieczenstwa od najmtodszych lat, czyli jeszcze w szkole podstawowej, a takze
na ,uruchamianie w szkolach wyzszych nowych kierunkéw studiéw ktadacych
wiekszy nacisk na zagadnienia zwigzane z cyberbezpieczefistwem”?8. Niedo-
statki w zakresie specjalistéw od bezpieczenstwa cybernetycznego powoduja,
ze na przyktad w Wielkiej Brytanii prawie potowa przedsiebiorstw ma poczu-
cie, ze brakuje im umiejetnosci, aby przeciwstawié si¢ zagrozeniom cyberne-
tycznym, przed ktoérych obliczem stoja?.

6. Podsumowanie i kierunki dalszych badan

Ochrona informacji marketingowej ma dla kazdego przedsigbiorstwa znacze-
nie strategiczne. Wciaz najstabszym ogniwem w obszarze bezpieczenstwa infor-
macyjnego przedsiebiorstwa sg pracownicy. W przypadku pracownikéw dziatéw
marketingu i sprzedazy, ktérzy majg rozlegte kontakty z otoczeniem zewnetrz-
nym, co wynika z charakteru ich pracy, nalezy zwrocic szczegdlng uwage na ich
edukacje w sferze zasad bezpieczenistwa zwigzanego z korzystaniem z systeméw
informatycznych przedsiebiorstwa, a takze informacji tajnych i poufnych.

25 S. Furnell, P. Fischer, A. Finch, Can’t get the staff? The growing need for cyber — security
skills, ,Computer Fraud&Security”, February 2017, s. 5-6.

26 http://www.otouczelnie.pl/studia/kierunki_studiow?slowo=bepziecze%C5%84stwo+http://
www.otouczelnie.pl/studia/kierunki_studiow?slowo=KRYPTOLOGIA+I+CYBERBEPIECZE
%C5%83STWO (dostep: 8.08.2017).

27 Na przyktad ,Bezpieczenstwo systemow informacyjnych wraz z technikami biometrycz-
nymi”, ,Bezpieczefistwo systeméw informatycznych” ,Bezpieczenstwo w §rodowiskach sieci
teleinformatycznych”, ,Administracja i bezpieczenistwo systeméw sieciowych”.

28 Strategia cyberbezpieczeristwa Rzeczpospolitej Polskiej na lata 2016-2020, http://m.mc.
gov.pl/files/strategia_ v_29 09 _2016.pdf (dostep: 8.08.2017).

29 S. Furnell, P. Fischer, A. Finch, op. cit.
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W dalszych badaniach warto przyjrzeé sie rozwigzaniom przyjmowanym
w polskich przedsiebiorstwach, poniewaz dostepna literatura dotyczy w wiek-
szo$ci rynku amerykanskiego, gdzie obowigzuja zupelnie inne przepisy zwigzane
chociazby z ochrong danych osobowych, a takze inna jest kultura organizacyjna,
inaczej funkcjonujg jednostki wywiadu gospodarczego/marketingowego w przed-
siebiorstwach. Nalezy réwniez objaé badaniami kwestie bezpieczenstwa zwig-
zane z korzystaniem z urzgdzen mobilnych oraz internetu rzeczy.
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Protection of Marketing Information

Summary

Marketing information is crucial for each company market activity, that is why
its security is really important. Protection of marketing information needs not only
IT solutions but also employees’ awareness of cyber and other threats like, for exam-
ple intelligence activities. Sales and marketing departments’ employees should be
trained in the field of cyber security and should be informed which information is
confidential and why.

Keywords: marketing information, cyber security, employee behavior.



