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Metoda szacowania kosztu zarzgdzania
bezpieczenstwem informaciji i przyktad jej
zastosowania w zaktadzie opieki zdrowotnej

1. Wstep

Wraz z rosngcym wykorzystaniem technologii informatycznych oraz Inter-
netu przez jednostki administracji publicznej oraz stuzbe zdrowia wzrosto
narazenie tych jednostek na cyberzagrozenia. Wedtug ,Raportu o stanie bezpie-
czenstwa cyberprzestrzeni RP w 2015 roku”?, opublikowanego przez Rzadowy
Zesp6l Reagowania na Incydenty Komputerowe cert.gov.pl, kazdego roku rosnie
liczba incydentéw zwigzanych z cyberbezpieczenistwem administracji publicznej
i stajg sie one coraz grozniejsze. Najwiekszg grupe stanowig ataki wykonywane
przez tzw. botnety, czyli sieci komputeréw zainfekowanych przez zlosliwe opro-
gramowanie, ktérych zadaniem jest wykonywanie rozkazéw cyberprzestepcow.
W 2015 r. odnotowano az 4284 takich atakéw. Rok ten okazal si¢ tez rekordowy
pod wzgledem liczby zgloszonych incydentéw zwigzanych z nieprawidtowa kon-
figuracja systemow funkcjonujgcych w instytucjach administracji panstwowej?.

Konsekwencje tego typu incydentéw mogg miec rézng skale — od zakloce-
nia dzialalnos$ci instytucji i utrudnien w pracy, przez ,wycieki” poufnych infor-
macji, do katastrof ekologicznych i zagrozenia zdrowia oraz zycia tysiecy osob,
w przypadku instytucji wchodzacych w sktad tzw. infrastruktury krytycznej,
do ktérych nalezg m.in. jednostki stuzby zdrowia. Dla przyktadu na poczatku
2015 r. dokonano dedykowanego ataku na Urzad Miejski w Jaworznie. W wyniku
ataku z konta urzedu skradziono ponad 940 tysiecy zlotych. Do ataku wykorzy-
stano tzw. konia trojanskiego, ktéry podczas przelewu dokonywat zmiany konta
odbiorcy. Ofiarami podobnych atakéw staly sie tez Urzedy Gminy Gidle i Rza$nia.

1 Politechnika Gdanska, Wydzial Zarzadzania i Ekonomii.

2 Raport O Stanie Bezpieczeristwa Cyberprzestrzeni RP W 2015 Roku, http://www.cert.gov.
pl/cer/publikacje/raporty-o-stanie-bezpi/910, Raport-o-stanie-bezpieczenstwa-cyberprzestrze-
ni-RP-w-2015-roku.html (10.09.2017).



320 Rafat Leszczyna

Cybernetycznego wyludzenia dokonano w Podlaskim Zarzadzie Drég Wojewddz-
kich, gdzie po starannie przeprowadzonym rekonesansie informatycznym, prze-
stepcy przygotowali i wystali falszywe pismo informujgce o zmianie numeru
konta wykonawcy. W rezultacie Zarzad przelat na ich rachunek 3,7 mln ztotych.

Stad jednym z kluczowych aspektéw wspélczesnego zarzadzania instytu-
cjami administracji publicznej staje si¢ zarzadzanie bezpieczenstwem systeméw
informatycznych. Stosowane zabezpieczenia mogg mie¢ charakter podstawowy,
jak na przyktad zainstalowanie oprogramowania antywirusowego, bardziej zto-
zony, chociazby korzystanie z kilku rodzajéw zabezpieczen, i wreszcie bardzo
zaawansowany — strategie ochrony, ktére oprécz zréznicowanych rozwigzan
technicznych wykorzystujg takze $rodki administracyjne i operacyjne. Z wdro-
zeniem i utrzymaniem kazdego z tych $rodkéw powigzany jest koszt, ktory
w przypadku rozwigzan kompleksowych moze staé sie znaczaca czescig kosz-
téw operacyjnych instytucji. Kadra kierownicza jednostek administracji publicz-
nej staje wiec przed trudng decyzjg dotyczaca skali inwestycji w zabezpieczenia
systemow informatycznych. Zbyt wysokie wydatki spowodujg znaczace niedo-
finansowanie innych obszaréw dziatalno$ci instytucji. Z drugiej strony niedo-
stateczna ochrona moze doprowadzi¢ do powaznych strat.

W artykule przedstawiono metode, ktérej zadaniem jest wsparcie decydentéw
w podejmowaniu tego typu decyzji przez wskazanie kosztu, jaki dana instytucja
bedzie musiata ponie$é¢ na dzialania zapewniajace skuteczny poziom ochrony.
Koszty te sg najczesciej niejawne, a przez to trudne do zidentyfikowania. Opi-
sywana metoda pozwala je oszacowac na podstawie niewielkiej liczby parame-
trow okreslajacych takich zmienne, jak liczba pracownikéw, wskazniki fluktuacji
czy wysokosci wynagrodzen. Prace nad metodg obejmowaly analize uznanych
metod analizy kosztéw dzialalno$ci przedsiebiorstw, a nastepnie wybranie tej,
ktéra najlepiej odnosi sie do dziedziny zarzadzania bezpieczenstwem informa-
cji. Nastepnie zaproponowano modyfikacje, stuzace dopasowaniu do specyfiki
zagadnienia (rozdzial 2). Praca obejmowata réwniez identyfikacje wszelkich
dziatan zwigzanych z zarzadzaniem bezpieczenstwem IT, wybér oraz przypo-
rzadkowanie no$nikéw kosztéw oraz okreSlenie minimalnego zbioru danych
wejsciowych, ktére pozwolg uzyskaé zadowalajgce rezultaty oszacowan (roz-
dzial 31 4). W rozdziale 5 przedstawiono natomiast studium przypadku zastoso-
wania metody do oszacowania kosztu zarzadzania bezpieczenstwem informacji
w przychodni zdrowia.
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2. Wybor i adaptacja metody kalkulacji kosztow

W wyniku przeprowadzonej analizy uznanych metod kalkulacji kosztéw
w przedsiebiorstwie za najbardziej odpowiednie do okreslenia kosztéw zwigza-
nych z zarzadzaniem bezpieczenstwa IT w organizacji uznano rachunek kosz-
tow dziatan (ang. Activity-Based Costing — ABC) oraz rachunek kosztow dziatan
sterowany czasem (ang. Time-Driven Activity-Based Costing — TDABC).

Tradycyjne metody kosztéw sg zorientowane na wyznaczenie kosztu jednost-
kowego produktu przy znajomosci kosztéw bezposrednich i ogélnozaktadowych
przedsigbiorstwa?. Istotg tych metod jest odpowiedni podzial i przyporzadko-
wanie kosztu do produktéw. Tymczasem w analizowanym problemie to wlasnie
te koszty bezposrednie i poSrednie nie sg znane, i to je nalezy oszacowac. Nie
wystepuje tu takze problem okreslania kosztu jednostkowego.

Metody ABC i TDABC koncentrujg sie na dziataniach jako podstawowych
obiektach zwigzanych z kosztami w przedsiebiorstwie*. W tym sensie stajg sie
przydatne, gdyz proponuja podejscie do oszacowania czynno$ciowego (w prze-
ciwienstwie do rzeczowego — zwigzanego z zasobami rzeczowymi) kosztu wdra-
zania bezpieczenstwa IT w organizacji, bazujac na okresleniu wszystkich dziatan
zwigzanych z tym przedsiewzieciem. Tak samo w przypadku rachunku kosztéw
dzialan oraz rachunku kosztéw dzialan sterowanego czasem, kazde z dziatan
zostanie powigzane z odpowiednimi obiektami kosztéw za pomocg no$nikéw
kosztéw, a nastepnie zostanie okreslony koszt dziatan®.

Wybranym no$nikiem kosztéw zasobéw jest nosnik czasu trwania. Ponie-
waz zasoby majg charakter przede wszystkim osobowy, najbardziej natural-
nym wyborem no$nika kosztéw zasoboéw jest czas pracy personelu wyrazany
w godzinach. O ile jednak w przypadku metody ABC i TDABC dziatania przy-
porzadkowywane sa réznym obiektom kosztéw, o tyle w przypadku analizowa-
nego problemu zostang one wszystkie zagregowane, gdyz wspélnie wplywaja
na koszt przedsiewziecia. Druga istotna réznica zwigzana jest z faktem, ze w ABC
i TDABC, podobnie jak w metodach tradycyjnych, koszty dziatan znane sg w orga-
nizacji i otrzymuje si¢ je gtléwnie w drodze ankietowania albo przepytywania

3 K. Cooper, R.S. Kaplan, Zarzqdzanie kosztami i efektywnoscig, Dom Wydawniczy ABC,
Krakéw 2000.

4 R.S. Kaplan, S.R. Anderson, P. Mucko, A. Muc¢ko, Rachunek kosztow dziatan sterowany
czasem — TDABC Time-Driven Activity-Based Costing: prostsza i bardziej skuteczna droga do
wigkszych zyskéw, Wydawnictwo Naukowe PWN, Warszawa 2012.



322 Rafat Leszczyna

pracownikéw. Natomiast w odniesieniu do analizowanego zagadnienia wszyst-
kie koszty dziatan nalezy oszacowad.

3. Identyfikacja listy dziatan

W celu zdefiniowania listy dziatan dokonano analizy standardéw i powszech-
nie uznanych monografii dotyczacych zarzadzania bezpieczenstwem systeméw
informatycznych. Z uwagi na poszukiwang uniwersalno$é¢ dziatan (a przy tym
powszechng stosowalno$é) byloby wskazane, aby lista dziatan bazowata na stan-

5678910 73 podstawe do opracowania listy

dardzie. W wyniku analiz literatury
dziatan przyjeto standard NIST SP 800-53 ,Recommended Security Controls
for Federal Information Systems and Organizations”’, zawierajacy wytyczne do
wybierania i definiowania mechanizmoéw bezpieczenstwa (ang. security controls)
dla systeméw informatycznych w agencjach federalnych Stanéw Zjednoczonych.
Wytyczne dotycza wszystkich komponentéw systeméw informatycznych, ktére
przetwarzajg, przechowuja albo transmitujg informacje federalna.

Wyboru normy dokonano ze wzgledu na jej nastepujace cechy:

* Bedac powszechnie zaakceptowang norma, posiada wymagane cechy uni-
wersalnosci i powszechnosci.

* Przedstawiono w niej wyczerpujaca liste komponentéw bezpieczenistwa IT,
obejmujaca wszelkie obszary zarzadzania bezpieczefistwem systemu infor-
matycznego organizacji.

* Dedykowana dla agencji federalnych bardzo racjonalnie odnosi sie do
zagadnien bezpieczenstwa: proponowane wymagania nie sg wygérowane,

5 National Institute of Standards and Technology (NIST), NIST SP 800-53 Rev. 3 Recom-
mended Security Controls for Federal Information Systems and Organizations, U.S. Govern-
ment Printing Office 2009.

6 R. Lusignan, O. Steudler, J. Allison, Managing Cisco Network Security: Building Rock-
Solid Networks, Syngress 2000.

7 J. Ramachandran, Designing Security Architecture Solutions, Wiley 2002.

8 T.R. Peltier, Information Security Policies and Procedures: A Practitioner’s Reference, Sec-
ond Edition, Auerbach Publications, Boston 2004.

9 H.FE Tipton, M.K. Nozaki, Information Security Management Handbook, vol. 4, 6th ed.,
Auerbach Publications, Boston 2010.

10 S. Purser, A Practical Guide to Managing Information Security (Artech House Technology
Management Library), Artech House, Inc., Norwood 2004.
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a jednoczesnie ich spelnienie prowadzi do zapewnienia dobrego poziomu
bezpieczenistwa organizacji.

* Jest w pelni zgodna z najwazniejszym standardem zarzadzania bezpieczen-
stwem — ISO/IEC 27001!'!. W tabeli H-1, Zatgcznika H do normy NIST SP
800-53 przedstawiono jednoznaczne odwzorowanie pomi¢dzy obiema nor-
mami’.

Standard NIST 800-53 definiuje zabezpieczenia techniczne, organizacyjne
i administracyjne dla trzech pozioméw odpowiadajacych systemom i instytucjom
o niskim, umiarkowanym oraz wysokim oddziatywaniu!?. Opracowujac metode
szacowania kosztu zarzadzania bezpieczenstwem informacji, wykorzystano
liste zabezpieczen poziomu pierwszego, czyli zapewniajacego podstawowy, ale
wyczerpujacy poziom bezpieczenstwa w organizacji, obejmujgcy kompleksowo
wszystkie obszary zabezpieczen. W rezultacie utworzono liste dziatan obejmu-
jaca takie obszary zarzadzania bezpieczenstwem organizacji, jak m.in. kontrola
dostepu do zasobdéw systemu informatycznego, szkolenia dotyczace bezpieczen-
stwa systemu IT, ochrona fizyczna, bezpieczenistwo personelu czy ocena ryzyka.

4. Okreslenie danych wejsciowych i wyjsciowych,
przyporzadkowanie nosnikéw kosztow

Nastepnie dla poszczegdlnych dzialan oszacowano czasy ich wykonywania
oraz przyporzadkowano zasoby. Kazdemu dziataniu przyporzadkowano cztery
rodzaje oszacowan czasu wykonania. Minimalny czas wykonania jest to najkrétszy
mozliwy czas wymagany dla zapewnienia i utrzymania danego elementu bezpie-
czenstwa. Konsekwentnie czas maksymalny to ilo§é¢ czasu potrzebna na wyko-
nanie dziatania, ktéra w normalnych warunkach nie powinna by¢ przekroczona
przez organizacje. Czas sSredni jest wielko$cig otrzymywang przez obliczenie
$redniej arytmetycznej z dwoch wezesniejszych wartosci. Natomiast przecietny
czas wykonania odpowiada czasowi uzyskanemu z obserwacji praktyki organi-
zacji. Jest to czas okreslajacy, ile organizacje w praktyce przecietnie poSwiecajg
czasu na skuteczne wykonanie danego dziatania.

11 Polski Komitet Normalizacyjny, PN-ISO/IEC 27001:2007: Technika informatyczna — Tech-
niki bezpieczenstwa — Systemy zarzadzania bezpieczenistwem informacji - Wymagania, 2007.

12 NIST. FIPS PUB 199. Standards for Security Categorization of Federal Information and
Information Systems, 02.2004,
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Jako zasoby przyjeto grupy pracownikéw odpowiedzialnych za wykona-
nie badz biorgce udziat w wykonywaniu dziatan wedlug stanowisk. W tym na
przyklad: pracownikéw bezpieczenstwa IT, administratoréw IT, pracownikéw
dzialu zarzadzania kadrami, kierownikéw lub cztonkéw zarzadu, pracownikéw
ochrony czy pracownikéw jednostki budzetowania i kontroli finanséw (tabela 2).
Nastepnie kazdemu dziataniu przyporzadkowano nosniki kosztu zasobéw oraz
oszacowania czasu trwania.

W celu dokonania oszacowan catkowitego kosztu zwigzanego z dzialaniami
wdrazania i utrzymania bezpieczenstwa konieczne jest podanie informacji doty-
czacych analizowanej organizacji. I tak nalezy okresli¢:

* liczbe uzytkownikéw — liczbe pracownikéw organizacji korzystajacych z urza-
dzeni komputerowych,

e liczbe pracownikéw bezpieczenstwa IT — planowang liczbe pracownikéw
organizacji odpowiedzialnych za bezpieczenistwo systemu informatycznego,

* w,..—wskaznik przyje¢ — warto$¢ przecietna stosunku liczby pracownikéw

r7
plf)zyngqtych do wszystkich pracownikéw organizacji w ciggu roku,

* wy — wskaznik odejs¢ — wartos$¢ przecigtna stosunku liczby pracownikéw
odchodzacych do wszystkich pracownikéw organizaciji w ciggu roku,

* W, — Wskaznik przeniesien — warto$¢ przecigtna stosunku liczby pracow-
nikéw zmieniajacych stanowisko w organizacji do wszystkich pracownikéw
organizacji w ciggu roku,

* W, — Wskaznik wykorzystania urzadzen mobilnych — warto$¢ przecigtna
stosunku liczby pracownikéw korzystajacych z mobilnych urzadzen kompute-
rowych w organizacji do wszystkich pracownikéw organizacji w ciggu roku,

* szacunkowg liczbe oséb spoza organizacji majacych dostep do systemu
(wskaznik nieobowigzkowy),

e oraz przecietne stawki godzinnych wynagrodzenia pracownikéw odpowia-
dajacych wymienionym wczes$niej stanowiskom.

Na podstawie powyzszych danych wejsciowych metoda pozwala oszacowac:

* szacunkowy koszt catkowity dziatan zwigzanych z zarzadzaniem bezpie-
czenstwem IT, obejmujacy koszt dziatan wszystkich zaangazowanych pra-
cownikow,

* szacunkowy koszt catkowity dzialan wykonywanych wylacznie przez pra-
cownikéw bezpieczenstwa IT,

* liczbe wymaganych godzin pracy pracownikéw bezpieczenstwa IT,

* liczbe wymaganych etatéw dla pracownikéw bezpieczenstwa IT.
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5. Studium przypadku

W ramach studium przypadku dokonano oszacowania rocznych kosztéw
dzialan zwigzanych z zarzadzaniem bezpieczenstwem informacji w zaktadzie
opieki zdrowotnej posiadajacej cztery oddzialy — podstawowej opieki zdrowotnej,
pediatrii, ginekologii i urologii. Jednostka zatrudnia 17 pracownikéw medycz-
nych, w tym 12 lekarzy i 5 pielegniarek, oraz 3-osobowy personel administracyjny.

W sktad systemu informatycznego przychodni (rysunek 1) wchodzi podsieé
oddzialu podstawowej opieki medycznej (POZ), podsie¢ oddziatu ginekologii,
podsieé oddziatu pediatrii, podsie¢ oddzialu urologii oraz podsie¢ administra-
cyjna. Kazda z podsieci jest potgczona z Internetem, podsiecig administracyjng
oraz z serwerem baz danych. Archiwizacja danych przesytanych z oddzialéw
oraz rejestracja pacjentow przychodni odbywa sie na urzadzeniach znajduja-
cych sie w podsieci administracyjne;j.

Siedziba zarzadu

=
ZRRRN Baza Serwer  Serwer Rout
danych archiwizacji gtowny oyter
danych

Ginekologia
- =

GN1 GIN2 GN3 GNPRN

Rysunek 1. Diagram systemu informatycznego analizowanego zakladu
opieki zdrowotnej

Zrédlo: opracowanie wlasne.
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W ramach systemu sg przechowywane i przetwarzane m.in. nastepujace
zasoby informacyjne: karty pacjentéw, dane pracownikéw i kontrahentéw, rejestr
wizyt, wyniki badan diagnostycznych (dotaczane do kart pacjentéw) oraz recepty,
zwolnienia, skierowania. Wiekszo$¢ z tych zasobéw dotyczy danych osobowych
lub danych sensytywnych, ktére w Polsce podlegaja szczegdlnej ochronie.

W celu oszacowania rocznego kosztu nalezy podac liczbe pracownikéw korzy-
stajacych z urzadzen komputerowych. W przypadku analizowanej przychodni
liczba ta wynosi 17. Pozostate dane wymagane do oszacowania kosztu dziatan
zwigzanych z wdrozeniem i utrzymaniem systemu bezpieczenstwa zestawione
sg w tabelach 11 2.

Tabela 1. Dane dotyczace analizowanej przychodni potrzebne do oszacowania kosztu
dzialan zwigzanych z zarzadzaniem bezpieczefistwem informacji

Wskaznik przyje¢ —w,,.; 5%
Wskaznik odejsé —w,, 5%
Wskaznik przeniesien — w,,,,, 5%
Wskaznik wykorzystania urzadzen mobilnych —w,,, 20%
Szacunkowa liczba 0séb spoza organizacji majacych dostep do systemu 0

Zrédlo: opracowanie wlasne.

Tabela 2. Dane potrzebne do oszacowania - stawki wynagrodzen pracownikéw

Przyblizona przeci¢tna
Stanowisko stawka godzinna
wynagrodzenia brutto [z1]

Pracownik bezpieczenstwa IT 13,63
Administrator IT 13,63
Pracownik dziatu zarzadzania kadrami 20,41
Pracownik organizacji obstugujacy komputer

. . 17,41
(uzytkownik)
Kierownik lub czlonek zarzadu 21,97
Pracownik ochrony 10,66
Pracownik ochrony — straznik 10,56
Pracownik jednostki budzetowania i kontroli finansé6w 20,41

Zrédlo: opracowanie wlasne na podstawie Rozporzadzenia Ministra Zdrowia z dnia 3.03.2016,
zmieniajace rozporzadzenie w sprawie warunkéw wynagradzania za prace pracownikéw podmiotéw
leczniczych dzialajacych w formie jednostki budzetowej (DzU 2016, poz. 305).

Wyniki oszacowan kosztu oraz przewidywane zapotrzebowanie na pracow-
nikéw bezpieczenstwa przedstawiono w tabelach 3-6.
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Tabela 3. Wyniki oszacowania calkowitego kosztu dzialan zwigzanych z zarzadzaniem
bezpieczenistwem IT w przychodni, obejmujacego koszt dzialan wszystkich
zaangazowanych pracownikéw

Koszt catkowity [z1]

Minimalny Maksymalny Sredni Przecigtny
53275,73 638195,59 345735,66 80662,92

Zroédlo: opracowanie wlasne

Tabela nr 4. Wyniki oszacowania kosztu dzialan wykonywanych wylacznie przez
pracownikéw bezpieczenstwa IT

Koszt dziatan wykonywanych przez pracownikéw bezpieczenstwa IT [z1]

Minimalny Maksymalny Sredni Przecigtny
9517,83 66473,51 37995,67 25331,36

Zrodio: opracowanie wilasne.

Tabela nr 5. Oszacowana liczba wymaganych godzin pracy pracownikéw
bezpieczenistwa IT

Liczba wymaganych godzin pracy pracownikéw bezpieczenstwa IT

Minimalny Maksymalny Sredni Przecietny
698,30 4877,00 2787,65 1858,50

Zrodlo: opracowanie wilasne.

Tabela 6. Oszacowane zapotrzebowanie na liczbe wymaganych etatéw dla pracownikéw
bezpieczenistwa IT

Liczba wymaganych etatéw dla pracownikéw bezpieczenstwa IT

Minimalny Maksymalny Sredni Przecietny
0,5 2,5 1,5 1,0

Zroédlo: opracowanie wilasne.

Otrzymane oszacowania wskazujg, ze przecietny roczny koszt dziatan zwig-
zanych z zarzadzaniem bezpieczenstwem informatycznym, zapewniajacych pod-
stawowy, ale wyczerpujacy poziomu bezpieczenstwa w analizowanym zaktadzie
opieki zdrowotnej, wynosi blisko 81 tys. zl. Jest to kwota mozliwa do zaakcepto-
wania, jesli uwzgledni sig straty, jakie jednostka moze ponies¢ w razie wystgpie-
nia skutecznego ataku na jej system komputerowy. Dodatkowo nalezy uwzglednié¢
to, ze znaczgcym komponentem catkowitego rocznego kosztu zarzadzania bez-
pieczenstwem jest koszt zwigzany z ochrong fizyczng zasobéw informatycznych
przychodni wymagajacej cigglej, 24-godzinnej obecnosci przynajmniej jednego
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straznika. Koszt ten to 50 356 zt i stanowi az 62% catkowitego kosztu zarzadzania
bezpieczenstwem informacji. Nalezy jednak zauwazy¢, ze zapewnienie fizycznej
ochrony zasobow informatycznych przez zatrudnienie pracownikéw ochrony
przektada sie na bezpieczenstwo wszystkich zasobow fizycznych zaktadu opieki
zdrowotnej, w tym sprzetu medycznego. Mozna réwniez rozwazy¢ inny scena-
riusz zapewnienia ochrony fizycznej np. przez zlecenie jej firmie zewnetrzne;.
Z takiej formy ochrony przychodnia korzysta w chwili obecnej — zainstalowany
jest system alarmowy potaczony z centralg telefoniczng firmy zajmujacej sie
ochrong oséb i mienia, gotowej w krétkim czasie od momentu wystgpienia alarmu
dojechaé na miejsce. Jesli te¢ forme ochrony zasobéw informatycznych systemu
uzna si¢ za wystarczajaca, to catkowity roczny koszt pozostatych dziatan zwia-
zanych z zarzadzaniem bezpieczenstwem informacji wyniesie niecate 31 tys. zl.

Wyniki oszacowania potwierdzajg rowniez intuicje dotyczgcg liczby wyma-
ganych etatéw dla pracownikéw bezpieczenstwa IT. Do zapewnienia bezpieczen-
stwa IT systemu obejmujacego okoto 20 stanowisk komputerowych, wystarczy
zatrudnienie jednego pracownika bezpieczenstwa IT.

6. Podsumowanie i kierunki dalszych badan

W artykule opisano metode szacowania kosztu dzialan zwigzanych z zarza-
dzaniem bezpieczenstwem informacji w organizacji oraz przedstawiono stu-
dium przypadku jej zastosowania do okreSlenia kosztu w zakladzie opieki
zdrowotnej. Metoda pozwala ocenié koszt zwigzany z calo$ciowym procesem
zarzadzania bezpieczenstwem informatycznym zapewniajgcym podstawowy
poziom ochrony. W ramach prac nad metoda dokonano wyboru systemu kalku-
lacji kosztéw i jego przystosowania do dziedziny problemowej, zaproponowano
liste dziatan zwigzanych z ochrong zasob6éw informacyjnych, wyspecyfikowano
powigzane z nimi zasoby oraz okreslono podstawowe charakterystyki organi-
zacji kluczowe z punktu widzenia szacowania catkowitego kosztu zarzadzania
bezpieczenstwem.

Dalsze badania bedg obejmowaty:

* rozszerzenie zakresu oszacowan o dziatania zwigzane z zapewnieniem umiar-
kowanego i wysokiego poziomu bezpieczenstwa wedtug klasyfikacji NIST;
* wzbogacenie metody przez modul pozwalajgcy okresla¢ koszty sprzetu

i oprogramowania wykorzystywanego w procesie zarzadzania bezpieczen-

stwem informacji;
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* rozwiniecie komplementarnych metod bazujgcych na innych standardach
zarzadzania bezpieczenstwem informacji (np. ISO/IEC 27001).

Bibliografia

Cooper R., Kaplan R.S., Zarzqdzanie kosztami i efektywnosciq, Dom Wydawniczy
ABC, Warszawa 2000.

Kaplan R.S., Anderson S.R., Muc¢ko P, Muc¢ko A., Rachunek kosztéw dzialani stero-
wany czasem — TDABC Time-Driven Activity-Based Costing: prostsza i bardziej sku-
teczna droga do wigkszych zyskéw, Wydawnictwo Naukowe PWN, Warszawa 2012.

Lusignan R., Steudler O., Allison J., Managing Cisco Network Security: Building Rock-
Solid Networks, ed. F. Parent. Syngress 2000.

Polski Komitet Normalizacyjny, PN-ISO/TEC 27001:2007, Technika informatyczna
— Techniki bezpieczenistwa — Systemy zarzqdzania bezpieczeristwem informacji
- Wymagania, 2007.

Peltier T.R., Information Security Policies and Procedures: a Practitioner’s Reference,
2nd ed., Auerbach Publications, Boston 2004.

Purser S., A Practical Guide to Managing Information Security (Artech House Technol-
ogy Management Library), Artech House, Inc., Norwood 2004.

Ramachandran J., Designing Security Architecture Solutions, ed. C. Long C, Wiley 2002.
Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2015 roku, http://www.cert.gov.

pl/cer/publikacje/raporty-o-stanie-bezpi/910, Raport-o-stanie-bezpieczenstwa-
cyberprzestrzeni-RP-w-2015-roku.html (10.09.2017).

Recommended Security Controls for Federal Information Systems and Organizations,
National Institute of Standards and Technology (NIST). NIST SP 800-53 Rev. 3,
U.S. Government Printing Office, Washington 2009.

Standards for Security Categorization of Federal Information and Information Systems,
NIST. FIPS PUB 199, Fips. 2004;199, 02.2004.

Tipton H.F,, Nozaki M.K., Information Security Management Handbook, 6th ed., vol. 4,
Auerbach Publications, Boston 2010.



330 Rafat Leszczyna

%ok sk

Information Security Cost Estimation Method
and its Application in a Health Centre

Abstract

Each year the number of computer attacks on public institutions is increasing.
To protect themselves, organisations should invest in effective protection measures.
The article presents a method which supports decision-making on these investments
by estimating the cost of activities that ensure the appropriate security level. A case
study of applying the method to estimate the cost of information security management
in a health centre is described.

Keywords: information security, cost estimation, public administration, health
care, case study



