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Metody big data w zapewnieniu bezpieczenstwa
publicznego a problem prywatnosci

1. Wstep

Wspélczesne narzedzia informatyczne i metody statystycznej analizy duzych
wolumenéw danych, okreslane jako big data, moga znaczaco wspomagaé dzia-
falno$¢ administracji publicznej, w tym w szczegdlnosci zapewnianie bezpie-
czenstwa publicznego. Zazwyczaj wigze si¢ to z masowym przetwarzaniem
danych osobowych (umozliwiajacych identyfikacje osoby fizycznej) i innych
danych prywatnych (nieprzeznaczonych do dostepu publicznego), co rodzi nie-
bezpieczefistwo naruszania prywatnosci. Problem prywatno$ci poruszany jest
w ostatnich latach bardzo czesto w kontek$cie dostepnosci danych osobowych
i ladéw aktywnosci uzytkownikéw w internecie, szczegdlnie w zakresie marke-
tingowego wykorzystywania tych danych np. przez profilowane reklamy. Popu-
larnym tematem badan jest prywatnos¢ w kontekscie informacji umieszczanych
w ogélnodostepnym internecie, w tym w portalach spolecznosciowych.

Autor takze od kilku lat prowadzi badania dotyczgce poczucia zagrozenia
prywatnosci, ktére wynika z masowego przetwarzania danych, lecz rozszerza
je poza dane pochodzace wylacznie z internetu, uwzgledniajac przyktadowo
monitoring, dane telekomunikacyjne, przestrzenne i inne, a takze wykracza
poza biznesowe zastosowanie tych danych, uwzgledniajac takze cele ogblnospo-
leczne. W niniejszym artykule zaprezentowano wycinek tych badan dotyczacy
prywatnosci w kontek$cie dziatan zmierzajacych do zapewnienia bezpieczen-
stwa publicznego. Celem opracowania jest z jednej strony wskazanie mozliwosci
wykorzystania metod big data w omawianym obszarze, z drugiej zaprezento-
wanie postaw spoltecznych zwigzanych z akceptacja tych dzialan. W zakresie
zastosowanych metod badawczych dokonano analizy literatury fachowej, a takze

1 Szkola Gléwna Handlowa w Warszawie, Kolegium Analiz Ekonomicznych, Instytut In-
formatyki i Gospodarki Cyfrowe;j.
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publikacji prasowych w celu lepszego zrozumienia spotecznego kontekstu zja-
wiska. Postuzono sie takze ankietg z listg pytan zamknietych.

2. Koncepcja big data i jej zastosowania
w administracji publicznej

Wyjasnienia pojecia big data, rozumianego jako analiza duzych wolume-
néw danych, czesto szuka sie w modelu kilku ,V”. Pierwotny model 3V, choé¢
poczatkowo nie dotyczyl $cisle pojecia big data, do$¢ dobrze charakteryzuje
p6zniejsze trendy w zjawisku przetwarzania danych masowych. Méwi sie wiec
o duzym wolumenie (ang. volume), zmiennosci (ang. velocity) i réznorodno$ci
(ang. variety) danych?. Tak wiec przyktadowo wedtug Gatner Group big data
rozumiane jest jako zasoby informacyjne duzych rozmiaréw, szybko zmieniajace
sie i/lub charakteryzujace si¢ duza réznorodnoécia, ktére wymagajg efektyw-
nych kosztowo i innowacyjnych form przetwarzania, umozliwiajacych poprawe
wgladu w dane, podejmowanie decyzji i automatyzacje proceséw?. W praktyce
wiec czesto rozwija sie model ,V”, zwracajac uwage na kolejne cechy big data,
takie jak duza warto$¢ (ang. value), wiarygodno$é (ang. veracity) i potrzeba wizu-
alizacji (ang. visualization) danych. Niemniej jednak najistotniejsze wydaja sie
trzy cechy z pierwotnego modelu, z tym Ze duzy wolumen jest pojeciem bardzo
wzglednym i zmieniajagcym si¢ wraz z rozwojem technologii. Szczegélnie istotne
sg wiec dwie pozostate cechy, lecz w praktyce przy przetwarzaniu uznawanym
za big data nie zawsze wystepujg one jednoczes$nie. Mozna wiec uznaé za defi-
nicjg Gartner Group, ze wystarczajgce jest spelnienie co najmniej jednej z tych
cech: zmiennosci (typowe przy przetwarzaniu strumieniowym np. obrazu wideo,
a takze danych z analizy aktywnos$ci w internecie w czasie rzeczywistym) lub
réznorodno$ci danych (np. wykorzystanie nierelacyjnych, stabo ustrukturyzo-
wanych danych).

Zdaniem autora nalezy wyr6znié trzy podstawowe aspekty w rozumieniu
pojecia big data: techniczny — dotyczacy mozliwosci wlasciwego IT i metod ana-
litycznych; ekonomiczny (inaczej biznesowy) — dotyczacy zastosowan, w omawia-
nym kontek$cie zastosowan w administracji publicznej; spoleczny — dotyczacy

2 D. Laney, Application delivery strategies, META Group, Stamford 2001.
3 What is Big Data, http://www.gartner.com/it-glossary/big-data/ (30.11.2016).
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konsekwencji spotecznych, w szczegdlnosci zagrozenia utratg prywatnosci wyni-
kajaca z masowego przetwarzania danych osobowych.

Duzymi wolumenami danych charakteryzuje sie statystyka publiczna oraz
publiczne rejestry. Przetwarzanie takich danych jak dotad jest przede wszyst-
kim przetwarzaniem transakcyjnym i nie spelnia typowych wymogoéw big data
zwigzanych ze zmiennoScig i r6znorodnos$cig danych. Nie zmienia to faktu, ze
przyktadowo rejestry publiczne mogg by¢ jednym z istotnych Zzrédet danych dla
zastosowan metod big data.

Klasyczne zastosowania metod big data dotyczg za$ zapewnienia bezpie-
czenstwa panstwa. W szczegd6lnosci obejmujg typowe aspekty bezpieczenstwa
publicznego i obronnosci realizowane przez policje i stuzby specjalne. Jedno-
cze$nie metody big data wykorzystywane sg przez rézne organy administracji
publicznej i znajduja zastosowanie w takich obszarach jak bezpieczenstwo: trans-
portu, cyberprzestrzeni, sanitarne i epidemiologiczne, klimatyczne i zwigzane
z kleskami zywiotowymi, finansowe®*. Rozwigzania typu big data w administracji
publicznej moga opierad sie na wielu zrédtach — np. z wykorzystaniem platform
integracyjnych ESB, jak przykladowe rozwigzanie wspomagajace bezpieczen-
stwo obrotu zywno$cig®. Wsrdéd typowych danych strumieniowych zastosowanie
znajduja przyktadowo dane z monitoringu miejskiego (wzbogacane np. auto-
matycznymi systemami rozpoznawania twarzy) i drogowego (np. automatyczne
sprawdzanie tablic rejestracyjnych)®. Bliska przyszloscia jest zastosowanie do
podobnych celéw dronéw. Juz dzi§ powszechnie wykorzystuje sie dane teleko-
munikacyjne (bilingi i lokalizacja). Mozliwa jest inwigilacja obywateli na pod-
stawie transakcji ptatniczych (ptatnosci kartami, przelewy). Ogromnym zrédltem
wiedzy dla policji i stuzb specjalnych jest internet, zaréwno w zakresie danych
ogolnie dostepnych, jak i $cisle prywatnych. Wykorzystanie powyzszych danych
wymaga poza stosownymi narzedziami, takze mozliwo$ci prawnych lub proce-
dur dziatania pozaprawnego.

4 Demystifying Big Data: A Practical Guide to Transforming the Business of Government,
TechAmerica Foundation, Washington 2012.

5 T. Goérski, W. Kuchta, Zastosowanie magistrali ustug ESB do przesylania duzych wolu-
menéw danych, ,Roczniki Kolegium Analiz Ekonomicznych” 2015, z. 38, s. 99-116.

6 Por. C. Stepniak, Kierunki wykorzystania systemow monitoringu miejskiego w zarzqdza-
niu rozwojem miast, ,Roczniki Kolegium Analiz Ekonomicznych” 2013, z. 29, s. 295-307.
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3. Problematyka prywatnosci w kontekscie
bezpieczenstwa publicznego

Powyzsze obszary zastosowan metod big data wigza sie z wykorzystywaniem
danych réznego typu, w szczegdélnosci:
* nieosobowych,
* osobowych zanonimizowanych lub zagregowanych,
* szczegélowych danych osobowych i innych danych prywatnych.

Dane nieosobowe sg przykladowo podstawg do wspomagania bezpieczen-
stwa klimatycznego, dane zanonimizowane i zagregowane — dla bezpieczen-
stwa epidemiologicznego. Jednakze dla typowego bezpieczenstwa publicznego
podstawg jest przetwarzanie szczegdlowych danych osobowych, a to jest zwig-
zane z problematyka prywatnosci. Juz w pierwszej dojrzatej koncepcji prywat-
nosSci z 1890 r. Warren i Brandeis uznali za niedopuszczalne ujawnianie zycia
prywatnego, jesli nie wiaze sie¢ to z interesem publicznym’. Problemem w prak-
tyce pozostaje rownowaga pomiedzy tym interesem publicznym a prywatnoscia.
Na potrzeby rozwazan o big data prywatno$¢ mozna rozumieé w szczegdlnos$ci
jako kontrole przeplywu informacji prywatnej zgodnie z koncepcjg Nisseubaum,
w ktérej problem kontroli dostepu do takich informacji rozwaza sie w okreslo-
nym kontekscie spotecznym - ktére informacje, komu, kiedy i jakiej sytuacji
powinny zostaé przekazane®.

Temat naruszania prywatno$ci w konteks$cie masowego przetwarzania pocho-
dzacych z internetu danych osobowych i innych prywatnych na potrzeby bez-
pieczenstwa publicznego stat sie glo$ny na Swiecie w 2013 r. w zwigzku z aferg
Edwarda Snowdena. Poniewaz ze zrozumiatych wzgledéw przekazywane przez
niego informacje nie byly potwierdzane przez stosowne urzedy, mozna jedy-
nie opiera¢ si¢ na materiatach prasowych’. Wiadomo jednak, ze uruchomiony
juz w 2007 r., oficjalnie w celu zapewnienia bezpieczenistwa USA i walki z ter-
roryzmem, przez NSA (National Security Agency) program PRISM stuzy do

7 S. Warren, L.D. Brandeis, The Right to Privacy, “Harvard Law Review” 1890, vol. 1V,
no. 5.

8 H. Nissenbaum, Privacy as Contextual Integrity, “Washington Law Review” 2004, no. 79,
pp. 101-139.

9 W szczeg6lnosci dotyczy to publikacji w ,Washington Post”: https://www.washingtonpost.
com/ i w Guardian https://www.theguardian.com/uk (30.11.2016).
Ponadto cz¢$¢ tych informacji zebrano w artykule: S. Iskierka, J. Krzeminski, Z. Wezgowiec,
Bezpieczeristwo i prywatnosé w sieci po ujawnieniu afery PRISM, w: Edukacja miedzykultu-
rowa w warunkach kultury globalnej, Poznan 2014, s. 333-339.
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kontrolowania komunikacji poprzez analize duzych wolumenéw danych prze-
chwyconych z internetu. Kontrola dotyczy w szczegdlno$ci danych pochodzacych
z e-maili, czatéw, plikéw audio i wideo, fotografii, portali spotecznosciowych,
réznych plikéw przechowywanych w chmurze, telefonii VoIP. Analizowane dane
w bardzo duzej cz¢éci pochodzily z serwerdw takich firm jak Google, Microsoft,
Yahoo, czyli o znaczeniu globalnym. Poza PRISM wykorzystywane sa inne apli-
kacje do zbierania danych z infrastruktury teleinformatycznej oraz do famania
algorytméw zabezpieczajacych potaczenia.

Podobne podejrzenia padly takze na wywiad brytyjski i dotycza programu
Tempora realizowanego przez GCHQ (Government Communications Headqu-
arters). Medialnie glo$ne staly sie rowniez powigzania rosyjskiego wywiadu
z producentem oprogramowania antywirusowego Kaspersky!°. Prawdopo-
dobnie wiec stuzby specjalne wielu krajéow metodami zgodnymi z prawem lub
pozaprawnymi naruszajg prywatnos$¢ obywateli w zakresie kontroli komunika-
cji internetowej i telefoniczne;j.

W Polsce brak jest powszechnie dostepnych informacji o programach reali-
zowanych na podobng skale, cho¢ prawdopodobnie polskie stuzby dostarczatly
informacje amerykanskim odpowiednikom. Prébe szerszych badan skali ofi-
cjalnej inwigilacji w internecie prowadzita Fundacja Panoptykon w latach 2012
i 2013, Liczba zapytan o dane uzytkownikéow kierowanych oficjalng droga
przez rézne organy panstwa do uslugodawcéw elektronicznych byla wéwczas
stosunkowo niewielka. Ich struktura sugeruje, ze dotyczyly gtéwnie postepo-
wan karnych. W kolejnych latach nastgpil wyrazny wzrost liczby zapytan o dane
internetowe, lecz z drugiej strony wiadomo o znaczaco wiekszej liczbie zapytan
policji i innych stluzb do operatoréw o dane telekomunikacyjne: bilingi, dane
abonenckie i geolokalizacyjne!?.

Jak zauwazyta 6wczesna Rzecznik Praw Obywatelskich I. Lipowicz ochrona
prywatnosci postrzegana jest jako gléwny cel ochrony danych osobowych obok
innych celéw spolecznych i panstwowych!®. Ustawa o ochronie danych oso-
bowych ma jednak wiele wylgczen swoich szczegétowych zapiséw, jesli ich

10 Bloomberg.org, https://www.bloomberg.com/news/articles/2015-03-19/cybersecurity-
kaspersky-has-close-ties-to-russian-spies (30.11.2016).

11 K. Szymielewicz, M. Szumanska, Dostegp paristwa do danych uzytkownikéw ustug inter-
netowych, Siedem problemow i kilka hipotez, Fundacja Panoptykon, Warszawa 2013.

12 Nowe liczby, stare problemy?, Panoptykon.org, https:/panoptykon.org/wiadomosc/no-
we-liczby-stare-problemy (30.11.2016).

13 1. Lipowicz, Nowe wyzwania w zakresie danych osobowych, w: Internet. Ochrona wolno-
Sci, wlasnosci i bezpieczeristwa, red. G. Szpor, Wydawnictwo C.H. Beck, Warszawa 2011.
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dzialanie bytoby zwigzane np. z zagrozeniem dla obronnosci lub bezpieczefistwa
panstwa, zycia i zdrowia ludzi lub bezpieczenstwa i porzadku publicznego!*.
Na poczatku 2016 1. w Polsce zmodyfikowano prawo, w szczegdlnosci Ustawe
o Policji'®, utatwiajac dziatania stuzb naruszajgce prywatnosc¢ (przez tzw. ustawe
inwigilacyjng). Wprowadzita ona pojecie danych internetowych. Nowe zapisy,
jako bardzo niejednoznaczne i wprowadzajgce mechanizmy kontrolne trudne
do wyegzekwowania, zostaly skrytykowane przez niektére Srodowiska i wedtug
stanu na koniec 2016 1. czekajg na postepowanie w Trybunale Konstytucyjnym.
Na podstawie zmienionych przepiséw mozna przypuszczaé, ze wladza szykuje
grunt pod mozliwo$ci znacznego rozszerzenia inwigilacji obywateli.
Otwarte pozostajg pytania:
* naile inwigilacja obywateli opierajgca sie na masowej analizie danych pry-
watnych jest uzasadniona interesem spotecznym?
* dojakiego stopnia system prawny zabezpiecza interes osob prywatnych i daje
poczucie bezpieczenstwa w zakresie prywatnosci?
* czy obywatele ufajg swojemu oraz innym panstwom w zapewnieniu pry-
watnosci?

4. Koncepcja i wyniki badan dotyczgacych zagrozenia
prywatnosci

W odpowiedziach na powyzsze pytania pomagajg wyniki badan prowadzo-
nych przez autora od 2014 r. Opisana ponizej forma ankiety z zamknietymi pyta-
niami sprawdza si¢ w szczegd6lno$ci w badaniach obejmujacych szeroki zakres
tematyczny (jakim jest big data). Za pomocg szczegdtowych pytaih mozna zawe-
zi¢ badany obszar do fragmentéw istotnych z punku widzenia celéw badania.
Zdecydowano si¢ przygotowaé dosé szczegdlowa, lecz nie za obszerng liste
zagadnien, ktérych majg dotyczy¢ pytania. Wykorzystano w tym celu badanie
wstepne przeprowadzone przez autora w 2013 r. Dotyczy ono potocznego rozu-
mienia pojecia big data, ktére zostato odtworzone na podstawie analizy artykutow

14 Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997r., z péZniejszymi zmia-
nami (DzU 1997 nr 133 poz. 883).

15 Ustawa o Policji z dnia 6 kwietnia 1990r., z p6Zniejszymi zmianami (DzU 1990 nr 30
poz. 179).
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opublikowanych przede wszystkim w prasie popularnej'®. Analiza ta wykazata
$cisty zwigzek potocznego rozumienia pojecia big data z jego spotecznym aspek-
tem, w szczegblnosci z zagrozeniem prywatnosci. Wykorzystujac wyniki tego
badania, przygotowano w ankiecie 12 pytan dotyczacych subiektywnego poczu-
cia zagrozenia prywatnosci zwigzanego z masowym przetwarzaniem prywat-
nych danych pochodzacych z r6znych zrédet oraz 9 pytan dotyczacych celéw
takiego przetwarzania. Ankietowani wskazywali poziom poczucia zagrozenia
swojej prywatnosci oraz zgody na jej naruszanie.

Jako respondentéw wybrano studentéw uczelni ekonomicznej. Oczywiscie
nie mozna w tym przypadku méwié o reprezentatywnosci takiej proby dla ogétu
spoleczenstwa. Jednak nalezy wzig¢ pod uwage fakt, ze ankietowani musza
spetnia¢ pewne warunki, ktére uniemozliwiajg w praktyce badanie na probie
w pelni reprezentatywnej. Badani muszg by¢ do$¢ dobrze zaznajomieni z nowo-
czesnymi technologiami i metodami przetwarzania danych, przede wszystkim
w obszarze zastosowan (rozumieé pojecie big data i jego ekonomiczny aspekt).
Musza takze zdawacd sobie sprawe z zagrozen wykorzystania takich metod
(aspekt spoteczny). Studenci uczelni ekonomicznej, jako przyszli uzytkownicy
biznesowi, a obecnie zapewne réwniez aktywni uzytkownicy prywatni styka-
jacy sie z omawianymi metodami, wydaja siec do$¢ dobrg prébag na obecnym
etapie badania. Ankiete przeprowadzono dotad na 385 (liczba uzyskanych kom-
pletnych ankiet) studentach Szkoty Gtéwnej Handlowej w Warszawie w latach
2014-2016 w pieciu kolejnych semestrach. Ankieta jest anonimowa, w formie
papierowej, a dzicki bezposredniemu kontaktowi z prowadzacym badanie ma
niemal 100% zwrot. Mozna takze przypuszczaé, ze ankiety sg wypelnione dosé
rzetelnie, gdyz przyktadowo nie ma ankiet, w ktérych w sposéb automatyczny
dla duzej serii pytan kolejnych powtarzano by takie same odpowiedzi. Liczba
arkuszy niekompletnie wypelnionych nie przekracza 3%. Takie ankiety nie byly
brane pod uwage przy analizie wynikéw.

Pierwsze pytanie polegalo na ocenie w skali od 1 do 5 poziomu swojego
subiektywnego poczucia naruszenia prywatnosci zwigzanego ze wskazanymi
zjawiskami. Oparto sie wiec na klasycznej skali Likerta, gdzie poziom 1 ozna-
czal brak poczucia naruszenia prywatnosci, poziom 5 — powazne jego narusze-
nie. W pytaniach poruszono problem niepozadanego dostepu na wielkg skale
do danych pochodzacych z internetu (chmura, poczta elektroniczna, $ledze-
nie historii aktywno$ci), a takze m.in. gromadzenia historii ptatnosci kartami,

16 J. Wieczorkowski, P. Polak, Big data: Three-aspect approach, “Online Journal of Applied
Knowledge Management” 2014, vol. 2, no. 2, pp. 182-196.
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danych lokalizacyjnych i bilingéw pochodzacych od telekoméw, danych prze-
strzennych, z monitoringu miejskiego i drogowego. Wymieniono jednak tylko
rodzaje danych i do$¢ ogélne hasta zwigzane z mozliwo$ciami masowego prze-
twarzania danych osobowych, bez wskazania celu przetwarzania tych danych.
Srednie arytmetyczne wyniki poczucia naruszenia prywatnosci dla poszcze-
gblnych pytan zawierajg sie w przedziale od 2,2 do 3,8, przy ogélnym Srednim
wyniku 3,1.

Z jednej strony najwyzszy poziom poczucia zagrozenia zwigzany jest ze $le-
dzeniem aktywnosci w internecie. Przyktadowo pytanie o ,gromadzenie infor-
macji o zachowaniach uzytkownikéw w internecie (np. odwiedzane strony)”
dalo $redni wynik 3,8 przy odchyleniu standardowym 0,99. Gromadzenie takich
danych moze by¢ uzyteczne z punktu widzenia zapewnienia bezpieczenstwa
publicznego, lecz zapewne kojarzy sie przede wszystkim z dzialaniami na potrzeby
dostarczania spersonalizowanej reklamy.

Z drugiej strony jeden z najnizszych $rednich wynikéw otrzymato pytanie
o ,powszechny monitoring miejski i przemystowy (kamery)” - 2,5, przy odchy-
leniu standardowym 1,24. Jednocze$nie poziom zagrozenia prywatnos$ci zwig-
zany z tg formg inwigilacji wyraznie systematycznie maleje w kolejnych edycjach
badania (od 2,72 do 2,14 w ciggu dwéch i pél roku). Zdecydowanie gtéwnym
celem monitoringu jest zapewnienie bezpieczenstwa publicznego. Mozna wiec
przypuszczaé, ze dzialania zwigzane z zapewnieniem bezpieczefnstwa sg oce-
niane jako mniej naruszajgce prywatno$é niz te zwigzane z celami marketingo-
wymi. Zweryfikowaé takg teze moze poméc analiza odpowiedzi z drugiej czesci
ankiety, ktéra ponizej zostanie oméwiona bardziej szczegétowo.

Postawiono wiec pytanie: Do realizacji ktorych z ponizszych celéw zgodzit-
bys$ si¢ na naruszenie swojej prywatnosci w skali od 1 do 5?”. Poziom 1 ozna-
cza brak zgody na naruszenie prywatnosci, poziom 5 — catkowita zgode. W celu
doprecyzowania problemoéw (celéw) przy kazdym pytaniu podano przyktad.
Srednie wyniki odpowiedzi na poszczegélne pytania zawieraja sie w przedziale
od 2,2 do 4,0 przy ogélnym $rednim wyniku 3,1. Widoczne jest wiec znaczace
zréznicowanie poziomu akceptacji uzaleznione od celu przetwarzania danych.
Szes¢ pytan dotyczyto zapewnienia szeroko rozumianego bezpieczenstwa. Pyta-
nia te wraz ze $rednig arytmetyczng odpowiedzi i odchyleniem standardowym
zawarto w tabeli 1. Sredni poziom akceptacji dla poszczegdlnych pytan z tej
grupy miescil sie w przedziale od 2,8 do 4,0, przy $redniej dla calej grupy 3,4.

Pozostate zadane pytania (nieomdéwione tutaj tak szczegdlowo) dotyczyty
przetwarzania danych osobowych na potrzeby marketingowe — indywidualizacji
reklam i oferty handlowej, np. na podstawie aktywnosci internetowej i programéw
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lojalnosciowych. Wszystkie cele dotyczace potrzeb marketingowych otrzymaty
nizszy poziom akceptacji naruszenia prywatnos$ci (Srednia arytmetyczna dla
poszczegdlnych pytan w przedziale od 2,2 do 2,7, dla catej grupy 2,5) niz kté-
rykolwiek z wyzej wymienionych celéw dotyczacych bezpieczenstwa.

Tabela 1. Poziom akceptacji naruszenia prywatnosci w zaleznosci od celu
wykorzystania danych

Do realizacji ktorych z ponizszych celéw
Nr. | zgodzilbys sie na naruszenie swojej prywatnos$ci

(w skali od 1 do 5)?

Srednia Odchylenie
arytmetyczna | standardowe

Zapewnienie bezpieczenstwa publicznego
1 | (np. wykorzystanie monitoringu w miejscach 4,0 0,99
publicznych).

Wykrywanie przestepstw (np. analiza bilingéw

telefonicznych i danych geolokalizacyjnych). 3,6 1,03

Przeciwdzialanie terroryzmowi (np. czeSciowa
3 | kontrola poczty elektronicznej, plikéw 3,4 1,26
przechowywanych w chmurze).

Wykrywanie naruszen podatkowych

(np. wykrywanie szarej strefy i analiza majatku
z wykorzystaniem $ledzenia ogélnodostgpnych
tre$ci w internecie).

2,8 1,17

Poprawa bezpieczenstwa transportu
5 | (np. wykorzystanie monitoringu drogowego, 3,3 1,23
fotoradaréw itp.).

Poprawa funkcjonowania stuzby
zdrowia i przeciwdzialanie zagrozeniom
6 | epidemiologicznym przy anonimizacji danych 3,6 1,18
o zdrowiu pacjentéw

(np. dostep do historii leczenia).

Zrodlo: opracowanie wilasne.

Wewnatrz pytan dotyczacych bezpieczenstwa jednak takze wystepuja zna-
czace roznice. Najwyzszy poziom akceptacji naruszenia prywatno$ci dotyczy:
* zapewnienia bezpieczenstwa publicznego, np. przez wykorzystanie kamer
monitoringu (4,0),
* poprawy funkcjonowania stuzby zdrowia i przeciwdziatanie zagrozeniom
epidemiologicznym przy anonimizacji danych o zdrowiu pacjentéw (3,6),
* wykrywania przestepstw, np. przez wykorzystanie danych od telekoméw (3,6).
Wynik zwigzany z pierwszym wymienionym celem jest logiczng konse-
kwencjg stosunkowo niewielkiego poczucia zagrozenia prywatnosci wynikajg-
cego z pytania o monitoring z poprzedniej cze$ci ankiety. Warto takze zwrécié
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uwage na pytanie o wykorzystywanie danych zanominowanych (na potrzeby
shuzby zdrowia). Cho¢ akceptacja jest dos¢ wysoka, lecz by¢ moze nie az tak,
jak mogloby to wynika¢ z faktu anonimizacji danych.

Nizszy poziom akceptacji dotyczy:

* przeciwdziatania terroryzmowi, np. przez cze$ciowg kontrole poczty elek-

tronicznej i plikéw przechowywanych w chmurze (3,4),

* poprawy bezpieczenstwa transportu z wykorzystaniem monitoringu drogo-

wego i fotoradaréw (3,3),

* wykrywania naruszen podatkowych z wykorzystaniem $ledzenia ogélnodo-

stepnych tres$ci w internecie (2,8).

W szczegblnosci interesujacy jest niski poziom akceptacji zwigzany z ostat-
nim celem (naruszenia podatkowe), tym bardziej ze wskazano na tresci ogél-
nodostepne. Jest to prawdopodobnie zwigzane z polskimi uwarunkowaniami
spotecznymi, w ktérych istnieje wysoka tolerancja obchodzenia podatkow, a co
za tym idzie posrednio naruszania bezpieczenstwa finansowego panstwa. Inte-
resujacy jest takze dos¢é niski poziom akceptacji dla urzadzen kontroli drogowej,
zwigzany najprawdopodobniej z powszechnoscig i tolerancjg tamania przepiséw
drogowych i w konsekwencji naruszania bezpieczenstwa transportu.

Warto takze zwrdéci¢ uwage na poziom akceptacji naruszenia prywatnos$ci
zwigzanego z przeciwdzialaniem terroryzmowi przez kontrole poczty elektro-
nicznej i plikéw. Jest on wyraznie nizszy niz np. zwigzany z monitoringiem, jed-
noczeénie jest dos$¢ réznorodnie oceniany (najwyzsze odchylenie standardowe).
Zauwaza sie¢ takze ostatnio stopniowy spadek tej akceptacji w kolejnych bada-
nych okresach (od 3,41 do 3,14 w ciggu dwoch i pél roku). Mozna to interpre-
towaé m.in. jako wynik zmian prawnych, ktére ostatnio znacznie zwickszyty
uprawnienia organéw panstwa i w konsekwencji naglo$nienia sprawy oraz obaw
przed naduzyciami w wykorzystywaniu niejednoznacznego prawa.

5. Podsumowanie i kierunki dalszych badan

Problem zagrozenia naruszenia prywatno$ci zwigzany z masowym prze-
twarzaniem danych osobowych i prywatnych jest wyraznie zauwazany przez
ankietowanych studentéw. Zdecydowanie wyzsze poczucie naruszenia pry-
watno$ci wynika z obaw przed §ledzeniem aktywno$ci w internecie (kontrola
poczty, plikéw w chmurze, odwiedzanych stron, wpiséw w portalach spotecz-
noSciowych itd.) oraz $ledzeniem wykorzystania telefonéw komérkowych niz
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z zycia w stale monitorowanej przestrzeni (kamery). Ten ostatni element staje
sie czeScig codziennosci, na ktérg przestaje sie zwracaé¢ uwage. Istotny jest jed-
nak cel, w ktérym podejmowana jest inwigilacja. Wyraznie wyzszy jest poziom
akceptacji naruszenia prywatnosci w celach ogélnospolecznych, w szczegélno-
$ci zapewnienia bezpieczenstwa publicznego niz w celach marketingowych. Nie
zmienia to faktu, ze inwigilacja zwigzana z zapewnieniem bezpieczenistwa takze
nie jest traktowana obojetnie. Zawsze pozostanie istotny dylemat zréwnowazenia
prawa do wolnosci i prywatnosci z zapewnieniem bezpieczenistwa publicznego.

Szczegélnie istotne wiec wydaje sie budowanie zaufania do instytucji pan-
stwa i do systemu prawnego. Z jednej strony niestaranne budowanie prawa,
z drugiej jego obchodzenie przez organy panstwa moze wplywaé na zmniej-
szenie poziomu akceptacji wykorzystywania prywatnych danych do celéw
publicznych. W konsekwencji moze to wpltywaé przykladowo na szersze wyko-
rzystywanie mechanizméw zapewniajacych wiekszg prywatno$é w internecie
(takich jak zaawansowane szyfrowanie, tunel VPN, sie¢ TOR itp.), co utrudnia
wazne dzialania uprawnionych organéw panstwa. Problem zaufania do insty-
tucji dotyczy nie tylko poziomu panstwa, nalezy bowiem zauwazy¢, ze znaczaca
cze$¢ ushug internetowych wykorzystywanych przez polskich obywateli znajduje
sie poza jurysdykcjg i faktyczng kontrolg panstwa polskiego.

W dalszych planach badawczych autora pozostaje poszerzenie badanej grupy
w celu zmniejszenia jej homogenicznosci, rozszerzenie badan o dzialania fak-
tycznie podejmowane przez respondentéw majace na celu ochrone¢ prywatnosci,
a takze wyjscie poza wylacznie metode ankietowa w celu poglebienia zrozumie-
nia postawy badanych oséb.
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Big Data Methods in Public Security and Privacy Issues

Abstract

The article presents, in the context of the big data phenomenon, the results of
a survey on privacy threats. It focusses on public security. The survey analyses the
level of acceptance of privacy violation resulting from mass data processing depend-
ing on the purpose of processing. The paper also describes the application of big data
methods in public security and the overall concept of privacy.
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