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Architektura systemu informatycznego
wspomagajgcego zwalczanie przestgpczosci
gospodarczej na przyktadzie systemu IAFEC

1. Wstep

Celem artykutu jest zaprezentowanie nowoczesnej architektury oraz kon-
cepcji systemu wspomagajgcego analize danych na podstawie heterogenicznych
zasobow. Jest to takze system wykorzystujacy podejscie ustugowe typu SOA (ang.
Service Oriented Architecture) dla réznorodnych metod analizy danych, bazuja-
cych na zréznicowanych metodach i algorytmach analizy (metody analizy gra-
fowo-sieciowej poszukiwania drég w homogenicznych i wielowarstwowych
grafach) na potrzeby wspomagania zwalczania przestepczosci gospodarczej.
Koncepcja i architektura systemu IAFEC (ang. Information Analysis of Finan-
cial and Economic Crime) powstala jako konsekwencja prac, ktére dotyczyly
mozliwo$ci wykorzystania réznorodnych zasobéw danych do przeciwdzialania
przestepczosci gospodarczej (gtéwnie w obszarze finanséw)* * 3. Tworzac archi-
tekture tego systemu, przyjeto zalozenie, ze wymagane dane (w szczegdlnoSci
zwigzane z rejestrami i ewidencjami publicznymi) beda dostepne bez zadnych
ograniczen formalnoprawnych. Zaproponowana architektura zostat przedsta-
wiona z punktu widzenia roli ,Analityka”, ktéry odpowiada za przygotowanie
danych do analizy, przeprowadzenie tej analizy oraz przedstawienie jej wyni-
kéw do dalszego procedowania. Wielkos¢ proponowanych do wykorzystania
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3 M. Kiedrowicz, Organizacja i dostep do heterogenicznych, publicznych zasobéw danych,
w: Projektowanie systemow informatycznych: modele i metody, red. T. Nowicki, Z. Tarapata,
WAT, Warszawa 2014.

4 M. Kiedrowicz, Rejestry i zasoby informacyjne wykorzystywane przez organy odpowie-
dziane za wykrywanie i przeciwdzialanie przestepczosci, w: Jawnos< i jej ograniczenia: zadania
i kompetencije, red. G. Szpor, Wydawnictwo C.H. Beck, Warszawa 2015.

5 Zarzqdzanie informacjami wrazliwymi. Wybrane aspekty organizacyjne, prawne i tech-
niczne ochrony informacji niejawnych, red. M. Kiedrowicz, WAT, Warszawa 2015.
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zasobéw danych oraz ich zmienno$¢ powoduje, ze dotychczas wykorzystywane
narzedzia i metody, stuzace do analizy danych, okazujg sie niewystarczajace®.
Z punktu widzenia decydentéw mozliwo$¢ uzyskania informacji opartej na prze-
analizowaniu wszystkich potencjalnych przestanek okre§lonych dziatan daje
szanse na podjecie zdecydowanie lepszych jakosSciowo decyzji co do dalszego
postepowania (zmniejsza sie ryzyko podjecia decyzji blednych).

W trakcie tworzenia koncepcji systemu IAFEC jednym z podstawowych
zalozen byla mozliwo$¢ uzyskania satysfakcjonujgcych wynikéw analiz jeszcze
przed zaj$ciem przestepstwa finansowego, tak aby mozna bylo zminimalizowaé¢
lub wrecz wyeliminowaé jego negatywne skutki.

2. Architektura systemu IAFEC

Architektura systemu, wspomagajacego proces analizy spraw zwigzanych

z przestepstwami gtéwnie z obszaréw przestepstw finansowych, sktada sie

z pieciu gtéwnych podsystemow realizujgcych najwazniejsze procesy systemu? 8
(rysunek 1):

* zasoby informacyjne systemu - zajmujg sie gtéwnie zgromadzeniem danych

w bazach danych (relacyjnych i sieciowych? 19), pozyskiwaniem danych z zaso-

béw rejestréw administracyjnych oraz ich importem do zasob6éw systemu!!;

6 A. Kaucz, M. Kiedrowicz, M. Skinder-Pik, Gromadzenie i przetwarzanie danych majg-
cych zwiqzek ze zwalczaniem przestegpcezosci finansowej. Zasady dostgpu, ograniczenia prawne,
WAT, Warszawa 2016.

7 B. Gawin, Systemy informatyczne w zarzqdzaniu procesami Workflow, Wydawnictwo Na-
ukowe PWN, Warszawa 2015.

8 J. Koszela, Hurtownie proceséw — systemy analitycznego przetwarzania proceséw, w: Pro-
jektowanie systemoéw informatycznych: modele i metody, red. T. Nowicki, Z. Tarapata, WAT,
Warszawa 2014.

9 A. Vukotic, N. Watt, T. Abedrabbo, D. Fox, J. Partne, Neo4J in action, Manning Publica-
tions Co., Shelter Island 2015.

10 Neo4J, https://neo4j.com/ (09.11.2016).

11 M. Kiedrowicz, Uogdlniony model danych w rozproszonych rejestrach ewidencyjnych,
,Roczniki Kolegium Analiz Ekonomicznych” 2014, z. 33, s. 209-234.
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* zarzadzanie sprawami — pozwalajgce m.in. na definiowanie nowych spraw
i zarzadzanie istniejacymi, okreslanie uprawnien i dostepu, scalanie i roz-

dzielanie spraw!? 1314

Rysunek 1. Architektura ogélna systemu IAFEC

Zrédlo: opracowanie wilasne.
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13 M. Kiedrowicz, T. Protasowicki, J. Stanik, Wybrane aspekty standaryzacji w ochronie pu-
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cyjnego, ,Zeszyty Naukowe Uniwersytetu Szczecinskiego — Ekonomiczne Problemy Ustug”
2014, z. 113, s. 113-130.

14 R. Hoffmann, M. Kiedrowicz, J. Stanik, Evaluation of Information Safety as an Element
of Improving the Organization’s Safety Management, 20th International Conference on CSCC,
MATEC Web of Conferences, 2016, vol. 76.
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Rysunek 2. Diagram komponentéw systemu wspomagajacego prace analityka

Zrédlo: opracowanie wlasne.
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* narzedzia i ustugi analityczne — tworzace zestaw ustug analitycznych w tech-
nologii SOA (ang. Service-Oriented Architecture)', wykorzystujacej ré6znego
typu metody i algorytmy analiz danych, np. algorytmy analiz semantycznych
czy bazujace na teorii grafow i sieci's;

* wizualizacja spraw — pozwalajgca na czytelng i spdjng prezentacje sprawy
w postaci graficznej jako sie¢ powigzanych elementéw oraz uzyskanych
wynikéw ustug analitycznych;

* narzedzia raportowania i eksportowania spraw — pozwalajace na przygoto-
wanie raportéw z danej sprawy wraz z mozliwoscig wyeksportowania wybra-
nych danych o sprawie np. do plikéw o standardowych formatach danych
dla narzedziach biurowych.

Bardziej szczegétowy model architektoniczny narzedzia wspomagajacego
prace analityka w systemie IAFEC zostal zaprezentowany na rysunku 2. Narze-
dzie analityka zawiera w sobie gtéwne funkcjonalnosci podsystemu zarzgdzania
sprawami, wizualizacji, raportowania oraz komunikacji z narzedziami i ustu-
gami analitycznymi.

3. Zasoby informacyjne systemu IAFEC

Podsystem zasobéw informacyjnych tworzg bazy danych systemu IAFEC
powigzane ze sobg poprzez dzialajace procesy ETL (ang. Extract-Transform-
-Load). Bazy te to (rysunek 3):

* zasoby i bazy rejestrowe,
* uspdjniona baza zbiorcza (relacyjna),
* semantyczna baza sieciowa.

Proces gromadzenia danych rozpoczyna sie od pozyskania i przetworzenia
zbioréw danych wejSciowych. Dane zrédlowe sg przetwarzane z plikow (np.:
csv, xml, txt) lub struktur baz danych w przypadku mozliwosci korzystania
online z zasobéw rejestréw administracyjnych. Po pozyskaniu danych Zrédto-
wych inicjowany jest proces transformacji i czyszczenia danych. Ujednolico-
nymi danymi jest zasilana zbiorcza relacyjna baza danych, czyli Zzrédto danych

15 M. Kiedrowicz, J. Stanik, Selected Aspects of Risk Management in Respect of Security of
the Document Lifecycle Management System with Multiple Levels of Sensitivity, w: Informa-
tion Management in Practice, eds. B.F. Kubiak, J. Maslankowski, Gdansk 2015, pp. 231-249.

16 ¥, Warchal, Using Neo4j Graph Database in Social Network Analysis, “Studia Informa-
tica” 2012, vol. 33, no. 2A.
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dla algorytméw i rozwigzan modutu analitycznego. Na podstawie uspéjnio-
nych danych tworzony jest graf zaleznosci i powigzan wykorzystywany przez
ztozony modul analityczny. Modul importu danych skorzysta z nastepujacych
baz i zasobéw rejestrowych:
* PESEL - dane dotyczace oséb wraz ze zwigzkami pokrewienstwa i powi-
nowactwa,
* KRS /EDG/ REGON - dane dotyczgce prowadzonych dziatalnos$ci gospo-
darczych,
e ZUS - dane ptatnikéw i 0oséb ubezpieczonych,
* CEPIK - dane dotyczace pojazdéw i ich wiascicieli,
* CELNE - dane dotyczace gtéwnie operacji celnych i gospodarczych zwig-
zanych z przekraczaniem granic kraju,
* KW - wlasnosci ksigg wieczystych podmiotéw,
e BILINGI - rejestr polagczen podmiotow,
e GIIF - rejestr transakcji bankowych podmiotéw.

Wykaz zasobow, z ktérych pozyskiwane sg dane do analiz zaleznosci i powia-
zan, moze sie zmieniaé¢ w zalezno$ci od mozliwosci i dostepu do nowych zaso-
béw rejestrowych krajowych i zagranicznych. Relacyjna baza danych systemu
IAFEC przechowuje uspéjniony, jednolity obraz danych powstaly ze zlgczenia
danych pochodzacych ze wszystkich Zrédet. Wraz ze zbiorczg bazg danych utrzy-
mywana jest takze baza wzorcéw danych oraz struktury analityczne. Modut
importu danych korzysta takze z tabel parametrycznych przechowujacych tech-
niczne parametry rozwigzan.

Aby méc skutecznie zasilic powyzsze bazy, jest wymagany sprawny modut
importu danych, stanowiacy gléwna cze$¢ wspomnianego podsystemu.

Celem modutu importu danych jest pozyskanie danych z systeméw Zrédto-
wych, uspdjnienie, a nastepnie przygotowanie odpowiednich struktur, ktére
beda zrédlem podsystemu narze¢dzi analiz. Podsystem zasobéw informacyjnych
sktada sie z:

* mechanizmu importujgcego dane z systemow zrédtowych,

* kopii wycinka baz referencyjnych systeméw zrédlowych zawierajacych
zasoby wykorzystywane we wnioskowaniu,

* bazy uspéjnionej IAFEC zawierajacej jednolite, przeksztalcone na potrzeby
analizy dane wraz ze strukturami analitycznymi,

e graf zaleznosci i powigzan — semantyczng baze sieciowg odwzorowujaca
zalezno$ci miedzy danymi,

* inteligentny generator danych testowych.
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Mozna wyr6zni¢ dwa warianty dostepu do danych:
* nieograniczony — peten dostep do wszystkich zasobow,
e ograniczony — dostep niepelny, wymagajacy przyrostowego tadowania danych.
Podstawg dzialania tych metod sg dane gromadzone przez rézne instytu-
cje administracji w wyniku dziatan podmiotéw i oséb fizycznych zwigzanych
z przeplywem $rodkéw finansowych, w tym warto$ci majgtkowych. Dotyczy
to takze innych danych zwigzanych z prowadzeniem dzialalnosci gospodarczej
oraz szeroko rozumianej komunikacji pomiedzy podmiotami'”.

Bazy referencyine Barp rblorcza

Rysunek 3. Podsystem zasob6w informacyjnych

Zrodlo: opracowanie wlasne.

4. Zarzgdzanie sprawami — proces budowy i analizy sprawy
w systemie IAFEC

Za inicjowanie i zarzadzanie sprawami w systemie IAFEC odpowiada pod-
system zarzadzania sprawami. Jego gléwnymi zadaniami sg: zapewnienie

17 M. Kiedrowicz, J. Koszela, Business Processes Modelling for the Processing of Classified
Documents Using RFID Technology, “Collegium of Economic Analysis Annals” 2016, vol. 42,
pp. 53-66.
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intuicyjnej i efektywnej obstugi sprawy, w tym jej zatozenie, administrowanie
oraz wspomaganie wszystkich dziatan wynikajacych z jej przebiegu. Dodatkowo
podsystem musi zapewnia¢ mozliwosci konfiguracji Srodowiska i autoryzacje
zgodna z powszechnie wykorzystywanymi standardami bezpieczenstwa. Klu-
czowe jest rowniez umozliwienie uzytkownikowi wizualizacji informacji i danych
w réznych widokach oraz generowanie raportéw z przebiegu sprawy. Do zreali-
zowania powyzszych celéw wydzielono trzy warstwy tego podsystemu: warstwe
zarzadzania sprawg, warstwe prezentacji danych oraz warstwe konfiguracji.
Warstwa zarzadzania sprawg zapewnia realizacje funkcjonalno$ci zwigzanych
z prowadzeniem, zaktadaniem i koficzeniem sprawy. W jej sktad wchodzi modut
zarzadzania historig operacji, ktéry przez komponenty stosu wykonanych ope-
racji oraz kamieni milowych pozwala na kontrolowanie procesu analizy danych
i samej sprawy. Modut procesowego uruchamiania narzedzi analitycznych przez
komunikacje z podsystem zarzadzania narzedziami i algorytmami analitycznymi
umozliwia ich wysterowanie oraz obstuge ze strony uzytkownika, pozwalajac
mu w pelni dynamicznie kontrolowa¢ procesy analizy danych. Bazowy proces
zwigzany z budowaniem sprawy przez analityka przedstawiony jest na rysunku 4.

5. Narzedzie wspomagajace prace analityka

Narzedziem wspomagajacym prace analityka jest oprogramowanie, za
pomocy ktérego mozna inicjowad, realizowac i zarzadzaé procesem budowy
sprawy (rysunek 5)'® °, Operowaniem na sprawie nazywamy dzialania o cha-
rakterze manualnym (analityk samodzielnie buduje i modyfikuje dang sprawe)
oraz uzycie narzedzi analitycznych w celu uzyskania dodatkowych faktéw, ktore
mogg zostaé wykorzystane jako dowody albo stanowié przestanki do dalszej
i glebszej analizy?% 2L,

18 M. Kiedrowicz, Location with the Use of the RFID and GPS Technologies — Opportunities
and Threats, GIS ODYSSEY 2016, pp. 122-128.

19 M. Kiedrowicz, Objects Identification in the Informations Models Used by Information
Systems, GIS ODYSSEY 2016, pp. 129-136.

20 M. Kiedrowicz, Dostegp do publicznych zasobéw danych — Big data czy Big brother,
w: INTERNET. Publiczne bazy danych i Big data, red. G. Szpor, Warszawa 2014, s. 15-39.

21 M. Kiedrowicz, Rejestry publiczne wykorzystywane przez organy odpowiedzialne za wy-
krywanie i przeciwdzialanie przestepczosci, w: Rejestry publiczne: jawnosc i interoperacyjnosé,
red. A. Gryszczynska, Warszawa 2016, s. 603-649.
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Ponadto do procesu zarzadzania sprawg zaliczamy prezentacje otrzymanych
juz przetworzonych informacji w formie zaréwno grafowej (np. zobrazowanie
sieci powigzan rodzinnych, spotecznych), jak i tabelarycznej (np. zestawienie
operacji na koncie). W ten sposéb zorganizowana prezentacja danych pozwoli
analitykowi, czy osobie prowadzacej sprawe, na zaglebienie sie w jej tajniki
w duzo wiekszym zakresie, niz jest to mozliwe przy wykorzystaniu dotychcza-
sowych technik??. Istotnym faktem jest umozliwienie ponownego uruchomie-
nia narzedzi i uslug analitycznych na nowych zbiorach danych. Oznacza to, ze
dopdki sprawa nie zostanie zakonczona, zbiér dotyczacych jej danych zwykle
narasta. Ponowne uzycie tych samych metod i algorytméw analizy na zaktuali-
zowanych danych moze ujawni¢ nowe, istotne fakty dotyczace danej sprawy.
Narzedzia analityczne sg traktowane jako ustugi wykorzystywane przez zestaw
narzedzi IAFEC. Podsystem ten oprdcz zarzadzania wykorzystaniem narzedzi
analitycznych i prezentacjg ich rezultatéw zajmuje sie generowanie raportéw,
ktére moga zostaé dotaczone do akt sprawy. Raporty te moga mieé takze cha-
rakter plikéw z wynikami poszczegdlnych operacji na zbiorach danych (w rozu-
mieniu wykorzystanych metod analizy).

6. Podsumowanie i kierunki dalszych badan

Specyfika funkcjonowania niektérych obszaréw gospodarki pocigga za sobg
konieczno$¢ zastosowania odpowiednich narzedzi analitycznych, a prezento-
wany system i opracowane w jego ramach narzedzia mogg zosta¢ do tego celu
wykorzystane. Dalsze badania bedg sie skupia¢ na weryfikacji zaproponowanych
rozwigzan i ich ewentualnej rozbudowie z wykorzystaniem pojawiajacych sie
nowych rozwiazan technologicznych. Dotyczy¢ to bedzie rowniez badan zwig-
zanych z rozbudowa modelu semantycznego zasobéw danych, ze zwigkszeniem
wykorzystywanych wolumenéw danych oraz badan i weryfikacji zastosowanych
metod i algorytméw pod wzgledem jakosciowym i wydajnosciowym uzyskiwanych
wynikéw. Otrzymane wyniki postuza rowniez do inicjowania rozwigzan formal-
noprawnych, ktére beda powodowaly podniesienie efektywnosci zastosowanych
narzedzi i metod, w szczeg6lnosci dotyczacych formalnych procedur postepowa-
nia przez stuzby odpowiadajace za walke z przestepczoscig gospodarcza.

22 N.K. Kashyap, B.K. Pandey, H.L. Mandoria, Analysis of Pattern Identification Using Graph
Database for Fraud Detection, Oriental Journal of Computer Science and Technology, vol. 9(2).
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IAFEC - System Architecture

Abstract

The paper has presented IAFEC system architecture (Information Analysis of
Financial and Economic Crime), which enables the use of various data resources
to combat economic crime (mainly in the area of finance). By creating the architec-
ture of the system, the assumption was adopted that the required data (in particular,
relating to the public registers and records) will be available without any formal and
legal restrictions. The proposed architecture is presented from the point of view of
the role of “an analyst” who is responsible for preparing data for analysis, to carry
out this analysis and to present its results in the further proceedings. The size of the
proposed use of resources and their variability makes the previously used tools and
methods for data analysis insufficient.
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