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Modele wykrywania podatnosci oprogramowania
w ujeciu dynamiki systemowej

1. Wstep

Zawsze tam, gdzie funkcjonuje oprogramowanie, moga wystgpic¢ tzw. luki
(ang. vulnerabilities) bezpieczenstwa oprogramowania lub inaczej — podatnosci
oprogramowania. Badacze w literaturze réznie definiujg to pojecie. Na potrzeby
niniejszego artykutu podatno$é oprogramowania bedziemy rozumie¢ jako wykryte
i zinwentaryzowane miejsce w kodzie lub konfiguracji oprogramowania, ktére
mozna wykorzysta¢ do przejecia kontroli nad nim lub uzy¢ niezgodnie z wolg
jego wlasciciela lub uzytkownika. Luki w oprogramowaniu, ktére najczesciej
uwidaczniajg sie na etapie eksploatacji, traktuje sie jako btedy oprogramowa-
nia wprowadzone na etapie jego specyfikacji, projektowania lub implementa-
cji, z konfiguracja wlacznie. Bledy te jednak nie powoduja w normalnym trybie
eksploatacji zaburzenia logiki funkcjonalnosci oprogramowania.

W dotychczas prowadzonych badaniach poszukuje si¢ m.in. metod i modeli
ilosciowych, ktére moga wspomoéc osiggniecie zalozonego poziomu bezpieczen-
stwa w wyniku wlasciwej alokacji zasobéw do testowania, aktualizacji i tatania
oprogramowania. W literaturze anglojezycznej wskazano kilka modeli pod ogélng
nazwg Vulnerability Discovery Models (VDM), umozliwiajacych estymacje liczby
podatno$ci w oprogramowaniu w czasie. Modele te wyrosty na gruncie modeli
niezawodno$ciowych oprogramowania, w tym gtéwnie wzrastajacej niezawod-
nos$ci oprogramowania SRGM (ang. Software Reliability Growth Models). Stad
tez modele VDM nalezy postrzegaé jako specjalizowane modele niezawodno-
$ciowe oprogramowania typu SRGM, ktére wezesniej zaproponowano do pro-
gnozowania catkowitej liczby defektéw oprogramowania wykrytych podczas

1 Wojskowa Akademia Techniczna w Warszawie, Wydzial Cybernetyki.
2 Wojskowa Akademia Techniczna w Warszawie, Wydzial Cybernetyki.
3 Wojskowa Akademia Techniczna w Warszawie, Wydzial Cybernetyki.
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procesu testowania i usuwania btedéw*. Modele VDM podzielono na dwie kate-
gorie — Time-Based Models oraz Effort-Based Models. Pierwsza grupa modeli
shuzy do predykcji w czasie tacznej liczby podatnosci, druga natomiast pozwala
na predykcje tacznej liczby podatnosci w zaleznosci od udziatu w rynku i liczby
uzytkownikéw. W artykule odniesiemy si¢ tylko do modeli ilosciowych w funk-
cji czasu, opierajac sie na modelach: Andersona (2002), Rescorli (2005) oraz
Alhazmiego-Malaiyi (2005), dla ktérych zaproponowano w niniejszym artykule
odpowiedniki sformutowane w jezyku dynamiki systemowej. Wszystkie modele
przedstawione w niniejszym artykule zostaty zaimplementowane przy pomocy
pakietu Vensim® ver. 5, autorstwa Ventana Systems Inc.

2. Krotka charakterystyka metody dynamiki systemowej

Metoda dynamiki systemowej (ang. system dynamics) jest metoda budowy
modeli symulacji ciaglej, ktéra umozliwia modelowanie struktury oraz dyna-
miki ztozonych systeméw i proceséw w nich zachodzacych. Zostata zapropo-
nowana w latach 60. XXw. przez J. Forrestera, ktéry opracowat jej podstawowe
zasady podczas swojej pracy w Sloan School of Management i przedstawit je
w licznych publikacjach®. Obecnie bardzo dobrym wprowadzeniem do metod
dynamiki systemowej jest praca J.D. Stermana®. Metoda dynamiki systemowej
jest przeznaczona do modelowania zlozonych systeméw, w ktérych wystepuja
tzw. sprzezenia zwrotne, opisujgce zalezno$ci przyczynowo-skutkowe pomie-
dzy elementami systemu’.

4 A.L. Goel, K. Okumoto, A time dependent error detection model for software reliability and
other performance measures, ,IEEE Transactions on Reliability” 1979, vol. R-28, s. 206-211;
S. Yamada, M. Ohba, S. Osaki, S-shaped reliability growth modeling for software error detec-
tion, ,JEEE Transactions on Reliability” 1983, vol. R-32, s. 475-484; J.D. Musa, K. Okumoto,
A logarithmic Poisson execution time model for software reliability measurement, w: Proc. of
the 7th International Conf. on Software Engineering, ICSE '84, IEEE Press, Piscataway (New
Jersey) 1984, s. 230-238.

5 J.W. Forrester, Industrial Dynamics, MIT Press, Cambridge 1961; J.W. Forrester, The col-
lected papers of Jay W. Forrester, Wright-Allen Press, Cambridge 1975; J.W. Forrester, Urban
Dynamics, MIT Press, Cambridge 1969.

6 J.D. Sterman, Business Dynamics: Systems Thinking and Modeling for a Complex World,
McGraw-Hill, New York 2000.

7 R. Hoffmann, T. Protasowicki, Metoda dynamiki systemowej w modelowaniu ztozonych
systemoéw i proceséw, ,Biuletyn Instytutu Systeméw Informatycznych” 2013, vol. 12,s. 19-28;
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W modelach matematycznych zbudowanych z wykorzystaniem metody dyna-
miki systemowej wyrézniamy réwnania: poziomoéw (opisane rownaniami réz-
niczkowymi pierwszego rzedu), przepltywéw (dane réwnaniami algebraicznymi)
i zmiennych pomocniczych (okre$lone jako réwnania algebraiczne). Z ré6wnan
tych otrzymujemy uktad rownan rézniczkowo-algebraicznych, stanowiacy opis
matematyczny zwigzkéw przyczynowo-skutkowych wystepujacych w modelo-
wanym systemie. W metodzie dynamiki systemowej sg stosowane réwnania
rézniczkowe zwyczajne pierwszego rzedu wyprowadzone z ogdlnej postaci
zagadnienia Cauchy’ego®: dY(t)/dt =F(Y,o,1),Y(t)=Y,, gdzie: Y(2), Y jest wek-
torem zmiennych stanu, a — wektorem parametréw modelu, ¢ — zmienng nieza-
lezng (czasem), Y, — wektorem warto$ci poczatkowych dla wektora Y.

3. Modele wykrywania podatnosci oprogramowania

W opisie modeli bedziemy rozumieé przez: Y(¢) - taczna liczbe wykrytych
podatnosci do chwili 7, natomiast przez y(¢) = dY(¢)/dt — wskaznik (stope) wykry-
walnosci podatnos$ci w chwili z. Y(¢) i y(z) dla dowolnego >0 sg zwigzane zalez-

t
noscig Y(¢) = ‘[ y()dtlub Y (¢) = J y(t)dt. Te same oznaczenia, bez utraty precyzji,
0

beda odnosi¢ si¢ do modeli wykrywania podatno$ci oprogramowania zaczerp-
nietych z literatury oraz do modeli dynamiki systemowej przedstawionych dalej.
Przy opisie poszczegblnych modeli przyjeto konwencje przedstawienia modeli
w jezyku dynamiki systemowej na rysunkach umieszczonych tuz pod opisem
analitycznym poszczegdlnych modeli.

3.1. Model termodynamiczny Andersona

Model termodynamiczny zostal zaproponowany przez R. Andersona
w 1999r. jako model niezawodno$ci oprogramowania. Pézniej zostal przez

R. Hoffmann, T. Protasowicki, Modelowanie pola walki z zastosowaniem koncepcji dynamiki
systemowej, ,Biuletyn Instytutu Systeméw Informatycznych” 2013, vol. 12, s. 29-34.

8 E. Kasperska, Dynamika systemowa. Symulacja i optymalizacja, Wydawnictwo Politech-
niki Slaskiej, Gliwice 2005.
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niego zaadaptowany® jako model opisujgcy proces wykrywania podatnosci
oprogramowania. Historycznie jest to pierwszy model opisujacy iloSciowo pro-
ces wykrywania podatno$ci oprogramowania. Zaktada on, ze wykryte podatno-
$ci oprogramowania zostang usuniete i nie zostang wprowadzone nowe btedy
programowe, w tym podatnosci. Anderson dowodzi, ze y(r) < K/t, gdzie K jest
wielko$cig stalg. Ponadto argumentuje, ze y(f) mozna przedstawi¢ nastepujg-
cym wzorem:

W)= % dlar>0, (1)

gdzie 2 jest wspolczynnikiem, do ktérego ustalenia brana jest pod uwage zmniej-
szajaca sie stopa btedow (awarii) dla fazy beta testéw w poréwnaniu z fazg alfa
testow.

Yo (01) dY = K/(lambda*Time)
(02) FINAL TIME = 100

O:%» % (03) INITIAL TIME = 0.5

(04) K =10
v Y (05) lambda = 1
/ f ‘\ (06) SAVEPER = TIME STEP
(07) TIME STEP = 0.125
K  <lime>  lambda (08) Y = INTEG (dY, Yo)
09)Yo=0

Rysunek 1. Model termodynamiczny Andersona w jezyku dynamiki systemowej

Zrédlo: opracowanie wilasne.

Biorac powyzsze pod uwage, po wykonaniu operacji catkowania wielko-
Sci y(¢) dang wzorem (1) otrzymujemy rozwigzanie ogélne Y(z)=K-In(C-t)/ A
dla kazdego ¢ > 0.

9 R. Anderson, Security in Open versus Closed Systems — The Dance of Boltzmann, Coase
and Moore, w: Conference on Open Source Software Economics, Cambridge University, Tou-
louse 2002.
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Rysunek 2. Model termodynamiczny Andersona — wynik symulacji

Zr6dlo: opracowanie wtasne.

Definicja w jezyku dynamiki systemowej modelu termodynamicznego Ander-
sona oraz wyniki przyktadowej symulacji zostaly przedstawione na rysunkach 11 2.

3.2. Model liniowy i wyktadniczy Rescorli

E. Rescorla!® identyfikowat trendy proceséw wykrywania podatnosci oprogra-
mowania, analizujgc dane historyczne z wykorzystaniem testéw statystycznych
dotyczace systeméw operacyjnych Windows NT 4.0, Solaris 2.5.1, FreeBSD 4.0
i ReadHat 6.2.

3.2.1. Model liniowy Rescorli

Pierwszy z nich to model liniowy dany wzorem:

y(t)=K+B-t,t>0. (2)

Catka ogdlna réwnania (2), opisujaca tagczng liczbe wykrytych podatnosci
w funkcji czasu, przedstawia sie nastepujgco: Y ()= J(B-t+K)dt. Ostatecznie

Bt
Y(t)= Tt+K -t+C. Jesli przyjmiemy C = 0, tak aby tagczna liczba podatnosci

2

w chwili # = 0 wynosita zero, Y (¢) przyjmuje postaé: Y (¢) =

+K-t,t>0.

10 E. Rescorla, Is finding security holes a good idea?, ,Security and Privacy” 2005, Janu-
ary-February, s. 14-19.
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Yo (01)B=0.1
(02) dY = B*Time+K
O———p (03) FINAL TIME = 100
dy (04) INITIAL TIME = 0
(05) K=0.00125
(06) SAVEPER = TIME STEP
(07) TIME STEP = 0.125
(08) Y = INTEG(dY, Yo)
(09) Yo=0

K <Time> B

Rysunek 3. Model liniowy Rescorli w jezyku dynamiki systemowej

Zrédlo: opracowanie wlasne.
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Rysunek 4. Model liniowy Rescorli - wynik symulacji

Zrédlo: opracowanie wlasne.

Definicja w jezyku dynamiki systemowej modelu liniowego Rescorli oraz
wyniki przyktadowej symulacji zostaly przedstawione na rysunkach 3 i 4.

3.2.2. Model wyktadniczy Rescorli

Rescorla wykorzystal model rosngcej niezawodnosci oprogramowania
SRGM Goel-Okumoto'! w celu dopasowania do zgromadzonych danych. Model
wyktadniczy Rescorli wykrywania znanych podatno$ci oprogramowania w ogél-
nej postaci mozna przedstawic¢ nastepujaco:

y(t)=N-A-e™*, 3)

11 A.L. Goel, K. Okumoto, Time-Dependent Error Detection Rate Model for Software and
Other Performance Measures, ,JEEE Transactions on Reliability” 1979, vol. R-28, no. 3, Au-
gust, s. 206-211.
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gdzie: N oznacza catkowitg (maksymalng) liczbe podatnosci, ktére mozna
wykry¢ w systemie; A — staty wspoétczynnik opisujacy stope wykrywania podat-
nos$ci oprogramowania.

Yo (01) dY = N*lambda/EXP(lambda*Time)
(02) FINAL TIME = 100

C % > Y (03) INITIAL TIME =0
(04) lambda = 0.01

dy (05) N = 100
(06) SAVEPER = TIME STEP
(07) TIME STEP = 0.125
(08) Y = INTEG(dY, Yo)

lambda N  <Time> (09) Yo=0
Rysunek 5. Model wykladniczy Rescorli w jezyku dynamiki systemowej

Zrodlo: opracowanie wilasne.

Po scatkowaniu y(¢) otrzymujemy skumulowang liczbe wykrytych podatnosci
oprogramowania w funkcji czasu. Calka ogélna réwnania (7), opisujgca tgczng
liczbe wykrytych podatnosci w funkcji czasu, w modelu wyktadniczym Rescorli
przedstawia sie nastepujaco: Y (7) = JN A-e*dt==N-e* +C. Stad aby Y(0) =0,
przyjmujemy stalg catkowania réwna N, Y(£) = N -(1-e™*").
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Rysunek 6. Model wykladniczy Rescorla — wynik symulacji

Zrodlo: opracowanie wilasne.

Definicja w jezyku dynamiki systemowej modelu wyktadniczego Rescorla
oraz wyniki przyktadowej symulacji zostaly przedstawione na rysunkach 5 i 6.
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3.3. Model logistyczny Alhazmiego—Malaiyi

Model logistyczny Alhazmiego—Malaiyi!? zostat zaproponowany w odnie-
sieniu do podatno$ci oprogramowania systemow operacyjnych Windows 98
i Windows NT4.0. W modelu tym stope wykrywalnosci znanych podatno$ci
oprogramowania w funkcji czasu (ang. a time-based known-vulnerability disco-
very model) opisuje nastepujgce rOwnanie rézniczkowe:

%Y(t) _A-Y()-(B-Y (), 150, @

gdzie: czas (1) traktuje sie jako czas kalendarzowy; Y(¢) oznacza skumulowang
liczbe podatnosci wykrytych tacznie do chwili 7; A i B sg staltymi wyznaczonymi
empiryczne w wyniku analizy zgromadzonych danych historycznych; A inter-
pretuje sie jako intensywno$¢ wykrywania podatnos$ci; B oznacza taczng mak-
symalng liczbe podatnosci, ktére moga zosta¢ wykryte w oprogramowaniu.
Rozwigzaniem ogélnym réwnania (4) jest funkcja Y(t)=B/(B-C-e "% +1)

Yo (01) A=0.00125
(02) B=100

O——p (03) dY = A*Y*(B-Y)

dy (04) FINAL TIME = 100
(05) INITIAL TIME =0
\_/ (06) SAVEPER = TIME STEP
(07) TIME STEP =0.125

A B (08) Y = INTEG(dY, Yo)
(09) Yo=1

Rysunek 7. Model logistyczny Alhazmiego-Malaiyi w jezyku dynamiki systemowej

Zrédlo: opracowanie wlasne.

Model Alhazmiego-Malaiyi bazuje na obserwacji dojrzalosci oprogramo-
wania systemowego oraz stopnia uwagi (zainteresowania) po$wiecanej eksplo-
atacji systemu operacyjnego. W fazie wprowadzania na rynek nowego systemu
operacyjnego lub nowej jego edycji zainteresowanie stopniowo wzrasta, aby
pOzniej szybko ,poszybowaé w gére” i ostatecznie w koncowej fazie ostabnaé

12.0.H. Alhazmi, Y.K. Malaiya, Quantitative Vulnerability Assessment of Systems Soft-
ware, w: Annual Reliability and Maintainability Symposium, 2005. Proceedings, IEEE, 2005,
s. 615-620.
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z powodu wprowadzenia nowej edycji. Stad tez stopien wykrywania podatnos$ci
oprogramowania wolno ro$nie w poczatkowej fazie wprowadzania na rynek,
szybko roénie — prawie liniowo — w drugiej fazie zwiekszania sie liczby instalacji
(zwickszania si¢ liczby uzytkownikéw), az w koncu w trzeciej fazie (koncowej)
zaczyna male¢ z powodu przechodzenia uzytkownikéw na nowsza wersje lub
znacznego zwigkszenia niezawodno$ci oprogramowania. Nalezy tutaj zaznaczyc,
ze ostatnia faza w przypadku danego systemu operacyjnego moze nie nastgpic,
jezeli system nie bedzie eksploatowany dostatecznie dtugo, np. z powodu wyco-
fania z rynku.
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Rysunek 8. Model logistyczny Alhazmiego-Malaiyi — wynik symulacji

Zrédlo: opracowanie wlasne.

Definicja w jezyku dynamiki systemowej modelu logistycznego Alhazmiego—
Malaiyi oraz wyniki przyktadowej symulacji zostaty przedstawione na rysun-
kach 71 8.

4. Podsumowanie i kierunki dalszych badan

Praktyka pokazuje, ze budowa zlozonego systemu catkowicie pozbawio-
nego luk bezpieczenstwa w oprogramowaniu jest z reguly niemozliwa. Wynika
to z faktu, ze jako$¢ i bezpieczenstwo oprogramowania systemu sg swoistym
ciggiem kompromiséw, trudnych do pogodzenia oczekiwan wilasciciela systemu,
posiadacza przetwarzanych danych, uzytkownika koficowego z warsztatem pro-
jektantéw i programistow, a takze presjg zwigzang z budzetem i czasem. Stad
w praktyce eksploatacji oprogramowania dazy sie do wlasciwego zarzadzania
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podatno$ciami, w tym ich wykrywania i usuwania podczas eksploatacji, a zapre-
zentowane modele dynamiczne mogg utatwié to zadanie.

Chociaz dotychczasowe modele VDM nie stuzg identyfikacji podatnych kom-
ponentéw (tak jak np. zaproponowali to S. Neuhaus!? i Y. Shin)!'4, ale do oceny
profilu bezpieczenstwa oprogramowania jako catosci, to jednak moga mieé
swoje praktyczne zastosowania. Moga by¢ wykorzystywane przez wytworcéw
i uzytkownikéw oprogramowania do zrozumienia trendéw zabezpieczen, plano-
wania poprawek i aktualizacji oprogramowania, a takze np. planowania inwesty-
cji w zabezpieczenia. Ponadto moga by¢ stosowane jako narzedzia utatwiajace
oceneg oprogramowania i podjecie decyzji dotyczacych tego, ktore i jakie zasto-
sowaé w swoich wlasnych systemach lub produktach. Modele te ré6wniez moga
zostaé uzyte do analizy ryzyka bezpieczenstwa. Zastosowanie metod dynamiki
systemowej w tym obszarze pozwala na bardzo elastyczne wlaczenie zdefinio-
wanych modeli do analiz proceséw wytwoérczych oprogramowania (bazujac
na modelach R.J. Madachy’ego!®) oraz proceséw bezpieczenstwa informacji
zachodzacych we wspoélczesnych organizacjach.

Na zakonczenie warto wspomnieé, ze w odniesieniu do modelowania aspek-
téw podatnosci oprogramowania nalezy rozwazaé¢ dwa procesy — wykrywania
podatnosci oprogramowania oraz eksploracji podatnos$ci przez atakujacego.
Z uwagi na ograniczona objeto$¢ niniejszego artykutu odniesliSmy sie w nim
tylko do procesu wykrywania podatno$ci oprogramowania w zakresie charak-
terystyk ilosciowych, bazujac jedynie na wybranych modelach VDM. Zinte-
growane modele taczace aspekty dwoch proceséw — wykrywania i eksploracji
podatnosci — bedg stanowié bardzo interesujace pole badan. Metody dynamiki
systemowej moga, w opinii autoréw, by¢ skutecznym narzedziem modelowa-
nia w tym obszarze.

13- S. Neuhaus, T. Zimmermann, C. Holler, A. Zeller, Predicting vulnerable software com-
ponents, w: Proc. of the 14th ACM Conf. on Computer and Comm. Security (CCS’07), 2007,
s. 529-540.

14 Y. Shin, A. Meneely, L. Williams, J.A. Osborne, Evaluating complexity, code churn, and
developer activity metrics as indicators of software vulnerabilities, ,JEEE Transactions on Soft-
ware Engineering” 2011, vol. 37(6), s. 772-787.

15 R.J. Madachy, Software Process Dynamics, IEEE Press, Wiley, 2007.
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Vulnerability Discovery Models in Terms of System Dynamics

Abstract

So far a few Vulnerability Discovery Models have been published. Such models will
allow effective resource allocation for patch development and update as well as for
software upgrade. The models are also needed for evaluating the risk of vulnerability
exploitation and information security. Here are examined Anderson Thermodynamic
Model (2002), Rescorla Linear and Exponential Model (2005) and Alhazmi-Malaiya
Logistic Model for the vulnerability discovery process in terms of system dynamics
as examples. The models are presented both analytically and in the system dynamics
language. The applicability of the proposed models and their significance are shortly
discussed.

Keywords: software vulnerability, Vulnerability Discovery Model, vulnerability
management, system dynamics, system dynamics model



