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Modele wykrywania podatnosci oprogramowania
oparte na stochastycznych réwnaniach
rézniczkowych

1. Wstep

Modele wykrywania podatno$ci oprogramowania VDM (ang. Vulnerability
Discovery Models) ilustruja zmiany skuteczno$ci detekcji podatnosci w catym cyklu
zycia oprogramowania systemu. Modele te moga zostac¢ uzyte do opracowania
metod i zaplanowania minimalizacji ryzyka wykorzystania luk w oprogramo-
waniu przez atakujacego. Pozwalajg zaré6wno menadzerom, jak i projektantom
systeméw informatycznych na optymalng alokacje zasobéw do zaprojektowania
lub przygotowania i wykonania poprawek (latek) w oprogramowaniu. Tego typu
modele pozwalaja réwniez koncowemu uzytkownikowi na szacowanie ryzyka
bezpieczenstwa swoich systeméw.

W literaturze opublikowano kilka modeli wykrywania podatno$ci VDM
zaréwno deterministycznych, jak i stochastycznych. W niniejszym artykule
zostaly zaprezentowane najwazniejsze z istniejgcych niewielu stochastycznych
modeli wykrywania podatnosci, bazujgcych na teorii stochastycznych réwnan
rézniczkowych. Modele oméwiono w kontekscie ich deterministycznych odpo-
wiednikéw, ktére réwniez przywotano.

2. Modele wykrywania podatnosci oprogramowania

W ostatniej dekadzie badacze zaproponowali kilka modeli wykrywania
podatnos$ci oprogramowania VDM. Modele te bazuja na réznych zalozeniach,
stad tez prezentujg rézne mozliwosci predykcji procesu wykrywania podatno-
$ci oprogramowania. Wiekszo$¢ modeli to modele w funkcji czasu. Pierwszy
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to model termodynamiczny (Anderson’s Thermodynamic — AT), zaproponowany
przez R. Andersona? najpierw jako model niezawodnos$ci oprogramowania.
E. Rescorla’ zaproponowat dwa inne modele — kwadratowy (Rescorla Quadra-
tic Model — RQ) i wyktadniczy (Rescorla Exponential Model — RE). Czwartym
modelem jest tzw. model logistyczny Alhazmiego-Malaiyi* (Alhazmi and Mala-
iya’s Logistic Model — AML). Nastepne dwa modele to model logarytmiczny Pois-
sona’ (Logarithmic Poisson Model — LP), bezposrednio wyprowadzony z modelu
niezawodnos$ciowego Musa—-Okumoto®, oraz prosty model liniowy. Sg to modele
zalezne od czasu, ktéry jest traktowany jako czas kalendarzowy.

Sposréd powyzszych modeli model logistyczny AML byl przedmiotem wielu
eksperymentéw i walidacji: zaczynajac od systeméw operacyjnych? (np. Win-
dows NT/95/98/2K/XP, Redhat 6.2/7.1, Fedora), poprzez przegladarki interne-
towe® (np. IE, Firefox, Mozilla), koniczac na serwerach webowych® (np. ISS,
Apache). Wyniki eksperymentéw walidacyjnych w wickszosci przypadkéw wska-
zuja na dobre mozliwosci modelu AML dopasowania do danych rzeczywistych
i dobre wlasciwosci predykcji. W literaturze nie ma jednoznacznych wynikéw
wskazujacych na przyjecie lub odrzucenie modelu AML, tak jak w przypadku
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modelu AT. Stad tez A.K. Shrivastava, R. Sharma, P.K. Kapur'® zaproponowali
wersje modelu AML bazujgca na stochastycznym réwnaniu rézniczkowym.

W literaturze przedmiotu jak do tej pory nie wskazano wprost wersji modelu
wyktadniczego Rescorli opartego na stochastycznych réwnaniach rézniczkowych.
W zwigzku z tym luke rozszerzenia modelu wykladniczego Rescorli wypelnimy
w niniejszym artykule, zauwazajac, ze model ten wywodzi sie wprost z modelu
Goel-Okumoto, dla ktérego opublikowano wersje bazujgcg na stochastycznym
réwnaniu rézniczkowym Ito.

W podpunktach przyjeto konwencje jednego oznaczenia tgcznej liczby wykry-
tych podatnosci do chwili ¢ przez N(7). W zaleznos$ci od kontekstu N(¢) bedzie
funkcjg deterministyczng lub procesem stochastycznym. Aby uniknaé¢ nieporo-
zumienia, za kazdym razem zostanie zaznaczony kontekst, w ktérym uzywa sie
danego oznaczenia. Ponadto przez ¢ - y(¢) oznaczono standaryzowany biaty szum
Gaussa, y(t)=dW(t) / dt. Przez W(t) oznaczono proces stochastyczny Wienera.

2.1. Model logistyczny Alhazmiego—Malaiyi

Jak juz wspomniano wczesniej, dotychczas opublikowane prace wskazuja,
ze deterministyczny model logistyczny zaproponowany przez O.H. Alhazmiego
i Y.K. Malaiye w wielu przypadkach najlepiej opisuje, w sensie ilo$ciowym, pro-
ces wykrywania podatnosci oprogramowania. Model ten zalezy od czasu oraz
od liczby pozostatych w danej chwili podatnosci do wykrycia.

Model logistyczny Alhazmiego-Malaiyi!! zostal zaproponowany w 2005r.
w odniesieniu do podatno$ci oprogramowania systemow operacyjnych Win-
dows 98 i Windows NT 4.0. W modelu tym stope wykrywalnos$ci znanych podat-
nos$ci oprogramowania w funkcji czasu (ang. a time-based known-vulnerability
discovery model) opisuje nastepujace rOwnanie rézniczkowe:

%N(t} — 4 NO)-(b-N@)) , 120, 3)

gdzie: czas t traktuje sie jako czas kalendarzowy; N() oznacza skumulowang
taczng liczbe podatnosci do chwili £; a i b sg statymi wyznaczonymi empirycznie

10 A K. Shrivastava, R. Sharma, P.K. Kapur, Vulnerability Discovery Model for a Software
System Using Stochastic Differential Equation, w: Proceedings of 2015 1st International Confer-
ence on Futuristic trend in Computational Analysis and Knowledge Management (ABLAZE-2015),
red. B. Kumar, J.S. Jassi, IEEE, Amity University Greater Noida, Noida 2015, s. 199-205.
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w wyniku analizy zgromadzonych danych historycznych; a interpretuje sie jako
intensywno$¢ wykrywania podatnosci; b oznacza tgczng maksymalng liczbe
podatnosci, ktére moga zostaé wykryte w oprogramowaniu.

Rozwigzaniem ogdélnym réwnania rézniczkowego (3) jest funkcja:

b

c-e 41

N(D= @

gdzie c jest stalg uzyskang w wyniku rozwigzania réwnania (3). Aby obliczy¢
stalg ¢, przyjmijmy, ze N (0) = k. Stad na podstawie (4) wspoétczynnik b-c¢ przyj-
muje postaé: b-c=(b-k)/k. Ostatecznie N (t) przybiera postac:

Nt)=———. )

Jezeli przyjmiemy a(t) = a- N(¢), to réwnanie (3) przyjmuje postac:

%N(z)=a(t)-(b—N(t)), >0, 6)

gdzie a(t) jest dane wzorem:

a(t) = __ab (7)
bok gari gy
k

2.2. Model logistyczny Alhazmiego—Malaiyi na bazie stochastycznego
rownania rézniczkowego It6

A.K. Shrivastava, R. Sharma i PK. Kapur!?> w 2015r. zaproponowali rando-
mizacje modelu logistycznego Alhazmiego-Malaiyi na podstawie stochastycznego
réwnania rézniczkowego Itd6. Mianowicie zauwazono, ze stope wykrywalnos$ci
znanych podatno$ci oprogramowania opisang réwnaniem rézniczkowym (6)

12 A K. Shrivastava, R. Sharma, PK. Kapur, op.cit.
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mozna rozszerzy¢ poprzez randomizacje do nastepujgcego stochastycznego
réwnania rézniczkowego!3:

LN = (a0 +oy@) (b~ NO), ®)

gdzie: a(t) jest dane wzorem (7), o - ¥(t) jest standaryzowanym biatym szumem
Gaussa, y(t) =dW(¢t) / dt, W (¢) jest procesem Wienera',

Nastepnie réwnanie rézniczkowe (8) moze zostaé rozszerzone i wyrazone
jako rézniczka It o nastepujacej postaci:

dN(1) = (a(t) - %az ] (b-N@)dt+0-(b-N@))dW (). ©)
Stosujac formute It6'° do réwnania (9), otrzymujemy nastepujace rozwigzanie'®:

N(5) = b—(b—k)-exp[—ja(r)dr—owa)j.

Stad tez warto$¢ oczekiwana procesu stochastycznego N (1) liczby podatnosci
oprogramowania w chwili 7 jest wyrazona wzorem:

;k -exp(—(a-b-t—;ozt)J

E[N(z)]:b- 1- =

k

-exp(—a-b-t)+1

Shrivastava, Sharma i Kapur, badajac podatnosci systemu Windows-Vista
za lata 2006-2014 oraz Adobe Flash Player za lata 2005-2015 i wykorzystujac
opisany powyzej model oparty na stochastycznym réwnaniu rézniczkowym (9),
doszli do wniosku, ze wykazuje on lepszg predykcje liczby podatno$ci niz orygi-
nalny model logistyczny Alhazmiego-Malaiyi. Nalezy tutaj zauwazy¢, ze Alhazmi

13 PK. Kapur, H. Pham, A. Gupta, P.C. Jha, Software Reliability Assessment with OR Ap-
plications, Springer, London 2011.

14 K. Sobczyk, Stochastyczne réwnania rézniczkowe. Teoria i zastosowania, WNT, Warszawa
1996.

15 Tbidem.

16 A K. Shrivastava, R. Sharma, PK. Kapur, op.cit.
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i Malaiya!” badali dopasowanie swojego modelu w odniesieniu do podatno$ci
systemow operacyjnych Windows 95, Windows XP, RH Linux 6.2.

2.3. Model wyktadniczy Rescorli

E. Rescorla'® identyfikowat trendy proceséw wykrywania podatnos$ci opro-
gramowania, analizujgc dane historyczne z wykorzystaniem testow statystycz-
nych. Analizowal dane dotyczgce systeméw operacyjnych Windows NT 4.0,
Solaris 2.5.1, FreeBSD 4.0 i ReadHat 6.2.

Baza wyj$ciowg modelu wyktadniczego Rescoli jest model rosnacej nieza-
wodnosci oprogramowania SRGM Goel-Okumoto!?, ktéry zostal dopasowany
do danych historycznych. Model wyktadniczy Rescorli wykrywania znanych
podatno$ci oprogramowania, w ogblnej postaci, mozna przedstawic nastepujgco:

n(t) = %N(r) =N-A-e™, (10)

gdzie: N jest state i oznacza catkowitg (maksymalng) liczbe podatnosci, ktore
mozna wykryé w systemie; A jest stalym wspoétczynnikiem opisujgcym stope
wykrywania podatno$ci oprogramowania.

Po scatkowaniu #(z) otrzymujemy skumulowang liczbe wykrytych podatno-
$ci oprogramowania w funkcji czasu. Catka ogélna réwnania (10), opisujaca
taczng liczbe wykrytych podatnosci w funkcji czasu, w modelu wyktadniczym
Rescorli przedstawia sie nastepujaco: N(¢)= J.N-)u-e_’“ dt=-N-e* +C. Aby
N(0) = 0, przyjmujemy statg catkowania C ré6wna N i ostatecznie otrzymujemy
zalezno$¢ na taczng liczbe podatnosci do chwili #:

N@)=N-(1-e*), t>0. 11

17 Q. Alhazmi, Y. Malaiya, Modeling..., op.cit.

18 E. Rescorla, op.cit.

19 A.L. Goel, K. Okumoto, Time-Dependent Error Detection Rate Model for Software and
Other Performance Measures, ,JEEE Transactions on Reliability” 1979, vol. R-28, no. 3, Au-
gust, s. 206-211.
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2.4. Model wyktadniczy Rescorli na bazie stochastycznego rownania
rézniczkowego It

Aby rozszerzy¢ model wyktadniczy Rescorli, opisany przez wyrazenie (11),
wystarczy zauwazy¢, ze model ten wywodzi si¢ wprost z modelu Goel-Okumoto,
opisanego nastepujaca postacig rownania rézniczkowego??:

%N(r)zl-(N—N(t)), /20, N(0)=0, (12)

ktérego rozwigzaniem jest funkcja N (), dana wzorem (11).
Zauwazmy, ze mozemy uogolni¢ rownanie (12) nastepujgcym réwnaniem:

%N(t)#(t%(N—N(t)) t>0, N(0)=0. (13)

Roéwnanie (13), podobnie jak w modelu AML, mozna rozszerzy¢ do nastepuja-
cego stochastycznego réwnania rézniczkowego Ito:

%N(t) =(A0)+0-7()-(N-N(@)). (14)

Nastepnie, na podstawie wnioskéw Kapura, Phama, Gupty?!, réwnanie réz-
niczkowe (14) moze zostaé rozszerzone i wyrazone jako rézniczka It6 o naste-
pujacej postaci:

dN(1)= (1(1) - %02 J (N=N())dt+0-(N-N())dW(),
dla ktérej rozwigzaniem jest nastepujacy proces stochastyczny:

N(t) = N.(1—exp(—}/l(r)df—awa)]j. (15)

20 PK. Kapur, H. Pham, A. Gupta, P.C. Jha, op.cit., s. 55-56.
21 Tbidem, s. 288-291.
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Wiemy, ze w modelu Goel-Okumoto, a tym samym w modelu wyktadniczym
Rescorli, A(¢) = const = A. Stad tez proces stochastyczny N (¢), stanowiacy o licz-
bie podatnos$ci oprogramowania, przyjmuje postac:

N@t)= N-(l—exp(—lt—GW(t))), (16)

a jego warto$¢ oczekiwana wyraza si¢ wzorem:
1
E[N@®)]=N-|1-exp ~(t=50%) || 17)

Wyrazenie (16) stanowi model wyktadniczy Rescorli zbudowany na bazie sto-
chastycznego réwnania rézniczkowego i stanowi rozszerzony ekwiwalent jego
pierwotnej wersji.

3. Podsumowanie i kierunki dalszych badan

Z uwagi na to, ze modele wykrywania podatnosci oprogramowania VDM
sg spokrewnione z modelami niezawodno$ciowymi, nalezy odnotowaé, ze
w ostatniej dekadzie mozna zaobserwowaé zwigkszone zainteresowanie zasto-
sowaniem stochastycznych réwnan rézniczkowych Ité do modyfikacji istniejg-
cych modeli niezawodno$ciowych oprogramowania®?. W efekcie przeklada sie
to na lepsze wlasciwosci predykcji z wykorzystaniem w taki sposéb zbudowa-
nych modeli. Trend ten zarysowat sie réwniez, jak wynika z badan Shrivastavy,
Sharmy i Kapura dotyczacych modelu AML, w odniesieniu do modeli wykrywa-
nia podatnos$ci oprogramowania. W tym kontekS$cie zaproponowana w niniej-
szym artykule rozszerzona zrandomizowana wersja modelu Rescorli wymaga
jeszcze wykonania analiz poré6wnawczych z wyjSciowym modelem.

Rozwdj zrandomizowanych modeli VDM pozwoli na precyzyjniejsza analize
procesu wykrywania podatno$ci. Oznacza to w praktyce dokladniejsze okresle-
nie czasu koniecznego do uzyskania wymaganego poziomu bezpieczenstwa,
a takze wskazania zasobéw osobowych, sprz¢towych oraz programowych do
jego osiagniecia. Nalezy zwréci¢ uwage na fakt, ze wiekszo$¢ interesujacych

22 Tbidem, s. 283-312.



Modele wykrywania podatno$ci oprogramowania oparte na stochastycznych... 185

wnioskéw mozna wysnué z systematycznej analizy procesu wykrywania podat-
nos$ci odniesionych do czasu kalendarzowego.

Ciekawym kierunkiem badan moze by¢ zatem rozbudowanie istniejacych,
a takze budowa nowych modeli VDM na podstawie stochastycznych réwnan
rézniczkowych wzgledem procesu Poissona w polaczeniu z procesem Wienera.
Pozwoli to na uwzglednienie w konstruowanym modelu stochastycznym zaréwno
biatego szumu Gaussa, jak i sporadycznych, znacznie wickszych zaburzen loso-
wych, wystepujacych w wyniku ujawnienia kilku podatnosci w krétkim czasie.
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Vulnerability Discovery Models for a Software System
Using Stochastic Differential Equations

Abstract

Vulnerability discovery models (VDMs) illustrate changes in the vulnerability detec-
tion processes of software during system lifecycles. So far very few VDMs based on
stochastic differential equations have been proposed. In this paper, there were pre-
sented two vulnerability discovery models based on Ité-type stochastic differential
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equations. The first was the Alhazmi-Malaiya Logistic Model based on the stochastic
differential equation proposed by Shrivastava, Sharma and Kapur in 2015. The sec-
ond one, proposed in this paper, was a modified Rescorla Exponential Model using
the Ito6 stochastic differential equation. The proposed modified Rescorla model was
obtained by using the stochastic differential equation approach to the Goel-Okumoto
software reliability model.

Keywords: Ito-type stochastic differential equation, stochastic differential equation,
SDE, Vulnerability Discovery Models, VDM, Alhazmi-Malaiya Logistic Model, AML,
Rescorla Exponential Model, RE, vulnerability discovery process in software systems






