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Mobilnos¢ uzytkownikow a bezpieczenstwo
informac;ji w srodowisku IT

1. Wstep

Wraz z rozwojem urzgdzen mobilnych oraz coraz szerszg ich dostepno-
$cig rozwinely sie takze wszelkie ustugi mobilne dla uzytkownikéw. Obecnie
nie wyobrazamy sobie braku dostepu do wielu aplikacji czy tez ustug z dowol-
nego miejsca, w ktérym si¢ znajdujemy. Jednak mobilnos¢ uzytkownikéw ma
tez swoja cen¢. Jedng z nich, chyba najwazniejsza dla organizacji, jest bez-
pieczenstwo. Jak zapewnié¢ bezpieczenstwo danych, informacji i ustug, kiedy
muszg one by¢ dostepne z dowolnego miejsca na Ziemi, w dowolnym urzg-
dzeniu i systemie operacyjnym? Jest to wyzwanie, ktére stoi przed wieloma
organizacjami. Dla jednych jest juz codziennos$cia, w ktérg Swiadomie badz
tez nie wkroczyly, podazajac za trendem pracy mobilnej, dostepem mobilnym,
czyli — ogdlnie rzecz biorac — za mobilno$cig swoich uzytkownikéw, dla innych
- jak wskazujg wszelkie prognozy i badania na $wiecie — krok nieunikniony,
na ktéry muszg sie odpowiednio przygotowad, tak aby okazal si¢ dla nich
oplacalny i jak najbardziej bezpieczny. W niniejszym artykule zostang zapre-
zentowane gltéwne kwestie dotyczace mobilnosci uzytkownikéw w kontekscie
bezpieczenstwa informacji, ze szczegdlnym uwzglednieniem aspektéw praw-
nych oraz finansowych.

2. Mobilnos¢ uzytkownikéw w srodowisku IT

Piszac o mobilnosci, warto na poczatku okresli¢, co przez nig bedziemy
rozumie¢. Czy chodzi tylko o mobilno$é pracy, czy dostep mobilny, czy tez ela-
styczno$¢ w dostepie do pewnych ustug i danych? Ot6z definiujgc mobilnosé,

I Uniwersytet £.6dzki, Wydziatl Zarzadzania.
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nalezy wskazac¢ kilka aspektéw jej funkcjonowania. Zgodnie ze Stownikiem
jezyka polskiego PWN mobilny to ten, ktéry tatwo daje sie wprawié w ruch. Jesli
przenosimy wiec to pojecie do Srodowiska IT, potrzebne sg nam jakie$ mecha-
nizmy (rozwigzania), ktére w prosty sposéb umozliwiajg uzytkownikom dostep
do ustug i zasobow IT, niecograniczony jedynie do miejsca ich pracy stacjonar-
nej. Ponadto - jak czytamy w dalszej cze$ci definicji stowa — mobilny to zdolny
do sprawnego, elastycznego dziatania. Takze w tym przypadku nie chodzi tylko
o uzyskanie przez uzytkownika dostepu do pewnych danych i ustug, ale o moz-
liwos¢ ich elastycznego wykorzystania, co mozna by ttumaczy¢ jako dostep
z dowolnego miejsca, dowolnego urzadzenia z dowolnym systemem operacyj-
nym, nie wspominajac o elastycznosci dziatania, jakg powinien mie¢ sam uzyt-
kownik. Samg istote mobilno$ci uzytkownikéw oddaje trzecia cze$¢ definicji,
ktora okresla, ze mobilny oznacza ,czesto zmieniajgcy miejsce pobytu lub miejsce
pracy”. Jak widzimy, stowo ,mobilny” pozwala na dosy¢ szerokg interpretacje
w zaleznos$ci od aspektu, w jakim bedziemy chcieli je rozwazaé. W niniejszym
artykule ilekro¢ bede wspominal o mobilnosci uzytkownikéw, za kazdym razem
bede mial na mysli te trzy aspekty sfowa ,mobilny”, czyli fatwo$¢ przemieszcza-
nia, elastyczno$¢ dziatania (dostepno$¢é w ruchu) oraz czesto$é zmiany miejsca
pobytu lub pracy.

W tym miejscu rozwazan nalezy takze wskaza¢ na pewien trend, ktéry mozna
zauwazy¢ na $wiecie 1 ktéry nie dotyczy wylacznie os6b mtodych. Chodzi bowiem
o przenikanie si¢ czasu wolnego z czasem poSwieconym na prace. Wynika to wia-
$nie z tej wszechogarniajgcej mobilnos$ci i dostepnosci pewnych ustug firmowych,
ktore do tej pory byly dostepne tylko w miejscu pracy. Czy sprawdzanie e-maila
firmowego po godzinach pracy, czy tez na urlopie to juz praca? Czy weryfikacja
kalendarza firmowego to takze praca? Jak czesto nam, bez wzgledu na wiek,
zdarzalo sie to robié¢? Czy w dalszym ciagu traktujemy to jako czynnosé zwia-
zang z praca? Do tej pory z takim modelem przenikania si¢ zycia zawodowego
i prywatnego bylo kojarzone mlode pokolenia pracownikéw — pokolenie Y, ktére
aktywnie wykorzystujac nowinki technologiczne, postuguje sie mediami i tech-
nologiami cyfrowymi. Cechuje je réwniez podejscie do pracy zgola inne niz to,
ktére mialy poprzednie pokolenia. Jego reprezentanci duzg wage przywiazuja do
zycia prywatnego, oczekujac od pracodawcy zapewnienia swobody i elastycznego
czasu pracy. Majac duzy apetyt na zycie, nie chcg go w zaden sposéb ograniczad,
a juz na pewno nie przez prace. Sg postrzegani jako pracownicy nielojalni, kt6-
rzy nie przywigzuja sie do firmy i stanowiska i bardzo chetnie si¢ z nig rozstana,
jesli tylko znajdzie sie lepsza praca lub dana firma za bardzo bedzie ingerowaé



Mobilnos$¢ uzytkownikéw a bezpieczenstwo informacji w srodowisku IT 133

w ich zycie i swobode?. Biorgc jednak pod uwage jeszcze jeden element zwig-
zany z mobilno$cig, a mianowicie dostepnos¢ ustug, aplikacji, danych réwniez
z prywatnych urzadzen, a nie wylgcznie firmowych, moze stwierdzié, ze dla nas
wszystkich wyrazenie ,byé w pracy” nabiera zupetnie nowego znaczenia.

Potencjat zwigzany z mobilnos$cig jest mozliwy do wykorzystania w duzej
mierze dzigki zastosowaniu technologii cloud computing, czyli chmury oblicze-
niowej. Dzieki dynamicznemu rozwojowi tej technologii byta mozliwa ekspan-
sja w skali $wiata ustug dotad dostepnych tylko wewnatrz organizacji’. Obecnie
ponad 31% organizacji w Polsce korzysta z chmury obliczeniowej. Szacuje sie, ze
warto$¢ rynku zwigzanego z tymi ustugami w 2019r. przekroczy 450 mln USD.
Bardzo ciekawe jest rowniez to, ze migracja do ustug w chmurze nie jest silnie
skorelowana z branza, w jakiej dziala organizacja, oraz jej wielko$cig. W bada-
niach oraz wszelkiego rodzaju raportach migracje te — poza kwestiami finanso-
wymi oraz technicznymi — uzaleznia sie od poziomu $wiadomosci uzytkownikéw.
Najwiekszy przychéd i wykorzystanie ustug chmurowych jest zwigzane z typem
chmury Saa$S (Software as a Service — 62%), 1aaS (Infrastructure as a Service
— 28%) oraz PaaS (Platform as a Service — 10%).

Drugim aspektem, ktéry sprzyja rozwojowi mobilnosci, jest liczba urzadzen
mobilnych oraz coraz bardziej dynamicznie rozwijajacy sie trend pozwalajacy
na wykorzystanie urzadzen prywatnych do pracy zawodowej w organizacji
- BYOD (Bring Your Own Device). Znacznie przyczynilo si¢ to do wzrostu wyko-
rzystania technologii mobilnych.

Na $wiecie mozna obecnie zaobserwowacé rosngcg tendencje zwigzang z pracg
mobilng oraz mobilno$cig samych uzytkownikéw. Giganci na rynkach technolo-
gicznych, tacy jak Citrix czy tez Cisco, przewiduja, ze prawdziwg przyszloscia,
w kierunku ktérej bedg podazaé organizacje, jest mobilny styl pracy oraz wzrost
znaczenia mobilnosci. Tylko w Polsce, jak wynika z badan przeprowadzonych
w 2015, jest uzytkowanych ponad 19 mln smartfonéw*. Firma Citrix przewi-
duje, ze do 2020r1. 89% organizacji bedzie oferowaé mobilny styl pracy®. Juz dzi$

2 J.A. Fazlagié, Charakterystyka pokolenia Y, ,e-Mentor” 2008, nr 3(25), http://www.e-men-
tor.edu.pl/artykul/index/numer/25/id/549 [dostep 20.06.2016].

3 Nie oznacza to oczywiscie, ze wcze$niej dostep do informacji, pewnych ustug czy tez
aplikacji nie byl mozliwy. Technologia ta jednak zwiekszyta go, a takze pozwolita ten proces
wykorzystac globalnie.

4 M. Mikowska, Polska jest Mobi, http://www.tnsglobal.pl/coslychac/files/2015/05/POLSKA _
JEST MOBI 2015.pdf [dostep 20.06.2016].

5 Citrix Workplace of the Future: a global market research report, http://www.citrix.com/
content/dam/citrix/en_us/documents/products-solutions/workplace-of-the-future-a-global-
-market-research-report.pdf [dostep 20.06.2016].
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ilo§¢ danych przesylanych rocznie przez sieci komérkowe jest ogromna, a pro-
gnoza na lata 2016-2021 wynosi 1600 eksabajtéw®. Miesieczne wartoSci prze-
sytu danych dla poszczegdlnych regionéw Swiata ilustruje rysunek 1.
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Rysunek 1. Ilo§¢ danych przesylanych miesiecznie z uzyciem smartfon6w dla

wybranych region6w §wiata z prognoza na lata nastepne (w GB)

Zrédto: opracowanie wlasne na podstawie: Ericsson Mobility Report, http://www.ericsson.com/
res/docs/2016/mobility-report/ericsson-mobility-report-feb-2016-interim.pdf [dostep 20.06.2016].

Nie nalezy réwniez zapominac o tym, ze wraz ze wzrostem ustug mobilnych,
dostepnosci i elastycznosci, jakg dajg takie rozwiazania, zwiekszyly sie znacz-
nie wymagania uzytkownikéw dotyczgce tychze rozwigzan. Uzytkownicy liczg
na jak najlepsza jako$¢ oferowanych ustug, a takze na dostepnos$c¢ o dowolnej
porze oraz z dowolnego miejsca na Swiecie. Sprostanie tym wymaganiom przez
organizacje oferujace takie uslugi nie jest tatwe. Kazdorazowa niedostepnosé
czy tez opdznienie w dziataniu samej ustugi sg odbierane przez uzytkownikéw
bardzo negatywnie i podwyzszajg poziom ich stresu. Firma Ericsson w 2016r.
przeprowadzita badania dotyczace poziomu stresu pojawiajacego sie w przy-
padku opéznienia w dziataniu pewnej uslugi mobilnej. Wynika z nich, ze zaob-
serwowany poziom stresu zwigzany z dwusekundowym opéZnieniem w dziataniu
ustlugi mobilnej byt poréwnywalny z poziomem stresu oséb ogladajacych horror

6 Ericsson Mobility Report, http://www.ericsson.com/res/docs/2016/mobility-report/erics-
son-mobility-report-feb-2016-interim.pdf [dostep 20.06.2016].



Mobilnos$¢ uzytkownikéw a bezpieczenstwo informacji w srodowisku IT 135

czy tez rozwigzujgcych problem matematyczny. Badania te dowodza, jak wazne
dla mtodego pokolenia sg ustugi mobilne i ich niezawodne dziatanie oraz dostep-
nos¢. Smiato mozna powiedzie¢, ze bedzie to takze dotyczylo przysztych poko-
len, ktére w coraz wiekszym stopniu bedg polega¢ na mobilnosci dostepu do
informacji, ustug i aplikacji, a moze nawet na mobilnosci pracy. Wnioski takie
potwierdzajg juz takie firmy jak Ericsson, Citrix czy tez Cisco w swoich bada-
niach i prognozach na przyszlo$é. Jesli chodzi o mobilny tryb pracy, Citrix
przewiduje zmniejszenie przestrzeni pracowniczej w 2020r. o 18%7. W obec-
nej chwili wickszo$¢ duzych organizacji w zwigzku ze wzrostem popularnosci
mobilnego stylu pracy oferuje siedem biurek na 10 pracownikéw i tendencja ta,
jak pokazujg raporty, jest malejagca. Ogdlnoswiatowe badania wykazujg takze,
ze pracownicy, wykonujgc swoje czynnosci zawodowe, coraz czeSciej korzystajg
z miejsc do pracy zlokalizowanych poza biurem (rysunek 2).
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Rysunek 2. Miejsca aktywnosci zawodowej pracownikéw

Zrodto: opracowanie wlasne na podstawie: Citrix Workplace of the Future: a global market research
report, http://www.citrix.com/content/dam/citrix/en_us/documents/products-solutions/workplace-of-
-the-future-a-global-market-research-report.pdf [dostep 20.06.2016].

Jak widaé, tendencje $wiatowe oraz prognozy na lata przyszle pokazujg
—czy tego chcemy, czy tez nie — nieunikniony wzrost znaczenia pracy mobilnej,
dostepnosci ustug oraz ogdlnie pojetej mobilnosci uzytkownikéw. Pozostaje tylko
zadac sobie jeszcze jedno pytanie: gdzie w tej pogoni za dostepnoscia i jakoscig
tychze ustug ma byé umiejscowione bezpieczenstwo?

7 Citrix Workplace of the Future..., op.cit.
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3. Bezpieczenstwo informacji w mobilnym srodowisku

Bezpieczenstwo informacji zawsze powinno by¢ dla organizacji bardzo
istotnym elementem. Okazuje si¢ on krytyczny, jesli chodzi o wszelkie ustugi
mobilne, ktére sa udostepniane na zewnatrz organizacji. Dotychczas organiza-
cje polegaly na zabezpieczeniu dobrze znanych ustug, ktére udostepnialy swoim
pracownikom na zewnatrz — poczta, wybrane ustugi serwerowe (bazy danych,
strony WWW). Obecnie ogrom ustug, ich dostepnosci i zréznicowanie powoduja,
ze odpowiednie zabezpieczenie takiej infrastruktury jest jeszcze trudniejsze.
Trudno$¢ ta jest takze potegowana w przypadku dostepu z urzadzen mobilnych
z powodu zréznicowania sprz¢towego i systemowego.

Wiekszo$¢ organizacji, ktére oferujg dostep mobilny do swoich ustug (wszyst-
kich czy tez wybranych), ma juz odpowiednig do tego infrastrukture sprzetowa.
Réznica polega tylko na tym, czy dostep ten ogranicza si¢ do uzytkownikéw mobil-
nych wewnatrz organizacji (mobilnoéé¢ uzytkownikéw na poziomie wewnatrzor-
ganizacyjnym), czy tez udostepniane ustugi sa oferowane z dowolnego miejsca
na $wiecie poprzez sieci komérkowe, sieci bezprzewodowe lub polgczenia sate-
litarne. Oferowany przez organizacje dostep dotyczacy tylko wnetrza organiza-
cji, czyli ograniczony obszarowo do jednej lokalizacji geograficznej, jest obecnie
najczesciej spotykany. Jest tez zazwyczaj mozliwy juz przez dluzszy okres, stad
mozna przypuszczaé, ze w przypadku jego konfiguracji wszelkie mechanizmy
zabezpieczajace sg juz dosy¢ dobrze znane. Nie oznacza to jednak, Ze jest z nim
zwigzany mniejszy poziom zagrozen na wszelkiego rodzaju ataki. Mozna tylko
uznad, ze wiekszo$¢ organizacji oferujgcych taki dostep uzytkownikom mobil-
nym ma juz odpowiednio zdefiniowane procedury, strategie postepowania, jak
réwniez wdrozone odpowiednie mechanizmy zabezpieczajace. W przypadku
dostepu nieograniczajacego sie do jednej lokalizacji geograficznej skonfiguro-
wanie odpowiednich mechanizméw oraz okreslenie odpowiednich procedur
jest o wiele bardziej trudne.

Utrzymanie odpowiedniego poziomu bezpieczenstwa w srodowisku mobil-
nym moze si¢ wigzaé¢ réwniez z niemoznoScig utrzymania pelnej kontroli nad
prywatnym urzadzeniem mobilnym. Te organizacje, ktére juz wprowadzity
mechanizmy ochrony uzytkownikéw mobilnych, maja ulatwiony start, jesli
chodzi o zapewnienie bezpieczenstwa w modelu pracy mobilnej. Istnieje sze-
reg réznic pomiedzy urzadzeniami stacjonarnymi, ktére sg w petni wlasnoscig
organizacji, a tymi, ktére sg urzadzeniami prywatnymi wykorzystywanymi do
pracy mobilnej.
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Kluczowe dla organizacji zagadnienia zwigzane z kwestiami bezpieczen-

stwa, a wynikajace z pracy mobilnej to:

identyfikacja urzadzen (FingerPrinting OS);

zarzadzanie dostepem do danych;

ochrona przed wyciekiem danych;

ochrona danych, aplikacji i ustug udostepnianych;

zarzadzanie bezpieczenstwem prywatnych urzadzen mobilnych;
dostepnosé ustug;

zaufanie do dostawcy i jego zabezpieczen (cloud computing);
zabezpieczenie transmisji;

luki w oprogramowaniu aplikacji;

luki w systemach operacyjnych;

usuniecie danych po odej$ciu pracownika lub po kradziezy urzadzenia;
szkolenie i $wiadomos$¢ uzytkownikéw.

Bardzo waznym elementem takiego wdrozenia dotyczacego ochrony danych

i informacji jest aktualizacja firmowej polityki bezpieczenstwa informacji (PBI),

szkolenia pracownikéw i cztonkéw dziatéw IT oraz zakup odpowiedniej infra-

struktury. Odpowiednie procedury, regulaminy i strategie dzialania wchodzace

w sktad PBI powinny okreslaé:

jakiego typu urzadzenia mogg pojawiaé sie w firmowej sieci (smartfon, tablet,
laptop) oraz na jakich zasadach (np. czy potrzebna jest zgoda przetozonego?);
jakie systemy operacyjne oraz w jakiej wersji sg dopuszczane i wspierane
przez dzial IT;

jakie warunki musi spelnia¢ uzywane urzadzenie (np. mozliwo$¢ szyfrowania
danych, dostepnosé form tacznosci, zabezpieczenie dostepu do urzadzenia);
jakie oprogramowanie musi koniecznie si¢ w nim znajdowac - chodzi gtéw-
nie o oprogramowanie antywirusowe, antyphishingowe, antyspyware’owe
itp., jak réwniez moze to by¢ dedykowane oprogramowanie agentowe;
liste dozwolonych lub ewentualnie liste zakazanych aplikacji na prywatnych
urzadzeniach;

procedury opisujgce konfiguracje, aktualizacje oraz konserwacje takich ele-
mentow urzadzenia, jak: system operacyjny, system antywirusowy, zapora
systemowa, inne aplikacje i mechanizmy zabezpieczajace;

zabezpieczenia fizyczne badz sprzetowe, ktore beda chroni¢ dane w przy-
padku kradziezy urzadzenia;

procedure permanentnego kasowania danych z urzadzenia w przypadku
zwolnienia pracownika czy tez sprzedazy przez niego urzadzenia;

zasoby, do ktérych bedzie konfigurowany dostep z tychze urzadzen;
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* sankcje dyscyplinarne i karne w przypadku naruszenia procedur i/lub zanie-
dban ze strony uzytkownika.

Jesli natomiast organizacja ma w swoich zasobach dane osobowe, powinny
one podlegaé troche innym zasadom ochrony. Wigze sie to takze z innym podej-
Sciem do wprowadzanych zabezpieczen w przypadku, gdy uzytkownicy w modelu
mobilnym majg dostep do takich danych. Wowczas nalezy ustalié:

e czy dane osobowe mogg by¢ przetwarzane w urzadzeniach mobilnych;

e gdzie dane osobowe mogg by¢ przechowywane i przetwarzane;

* czy mogg — a jesli tak to, w jaki sposéb — by¢ przenoszone lub przetwarzane
na prywatnych urzadzeniach oraz, ewentualnie, jakie warunki musza by¢
woéwczas spelnione;

e jakie jest ryzyko wycieku takich danych z urzadzen prywatnych;

e czy dane osobowe mogg sie miesza¢ z prywatnymi danymi na urzadzeniu
pracownika;

* jakie powinny by¢é mechanizmy zabezpieczajace urzadzenie mobilne, jesli
takie dane bedzie przechowywac badz przetwarzaé;

* jaka procedura zostala wdrozona, by pracownik nie mégt przetwarzad
danych, gdy nie bedzie pracowal w organizacji.

Poza odpowiednim podej$ciem na poziomie wdrozenia PBI organizacja
musi takze zosta¢ wyposazona w odpowiednig infrastrukture sprzetowo-narze-
dziowag. Jest ona niezbednym elementem, ktéry gwarantuje sprawowanie kon-
troli nad mobilnym, a takze mobilnym i prywatnym Srodowiskiem pracy, jakie
pojawia sie w organizacji. Pozwala ona na: identyfikacje urzadzen, monitoro-
wanie ich zabezpieczen, zarzadzanie nimi, blokowanie dostepu z danych urza-
dzen, zdalng modyfikacje ustawienn dotyczacych bezpieczenstwa, wycofywanie
urzadzenia z uzycia, zarzadzanie zasobami, zarzadzanie aplikacjami oraz wdra-
zanie korporacyjnej polityki bezpieczenstwa. W zwiazku z tym elementem skfa-
dowym, bez ktérego nie ma mowy o BYOD, sg aplikacje typu MDM (ang. Mobile
Device Management). Oprogramowanie to umozliwia kompleksowe zarzadzanie
mobilnymi urzadzeniami, ktére majg dostep do poufnych danych i uslug, oraz
monitorowanie ich. Coraz cze$ciej aplikacje tego typu sg rozszerzane o aplika-
cje typu MAM (ang. Mobile Application Management) oraz MCM (ang. Mobile
Content Management) lub sa cz¢Sciag pakietu MDM. Zazwyczaj oprogramowa-
nie takie sktada si¢ z wielu moduléw odpowiadajacych za poszczegdlne funkcje,
takie jak identyfikacja urzadzenia, przydzielanie przywilejow, zdalne blokowanie
skradzionych lub zgubionych urzadzen, a takze aktualizujgce i alarmujgce uzyt-
kownika o niebezpieczenstwie lub niedozwolonej aktywnosci. Zasady dziatania
tego typu oprogramowania sg w zalezno$ci od producenta minimalnie rézne,
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natomiast efekt jest taki sam — poprawa bezpieczenstwa i kontrola nad urzg-
dzeniami mobilnymi. Oczywiscie to, czy wszystkie moduly tego typu oprogra-
mowania — tgcznie z agentowymi instalowanymi na prywatnych urzadzeniach
- zostang zaimplementowane, zalezy tylko od firmy. Typy narzedzi, ktére wyko-
rzystujg organizacje, przedstawia rysunek 3.
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m Network Access Control (NAC) m Enterprise Mobility Management (EMM)
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Rysunek 3. Typy narzedzi, ktére organizacje wykorzystuja w przypadku mobilnego

typu pracy
Zrédlo: opracowanie wlasne na podstawie: BYOD & Mobile Security 2016, www.gyartastrend.hu/
download.php?id=27070 [dostep 20.06.2016].

Jak wida¢, zapewnienie odpowiedniego poziomu bezpieczenstwa w przy-
padku mobilnego Srodowiska pracy nie jest zadaniem tatwym ze wzgledu na wiele
wigzacych sie z tym aspektow. Jednak odpowiednio zaplanowane wdrozenie
takiego $rodowiska, ustug, procedur oraz dobrze opracowana PBI pozwalajg
podjaé to nowe wyzwanie. Na pewno wymaga to stworzenia lub zmodyfikowa-
nia juz istniejacych strategii dotyczacych infrastruktury IT, jak rowniez calej
organizacji. Duzym wyzwaniem moze by¢ kontrola przeplywu danych w urzg-
dzeniach mobilnych. Natomiast dzieki takim rozwigzaniom jak konteneryzacja,
zapewniajaca oddzielenie danych firmowych od prywatnych, szyfrowanie czy tez
podnoszenie poziomu $wiadomosci uzytkownikéw poprzez szkolenia oraz infra-
struktura MDM prawie kazda organizacja moze wdrozy¢ model pracy mobilnej
— cho¢ na pewno nie bedzie to proces tatwy ani tani. Jednak korzy$ci wynika-
jace ze zwiekszonej produktywnosci uzytkownikéw, ich zadowolenie oraz zyski
finansowe powinny zréwnowazy¢ lub nawet przewyzszy¢ koszty.
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4. Podsumowanie

Kluczowym elementem dla kazdej organizacji jest utrzymanie odpowiedniego
poziomu bezpieczenstwa informacji. W $wiecie opartym na technologiach tele-
informatycznych jest to zagadnienie niezwykle istotne i bardzo trudne. Majac
na uwadze wszelkie prognozy i statystyki dotyczace modelu pracy mobilnej oraz
mobilnos$ci uzytkownikéw, mozna stwierdzié, ze wydaje sie on naturalnym eta-
pem rozwoju obecnego $wiata i kazdej organizacji. Juz dzi§ widzimy zmiany
zwigzane ze swobodnym dostepem do ustug firmowych, ogélnodostepnymi sie-
ciami bezprzewodowymi, chmura obliczeniowa, ktére powoduja, ze zycie zawo-
dowe laczy sie i przeplata z zyciem prywatnym. Coraz wieksza liczba organizacji
decyduje sie Swiadomie na kompleksowe wdrozenie modelu BYOD, dzieki kt6-
remu pracownicy mogg korzystac ze swoich prywatnych urzadzen, wykonujac
codzienne obowiagzki. Jesli jest to dziatalno$é¢ $wiadoma, wéwczas mozna liczyé
na wiekszy poziom bezpieczenstwa, ktéry moze organizacja zapewnié, oraz
na korzys$ci finansowe i personalne. NieSwiadoma zgoda na tego typu praktyki
zwigzane z korzystaniem z prywatnych urzadzen w organizacji spowoduje nie-
stety porazke zar6wno pod wzgledem bezpieczenistwa informacji, jak i korzysci
finansowych zwigzanych z tego typu rozwigzaniem. Nalezy pamietaé, Ze nie-
mozliwe jest osiagniecie 100-procentowego poziomu bezpieczenstwa. Mozna
jednak, stosujac odpowiednie procedury, strategie oraz mechanizmy zabezpie-
czen, zmniejszy¢ ryzyko wystgpienia zagrozen, a przez to zapewni¢ odpowiedni
poziom bezpieczenistwa informacji. Mobilno$¢ uzytkownikéw w organizacji,
a co za tym idzie dostepnos$¢ ustug i informacji, jest swoistym wyzwaniem dla
organizacji. Wraz z niematymi korzy$ciami pojawiajg sie nowe, niemate wyzwa-
nia. Oprécz bezpieczenstwa istnieje szereg probleméw zwigzanych z aspektami
prawnymi, kosztami oraz prywatno$ciag, ktére kazda organizacja musi wziaé pod
uwage. Bardzo czesto niestety za dynamicznie rozwijajacymi sie technologiami
i nowymi mozliwos$ciami nie nadgzajg regulacje prawne. Jest tak tez w przy-
padku mobilnosci uzytkownikéw w miejscu pracy czy tez mobilnosci w doste-
pie do ustug i informacji udostepnianych przez organizacje.
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Mobility of Users and the Information Security in the IT Environment

Abstract

Mobility of users is becoming commonplace for many modern organizations. The
impact of this mobile work is not limited only to IT departments, but has also moved
to other areas of the organization. Like any new trend, it brings with it many benefits
for both the organization and employees, as well as many hazards and problems. The
aim of the author is to discuss the possibilities for the modern organization which goes
in the direction of mobile working. The author shows how the approach is changing
to the management of the institution to the network, mobile devices, to information
security as well as the workers themselves, for whom the phrase “be at work” takes
on a new meaning.

Keywords: users’ mobility, security, data security, BYOD






