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Problemy dotyczace zastosowania systemow
informatycznych wspomagajacych przeprowadzenie
wyboréw powszechnych

1. Wstep

Niepowodzenia zwigzane z budowg systeméw informatycznych w instytu-
cjach publicznych w Polsce wzbudzajg duze zainteresowanie. Jest to oczywi-
ste ze wzgledu na charakter tych organizacji i koszty przedsiewzieé, posrednio
ponoszone przez wszystkich podatnikéw. Wéréd wielu tego rodzaju niepowo-
dzen burzliwg dyskusje publiczng wzbudzily dwa zwigzane z systemami infor-
matycznymi wspomagajacymi przeprowadzenie wyboréw powszechnych do
samorzadow lokalnych. Sg one szeroko omawianymi, nie tylko w Polsce, przy-
ktadami problemoéw zwigzanych z pozyskiwaniem systeméw informatycznych
przez jednostki administracji publicznej?.

Pierwsze z tych niepowodzen miato miejsce w 2002r., a drugie w 2014r.
W obu przypadkach rozgorzata w mediach dyskusja publiczna na temat ich przy-
czyn. Pojawil sie szereg opracowan majacych charakter zaréwno profesjonalnych
analiz, jak i znacznie czeSciej opinii oraz polemik niepopartych rzeczowg ana-
lizg faktéw. Szczegdlnie szerokg dyskusje mozna byto zaobserwowacé w drugim
przypadku, ze wzgledu na wiekszy w 2014 r. dostep do Internetu i r6znych form
mediéw spolecznosciowych. Czesto krytyka ta sprowadzata si¢ do generalnej
negatywnej oceny przedsiewzieé realizowanych w Polsce przez instytucje pan-
stwowe, bez odniesienia sie do probleméw z tego rodzaju systemami na Swie-
cie. Natomiast niejako zamykajace sprawe raporty NIK® w wiekszym stopniu
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zawieraly krytyczng ocene zastosowanych procedur i ich zgodnosci z przepi-
sami prawnymi niz analize systemu informatycznego i ocene profesjonalizmu
dziatan w obszarze informatyki.

W niniejszym artykule — ze wzgledu na istniejace liczne publikacje na temat
przyczyn dwéch wzmiankowanych niepowodzen® - nie zawarto szczegétowego
opisu i analizy powod6w tych porazek. Natomiast poniewaz ogdlna krytyka spo-
sobu przeprowadzenia tych przedsiewzieé byla skoncentrowana tylko na nich,
zwykle bez przedstawienia szerszego tla tego rodzaju przedsiewzieé, podjeto
prébe uzupetnienia tej luki. Celem niniejszego opracowania jest przedstawienie
og6lnej charakterystyki systeméw informacyjnych uzywanych przy przeprowa-
dzaniu wyboréw powszechnych. W tym kontekscie podjeto tez probe systema-
tyzacji probleméw, ktére napotkano przy wykorzystaniu tego rodzaju systeméw
na calym Swiecie.

2. Wyborczy system informacyjny

Wyborczy system informacyjny jest to system informacyjny, ktéry umozIi-
wia oddawanie oraz przeliczanie gloséw w wyborach powszechnych, a takze
prezentacje wynikow takich gtosowan. Jest on podklasg systeméw glosowa-
nia, ktére maja szersze zastosowanie od lat 80. XXw. nie tylko w wyborach
powszechnych, ale tez w innych sytuacjach majacych charakter grupowego
podejmowania decyzji’.
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Tak okreslony wyborczy system informacyjny nie obejmuje czynnosci przy-
gotowawczych, pomocniczych i administracyjnych wykonywanych zaréwno
w trakcie trwania gtosowania, jak i wczesniej oraz pézniej, np. przygotowania
czy sprawdzania list uprawnionych do glosownia. W przypadku tak zdefiniowa-
nego wyborczego systemu informacyjnego mozna wyréznié pieé jego gléwnych
obszar6éw funkcjonalnych:

* oddawanie gltoséw;

* zliczanie gloséw;

* obliczanie wynikéw;

e przekazywanie gloséw lub wynikéw glosowania do nadrzednych struktur
systemu wyborczego;

* oglaszanie i prezentacja wynikéw glosowania.

Najprostsza i najpowszechniej stosowang formg oddawania gloséw jest
wyrazenie opinii wlasnym ciatem, np. poprzez podniesienie reki, wyjscie odpo-
wiednimi drzwiami (m.in. stosowane w debacie oksfordzkiej i w sejmie II Rze-
czypospolitej) lub wypowiedzenie odpowiedniego sformutowania. Ze wzgledu
na trudnos$¢ zliczania gloséw przy zastosowaniu takich metod, a takze w celu
zachowania tajnosci glosowania drugg najczesciej stosowang formag glosowania
jest zaznaczenie (ewentualnie wpisanie, skre$lenie itp.) odpowiedniej pozycji
na papierowej karcie. Ta forma glosowania jest do dzi§ najczeSciej stosowana
w wyborach powszechnych. Zwykle sprowadza sie do zaznaczenia wybranego
przedstawiciela, partii lub opcji w referendum. Jej najwieksza wada jest unie-
mozliwienie lub utrudnienie glosowania niektérym wyborcom, np. analfabetom
lub osobom niewidzgcym. Do tej formy glosowania nalezy tez zaliczyé uzycie
ostrakonu, czyli glinianej skorupki stosowanej m.in. w starozytnych Atenach
w tzw. sagdzie skorupkowym. Oddawanie glos6w moze tez sie¢ odbywaé przy
wykorzystaniu specjalnych urzadzen lub komputera, a takze za posrednictwem
Internetu (tzw. e-glosowanie).

W przypadku wyboréw powszechnych zliczanie gloséw odbywa sie najcze-
$ciej recznie przez przegladanie kolejnych kart do glosowania. Zliczanie auto-
matyczne jest w praktyce stosowane w przypadku uzycia urzadzen technologii
informacyjnej do oddawania gtoséw. Natomiast glosy oddane w sposéb trady-
cyjny moga by¢ zliczane automatycznie np. za pomocg skanera. Jesli chodzi
o automatyzacje dalszej procedury przetwarzania w celu obliczenia ostatecz-
nego wyniku, jest ona wzglednie fatwa do wsparcia technologig informatyczng
na poziomie agregacji danych otrzymanych z poszczegdlnych jednostek systemu
wyborczego (np. lokalnych komisji zliczajagcych glosy).
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Przekazywanie gloséw lub wynikéw glosowania do nadrzednych struktur
systemu wyborczego moze mie¢ charakter tradycyjny (np. dokumenty papierowe
przekazane przez upowaznionego kuriera) lub odbywa¢é sie w formie elektro-
nicznej. Moze tez wigzac sie z przestaniem wylacznie dokumentu koncowego
lub wszystkich formularzy z glosami wyborcéw, przy czym przyjmuje si¢ cze-
sto, ze forma elektroniczna musi byé potwierdzona przez dokument papierowy,
ktéry ma ostateczng moc prawna.

Wyniki glosowania mogg by¢ ogloszone ustnie, przedstawione w formie
dokumentu papierowego lub w formie elektronicznej, przy czym w przypadku
wyboréw powszechnych forma podstawowg ogloszenia wynikéw jest zazwy-
czaj papierowy dokument odpowiednio oznaczony i sygnowany przez czlon-
kéw komisji wyborcezych lub innego uprawnionego organu. Natomiast forma
prezentacji na stronie internetowej pelni funkcje pomocnicza, utatwiajaca roz-
powszechnienie informacji o wynikach.

3. Ztozonos¢ wyborczego system informacyjnego

Zlozono$é¢ wyborczego system informacyjnego zalezy od wielu elementéw,
takich jak:

* rodzaj glosowania — np.: wybory samorzadowe, parlamentarne, prezydenc-
kie czy referendum;

* podstawowy typ ordynacji wyborczej — wickszo$ciowa, proporcjonalna,
mieszana;

* system oddawania gloséw — np.: pojedynczy glos, ranking (preferencja),
kumulatywny, aprobujacy;

* sposéb przekazania glosu — osobiScie lub zdalnie (np. tradycyjng pocztg lub
przez Internet);

e liczba wybieranych organéw;

* zlozonos¢ struktury jednostek wyborczych (okregi, obwody);

* liczba uprawnionych do glosowania.

Oczywiscie, w przypadku konkretnych wyboréw wszystkie elementy deter-
minujace zlozono$¢ wyborczego system informacyjnego sg okreslane w usta-
wie lub innym akcie prawnym opisujgcym ordynacje wyborczg. Dokument ten
stanowi podstawowe zrédto wymagan funkcjonalnych wobec wyborczego sys-
temu informacyjnego.
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Najmniej ztozony wyborczy system informacyjny dotyczy sytuacji, gdy odda-
wanie i zliczanie wszystkich gloséw odbywa sie w jednym miejscu i czasie.
Oznacza to, ze wszyscy uprawnieni do glosowania musza znalez¢ sie w jednym
miejscu i odda¢ swoje glosy niezwtocznie po zarzadzeniu glosowania. W przy-
padku wyboréw powszechnych, ze wzgledéw praktycznych, ten rodzaj glosowa-
nia moze by¢ wykorzystywany w stosunkowo matych spotecznosciach. Znalazt
on zastosowanie m.in. w starozytnych greckich miastach-panstwach i w pew-
nym stopniu na sejmach elekcyjnych I Rzeczypospolite;j.

We wspélczesnych demokracjach — ze wzgledu na wielko$¢ powierzchni
i liczebno$¢ populacji poszczegdlnych krajéw, a takze na wielopoziomowy podziat
administracyjny oraz réznorodne i rozbudowane struktury samorzadu lokalnego
— system informacyjny stuzacy przeprowadzeniu wyboréw powszechnych ma
czesto niezwykle ztozony charakter. Dodatkowo moze na to mie¢ wplyw wielo-
kanatowos$¢ sposobu oddawania glosow. W wielu krajach, starajac sie sprostaé
wymaganiom wspoélczesnego spoleczenstwa informacyjnego, a w szczegblnosci
chcac zacheci¢ do glosowania osoby mlode, wprowadzono mozliwosé glosowa-
nia przez Internet, jednocze$nie pozostawiajagc mozliwos¢ glosowania w spo-
séb tradycyjny.

Przyktadem skrajnie ztozonego systemu sg wybory tréjszczeblowego samo-
rzadu w Polsce, obejmujace wybory:

* do rad gmin (miast);

e do rad dzielnic;

* do rad powiatéw;

* do sejmikéw wojewddztw;

* wojtow,

e burmistrzéw,

e prezydentéw miast.
Wybory te odbywaja sie jednocze$nie w catym kraju, co dodatkowo zwicksza
ztozonos$¢ systemu informacyjnego.

4. Technologie informacyjne wspomagajace
przeprowadzenie wyborow

Technologie informacyjne mogg by¢ wykorzystane przy przeprowadzaniu
wyboréw powszechnych w réznych obszarach. W niniejszym opracowaniu pomi-
nieto zastosowania zwigzane z pracami administracyjnymi, pomocniczymi itp.,



72 Przemystaw Polak

a skoncentrowano si¢ na obszarze zaliczanym do wyborczego systemu infor-
macyjnego, wspomagajacym czynnosci bezposrednio zwigzane z glosowaniem
i obliczaniem wynikéw. Ze wzgledu na charakter wyboréw powszechnych i réz-
nice w przepisach ordynacji wyborczych w zasadzie trudno méwi¢ o standardo-
wych pakietach oprogramowania dla systeméw tego typu. Powstajg rozwigzania
dedykowane, najczesciej przeznaczone dla konkretnego kraju, niekiedy innej
jednostki administracyjnej, jak stan czy prowincja, np. w Stanach Zjednoczo-
nych. Natomiast mozna wyobrazi¢ sobie sytuacje, gdy pewne elementy systemu
wyborczego z jednego kraju zostang zaadaptowane i wykorzystane w wybor-
czym systemie informacyjnym innego panstwa.

Przy oddawaniu gloséw wykorzystanie urzadzen technologii informacyjnej
moze byé obowigzkowe lub ograniczone do oséb, ktére nie moga oddaé glosu
w sposob tradycyjny, np. niewidzgcych®. Mogg to by¢ urzadzenia mechaniczne
lub elektryczno-mechaniczne, jak np. maszyny dziurkujace, albo specjalne urza-
dzenia elektroniczne’. Oddawanie gloséw moze tez sie odbywaé przy uzyciu
komputera lub smartfonu podtaczonych do Internetu.

Gtlosy oddawane w formie elektronicznej moga by¢ bezposrednio odebrane
i zliczane przez dedykowany system komputerowy, oddane na tradycyjnych kar-
tach moga by¢ natomiast liczone automatycznie dzieki uzyciu skanera. Gtosy
zarejestrowane na kartach dziurkowanych sg zliczane przy uzyciu czytnikéw
kart perforowanych.

Warto$ci pojedynczych gltoséw i zagregowane zestawienia oddanych gltoséw
moga by¢ przesylane za posrednictwem dedykowanych sieci komputerowych
lub, dzieki odpowiednim zabezpieczeniom, przez Internet. Jest to szczegdlnie
istotny element systemu w przypadku wielopoziomowych struktur systeméw
wyborczych.

Obliczenie wynikéw, zwlaszcza w przypadku bardziej ztozonych algorytmoéw,
np. przy obowigzujacej ordynacji proporcjonalnej, moze si¢ odbywac z wyko-
rzystaniem oprogramowania. W tym celu mozna si¢gnaé zaréwno po oprogra-
mowanie dedykowane, jak i po standardowe, np. arkusz kalkulacyjny. Dane do
takiego podsystemu moga by¢ przestane bezposrednio za pomocg sieci kompu-
terowej lub wprowadzone recznie przez operatora.

6 M. Luterek, E-demokracja. Demokracja w spoleczeristwie informacyjnym, ,Zagadnienia
Informacji Naukowej”, nr 1(89), Stowarzyszenie Bibliotekarzy Polskich, Warszawa 2007,
s. 66-79.

7 M. Bellis, The History of Voting Machines, http://inventors.about.com/library/weekly/
aal11300b.htm [dostep 20.06.2016].
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Natomiast ogloszenie wynikéw z wykorzystaniem technologii informatycznej
sprowadza sie w zasadzie do umieszczenia wynikéw na odpowiedniej stronie
internetowej. Informacja ta moze by¢ wstawiona na strone przez upowazniong
osobe lub automatycznie wygenerowana przez podsystem obliczajacy wyniki
i udostepniona w serwisie internetowym.

5. Przyktady niepowodzen zwigzanych
z funkcjonowaniem systemoéw informatycznych
wspomagajacych przeprowadzenie wyborow

Najglos$niejszy medialnie przypadek probleméw z zastosowaniem technologii
informacyjnych w wyborach powszechnych mial miejsce w listopadzie 2000r.
w Stanach Zjednoczonych. Kontrowersje wokot niego sg szczegdlnie duze,
poniewaz mégl on wptynac na wyniki wyboréw prezydenta tego kraju, uwaza-
nego za najpotezniejszego czlowieka na Swiecie. Gtéwny problem dotyczyt zli-
czania przez urzadzenia gloséw z kart perforowanych w przypadku niepetnego
przedziurkowania. Jednak lista wszystkich niepowodzen zwigzanych z uzyciem
urzadzen do glosowania w Stanach Zjednoczonych jest bardzo dtuga. Wynikajg
one z wielkiej ré6znorodno$ci maszyn stosowanych w poszczegdlnych stanach,
a nawet hrabstwach. Problemy obejmowaly zaréwno niepoprawne maszynowe
zliczanie oddanych gloséw, jak i mozliwo$¢ oddania przez wyborce glosu nie-
zgodnie z intencja®. Obawy o prawdopodobne naruszenie tajnosci glosowania
i niemozno$¢ ewentualnego zweryfikowania wynikéw byty gtéwnymi przyczy-
nami rezygnacji z elektronicznego systemu oddawania gltoséw w Irlandii i prze-
kazania 7500 elektronicznych urzadzen do glosowania na ztom?®.

Wymienione wczes$niej problemy, ktére pojawily si¢ w Polsce, dotyczyly
przede wszystkim przekazywania wynikéw glosowania do nadrze¢dnych struk-
tur systemu wyborczego. Wynikaly one ze ztego zarzagdzania przedsiewzieciem,
w wyniku czego zasoby i czas na opracowanie oraz przetestowanie rozwigza-
nia byly niewystarczajace. Z technologicznego punktu widzenia btedy te byty

8 L. Norden, Voting System Failures: A Database Solution, Brennan Center for Justice at
New York University School of Law, New York 2010; A. Shin, A.C. Davis, Voters find faulty
touch screens, confusing new voter ID law and failing lights at polls, ,The Washington Post”,
04.11.2014.

9 P. Duncan, E-voting machines to be scrapped, ,The Irish Times”, 29.06.2012.
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stosunkowo tatwe do usuniecia, pod warunkiem zapewnienia odpowiedniego
czasu i Srodkéw na przetestowanie systemu i poprawienie usterek.

Problemy z przekazaniem wynikéw przez sieé teleinformatyczng, m.in.
z wykorzystaniem telefonii komoérkowej, a takze takie prozaiczne powody jak
brak pradu (uniemozliwiajacy dzialanie urzadzen) czy kradziez komputeréw byty
bezposrednimi przyczynami niepowodzenia funkcjonowania systemu wspoma-
gajacego wybory powszechne w Kenii'®.

6. Podsumowanie i kierunki dalszych badan

Niestety objeto$é niniejszego artykutu nie pozwala przedstawié¢ wszyst-
kich przypadkéw porazek dotyczacych funkcjonowania wyborczych systeméw
informacyjnych oraz oméwié szczegétéw i podaé wielu ciekawostek zwigza-
nych z wymienionymi niepowodzeniami, a takze dokonaé glebszej analizy ich
przyczyn. Autorowi pozostaje odestanie Czytelnika do materiatéw zrédtowych.

Natomiast w wyniku przegladu znanych z literatury przypadkéw probleméw
z systemami informatycznymi wspomagajgcymi przeprowadzanie wyboréw
powszechnych mozna dokonaé klasyfikacji poszczegélnych przypadkéw nie-
powodzen do obszaréw funkcjonalnych, w ktérych wystapily trudnosci. W ten
spos6b mozna okresli¢ funkcjonalne obszary wyborczego systemu informatycz-
nego najbardziej zagrozone wystgpieniem probleméw kwalifikujgcych system
jako niepowodzenie. Ranking tych obszaréw od najbardziej zagrozonego do
najmniej przedstawia sie nastepujgco:

Zliczanie glosow.

Oddawanie gloséw.

Przekazywanie wynikéw do nadrzednych struktur systemu wyborczego.
Prezentacja wynikéw glosowania.

e W=

Obliczanie wynikow.

Zautomatyzowane zliczanie gtoséw okazato si¢ elementem systemu informa-
tycznego najbardziej narazonym na wystgpienie btedéw. Wykrycie tego rodzaju
bledéw jest tez relatywnie trudne. Wydaje sieg, ze tylko bardzo obszerne, a wiec

10 Kenya’s 2013 IEBC Election Tech Problems, http://whiteafrican.com/2013/03/12/ kenyas-
2013-iebc-election-tech-problems [dostep 20.06.2016]; The Role of Technology in the Out-
come of the Kenyan General Election, Ayesha Chugh and Katherine Krueger, http://aceproject.
org/today/feature-articles/the-role-of-technology-in-the-outcome-of-the [dostep 20.06.2016].
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kosztowne, testy mogg wyeliminowaé tego rodzaju usterki. Potencjalnie tez
procedura zliczania gloséw jest najbardziej narazona na celowg manipulacje.
W przypadku podejrzenia btedéw ponowne przeliczenie gloséw inng metoda
moze by¢ niezwykle trudne i czasochlonne, a w niektérych sytuacjach, jesli nie
pozostal niezalezny zapis oddanych gloséw, wrecz niemozliwe.

Staboscig podsystemu oddawania gltoséw jest czynnik ludzki. Umiejetnosé
obstugi interfejsu systemu komputerowego, a nawet prostych urzadzen mecha-
nicznych przez wyborcéw moze stanowi¢ czynnik powaznie wptywajgcy nawet
na ostateczny wynik glosowania. W tym przypadku weryfikacja, czy oddany
glos jest zgodny z rzeczywistymi intencjami wyborcy, jest zwykle niemozliwa.

Bledy, ktére wystapity w obszarze przekazywania wynikéw do nadrzednych
struktur systemu wyborczego, wydajg sie mie¢ swoje zrédto przede wszystkim
w zlym zarzadzaniu przedsiewzieciem, np. zbyt krétkim czasie przeznaczonym
na realizacje projektu i przetestowanie systemu. Jednocze$nie bledy te sg sto-
sunkowo tatwe do usunie¢cia przez profesjonalistéw z dziedziny teleinformatyki.

Problemy w zakresie prezentacji wynikéw gtosowania moga by¢ spowodo-
wane gltéwnie przez btedy ludzi lub celowe dziatanie, polegajace na wltamaniu
sie na strone i opublikowaniu fatszywych danych.

W najmniejszym stopniu obarczone ryzykiem okazato sie obliczanie wyni-
kéw. Bledy lub op6znienia w tym obszarze wynikaly przede wszystkim z pro-
bleméw zwigzanych ze zliczaniem gloséw i przekazaniem lokalnych wynikéw
do centralnego systemu lub manipulacji w tej dziedzinie. Pomimo ze procedury
obliczania wynikow, szczegdlnie w przypadku ordynacji proporcjonalnej, sa dosé
ztozone, to wlasciwie nie zaobserwowano bledéw systeméw informatycznych
w tym obszarze. Wydaje sie, ze wynika to z faktu, ze procedury te sg tatwo algo-
rytmizowane i ich prawidlowe zaimplementowanie nie stanowi problemu dla
informatyka. Jednocze$nie istnieje potencjalne ryzyko, ze na tym etapie nie-
znaczne bledy lub manipulacje moglyby pozosta¢ niezauwazone, wtasnie ze
wzgledu na zlozono$¢ tych algorytméw. Jednak niezalezny przeglad oprogra-
mowania i odpowiednie testy powinny tego rodzaju btedy wychwycié.

Poréwnujac niepowodzenia przedsiewzieé, ktére mialy miejsce w Polsce,
z zaprezentowanym rankingiem, mozna stwierdzié, ze naleza do Srodkowej
grupy, w ktérej znalazly sie bledy procedury przesylania danych. Trzeba jed-
nak zwro6ci¢ uwage na fakt, ze podsystemy oddawania i zliczania gtoséw majg
w naszym kraju tradycyjny charakter, nie wykorzystuje sie w nich technologii
informatycznych, a w zwigzku z tym nie mogly na tym poziomie wystgpic bledy.

Przeglad zaprezentowanych w artykule przypadkéw moze tworzyé wraze-
nie, ze zastosowanie technologii informatycznych komplikuje wyborczy system
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informacyjny i naraza go na wystgpienie btedéw. Jednak konsekwentne zasto-
sowanie informatyki moze w rzeczywistosci upros$ci¢ system, a wiec zmniejszy¢
ryzyko wystgpienia bledow. Jezeli zostataby wprowadzona mozliwos$é gloso-
wania wylgcznie za poSrednictwem Internetu, mogliby$§my mieé¢ do czynienia
z najprostsza, jednopoziomowg struktura wyborczego systemu informacyjnego.
Wszystkie glosy bylyby oddawane w jednym (wirtualnym) miejscu i przekazywane
bezposrednio z urzadzenia uzytego przez wyborce do jednego, centralnego sys-
temu informatycznego zliczajgcego glosy, obliczajacego i prezentujacego wyniki.
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Sk sk

Problems of the Use of Information Systems
Supporting the Conduct of General Elections

Abstract

A heated public discussion in Poland has arisen around recurring problems with
IT systems used in general elections. Problems of the use of information technology
in the election information systems have also occurred in many other countries. The
article presents an analysis of the complexity of such systems and a short review of
failures. The author has identified the most vulnerable functional areas of the sys-
tems and has qualified the failures taking place in Poland to the proposed framework.
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