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Big data a prywatnos¢. Naruszenie prywatnosci
w swiecie wirtualnym — wyniki badan

1. Wstep

Nowe mozliwosci technologiczne w zakresie informatyki i telekomunikacji
znaczaco wplywaja na modele biznesowe stosowane przez przedsiebiorstwa,
a takze na metody wykorzystywane przez administracje publiczng. W szczegdl-
nos$ci dotyczy to rozwoju zastosowan przetwarzania danych masowych, okre-
slanych zazwyczaj jako big data. Jednym z podstawowych zastosowan takich
metod jest gromadzenie i przetwarzanie danych osobowych. Rodzi to znaczace
konsekwencje spoteczne, jesli chodzi o zmiane spojrzenia na prywatnosc.

Celem artykutu jest przedstawienie problemu prywatnosci oraz zbadanie
subiektywnego poczucia jej naruszenia w kontekscie stosowania metod maso-
wego przetwarzania danych osobowych. W kolejnych podpunktach przedsta-
wiono spoleczny aspekt funkcjonowania big data, w szczeg6lnosci zagadnienie
prywatno$ci, nastepnie opisano przeprowadzone przez autora badanie doty-
czgce postrzegania jej naruszenia zwigzanego z metodami big data oraz przed-
stawiono i zinterpretowano jego wyniki.

2. Prywatnosc¢ jako aspekt spoteczny big data

Pojecie big data, cho¢ w praktyce dopiero sie ksztattuje, jest w ostatnich latach
bardzo chetnie stosowane. W literaturze mozna odnalez¢é artykuly, w ktérych
dokonano przegladéw jego definicji2. Najbardziej typowe proby zdefiniowania

1 Szkota Gtéwna Handlowa w Warszawie, Kolegium Analiz Ekonomicznych.

2 D. Boyd, K. Crawford, Critical questions for big data in Information, ,Communica-
tion & Society” 2012, vol. 15, issue 5, s. 662-679; M. Tabakow, J. Korczak, B. Franczyk, Big
data — definicje, wyzwania i technologie informatyczne, ,Business Informatics”, z. 1(31), Wy-
dawnictwo Uniwersytetu Ekonomicznego we Wroctawiu, Wroclaw 2014, s. 138-153.
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odnoszg sie do zbioréw danych, ktérych rozmiary przekraczajg mozliwosci
typowych narzedzi bazodanowych w zakresie gromadzenia, przechowywania,
zarzadzania i analizowania tych danych?. Pojecie to wigze sie wiec z coraz szer-
szymi mozliwo$ciami przetwarzania danych masowych, lecz w praktyce taczy
w sobie kilka do$¢ odrebnych aspektéw. W celu zrozumienia zjawiska big data
nalezy, zdaniem autora, polgczy¢ kilka punktéw widzenia i odpowiadajgce im
trzy podstawowe aspekty big data:

* nowe mozliwosci w zakresie dostepnych technologii i metod analizy danych
— aspekt techniczny;

* nowe zastosowania tych mozliwosci w réznych obszarach, takich jak biznes,
administracja publiczna, nauka — aspekt biznesowy;

* konsekwencje powyzszych zastosowan (w szczeg6lno$ci o obszarze spotecz-
nym) zwigzane z masowym przetwarzaniem danych osobowych — aspekt
spoleczny.

W kontekscie niniejszego artykutu najistotniejszy jest aspekt spoteczny. Wigze
sie Scisle z problemem prywatnosci. Dzisiejsza technologia informatyczna i tech-
nologia telekomunikacyjna calkowicie zmieniajg dotychczasowe rozumienie
pojecia prywatnosci. Dotyczy to zaréwno kontekstu spotecznego, czyli kontak-
téw ze znajomymi oraz rodzinag, jak i kontekstu instytucjonalnego, czyli rela-
cji z réznorodnymi instytucjami oraz organizacjami o charakterze publicznym
i biznesowym. Wspétczesna rzeczywisto$é w zakresie podejscia do prywatnosci
jest niekiedy okreslana jako spoteczenstwo postprywatne, w ktérym sfera pry-
watnosci jest stopniowo ograniczana. W kontekscie instytucjonalnym mozna
zaobserwowac rozproszenie systemu kontroli podmiotéw majacych dostep do
danych zwigzanych z prywatnoscia. Sa to, poza instytucjami panstwa, podmioty
zwigzane z konsumpcja, rynkiem i ogélnie dziatalnoscig gospodarcza®.

W obszarze kontroli publicznej szczegétowe dane osobowe sg gromadzone
i przetwarzane przez rézne instytucje w celu zapewnienia szeroko rozumia-
nego bezpieczenstwa panstwa. Analizuje sie¢ dane ogélnodostepne (np. tresci
zamieszczane w Internecie), dane obrazowe (monitoring TV, zdjecia lotnicze
i satelitarne), a takze na podstawie specjalnych praw pozyskuje sie catkowi-
cie prywatne dane, np. policja, stuzby specjalne, prokuratura pozyskuja dane
z telefonii (lokalizacyjne i bilingi), prywatne tresci z Internetu: korespondencje

3 Bigdata: The next frontier for innovation, competition, and productivity, McKinsey Global
Institute, 2011.

4 R. Dopierala, Prywatnosé w perspektywie zmiany spotecznej, Zaktad Wydawniczy Nomos,
Krakow 2013.
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e-mailowg, zawarto$¢ plikéw przechowywanych w chmurze itp. Mozna takze
przypuszczaé, ze cze$¢ danych jest uzyskiwana przez stuzby pozaprawnie.

W obszarze biznesowym typowym zastosowaniem przetwarzania typu big
data jest opracowywanie zindywidualizowanego przekazu reklamowego. W tym
celu §ledzi sie i analizuje aktywnos$¢ uzytkownikéw w Internecie, a dzigki temu
ogladane przez nich reklamy mozna oprzeé¢ na danych profilowanych w cza-
sie rzeczywistym. Podstawowy model biznesowy serwiséw spotecznosciowych
zaktada udostepnienie spotecznosci platformy uzytkowej w zamian za dostep
do spersonalizowanych strumieni informacji wspéitworzonych i wspétdzielo-
nych przez spolecznos$é®. Wysoka warto$é biznesowa maja takze uzyskiwane
w czasie rzeczywistym osobowe dane lokalizacyjne pochodzace np. z telefonii
komoérkowej.

Poza reklamg do biznesowych dziedzin zastosowan big data mozna zaliczy¢
m.in. finanse, medycyne i energetyke. Zastosowania te nie opierajg sie wylacznie
na danych zagregowanych i w zwigzku z tym, ze operuja danymi elementarnymi,
wigzg sie z przetwarzaniem danych dotyczacych bezposrednio poszczegdlnych
os6b. Ewidencja i przetwarzanie operacji finansowych dokonywanych kartami
platniczymi, np. na potrzeby wykrywania w czasie rzeczywistym potencjalnych
naduzy¢, wigzg sie z przetwarzaniem informacji o zakupach i lokalizacji poszcze-
gblnych oséb. Analiza komputerowa szczegdélowych danych medycznych opiera
sie na przetwarzaniu wrazliwych danych dotyczacych zdrowia poszczegélnych
pacjentéw. Kontrola sieci energetycznej i poboru pradu w czasie rzeczywistym
w celu zarzadzania calg siecig skutkuje przetwarzaniem danych dotyczacych
zachowan poszczegdlnych oséb (np. uruchamiania odbiornikéw energii). Obec-
nie ogromna wiedza na temat obywateli znajduje sie w rekach komercyjnych
organizacji, ktérych celem jest (w przeciwienstwie do instytucji panstwa) przy-
noszenie zysku akcjonariuszom.

Najistotniejszym elementem aspektu spotecznego big data jest zapewnienie
odpowiedniego poziomu prywatnosci. Powstaje pytanie, jaki jest ten odpowiedni
poziom, a takze jak rozumie¢ obecnie samg prywatno$é. Spoteczne rozumienie
pojecia prywatno$ci w ostatnich latach szybko sie zmieniato i bedzie prawdopo-
dobnie nadal ewoluowaé. Zapewne nie ma juz powrotu do rozumienia prywat-
noéci np. sprzed 20 lub 10 lat. Na te zmiany ma ogromny wplyw w szczegélnosci
technologia informatyczna. Dane osobowe przetwarzano od dtuzszego czasu,
ale dopiero ostatnie lata i metody big data przyniosty tak szerokie mozliwosci

5 K. Polanska, A. Wassilew, Analizy big data w serwisach spolecznosciowych, ,Nieréwno-
$ci Spoleczne a Wzrost Gospodarczy” 2015, nr 4, cz. 2, s. 117-128.
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operowania indywidualnymi danymi osobowymi, a nie tylko danymi zagre-
gowanymi. Aktualnie dostep do indywidualnych danych osobowych mozliwy
jest czesto w czasie rzeczywistym lub do niego zblizonym, a nie z opéZnieniem
wymaganym do wstepnego przetworzenia danych.

Sytuacja ta wymusza zapewnienie niezbednego minimum ochrony prywat-
nosci oraz wolnosci obywatelskiej przez system prawny. Powinien on dotyczy¢
przetwarzania danych na potrzeby zaréwno biznesu, jak i celéw ogélnospotecz-
nych, w szczegblnos$ci bezpieczenstwa publicznego, obronnosci i zarzadzania
finansami publicznymi. Zagadnienia prawne sg wyjatkowo aktualne. W kwiet-
niu 2016r. Parlament Europejski przyjat reforme unijnych przepiséw o ochro-
nie danych. Ma ona przynies$¢ korzysSci europejskiej gospodarce i jednoczesnie
zapewnic¢ obywatelom wiekszg kontrole nad swoimi danymi osobowymi. Nowe
przepisy majg: zapewnié przestrzeganie podstawowego prawa do ochrony
danych, gwarantowanego przez Karte praw podstawowych UE, przynosi¢ korzy-
$ci obywatelom, przedsigbiorstwom i administracji publicznej, a takze spraw-
dzaé sie w przysztosci i by¢ otwarte na innowacje. Przepisy zaczng obowigzywaé
w 20181.° Wiosnag i latem 20161. w Polsce toczyla si¢ dyskusja zwigzana z wej-
Sciem w zycie tzw. ustawy antyterrorystycznej, utatwiajgcej organom panstwa
m.in. inwigilacje obywateli, blokowanie stron internetowych, a takze wymusza-
jacej rejestrowanie kart SIM’. Trudno obecnie stwierdzié, jak w praktyce ustawa
bedzie wykorzystywana. Niemniej, co do zasady, prawo nie powinno nadmiernie
ogranicza¢ mozliwosci wykorzystania metod big data w celu sprawnego zarza-
dzania panstwem, a takze rozwoju catej gospodarki np. poprzez blokowanie
mozliwosci funkcjonowania biznesu. Jednocze$nie prawo musi zabezpieczaé
interesy poszczegdlnych oséb, zapewniajgc im niezbedny poziom prywatno$ci.

3. Opis i metoda przeprowadzonego badania

Otwarte pozostaje pytanie: jak w kontekscie funkcjonowania wspoétcze-
snych technologii oraz systemu prawnego zagrozenie naruszenia prywatnosci
jest postrzegane przez osoby, ktérych dane sie przetwarza? Jaki jest stopien
poczucia tego zagrozenia w zalezno$ci od metod przetwarzania i typu danych?

6 J. Albrecht, M. Lauristin, V. Jourova, Nowe przepisy o ochronie danych godne epoki cy-
frowej, ,Gazeta Wyborcza”, 15.04.2016.
7 Ustawa z dnia 10 czerwca 2016r. o dzialaniach antyterrorystycznych.
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W literaturze mozna odnalezé badania z ostatnich lat dotyczace probleméw
prywatnosci posrednio zwigzanych z metodami big data. NajczeSciej jednak
sg ukierunkowane na ustawienia prywatno$ci w serwisach spotecznosciowych
i ograniczajg sie do prywatnosci w Internecie, jak badania przeprowadzone
przez J. Surme® oraz L. Kotodziejczyka®.

W celu pelniejszego zrozumienia spolecznego aspektu big data autor niniej-
szego artykutu prowadzi badania dotyczace poczucia zagrozenia wynikajgcego
z naruszenia prywatno$ci w sposob szerszy, poruszajgc tez zagadnienia maso-
wego przetwarzania danych osobowych pochodzacych réwniez spoza Inter-
netu. Badanie prowadzone od 2014 r. ma charakter cykliczny i dotyczy, z jednej
strony, powszechnego rozumienia pojecia big data, z drugiej — poczucia zagro-
zenia wynikajacego ze stosowania tych metod. Jako badang grupe przyjeto stu-
dentéw Szkoty Gtéwnej Handlowej w Warszawie. Jest to oczywiScie grupa dosé
homogeniczna, niereprezentatywna dla ogétu spoleczenistwa, lecz taki dobér
ankietowanych pozwala na zadawanie do$¢ szczegbétowych pytan dzieki wystar-
czajacemu zrozumieniu problemu. Studenci, jako ludzie mtodzi, sg zazwyczaj
otwarci na wykorzystywanie nowych technologii i traktuja je jako rzecz w petni
naturalng. Ponadto studenci uczelni ekonomiczno-biznesowej powinni w miare
dobrze rozumieé¢ mozliwos$ci zastosowan nowoczesnych technologii i jednocze-
$nie podchodzi¢ do nich jak typowi uzytkownicy: z jednej strony, jako osoby pry-
watne, z drugiej — jako przyszli uzytkownicy biznesowi.

Ankieta jest anonimowa, prowadzona na zajeciach niezwigzanych z big data
w tradycyjnej formie papierowej, dzieki czemu uzyskiwany jest prawie 100-pro-
centowy zwrot. Pierwsza cze$¢ ankiety dotyczy znajomosci i rozumienia poje-
cia big data, druga — poczucia naruszenia prywatnosci. W niniejszym artykule
autor skupia sie na drugiej jej czesci, odnoszac sie do ogdlnych wynikéw cze-
$ci pierwszej. W trakcie trzech kolejnych semestrow poddano dotad badaniu
ponad 250 respondentéw.

Czes¢ pierwsza ankiety sktada sie z 20 zamknietych pytan dotyczacych spo-
tkania sie z pojeciem big data i zaliczenia do niego wskazanych zagadnien oraz
cech charakterystycznych. Poniewaz pojecie w praktyce dopiero sie ksztattuje
i jest wieloaspektowe, nie mozna, zdaniem autora, jednoznacznie ocenié jego
definicyjnej znajomosci. Cze$¢ pytan odnosi si¢ przede wszystkim do opinii

8 J. Surma, The Privacy Problem in Big Data Applications: An Empirical Study on Face-
book, ASE/IEEE International Conference on Social Computing, 2013, s. 955-958.

9 L. Kotodziejczyk, Prywatnosé w Internecie: postawy i zachowania dotyczqce ujawniania
danych prywatnych w mediach spotecznych, Wydawnictwo Stowarzyszenia Bibliotekarzy Pol-
skich, 2014.
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studentéw i nie moze by¢ wykorzystana do oceny ich wiedzy. Inne natomiast
sg zwigzane z powszechnie akceptowanymi elementami charakterystyki poje-
cia — te pozwolily na przypisanie ankietowanym ogélnego poziomu rozumienia
pojecia big data, okreslanego dalej jako wskaznik wiedzy. Powyzsze zagadnie-
nia zostaly szerzej oméwione w kontekscie edukacji informatycznej w odreb-
nym artykule!.

Druga cze$¢ ankiety opiera sie na problemach opisanego powyzej spolecz-
nego aspektu big data. Wykorzystujac wstepne badania autora dotyczace zro-
zumienia pojecia big data w popularnej prasie i czasopismach'!, sformutowano
ogdlne polecenie ,Ocen w skali od 1 do 5 poziom swojego poczucia narusze-
nia prywatno$ci w kontekscie ponizszych zjawisk” wraz z 12 szczegélowymi
zagadnieniami (pytaniami) dotyczgcymi zjawisk zwigzanych z mozliwo$ciami
masowego przetwarzania danych osobowych. Ankietowani mieli w przypadku
kazdego wskazaé¢ poziom swojego subiektywnego poczucia naruszenia pry-
watno$ci w skali Likerta o wartos$ciach od 1 do 5 (poziom 1 to brak poczucia
naruszenia prywatno$ci, poziom 5 to powazne naruszenie). Dobierajac pytania,
autor staral si¢ odnie$¢ do réznego typu zagrozen wynikajacych z przetwarza-
nia danych masowych, w szczegélnosci zwigzanych z nowymi mozliwo$ciami
technologii informatycznych oraz tymi, ktére w ostatnim czasie sg coraz czesSciej
wykorzystywane. W tabeli 1 wymieniono szczegélowe zagadnienia z tej czesci
ankiety wraz z podstawowymi wynikami badania.

4. Interpretacja wynikéw badania

Srednie wyniki odpowiedzi na poszczegélne pytania ksztaltuja sie w prze-
dziale od 2,3 do 3,8 (przy mozliwych odpowiedziach w przedziale od 1 do 5).
Odchylenia standardowe dla poszczegélnych pytan zawieraly si¢ w zakresie od
0,98 (pytanie 3) do 1,26 (pytanie 10). Wynika z tego, ze na wickszo$¢ pytan ankie-
towani odpowiadali w sposéb do$¢ wywazony, unikajgc zazwyczaj odpowiedzi

10 1. Pawetoszek, J. Wieczorkowski, Big data as a business opportunity: an Educational Per-
spective, ,Annals of Computer Science and Information Systems”, vol. 5, Proceedings of the
2015 Federated Conference on Computer Science and Information Systems, Polskie Towarzy-
stwo Informatyczne, IEEE Computer Society Press, 2015, s. 1563-1568.

11 J. Wieczorkowski, P. Polak, Big data: Three-aspect approach, ,Online Journal of Applied
Knowledge Management” 2014, vol. 2, issue 2, s. 182-196.
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skrajnych. Ogélnie naruszenie prywatnosci jest wyraznie zauwazalne, ponie-

waz $rednia ocena to 3,1.

Tabela 1. Zagadnienia zwigzane z poczuciem naruszenia prywatnosci ze $rednia oceng
odpowiedzi na pytania i odchyleniem standardowym

L Srednia Odchylenie
Nr Zagadnienie
arytmetyczna | standardowe
Korzystanie z ustug przechowywania prywatnych
1. 2 2,7 1,09
plikow w chmurze
Mozliwo$¢ dostepu nieuprawnionych oséb/maszyn
2. - 3,6 1,16
do prywatnych e-maili
Gromadzenie informacji o zachowaniach
3. | uzytkownikéw w Internecie (np. odwiedzane 3,7 0,98
strony)
Automatyczne $ledzenie informacji o aktywnosci
4. . 3,8 1,05
w portalach spotecznosciowych
Gromadzenie informacji o platnosciach
5. ; . . 3,7 1,15
dokonywanych np. kartami ptatniczymi
Gromadzenie danych o zachowaniach
6. ] o . o 2,7 1,08
konsumentéw dzigki programom lojalnosciowym
Gromadzenie w systemach IT danych
7. . . . 2,7 1,19
o korzystaniu z ustug stuzby zdrowia
Gromadzenie przez telekomy danych
8. | geolokalizacyjnych i bilingéw telefonow 3,6 1,15
komérkowych
Gromadzenie danych o sieciowym wykorzystaniu
9. ) . S 2,9 1,12
urzgdzen, np. o logowaniach do Wi-Fi
10, Powszechny monitoring miejski i przemystowy 2,6 1.26
(kamery)
Masowe wykonywanie zdjeé: satelitarnych,
11. . . 2,3 1,21
lotniczych, typu street view
System identyfikacji pojazdéw, np. w celu
12. | naliczania oplat za drogi ptatne, wykrywania 2,7 1,24
wykroczen drogowych

Zrodlo: opracowanie wilasne.

Najwieksze poczucie zagrozenia wywoluja na zblizonym poziomie: automa-

tyczne $ledzenie informacji o aktywnosci w portalach spotecznosciowych (3,8);

gromadzenie informacji o zachowaniach uzytkownikéw w Internecie (3,7); gro-

madzenie informacji o platnos$ciach dokonywanych np. kartami ptatniczymi (3,7);

mozliwo$é dostepu nieuprawnionych oséb/maszyn do prywatnych e-maili (3,6);

gromadzenie przez telekomy danych geolokalizacyjnych i bilingéw telefonéw
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komoérkowych (3,6). Powyzsze zagrozenia sg zwigzane z powszechnymi, dobrze
znanymi, praktycznie nieuniknionymi we wspétczesnym $wiecie czynnosciami.

Najmniejsze poczucie zagrozenia wynika z: masowego wykonywania zdjeé
satelitarnych, lotniczych, typu street view (2,3) oraz z powszechnego monito-
ringu miejskiego i przemystowego (2,6). Sa to z kolei dzialania niezalezne od
ankietowanych, ktére dziejg sie w sposéb niewidoczny, cze$ciowo zaintereso-
wani sg ich nieSwiadomi.

Do$¢ niskie zagrozenie jest takze zwigzane z: korzystaniem z ustug prze-
chowywania prywatnych plikéw w chmurze (2,7) oraz gromadzeniem danych
o zachowaniach konsumentéw dzigki programom lojalnosciowym (2,7). Mozna
to interpretowac jako zagrozenia dos¢ tatwe do unikniecia. Przyktadowo, do pro-
gramoéw lojalnoSciowych przystepujg osoby, ktére nie traktujg tego jako naru-
szenia prywatnos$ci, pozostale osoby unikajg takich programoéw. Mozliwe jest
takze unikanie przechowywania prywatnych plikéw w chmurze.

Jedno ze szczegétowych pytan dotyczylo danych wrazliwych (stan zdro-
wia). Co ciekawe, zagrozenie wynikajace z gromadzenia w systemach IT danych
o korzystaniu z ustug stuzby zdrowia nie jest oceniane wysoko (2,7). By¢ moze
jest to zwigzane z zaufaniem do prawa, ktére znaczgco ogranicza mozliwosé
swobodnego przetwarzania danych wrazliwych. Jednoczes$nie jednak ankieto-
wani byli to ludzie mtodzi, majacy zazwyczaj niewielkie problemy zdrowotne.
I prawdopodobnie to moze by¢ gtéwna przyczyna niskiej oceny tego aspektu
naruszenia prywatnosci.

Zr6znicowanie odpowiedzi znaczaco nie rézni sie w poszczegdlnych pyta-
niach, lecz interesujace jest to, ze najwieksze odchylenie standardowe wystepuje
przy zjawiskach okreslanych jako zwigzane z najmniejszym naruszeniem pry-
watnos$ci: powszechny monitoring miejski i przemystowy (1,26), systemy iden-
tyfikacji pojazdéw (1,24), masowe wykonywanie zdje¢ satelitarnych, lotniczych,
typu street view (1,21). Dzialania takie sg wiec oceniane do$¢ niejednoznacznie.
Jednocze$nie najmniejsze zréznicowanie odpowiedzi jest w przypadku jednego
z dzialan powodujacych najwyzsze naruszenie prywatno$ci — gromadzenia infor-
macji o zachowaniach uzytkownikéw w Internecie — z odchyleniem standardo-
wym na poziomie 0,98.

Warte odnotowania jest zr6znicowanie ocen na przestrzeni czasu. Mimo
ze okres badania nie jest dlugi, poniewaz obejmuje kolejne trzy semestry, jest
zauwazalny staly wzrost znajomos$ci zagadnienia big data (wynik pierwszej cze-
$ci ankiety). Jednocze$nie niemal nie ma réznic w ocenie naruszenia prywat-
nosci. Srednia ocena w kolejnych semestrach to: 3,08; 3,09; 3,09. W przypadku
poszczegdlnych pytan takze nie widaé¢ wyraznych trendéw zmiany ocen.
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Uzasadnione wydaje sie badanie zr6znicowania odpowiedzi wedlug plci,
poniewaz moze by¢ to zwigzane z innym funkcjonowaniem w sytuacjach zagro-
zenia. Grupa ankietowanych to 144 kobiety i 112 mezczyzn. Nie zauwaza sie
istotnego zréznicowania $redniej acznej oceny poczucia zagrozenia prywatno-
$ci wedtug pici (kobiety 3,09; mezezyzni 3,07). Ciekawe réznice wystepuja jed-
nak w przypadku poszczegélnych pytan.

Mezczyzni w wiekszym stopniu niz kobiety majg poczucie naruszenia pry-
watnos$ci zwigzane z systemami identyfikacji pojazdéw (mezczyzni 2,95; kobiety
2,54) oraz powszechnym monitoringiem miejskim i przemystowym (mezczyzni
2,86; kobiety 2,43). Sa to wiec te same pytania, w przypadku ktérych odnoto-
wano wigksze odchylenie standardowe odpowiedzi. Mozna wnioskowaé, ze
zréznicowanie takie wynika z faktu, ze mezczyzni sg prawdopodobnie czeSciej
rejestrowani przez monitoring miejski w zwigzku z agresywnym zachowaniem,
a takze przez urzadzenia kontroli drogowej za wykroczenia drogowe.

Kobiety natomiast bardziej odczuwajg naruszenie prywatnosci zwigzane z gro-
madzeniem danych o zachowaniach konsumentéw dzieki programom lojalno-
Sciowym (kobiety 2,81; mezczyzni 2,55). Wynika to by¢ moze z faktu, ze kobiety
prawdopodobnie przykladajg wickszg wage do programéw lojalnosciowych,
dostrzegajac jednoczesnie zagrozenia stad pltyngce. Kobiety bardziej odczuwajg
takze naruszenia prywatnosci zwigzane z mozliwoscig dostepu nieuprawnio-
nych oséb/maszyn do prywatnych e-maili (kobiety 2,75; mezczyzni 2,36). Auto-
rowi trudno jednak wyjaénié te prawidtowosé.

Badanie korelacji pomiedzy wskaznikiem wiedzy o big data (uzyskanym
na podstawie danych z pierwszej czeSci ankiety) a poczuciem naruszenia pry-
watno$ci w podziale na poszczegblne pytania moze prowadzi¢ potencjalnie
do nieoczywistych rezultatéw, poniewaz z jednej strony wicksza wiedza o big
data to wicksza Swiadomo$é réznych zagrozen, z drugiej za$ — lepsze zrozu-
mienie moze przekladac sie¢ na mniejsze obawy. Wyniki badania tej korelacji
rzeczywisScie sg niejednoznaczne. Ogélnie korelacja jest niewielka (dla wszyst-
kich pytan tagcznie +0,09), dla poszczegblnych pytan w wiekszos$ci przyjmuje
wartoSci bliskie zera (od 0,03 do +0,09). W przypadku dwdéch pytan wykracza
jednak poza podany przedzial. Dotyczy to pytania o mozliwos$¢ dostepu nie-
uprawnionych oséb/maszyn do prywatnych e-maili (korelacja ze wskaznikiem
wiedzy +0,15) i o automatyczne $ledzenie informacji o aktywnos$ci w porta-
lach spotecznosciowych (korelacja +0,14). Mozna to wyja$ni¢ faktem, ze osoby
lepiej rozumiejace metody big data takze lepiej rozumiejg mozliwosci ztozo-
nych algorytméw realizujacych takie dziatania i w konsekwencji sg $wiadomi
potencjalnych zagrozen.
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5. Podsumowanie

Badang grupa byli ludzie mtodzi, dla ktérych Internet, telefonia komor-
kowa, powszechny monitoring sg od zawsze elementem zycia. Niemniej w kilku
ostatnich latach znacznie zwigkszyly si¢ mozliwo$ci masowego przetwarzania
danych osobowych (w szczegdlnosci danych nieustrukturyzowanych, ich ana-
lizy w czasie rzeczywistym — czyli elementéw typowych dla metod big data),
pociagajac za soba niebezpieczenistwo naruszenia dotad oczekiwanego poziomu
prywatno$ci. Respondenci wyraznie dostrzegaja ten problem w przypadku
dziatan podejmowanych zaréwno przez organy panstwa, jak i przez podmioty
biznesowe. Najwyzszy subiektywny poziom poczucia naruszenia prywatnos$ci
dotyczy typowych dziatan, praktycznie nieuniknionych w codziennym zyciu,
takich jak analiza zachowan w Internecie oraz czynno$ci z wykorzystaniem
telefonéw i kart ptatniczych. W mniejszym stopniu obawy dotycza zachowan,
ktérych mozna (jeszcze) uniknagé.

Tego typu badania powinny by¢ kontynuowane ze wzgledu na stosowanie
coraz nowszych metod niosgcych zagrozenie powszechnej inwigilacji, a takze
na wchodzenie w doroste zycie ludzi, dla ktérych techniki big data beda normal-
noScig. Autor planuje takze poszerzy¢ badanie o analize celéw, ktére powoduja
akceptacje naruszania prywatnosci (rézne cele ogélnospoteczne i komercyjne),
a takze analize¢ faktycznie podejmowanych dzialan w celu zachowania prywatnosci.
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Sk sk

Big Data and Privacy: Privacy Concerns
in the Virtual Word - Survey Results

Abstract

The term ‘big data’ includes the technological (new opportunities), business (new
applications) and social (consequences) aspects. The article presents the social aspect
— the issue of privacy and threats related to using big data technologies, especially
personal data processing, video surveillance and monitoring Internet users’ behavior
during different activities. The aim of the paper is the identification of the subjective
perception of privacy violation related to mass personal data processing. The author
presents the results of a survey that has been recently conducted among students.
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