NINA SIEMIENIUK!, AGNIESZKA ZALEWSKA-BOCHENKO?

Bezpieczenstwo systemow informatycznych
w instytucjach bankowych

1. Wstep

Bankowos¢ jest jednym z sektoréw najbardziej zaawansowanych w uzytko-
waniu i wdrazaniu nowych technologii. Dzi¢ki rozwojowi Internetu, technologii
mobilnych i globalnych systeméw informatycznych nastgpil wzrost znaczenia
bankowosci niezaleznej od stref czasowych, potozenia geograficznego i kana-
t6w dostepu. Wprowadzanie innowacji w tym zakresie niesie ze sobg jednak
szereg zagrozen. W dzialalnosci bankéw najwigksze znaczenie ma informacja,
dlatego tez do prawidlowego funkcjonowania instytucji bankowych niezbedne
sg bezpieczne systemy informatyczne. Jakiekolwiek zaklécenia w pracy syste-
moéw komputerowych bezposrednio oznaczajg utrate dochodéw. Utrzymanie
bezpieczenistwa systemu informatycznego stato sie wiec dla instytucji banko-
wych koniecznoscig.

W niniejszym artykule ze wzgledu na ztozono$¢ podjetej problematyki nie-
ktore z zagadnieni dotyczgcych systeméw informatycznych w instytucjach ban-
kowych zostaly jedynie zasygnalizowane.

2. System informatyczny — wprowadzenie

System informatyczny to program (lub zbiér programéw i funkcji) zarzadzajacy
zasobami oraz umozliwiajacy wykorzystanie tych zasobéw przez uzytkownikéw?.

I Uniwersytet w Biatymstoku, Wydzial Ekonomii i Zarzadzania.

2 Uniwersytet w Bialymstoku, Wydzial Ekonomii i Zarzadzania.

3 Rekomendacja D dotyczqca zarzqdzania ryzykami towarzyszqceymi systemom informatycz-
nym i telekomunikacyjnym uzywanym przez banki, Warszawa 2002, s. 2, https://www.knf.gov.pl/
Images/rekomendacja_d_tcm75-8552.pdf [dostep 12.04.2016].
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Aby system informatyczny w instytucjach bankowych moégt realizowaé wtasci-
wie swoje zadania, powinien by¢*:

* integralny, czyli zapewniaé potaczenia pomiedzy wszystkimi poprzez stosowa-
nie wspélnych zbioréw danych, przeprowadzanie operacji eksportu/importu
danych na poziomie transakcji, a nie baz danych oraz dbato$¢ o zaplecze
operacyjne na potrzeby biezacego zarzadzania;

e przepustowy, czyli zmierza¢ do zapewnienia jego nadgznos$ci;

* modutowy, czyli umozliwia¢ dotgczanie nowych elementéw systemu w przy-
sztosci;

e elastyczny (definiowanie menu na poziomie uzytkownika, tworzenie indek-
séw dostepéw niepowtarzalnych numeréw klienta, konta);

* bezpieczny (nadawanie haset blokujacych, korzystanie z niektérych funkcji
systemu, system uprawnien dostepu, limity kwotowe dla pracownikéw, pro-
wadzenie dziennika wej$é¢ do systemu);

* przyjazny dla uzytkownika, czyli umozliwiaé¢ dostep do informacji w dowol-
nym przekroju.

Do najczestszych przyczyny niewtasciwego zabezpieczenia systeméw infor-
matycznych banku zaliczamy?®:

* niewystarczajagcg Swiadomos$¢ zagrozen;

* brak wiedzy specjalistycznej, a w szczegblnosci z zakresu zarzadzania zabez-
pieczeniem systeméw o poufnym charakterze;

* wysokie koszty budowy zabezpieczen, czesto trudnych do uzasadnienia;

* niecheé pracownikéw do przestrzegania dodatkowych, ztozonych, utrud-
niajacych codzienng prace procedur;

* niewystarczajacg wspélprace zainteresowanych komoérek banku;

* bledy (niezamierzone) pracownikéw banku.

Banki sg zobowigzane do budowania specjalnych systeméw kontroli dostepu
do bankowych systeméw informatycznych w sposéb, ktéry zapewni ochrong
danych i hasel umozliwiajacych ich przetwarzanie — zar6wno przez klientéw
banku, jak i ich pracownikéw. Konieczne jest przy tym stale monitorowanie

4 http:/docplayer.pl/2924076-Cechy-i-zadania-systemu-informatycznego-banku-informaty-
ka-bankowa-wsb-w-poznaniu-dr-grzegorz-kotlinski.html [dostep 12.04.2016].

5 http:/docplayer.pl/13356535-Bezpieczenstwo-systemu-informatycznego-banku-informaty-
ka-bankowa-wsb-w-poznaniu-dr-grzegorz-kotlinski.html [dostep 18.04.2016].
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funkcjonowania systeméw informatycznych®. Dlatego tez system informatyczny

banku wymaga’:

uniezaleznienia obstugi klienta od lokalizacji rachunku, ujednolicenia regut
postepowania w skali catego systemu bankowego (i banku);

powstania centralnej bazy danych zawierajacej definicje produktow, baz
operacyjnych, komplet informacji o rachunkach i klientach, siega¢ do nich
powinien zaréwno bank, jak i klienci;

utrzymywania wysokiej niezawodnosci sieci, duplikacji urzadzen centrali,
cze$ciowej autonomizacji oddzialow;

wirtualizacji dzialalno$ci przedsiewzig¢é internetowych.

Dodatkowo banki musza przestrzegac przepiséw nakladajacych na nie obo-

wigzek zapisywania wszystkich zdarzen zachodzacych w ich systemach w spo-

séb, ktéry umozliwi ich kontrole nawet po kilku latach?®.

3.

Zagrozenia dla dziatania systemu informatycznego

Coraz wiecej klientéw polskich bankéw korzysta z produktéw i ustug ban-

kowych, do ktérych dostep zapewniaja kanaty zdalne. Na koniec 2014 r.°:

27,19 mln klientéw indywidualnych i MSP miato podpisang umowe umoz-
liwiajaca korzystanie z bankowosci internetowej;

Srednia warto$¢ transakcji miesiecznych zlecanych przez klientéw wynosita
5579 PLN, a Srednia warto$¢ miesieczna MSP 75 748 PLN;

wielko$¢é wolumenu przelewéw zlecanych przez klientéw indywidualnych
i MSP wyniosla 164,97 PLN;

w obrocie bylo 36,07 mIn kart ptatniczych, z czego 29,75 mln kart debeto-
wych, 6,04 mln kart kredytowych i 282 tys. kart obcigzeniowych.
Dynamicznemu rozwojowi bankowosci elektronicznej towarzyszy niestety

réwniez rozwdj technik przestepczych. Naturalng konsekwencjg tego sg wiec

coraz silniejsze wiezi sektora bankowego ze Srodowiskiem informatycznym,

6 M. Jaslan, Meandry bezpieczevistwa danych. Zabezpieczenia danych. Monitoring i bezpie-

czenstwo, ,Bank” 2008, nr 3, s. 47.

7 http://docplayer.pl/2924076-Cechy-i-zadania-systemu-informatycznego-banku-informaty-

ka-bankowa-wsb-w-poznaniu-dr-grzegorz-kotlinski.html [dostep 12.04.2016].

8 M. Jaslan, op.cit., s. 47.
9 P.M. Balcerzak, Bank i klient: potrzebujemy cybertarczy sektora bankowego, ,Bank” 2015,

nr 5, s. 40.
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ktére pozwalajg na skuteczne pokonywanie bariery czasu i przestrzeni, ale kté-
rych jedng z podstawowych regut jest odpowiedni poziom ochrony danych!®.
Globalny charakter sieci sprawia bowiem, ze wymiana informacji jest pozba-
wiona kontroli nad droga przesylania. Sie¢ Internetu, do ktérej jest podtaczony
zaréwno system informatyczny banku, jak i klient, jest narazona na ataki ,sie-
ciowych wltamywaczy”!!.

Zagrozenia systemow informatycznych w instytucjach bankowych mozna
podzieli¢ na kilka podstawowych kategorii. Wszystkie zostaly zgrupowane

i przedstawione w tabeli 1.

Tabela 1. Zagrozenia dla system6w informatycznych w instytucjach bankowych

Zagrozenie Charakterystyka zagrozenia

Wirusy Program napisany w jednym z jezykéw programowania. Przylacza
sie do normalnych programéw i dokumentéw bez zgody lub wiedzy
uzytkownika. Ma zdolno$¢ do tworzenia wlasnych kopii.

Robaki Program komputerowy, ktéry rozprzestrzenia sie samodzielnie,
niezaleznie od dziatania cztowieka. Nie infekuje jednak innych plikéw.
Glownym jego celem jest powielanie si¢ w Internecie i spowolnienie

taczy.
Konie Mogg przybieraé forme innego nieszkodliwego i powszechnie
trojanskie uzywanego programu. Aplikacja ta uszkadza system lub

przeprowadza inne destrukcyjne czynno$ci. Nie rozprzestrzeniajg si¢
samodzielnie'?.

Szkodliwe kody
Adware Programy, ktére wyswietlajg materiaty reklamowe niezaleznie od
czynnoS$ci wykonywanych przez uzytkownika.
Binder Program taczacy szkodliwe pliki z rozszerzeniem .jpg z plikiem .exe.
W ten sposéb sg dotaczane do zdjeé konie trojanskie.
Bomba Program niszczacy dane, uruchamiajacy sie w odpowiednim czasie
logiczna lub okresowo w systemie komputerowym, okreslajacy warunki,

w jakich maja by¢ podejmowane niedozwolone dziatania.

10 B, Wesierska, Dywersyfikacja metod ochrony systemow elektronicznych jako warunek
funkcjonowania przedsiebiorstwa bankowego, w: Zastosowania rozwiqzan informatycznych
w instytucjach finansowych, red. A. Gospodarowicz, ,Prace Naukowe”, nr 1035, Akademia
Ekonomiczna im. Oskara Langego we Wroctawiu, Wroctaw 2004, s. 130-143.

11 Por. D. Lynch, L. Lyndquist, Digital Money: the new era of Internet commerce, J. Wiley&Sons
Inc., New York, 1996, s. 172-177.

12° Bankowos¢ internetowa. Bezpieczeristwo transakcji bankowych w Internecie, Zwiazek Ban-
kéw Polskich, http://zbp.pl/dla-konsumentow/bezpieczny-bank/bankowosc-internetowa?edy-
tor_311=9 [dostep 21.04.2016].
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Zagrozenie Charakterystyka zagrozenia

Dialer Program, ktéry bez wiedzy uzytkownika przekierowuje zwykle
polaczenie na numer o podwyzszonej ptatnosci.

Falszywe Przesytane e-mailem instrukcje usuniecia waznych plikow

alarmy systemowych, bez ktérych system operacyjny nie moze dziataé
poprawnie.

Spam Niechciana, niezamoéwiona reklama, splywajaca gléwnie poprzez
poczte elektroniczng, generujgca niepotrzebny ruch w sieci.

Ataki na zasoby sieciowe

Hakerstwo Préba uzyskania dostepu do systemu komputerowego z pominieciem
uwierzytelniania. Ataki sa przeprowadzane poprzez niechronione,
otwarte porty, czyli kanaly komunikacji komputera z Internetem!3.

Spyware, Programy szpiegowskie, ktore bez zgody wtasciciela zbierajg

crimeware i wysylaja informacje o jego komputerze. Sa to wszelkiego rodzaju
konie trojanskie czy tez aplikacje rejestrujace znaki wpisywane
z klawiatury (tzw. keyloggery), ktore nastepnie sg wysylane do
agresora.

Eksploit Rodzaj ataku, program lub cze¢$¢ kodu, wykorzystujgce blagd
lub luke w aplikacji badz systemie operacyjnym. W rezultacie
przeprowadzenia takiego ataku agresor moze zdoby¢ pelne
uprawnienia do atakowanego komputera.

Atak Atak polegajacy na prébie zalogowania sie do systemu

slownikowy z wykorzystaniem duzej listy stéw znajdujacych si¢ w okreslonym

i back door pliku jako kolejno prébowanych hasel. Back door, czy inaczej ,tylne
drzwi”, to programy bazujace na zainstalowaniu odpowiedniego
oprogramowania, pozwalajacego na dostanie sie do systemu w inny
sposéb niz logowanie.

Skanowanie | Wysytanie do atakowanego systemu zadania udostepnienia ustug

portow na wielu portach w celu znalezienia uruchomionych ustug oraz
aktywnych portow.

Phishing Polega na tworzeniu falszywych wiadomosci e-mail i stron WWW,
wygladajacych identycznie jak serwisy internetowe bankéw. Te atrapy
majg za zadanie nakltonié¢ klientéw do podania numeru karty
kredytowej, hasta logowania, informacji o koncie bankowym'4.

Pharming Wykorzystywanie oprogramowania wymuszajacego na przegladarce
internetowej przekierowanie wysylanych danych do serwera
atakujacego zamiast do serwera banku.

Sniffing Podstuchiwanie przesytanych przez sie¢ pakietéw. Sniffer

przechwytuje dane przesytane niekodowanym kanatem.

13 Por. D. Wawrzyniak, Bezpieczeristwo bankowosci elektronicznej w: Bankowos¢ elektro-
niczna, red. A. Gospodarowicz, PWE, Warszawa 2005, s. 66.
14 J. Grobicki, Wirtualne, czyli realne straty, ,Bank” 2005, nr 7-8, s. 63.
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Zagrozenie Charakterystyka zagrozenia

Spoofing Podszywanie si¢ pod inny komputer w sieci. W efekcie ,legalny”
uzytkownik zostaje roztgczony, a wlamywacz kontynuuje potgczenie
z pelnymi prawami dostepu np. do jego konta w banku.

Denial of Odmowa wykonania ustugi. Atak ten bazuje na takim wykorzystaniu

service zasobow komputera, ze nie jest on w stanie zagwarantowacd
poprawniej realizacji uslug, jakie oferuje.

Rootkit Sposoby i metody, jakie stosuja programy typu spyware, wirusy lub
trojany do chowania sie przed wszelkimi skanerami. Rootkitami moga
by¢ takze rézne zestawy narzedzi lub programoéw, ktérych zadaniem
jest zamaskowanie jakiejkolwiek préby wlamania i uzyskania
uprawnien administratora.

Socjotechnika | Napastnik stosuje odpowiednie potaczenie informacji o systemie

i technik manipulacyjnych, aby wzbudzié¢ zaufanie ofiary. Celem
atakow socjotechnicznych jest uzyskanie dostepu fizycznego,
uzyskanie danych uwierzytelniajacych do dostepu zdalnego,
zdobycie informacji lub naruszenie innych mechanizméw kontroli
bezpieczenstwa. Ataki socjotechniczne mozna przeprowadzié

za pomocg réznych mediéw komunikacyjnych: telefonu, poczty
tradycyjnej i elektronicznej, stron WWW, komunikatoréw, IRC,

list wysytkowych, for6w dyskusyjnych. Przyktadami atakéw
dokonywanych przez media mogg by¢: spotkanie, zwiedzanie

firmy, przeprowadzenie rozmowy telefonicznej w charakterze
pracownika lub sprzedawcy, falszywa strona WWW gromadzaca
informacje logowania, ankieta listowna. Odpowiedzig na rosngcg
liczbe incydentéw w cyberprzestrzeni w obszarze finansowym jest
propozycja budowy cybertarczy sektora bankowego. Niestety, liczba
atakow na uzytkownikéw bankowosci elektronicznej stale ro$nie.
Odzwierciedleniem tej negatywnej tendencji jest liczba publikacji
Rady Bankowosci Elektronicznej na stronie internetowej Zwigzku
Bankéw Polskich o nowych incydentach nakierowanych na klientow
korzystajacych z bankowosci elektronicznej. W 2012 r. takie
komunikaty byly dwa, w 2013 r. trzy, a w 2014r. bylo juz ich dziesieé¢".

Zrédlo: M. Kopczewski, E. Czapik-Kowalewska, Zagrozenia sieciowe a bezpieczeristwo informacyjne,
http://mit.weii.tu.koszalin.pl/MIT6/Modele%20inzynierii%?20teleinformatyki%206_08%20Kopczew-
ski%20Czapik%20Kowalewska.pdf [dostep 21.04.2016].

Oczywiscie nie zawsze tego rodzaju ataki muszg zakonczy¢ sie katastrofa,

bo bywa bardzo czesto tak, ze sa one na wczesnym etapie identyfikowane i uda-

remniane przez ekspertéw od zarzadzania bezpieczenstwem systeméw infor-

matycznych.

15 PM. Balcerzak, op.cit., s. 40.
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4. Bezpieczenstwo systemu informatycznego

Bezpieczenstwo w znaczeniu informatycznym to pewien stan, ktéry cha-
rakteryzuje sie okres§lonym poziomem najwazniejszych dla danego przypadku
atrybutéw. Do najistotniejszych atrybutéw bezpieczenstwa w instytucjach ban-
kowych zaliczamy!®:

* poufnos$é — gwarantujaca, ze dostep do danych przechowywanych i przetwa-
rzanych w systemie majg tylko osoby do tego uprawnione;

* integralno$¢ — gwarantujaca, ze dane przesylane w czasie transakcji elek-
tronicznej nie sg przez nikogo modyfikowane;

* autentyczno$¢ — pozwalajgcy stwierdzié¢, czy osoba podpisujgca si¢ pod trans-
akcja jest rzeczywiScie osobg, za ktdra sie podaje;

* niezaprzeczalno$¢ — niepozwalajgca wyprzed sie faktu nadania lub odbioru
komunikatu drogg elektroniczna;

* dostepnosé — gwarantujaca staty dostep do systemu bankowosci elektronicznej;

* niezawodno$¢ — gwarantujaca, ze system dziata w sposéb, jakiego si¢ od
niego oczekuje.

Problematyka bezpieczenstwa zasobéw informacji w instytucjach banko-
wych jest niezwykle szeroka i ma charakter interdyscyplinarny'’. Zagrozenia,
jakie niesie ze sobg $wiadczenie ustug bankowych na odlegtosé¢, wywotujg brak
zaufania klientéw do elektronicznej bankowos$ci oraz obawy o bezpieczenstwo
srodkéw, co stanowi jedng z gtéwnych barier rozwoju zdalnych ustug banko-
wych. Tymczasem zabezpieczenia stosowane przez banki w Polsce nalezg do
jednych z najbardziej zaawansowanych. Mozna wyréznié kilka kategorii §rod-
kow ochrony!'®, ktérych klasyfikacje przedstawiono w tabeli 2.

16 Por. A. Grandys, E-bankowos¢ — bankowos¢ gospodarki cyfrowej, cz. 2, ,Monitor Rachun-
kowosci i Finansow” 2001, t. 6, s. 49-50; D. Kosiur, Understanding Electronic commerce, Mi-
crosoft Press, Redmond 1997, s. 66.

17 A. Michalski, Wykorzystanie technologii systeméw informatycznych w procesach decyzyj-
nych, Politechnika Slaska, Gliwice 2002, s. 134.

18 Por. S. Wojciechowska-Filipek, Metody kontroli dostgpu w bankowosci elektronicznej,
s. 559-560, http://www.ptzp.org.pl/files/konferencje/kzz/artyk pdf 2011/115.pdf [dostep
03.04.2016].
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Tabela 2. Srodki bezpieczenstwa stosowane w instytucjach bankowych

Srodki fizyczne | * urzadzenia przeciwwlamaniowe,

* sejfy, alarmy,

 urzadzenia ochrony przeciwpozarowej,

* rozwigzania architektoniczne, pomieszczenia odpowiednio
przystosowane do pracy komputeréw, urzadzenia klimatyzacyjne

Srodki  urzgdzenia podtrzymujgce zasilanie,

techniczne * karty magnetyczne i mikroprocesorowe,

* urzgdzenia do identyfikacji oséb, tzw. urzadzenia biometryczne,

* urzgdzenia wykorzystywane do tworzenia kopii zapasowych wraz
z metodami ich stosowania,

* zapory ogniowe — firewall i serwery Proxy,

sprzetowe blokady dostepu do klawiatur, napedéw dyskow,

* dublowanie okablowania

Srodki

programowe

dzienniki systemowe,

programy $Sledzace, czyli mechanizmy umozliwiajagce monitoring
pracy uzytkownikéw systemu w czasie rzeczywistym,

* mechanizmy rozliczania, czyli rozwigzania pozwalajace

na identyfikacje wykonawcéw okre§lonych operacji w systemie,
programy antywirusowe, programy wykrywajace stabe hasta
istniejace w systemie, kody korekcyjne

Srodki kontroli | * hasta, numery identyfikacyjne, karty magnetyczne,
dostepu * metody biometryczne

Srodki ¢ algorytm DES oraz jego modyfikacje, algorytm IDEA, algorytm
kryptograficzne | RSA

Zrédlo: opracowanie wlasne na podstawie: Technologie informatyczne w bankowosci, red. A. Gospo-
darowicz, Wydawnictwo Akademii Ekonomicznej we Wroctawiu, Wroctaw 2002, s. 193-203; por.
D. Wawrzyniak, Bezpieczeristwo bankowosci elektronicznej, w: Bankowos¢ elektroniczna, red. A. Gospo-
darowicz, PWE, Warszawa 2005, s. 63-78; M. Kopczewski, E. Czapik-Kowalewska, Zagrozenia sieciowe
a bezpieczeristwo informacyjne, http://mit.weii.tu.koszalin.pl/MIT6/Modele%20inzynierii%?20teleinfor-
matyki%206_08%20Kopczewski%20Czapik%20Kowalewska.pdf [dostep 21.04.2016].

Aby zapewni¢ odpowiedni poziom bezpieczenstwa systeméw bankowych,
sg uzywane liczne narzedzia informatyczne, wéréd ktérych mozna wyréznié:
analizatory wersji oprogramowania i pakietéw naprawczych, skanery zabez-
pieczen, analizatory bezpieczenstwa hasel uzytkownikéw, putapki i przynety,
narzedzia do wykrywania naduzy¢ i wtaman czy tez ochrone przed btedami
oprogramowania'®.

Instytucje bankowe widziane przez pryzmat bezpieczenistwa sa w pewnym
sensie specyficzne, z jednej strony bank udostepnia swoje zasoby informatyczne,

19 T. Bilski, Nowe narzedzia do ochrony systemow informatycznych w bankowosci, w: Za-
stosowania rozwiqzan informatycznych w bankowosci, red. A. Gospodarowicz, Wydawnictwo
Akademii Ekonomicznej we Wroctawiu, Wroctaw 2000, s. 394-407.
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z drugiej strony klient tez musi skorzysta¢ z polgczenia internetowego, ktére moze
nie$¢ ze soba pewne niebezpieczenstwa. Takie otwarcie systeméw na zewnatrz
oczywiscie stwarza mozliwosé ataku hakeréw, ktérzy moga prébowaé wtamad
sie do sieci. Jednym z zabezpieczen przed tym jest Sciana ogniowa. Technolo-
gia ta zabezpiecza przed niedozwolonymi sposobami komunikacji z serwerem,
co w praktyce oznacza niedopuszczenie przeplywu danych na innych portach
niz dozwolone. Z wielu opracowan mozna dowiedzie¢ sie o réznych rodzajach
zabezpieczen stosowanych w bankowosci internetowej. W wiekszoS$ci przewa-
zaja jednak cztery gtéwne?:

* szyfrowanie transmisji danych;

* proste uwierzytelnianie, np. login, hasto;

* silne uwierzytelnianie, np. token;

* podpis elektroniczny?'.

Pierwsza metoda jest $cisle zwigzana z kryptografia, a jej stosowanie ma
na celu uniemozliwienie dostepu osobom nieupowaznionym do poufnych danych
przesytanych drogg elektroniczng. Druga i trzecia metoda, jak sama nazwa wska-
zuje, stuzy identyfikacji stron transakcji i ma na celu uniemozliwienie zaistnienia
sytuacji, w ktérych jedna osoba podszywa sie pod inng osobe. Z kolei czwarta
metoda ma zwigzek z zasadg niezaprzeczalnos$ci. Jednoczes$nie podpis elektro-
niczny pelni funkcje uwierzytelniania strony transakcji?.

Budujac bezpieczny system informatyczny, nalezy pamietac 0?3:

* wydzieleniu sieci komputerowych o zréznicowanych stopniach ,zmilitary-
zowania’;

* stosowaniu urzgdzen filtrujgcych ruch sieciowy (firewall);

* zdefiniowaniu zasad bezpieczenstwa i uprawnien zaréwno w stosunku do
poszczegdlnych moduléw systemu, jak i do poszczegblnych rél uzytkownikow;

* zdefiniowaniu zasad fizycznego dostepu do serweréw i innych kluczowych
elementéw systemu;

20 Por. P. Wronski, Bankowos¢ elektroniczna dla firm, CeDeWu, Warszawa 2004, s. 57;
A. Jurkowski, Bankowos¢ elektroniczna, ,Materialy i Studia” 2001, nr 125, Narodowy Bank
Polski, s. 18-23.

21 Szerzej zob. M.M. Skarbek, Podpis elektroniczny, ,Bank” 2002, nr 9, s. 57-59; 1. Pa-
protna, Gwarancja bankowa w formie elektronicznej, ,Bank” 2003, nr 4, s. 56-59; K. Gainska,
Znaczenie podpisu elektronicznego dla funkcjonowania podmiotéw gospodarczych, w: Techno-
logie informacyjne w finansach i rachunkowosci, red. N. Siemieniuk, J. Sikorski, Uniwersy-
tet w Bialymstoku, Biatystok 2003, s. 274-287; P. Hotownia, Zrozumiec takze klienta, ,Bank”
2007, nr 1, s. 22; E. Wlodarczyk, Certyfikat nie do ztamania, ,Bank” 2007, nr 5, s. 49.

22 A, Jurkowski, op.cit., s. 18-23.

23 M. Jaslan, op.cit., s. 47.
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* odpowiedniej organizacji monitorowania pracy systemu ze szczegllnym
uwzglednieniem procedur zapobiegania i wykrywania wlaman;

* logowaniu wszystkich dostepéw do danych systemu;

* wprowadzeniu procedur monitoringu operacji oraz mozliwosci przeprowa-
dzenia dodatkowej weryfikacji.

Instytucje bankowe, zgodnie ze strategia lizbonska?*, stale opracowuja i wdra-
zaja réznorodne techniki zabezpieczen, aby przekonaé klientéw o duzym bezpie-
czenstwie przy samoobstugowym korzystaniu z ustug i produktéw bankowych.
Do najnowszych zalicza sie rozwigzania biometryczne?. Biometria umozliwia
identyfikacje klienta banku na podstawie cech ludzkich. Rozréznia sie cechy
fizyczne, do ktérych nalezg m.in. obraz teczéwki czy linie papilarne (np. palca),
oraz cechy behawioralne, do ktérych nalezy np. glos?.

Biometria jest sprawdzona pod wzgledem technologii, ro$nie jej popular-
nos$¢, a dzieki niej banki umozliwiajg swoim klientom przej$cie na nowy, wyz-
szy poziom obstugi i gwarantuja bezpieczenstwo. Polska byta pierwszym krajem
Unii Europejskiej, w ktérym biometria zostata przyjeta do rozwigzan bankowych
- stuzy do weryfikacji tozsamosci klientéw i pracownikéw oraz do uwierzytel-
nienia transakcji i operacji®’.

5. Podsumowanie

Techniki stosowane przez cyberwlamywaczy sg coraz bardziej wyrafino-
wane. Aby sprostaé zagrozeniom oraz maksymalnie utrudnié¢ dostep oséb nie-
powotanych do systemu bankowego, banki powinny stosowac zabezpieczenia
wielopoziomowe, ktére zawsze sg najskuteczniejsze. Nie powinny opieraé sie
wylacznie na programie antywirusowym, ale korzysta¢ kompleksowo réwniez
z systeméw: przeciwdzialajacych wlamaniom, monitorujacych ruch w sieci
wewnetrznej, wykrywajacych fraudy, przeciwdziatajgcych wyciekom informa-
cji, Sledzacych anomalie w systemach, analizujgcych zdarzenia istotne z punktu

24 Szerzej zob. 1. Gebska-Nedzi, Gdyby nie one..., ,Bank” 2006, nr 9, s. 24-25.

25 A. Janc, Komputeryzacja ustug bankowych i warunki jej wdrazania, w: Nowe ustugi bankowe
na tle wybranych problemow organizacji i zarzqdzania bankiem uniwersalnym, red. A. Janc,
Akademia Ekonomiczna w Poznaniu, Poznan 2001, s. 12-23.

26 W. Grudzien, P. Galuszynski, Biometria w banku, ,Gazeta Bankowa”, 2007, nr 8, s. 343;
P. Pietkun, Biobezpieczeristwo, ,Gazeta Bankowa” 2007, nr 50, s. 56-57.

27 M. Kubiak, Biometria technologiq przysztosci, ,Czlowiek i Dokumenty” 2012, nr 27.
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widzenia bezpieczenstwa i kontrolujgcych logi systemowe oraz dzienniki zda-
rzen systemow. Systemy zabezpieczen to jednak nie wszystko. Banki powinny
nieustannie analizowaé swoje systemy pod katem podatnos$ci — czyli znanych
i na biezaco wykrywanych luk w oprogramowaniu - by zidentyfikowane likwi-
dowaé, zanim stang sie¢ celem atakow hakerskich. Powinny tez testowad sys-
temy rownie skutecznie, jak robig to hakerzy, oraz jak najsprawniej reagowac
na incydenty, jesli takowe juz nastapia.

Podsumowujac: banki, prowadzac wtasny monitoring bezpieczenstwa syste-
mow informatycznych, odnosza wiele korzysci, do ktérych m.in. naleza: podnie-
sienie poziomu bezpieczenstwa chronionych zasobéw, mozliwos$¢ podejmowania
natychmiastowych krokéw naprawczych w przypadku nieprawidtowosci,
natychmiastowe informowanie o naruszeniach bezpieczenstwa kierownictwa,
koordynacja dziatan stuzb wewnetrznych w przypadku wystgpienia zagrozen,
podniesienie jakosci ustug realizowanych przez podmioty zewnetrzne, mozliwosé
jednoczesnego rozliczania realizacji ustug, krétkoterminowa analiza raportéw,
pozwalajaca na klasyfikacje i prezentacje¢ zdarzen alarmowych.
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Security Systems in Banking Institutions

Abstract

The aim of the publication is to analyze the security of information systems in bank-
ing institutions in Poland. The analysis was conducted based on the available litera-
ture. The results show that without continuous monitoring of security of information
systems, the development of banking institutions, and hence of electronic services,
is not possible.

Keywords: information systems, information system security, the threat of infor-
mation systems






