KRZYSZTOF SwiTarA!

Obowigzki prawne podmiotow przetwarzajgcych
dane medyczne w kontekscie wdrazania rozwigzan
e-zdrowia w Polsce?

1. Wstep

Problematyka ochrony danych medycznych i zachowania prywatnosci
pacjentéw wydaje sie szczegdblnie aktualnym zagadnieniem w erze upowszech-
niania sie technologii informacyjno-komunikacyjnych w ochronie zdrowia,
zwigzanym z coraz szerszym wykorzystaniem elektronicznej dokumentacji
medycznej i wdrazaniem kompleksowych rozwigzan informatycznych e-zdro-
wia3 na poziomie regionalnym i krajowym. W kontek$cie wyzwan demogra-
ficznych stojacych przed Europa, zwigzanych ze starzeniem sie spoleczenstw
i systematycznie wzrastajacymi wydatkami na opieke zdrowotna, technologie
informacyjno-komunikacyjne moga pozwoli¢ na zwiekszenie sprawnosci i efek-
tywnosci publicznych systeméw ochrony zdrowia oraz dostepnosci Swiadczen
zorientowanych na potrzeby pacjenta®. Nadal jednak jedna ze zidentyfikowanych
podstawowych barier rozwoju e-zdrowia jest brak zaufania do tych rozwigzan
zaréwno pacjentéw, jak i 0os6b wykonujgcych zawody medyczne, wynikajacy

I Uniwersytet Kardynala Stefana Wyszynskiego w Warszawie, Wydziat Prawa i Admini-
stracji.

2 Publikacja powstata w ramach projektu badawczego Preludium finansowanego przez
Narodowe Centrum Nauki (2014/13/N/HS5/03523).

3 Pojecie to jest rozumiane jako ,wykorzystanie technologii informacyjno-komunikacyjnych
(ICT) w ochronie zdrowia w takich celach, jak na przyklad: leczenie pacjentéw, prowadzenie
badan, ksztalcenie studentéw, wykrywanie choréb oraz monitorowanie stanu zdrowia spote-
czenstwa”. K. Korczak, Internetowe narzedzia wspomagajqce opieke zdrowotng, Wolters Kluwer,
Warszawa 2014, s. 44, cyt. za: www.who.int/topics/ehealth/en (data odczytu: 05.07.2010).

4 C. Di Iorio, FE Carinci, Privacy and Health Care Information Systems: Where Is the Bal-
ance?, w: eHealth: Legal, Ethical and Governance Challenges, red. C. George, D. Whitehouse,
P. Duquenoy, Springer-Verlag, Berlin—-Heidelberg 2013, s. 77.
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z przekonania o fragmentarycznosci i nieadekwatnos$ci obowigzujacych instru-
mentéw prawnych w zakresie ochrony prywatnos$ci®.

Biorac pod uwage znaczenie tej problematyki, w niniejszym artykule zapre-
zentowano podstawowe instrumenty normatywne i standardy techniczne ochrony
danych medycznych w Polsce, do ktérych stosowania sg zobowigzane podmioty
odpowiedzialne za ich przetwarzanie.

2. Pojecie danych medycznych

Zgodnie z definicjg zawartg w art. 6 ust. 1 ustawy z dnia 29 sierpnia 1997r.
o ochronie danych osobowych (Dz. U. z 1997r. Nr 133, poz. 883), a takze
w art. 4 pkt 2 nowego ogblnego rozporzadzenia UE o ochronie danych® za dane
osobowe uwaza si¢ wszelkie informacje dotyczace zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej. Nie ulega watpliwo$ci, ze dane medyczne
pacjentéw przetwarzane w elektronicznej dokumentacji medycznej i systemie
informacji w ochronie zdrowia majg charakter takich danych’. W wickszo$ci
przypadkéw informacje te dotyczg stanu zdrowia osoby, a zatem powinny by¢
kwalifikowane do kategorii szczeg6lnie chronionych sensytywnych danych oso-
bowych, ustanowionej na podstawie art. 27 ustawy o ochronie danych osobo-
wych?, a takze art. 9 ogdlnego rozporzadzenia UE o ochronie danych. W opinii
ekspertéw Grupy Roboczej (art. 29) ,wszelkie dane zawarte w dokumentacji
medycznej, w elektronicznej dokumentacji zdrowotnej oraz w systemach EHR
nalezy traktowaé jako dane osobowe szczegblnie chronione”.

Juz w rekomendacji Rady Europy R (97) 5 dotyczacej danych medycznych
zaproponowano rozumienie pojecia danych dotyczacych zdrowia, ktére odno-
szg sie do wszelkich danych osobowych dotyczacych stanu zdrowia danej osoby.

5 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Eko-
nomiczno-Spolecznego i Komitetu Regionéw ,Plan dzialania w dziedzinie e-zdrowia na lata
2012-2020 - Innowacyjna opieka zdrowotna w XXI wieku”, COM(2012) 736, s. 11-12.

6 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz. Urz. UE L z4.5.2016 Nr 119/1).

7 M. Jackowski, Ochrona danych medycznych, Wolters Kluwer, Warszawa 2011, s. 28.

8 Dokumentacja medyczna, red. U. Drozdowska, Cegedim, Warszawa 2012, s. 39.

9 Dokument roboczy w sprawie przetwarzania danych osobowych dotyczacych zdrowia
w elektronicznej dokumentacji zdrowotnej (EHR), 00323/07/PL WP 131, Bruksela 2007, s. 4.
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W podobny sposéb zdefiniowano ten termin w tre$ci nowych ram ochrony
danych osobowych w Unii Europejskiej, uzupelniajgc jego zakres przedmiotowy
o dane zwiazane ze $wiadczeniem ustug opieki zdrowotnej na rzecz osoby, ktérej
te dane dotyczg (art. 4 pkt 15 ogdélnego rozporzadzenia UE o ochronie danych).

W aktualnym stanie prawnym w art. 2 pkt 7 ustawy z dnia 28 kwietnia 2011r.
o systemie informacji w ochronie zdrowia (Dz. U. z 2011r. Nr 113, poz. 657)
wprowadzono réwniez definicje pojecia jednostkowych danych medycznych,
rozumianych jako dane osobowe oraz inne dane oséb fizycznych dotyczace
uprawnien do udzielonych, udzielanych i planowanych $wiadczen opieki zdrowot-
nej, stanu zdrowia, a takze inne dane przetwarzane w zwigzku z planowanymi,
udzielanymi i udzielonymi $wiadczeniami opieki zdrowotnej oraz profilaktyka
zdrowotng i realizacjg programéw zdrowotnych. Konstrukcja tego przepisu jest
poddawana krytyce przedstawicieli doktryny ze wzgledu na niekonsekwentne
réznicowanie danych osobowych i jednostkowych danych medycznych w tresci
tej ustawy, przez co wyktadnia zakreséw znaczeniowych tych poje¢ moze byé
niespéjna. Kontrowersyjne jest réwniez wyodrebnienie kategorii innych danych
0s6b fizycznych dotyczacych $wiadczen zdrowotnych, w przypadku ktérych bio-
rac pod uwage zindywidualizowany charakter ustug opieki zdrowotnej i doku-
mentacji medycznej, nalezy stwierdzié, ze w wiekszo$ci mieszczg sie w zakresie
definicji danych osobowych!?. Trzeba sie jednak zgodzié¢ ze stwierdzeniem, ze
termin ,jednostkowe dane medyczne” ma szerszy zakres znaczeniowy niz poje-
cie danych o stanie zdrowia sensu stricto!!.

3. Ochrona danych medycznych na podstawie przepiséw
dotyczgcych ochrony danych osobowych

Tre$¢ normatywna art. 36 ustawy o ochronie danych osobowych, a takze
art. 24 i 32 ogdblnego rozporzadzenia UE o ochronie danych obliguje administra-
tora danych, ktérym w przypadku dokumentacji medycznej jest podmiot pro-
wadzacy dziatalno$¢ lecznicza, a w przypadku systemu informacji medycznej
minister wlasciwy do spraw zdrowia, do zastosowania $rodkéw technicznych
i organizacyjnych zapewniajacych ochrong przetwarzanych danych osobowych

10 D. Wasik, Ustawa o systemie informacji w ochronie zdrowia. Komentarz, Wolters Kluwer,
Warszawa 2015, s. 34.
11 M. Jackowski, op.cit., s. 37-38.



408 Krzysztof Switala

odpowiednig do zagrozen oraz kategorii danych objetych ochrong, a w szczegdl-
nosci do zabezpieczenia danych przed ich udostepnieniem osobom nieupowaz-
nionym, zabraniem przez osobe¢ nieuprawniong, przetwarzaniem z naruszeniem
ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.

Szczegdltowe wymagania bezpieczenstwa w zakresie ochrony danych osobo-
wych natozone na administratora danych uregulowano w rozporzadzeniu Mini-
stra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informa-
tyczne stluzace do przetwarzania danych osobowych (Dz. U. z 2004r. Nr 100,
poz. 1024)!2. Akt ten w par. 3 zobowiazuje administratora danych do wdroze-
nia podstawowych zabezpieczeni organizacyjnych w postaci dokumentacji prze-
twarzania danych, sktadajgcej sie z nastepujacych obligatoryjnych elementéw:

* polityki bezpieczenistwa;
* instrukcji zarzadzania systemem informatycznym stluzacym do przetwarza-
nia danych osobowych.

Zgodnie z par. 6 dane wrazliwe o stanie zdrowia sg przetwarzane w syste-
mach teleinformatycznych o poziomie bezpieczenstwa podwyzszonym lub wyso-
kim — w przypadku potaczenia rozwigzan stuzgcych do przetwarzania danych
z publiczng siecig telekomunikacyjng. Szczegétowy katalog i opis srodkéw
bezpieczenstwa stosowany na poszczegdlnych poziomach okresla zatacznik do
omawianego rozporzadzenia.

Przy podejmowaniu decyzji dotyczacych wyboru zabezpieczen administrator
danych powinien wzigé pod uwage przede wszystkim: koszt ich implementa-
cji, charakter chronionych danych i zwigzanych z nimi zagrozen oraz rozmiary
ewentualnej szkody powigzanej z nieuprawnionym przetwarzaniem danych!'s.

4. Ochrona danych medycznych na podstawie przepiséw
dotyczgcych prowadzenia dokumentacji medycznej

Podmiot prowadzacy dokumentacje medycznag jest obowigzany, na podstawie
art. 24 ustawy z dnia 6 listopada 2008r. o prawach pacjenta i Rzeczniku Praw

12 M. Polok, Bezpieczeristwo danych osobowych, Wydawnictwo C.H. Beck, Warszawa 2008,
s. 262-263.

13 J. Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych. Komentarz, Wolters
Kluwer, Warszawa 2011, s. 620.
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Pacjenta (Dz. U. z 2009r. Nr 52, poz. 417), do zapewnienia ochrony danych
zawartych w tej dokumentacji. Szczegétowe obowigzki w tym zakresie nato-
zone na te podmioty zostaly uregulowane w rozporzadzeniu Ministra Zdrowia
z dnia 9 listopada 2015r. w sprawie rodzajow, zakresu i wzoréw dokumentacji
medycznej oraz sposobu jej przetwarzania (Dz. U. z 2015r. poz. 2069). Zgodnie
z par. 74 tego aktu podmiot przetwarzajacy te dokumentacje zapewnia odpo-
wiednie warunki zabezpieczajace jg przed zniszczeniem, uszkodzeniem lub
utratg i dostepem 0s6b nieupowaznionych, a takze umozliwiajace jej wykorzy-
stanie bez zbednej zwloki. Szczegblne wymagania bezpieczenstwa odnosza sie
do przetwarzania dokumentacji w postaci elektronicznej. W par. 80 tego roz-
porzadzenia wskazano, ze powinna by¢ ona prowadzona w systemie teleinfor-
matycznym zapewniajagcym m.in.:

* zabezpieczenie dokumentacji przed uszkodzeniem lub utrata;

* zachowanie integralnosci dokumentacji i powigzanych z nig metadanych;

* staly dostep do dokumentacji oséb uprawnionych oraz zabezpieczenie przed

dostepem 0s6éb nieuprawnionych.

Przepis par. 86 rozporzadzenia zawiera z kolei katalog warunkéw, ktére
muszg zostaé spelnione, aby dokumentacja medyczna mogta by¢ uznana za
zabezpieczong. Zawarto w nim wskazanie, ze powinno sie stosowaé metody
i Srodki ochrony dokumentacji, ktérych skutecznosé w czasie ich zastosowania
jest powszechnie uznawana (par. 86 ust. 1 pkt 3). Wydaje sie, ze wskazany in fine
warunek nalezy zrekonstruowaé w kontekscie par. 85 rozporzadzenia, nakazu-
jacego sporzadzanie dokumentacji medycznej z uwzglednieniem postanowien
norm technicznych (w szczegdlnosci polskich norm), ktérych przedmiotem
sg zasady gromadzenia i wymiany informacji w ochronie zdrowia. Poza prze-
pisami prawa, na podstawie tresci tych dokumentéw powinien by¢ dobierany
i ustalony katalog uznanych za skuteczne metod i srodkéw ochrony dokumenta-
cji medycznej przetwarzanej w postaci elektronicznej. Zagadnienie to zostanie
rozwiniete w czeSci artykulu poswieconej analizie podstawowych norm tech-
nicznych z zakresu bezpieczenistwa danych medycznych.

Redakcja par. 85 wydaje sie problematyczna z dwéch powodéw: nie wyzna-
cza choéby przyktadowego katalogu norm technicznych, jakie powinny by¢
uwzgledniane przez podmioty sporzadzajace dokumentacje medyczng, oraz stoi
w sprzeczno$ci z wyrazong w przepisach polskiego prawa zasadg dobrowolno-
§ci uczestnictwa w procesie normalizacji.

W pierwszym wypadku lapidarno$é tego przepisu utrudnia zrekonstru-
owanie katalogu obowigzkéw w zakresie zabezpieczenia przetwarzanej doku-
mentacji medycznej, co wydaje sie sprzeczne z zasadg przyzwoitej legislacji
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i pewnoSci prawa, wywodzong z zawartej w art. 2 Konstytucji RP zasady demo-
kratycznego panstwa prawnego'*. W orzecznictwie Trybunatu Konstytucyjnego
wskazano, ze ,zasada zaufania obywatela do panstwa i stanowionego przez nie
prawa opiera si¢ na pewnos$ci prawa, a wiec takim zespole cech przystuguja-
cych prawu, ktére zapewniaja jednostce bezpieczenstwo prawne; umozliwiaja
jej decydowanie o swoim postepowaniu w oparciu o pelng znajomos¢ przesta-
nek (...) oraz konsekwencji prawnych, jakie jej dziatania mogg pociagnaé za
sobg”15. Z zasady lojalnosci panstwa wobec adresata norm prawnych wynika
za$ konieczno$¢ zagwarantowania przez ustawodawce adresatom unormowan
prawnych najwyzszego stopnia obliczalnosci i przewidywalnosci mozliwych
interpretacji i rozstrzygniec¢!®.

Druga uwaga wigze si¢ ze sprzeczno$cig tresci par. 85 rozporzadzenia
w sprawie rodzajéw, zakresu i wzoréw dokumentacji medycznej oraz sposobu
jej przetwarzania z wyrazong w art. 4 pkt 3 ustawy z dnia 12 wrze$nia 2002 r.
o normalizacji (Dz. U. z 2002r. Nr 169, poz. 1386) zasada dobrowolnosci sto-
sowania norm. Jej tre$¢ uzupetnia regula zawarta w art. 5 ust. 3 wspomnianej
ustawy, w ktérym wyraznie wskazano, ze stosowanie polskich norm jest dobro-
wolne. Postawiona tu teza znajduje swoje potwierdzenie w orzecznictwie sgdéw
administracyjnych: ,(...) w $wietle przepiséw ustawy z 2002r. o normalizacji
opracowywane przez komitety techniczne Polskie Normy nie pelnig roli przepi-
séw prawa. Nadanie im takiego waloru wymaga regulacji szczegblnej, zawartej
W przepisie rangi ustawowej, natomiast przywotanie Polskich Norm w rozpo-
rzadzeniu nie skutkuje natozeniem obowigzku ich stosowania. Akt nizszego
rzedu nie moze zmieni¢ postanowien aktu wyzszego rzedu, jakim jest ustawa
z 2002 r. o normalizacji”'’.

Wsréd szczegbtowego katalogu warunkéw bezpiecznego przetwarzania doku-
mentacji medycznej w postaci elektronicznej, zawartego w par. 86 ust. 2 rozpo-
rzadzenia w sprawie rodzajéw, zakresu i wzoréw dokumentacji medycznej oraz
sposobu jej przetwarzania, nalezy zwréci¢ uwage na obowigzki:

* systematycznego dokonywania analizy zagrozen (par. 86 ust. 2 pkt 1) i stoso-
wania do nich adekwatnych srodkéw bezpieczenstwa (par. 86 ust. 2 pkt 3) oraz

14 1. Garlicki, Polskie prawo konstytucyjne, Liber, Warszawa 2006, s. 62.

15 Wyrok TK z dnia 14 czerwca 2000r., sygn. P 3/00, OTK ZU nr 5/2000, poz. 138.

16 Wyrok TK z dnia 11 maja 2004r., sygn. K 4/03; wyrok TK z dnia 20 stycznia 2009r.,
sygn. P 40/07.

17 Wyrok Wojewo6dzkiego Sadu Administracyjnego w Krakowie z dnia 23 lipca 2012r,,
sygn. I SA/Kr 745/12, LEX nr 1228983.
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* biezacego kontrolowania funkcjonowania wszystkich organizacyjnych i tech-
niczno-informatycznych sposobéw zabezpieczenia dokumentacji medycz-
nej, a takze okresowego dokonywania oceny skuteczno$ci tych sposobéw
(par. 86 ust. 2 pkt 4).

W pierwszym przypadku mamy do czynienia z regulacja podstawowych
powinnosci zwigzanych z przeprowadzaniem procesu zarzgdzania ryzykiem!8.
Jest on jednak ograniczony do kwestii dotyczacych analizy zagrozen, definiowa-
nych jako potencjalne przyczyny ,niepozgdanego incydentu, ktérego skutkiem
moze byc¢ szkoda dla systemu”!®, a nie oznacza kompleksowego rozumienia poje-
cia ryzyka w bezpieczenstwie informacji, zwigzanego z rozpoznaniem zagrozen
i srodowiska (istniejgcych w nim podatnos$ci i zidentyfikowanych wymagan bez-
pieczenistwa)?’. Zapewniajgce efektywnos$é, rzetelnosé i skuteczno$é podejmo-
wanych dzialan zintegrowane podejscie w tym zakresie zdefiniowano w normie
ISO 27005, dotyczacej zarzadzania ryzykiem w bezpieczenstwie informacji?!.
Zgodnie z regutami ustanowionymi w tym standardzie katalog szczegétowych
obowigzkow zwigzanych z biezacg kontrolg i oceng skutecznosci zabezpieczen
dokumentacji medycznej wynika z powszechnie uznanej koncepcji ciaglego
doskonalenia proceséw w ramach systemu zarzgdzania bezpieczefistwem infor-
macji (SZBI).

5. Zapewnianie bezpieczenstwa danych na podstawie
przepisow dotyczgcych minimalnych wymagan w przypadku
publicznych systemow teleinformatycznych

W przypadku podmiotéw publicznych nalezacych do sektora ochrony zdro-
wia, oprécz wezesniej omoéwionych obowigzkéw prawnych w zakresie ochrony
danych medycznych, konieczne do spelnienia sg réwniez wymagania ustanowione

18 M. Byczkowski, J. Zawita-Niedzwiecki, Analiza ryzyka w zarzqdzaniu bezpieczeristwem
danych osobowych. Zarzqdzanie ryzykiem w kontekscie ochrony informacji, ,Dodatek do Mo-
nitora Prawniczego” 2014, nr 9, s. 47-48.

19° A, Biatas, Podstawy bezpieczeristwa systemow teleinformatycznych, Wydawnictwo Pra-
cowni Komputerowej Jacka Skalmierskiego, Gliwice 2002, s. 22.

20 K. Liderman, Analiza ryzyka i ochrona informacji w systemach komputerowych, Wydaw-
nictwo Naukowe PWN, Warszawa 2009, s. 78-79.

2t G. Kuta, Zarzqdzanie ryzykiem bezpieczeristwa informacji niejawnych — obecnie i w przy-
szlosci, w: Przeszlosé, terainiejszos¢ i przysztosé ochrony informacji niejawnych w zapewnie-
niu bezpieczenistwa narodowego, red. J. Sobczak, KSOIN i US, Katowice 2014, s. 129-142.
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w par. 20 i 21 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012r. w spra-
wie Krajowych Ram Interoperacyjnos$ci, minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemoéw teleinformatycznych (Dz. U. z 2012 r. poz. 526), doty-
czace zasad prowadzenia w takiej jednostce SZBI oraz szczegbétowych rozwiazan
zapewniajacych jego rozliczalno$é. Pierwszy przywolany przepis zobowigzuje
podmioty publiczne do prowadzenia SZBI zgodnego ze szczegétowymi wyma-
ganiami, uregulowanymi w ust. 2, oraz koncepcja ciggtego doskonalenia jego
procesow, opartg na modelu cyklu Deminga i podej$ciu wykorzystujacym zarza-
dzanie ryzykiem??. Zgodnie z par. 20 ust. 3 wspomniane wymagania uznaje
sie za spelnione, jezeli SZBI zostal opracowany zgodnie z normg ISO 27001,
a ustanawianie zabezpieczen, zarzadzanie ryzykiem oraz audyty sg realizowane
w zgodzie z wytycznymi zawartymi w normach: ISO 27002 (dawniej 17799),
ISO 27005 i ISO 24762. Nie jest w tym wypadku bezwzglednie wymagane prze-
prowadzenie kosztownego i czasochlonnego procesu certyfikacji zgodnosci
z przedstawionymi standardami.

6. Wymagania dotyczgce bezpieczenstwa w przypadku
dokumentacji medycznej przetwarzanej w systemie
informacji medycznej

Istotnym aktem z punktu widzenia zapewniania bezpieczenstwa danych oso-
bowych przetwarzanych w systemie informacji w ochronie zdrowia jest rozpo-
rzadzenie Ministra Zdrowia z dnia 28 marca 2013r. w sprawie wymagan dla
Systemu Informacji Medycznej (Dz. U. z 2013 r. poz. 463). Przepisy par. 10-12
okreslaja m.in. warunki organizacyjno-techniczne przetwarzania, udostep-
niania, autoryzacji oraz zabezpieczenia elektronicznej dokumentacji medycz-
nej przed utratg. Bezpieczefistwo wymiany danych w tym systemie jest takze
gwarantowane implementacjg wymogoéw zawartych w normie PN-EN 13606-4
(na podstawie par. 9 pkt 2 tego rozporzadzenia.) oraz prowadzeniem SZBI
z uwzglednieniem wytycznych normy ISO 27799 (zgodnie z par. 9 ust. 2 pkt 3).
Analogicznie uregulowano wymagania bezpieczenstwa w akcie wykonawczym

22 K, Switata, Prawnoadministracyjne aspekty problematyki bezpieczeristwa informacji w pod-
miotach publicznych, ,Przeglad Prawa Publicznego” 2013, nr 10, s. 24-27.
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dotyczacym funkcjonowania systeméw teleinformatycznych P1 i P2 obstugujg-
cych system informacji w ochronie zdrowia?3.

7. Ochrona danych medycznych w przepisach regulujgcych
tajemnice zawodow medycznych

W przepisach prawa regulujacych funkcjonowanie systemu ochrony zdro-
wia ustanowiono szereg ograniczen jawnos$ci przetwarzanych w nim informacji.
Najwazniejszymi i najstarszymi instytucjami prawnymi tego rodzaju sa tajem-
nice zawodéw medycznych?*. Bez watpienia ,zachowanie w tajemnicy informa-
cji zwigzanych z pacjentem jest wazne z punktu widzenia poszanowania jego
prywatnosci i intymnosci, a takze utrzymania zaufania do os6b wykonujgcych
medyczne profesje. Instytucja ta, zapewniajac ochrone wspomnianych wartosci,
jest jedna z najwazniejszych gwarancji nalezytego uksztaltowania relacji pomie-
dzy osoba wykonujacg zawéd medyczny a pacjentem, opartej na wzajemnym
zaufaniu oraz poszanowaniu autonomii i podmiotowos$ci”’?. Zgodnie z art. 13
ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta pacjent ma prawo do
zachowania w tajemnicy przez osoby wykonujgce zawéd medyczny informa-
¢ji z nim zwigzanych, a uzyskanych w zwigzku z wykonywaniem tego zawodu.
W przypadku wiekszosci aktow prawnych regulujacych zasady wykonywania
poszczegblnych profesji medycznych odnajdziemy przepisy szczegdblne (lex spe-
cialis) ustanawiajgce i chronigce tajemnice zawodowe:

* lekarza i lekarza dentysty — art. 40 ustawy z dnia 5 grudnia 1996r. o zawo-

dach lekarza i lekarza dentysty (Dz. U. z 1997r. Nr 28, poz. 152);

* pielegniarki i potoznej — art. 17 ustawy z dnia 15 lipca 2011r. o zawodach

pielegniarki i potoznej (Dz. U. z 2011r. Nr 174, poz. 1039);

» felczera — art. 7 ustawy z dnia 20 lipca 1950r. o zawodzie felczera (Dz. U.

z 1950r. Nr 36, poz. 336);

23 Rozporzadzenie Ministra Zdrowia z dnia 14 sierpnia 2013 r. w sprawie opisu, minimal-
nej funkcjonalnos$ci oraz warunkéw organizacyjno-technicznych funkcjonowania Platformy
Udostepniania On-Line Ustug i Zasobéw Cyfrowych Rejestréw Medycznych oraz Elektro-
nicznej Platformy Gromadzenia, Analizy i Udostepnienia Zasobéw Cyfrowych o Zdarzeniach
Medycznych (Dz. U. z 2013 r. poz. 1001).

24 M. Safjan, Prawo i medycyna. Ochrona praw jednostki a dylematy wspdtczesnej medycyny,
Instytut Wymiaru Sprawiedliwo$ci, Warszawa 1998, s. 106-107.

5 K. Switata, Tajemnice zawodéw medycznych — podstawowa charakterystyka, ,Monitor
Prawniczy” 2014, nr 11, s. 603.
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diagnosty laboratoryjnego — art. 29 ustawy z dnia 27 lipca 2001 r. o diagno-
styce laboratoryjnej (Dz. U. z 2001 r. Nr 100, poz. 1083);

farmaceuty — art. 21 pkt 2 ustawy z dnia 19 kwietnia 1991r. o izbach apte-
karskich (Dz. U. z 1991r. Nr 41, poz. 179);

fizjoterapeuty — art. 9 pkt 3 ustawy z dnia 25 wrze$nia 2015r. o zawodzie
fizjoterapeuty (Dz. U. z 2015r. poz. 1994);

ratownika medycznego — art. 11 ust. 9 pkt 3 ustawy z dnia 8 wrze$nia 2006r.
o Panstwowym Ratownictwie Medycznym (Dz. U. z 2013 r. poz. 757 j.t.);
psychologa — art. 14 ust. 1 ustawy z dnia 8 czerwca 2001r. o zawodzie psy-
chologa i samorzadzie zawodowym psychologéw (Dz. U. z 2001r. Nr 73,
poz. 763).

W przypadku zawodéw medycznych niemajgcych uregulowanej w przepisach

prawa wlasnej instytucji tajemnicy zawodowej stosujemy wprost normy ogdélne

z ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta.

Poza tajemnicami zawodéw medycznych w ustawodawstwie nalezacym

do sektora ochrony zdrowia uregulowano wiele rodzajéw, wyodrebnionych

zar6wno podmiotowo, jak i przedmiotowo, innych tajemnic prawnie chronio-

nych, np. tajemnice:

psychiatryczng — art. 50 ust. 1 ustawy z dnia 19 sierpnia 1994r. o ochronie
zdrowia psychicznego (Dz. U. z 1994r. Nr 111, poz. 535);

przeszczepow — art. 19 ust. 1 ustawy z dnia 1 lipca 2005r. o pobieraniu,
przechowywaniu i przeszczepianiu komoérek, tkanek i narzadéw (Dz. U.
z 2005r. Nr 169, poz. 1411);

dawcy krwi — art. 13 ustawy z dnia 22 sierpnia 1997r. o publicznej stuzbie
krwi (Dz. U. z 1997r. Nr 106, poz. 681);

Stuzby Medycyny Pracy — art. 11 ust. 3 z dnia 27 czerwca 1997r. o stuzbie
medycyny pracy (Dz. U. z 1997r. Nr 96, poz. 593);

0s6b wykonujacych czynnos$ci zwigzane z planowaniem rodziny, ochrong
plodu ludzkiego i przerywaniem cigzy — art. 4c ust. 1 ustawy z dnia 7 stycz-
nia 1993r. o planowaniu rodziny, ochronie ptodu ludzkiego i warunkach
dopuszczalno$ci przerywania cigzy (Dz. U. z 1993r. Nr 17, poz. 78);
znakéw identyfikacyjnych pacjentéw szpitali — art. 36 ust. 5 ustawy z dnia
15 kwietnia 2011 r. o dziatalnos$ci leczniczej (Dz. U. z 2011 1. Nr 112, poz. 654);
badan klinicznych — art. 37b ust. 2 pkt 3 ustawy z dnia 6 wrze$nia 2001 r.
— Prawo farmaceutyczne (Dz. U. z 2001 r. Nr 126, poz. 1381);

danych zawartych w elektronicznej dokumentacji medycznej — art. 24 ust. 3
ustawy z dnia 6 listopada 2008r. o prawach pacjenta i Rzeczniku Praw
Pacjenta (Dz. U. z 2009r. Nr 52, poz. 417).
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Przepisy te nie zawierajg jednak szczegblnych wymagan dotyczacych zabezpie-
czania informacji objetych oméwionymi powyzej tajemnicami. W takiej sytuacji
stosujemy w tym zakresie przedstawione wcze$niej przepisy dotyczace ochrony
danych osobowych?® i dokumentacji medycznej?”.

8. Ochrona danych medycznych a normy techniczne
z zakresu informatyzacji ochrony zdrowia

Poza przepisami prawa problematyke bezpieczenstwa danych medycznych
regulujg takze normy techniczne ustanowione przez Polski Komitet Normali-
zacyjny?. Do tej grupy nalezg nastepujgce standardy:

* PN-EN ISO 10781:2015-11 — model funkcjonalny systemu elektronicznej
dokumentacji zdrowotnej HL7, wersja 2; system przetwarzajacy elektroniczng
dokumentacje medyczng powinien spelnia¢ wymagania opisane w niniej-
szej normie; w jej tresci okreslono model funkcjonalny systemu elektro-
nicznej dokumentacji zdrowotnej zgodnego ze standardami HL7; w modelu
tym podano liste referencyjng wyodrebnionych z perspektywy uzytkownika
funkcji, ktére moga wystepowaé w systemie elektronicznej dokumentacji
zdrowotnej (EHR-S); katalog funkcjonalno$ci w zakresie bezpieczenistwa
obejmuje nastepujace elementy: uwierzytelnianie podmiotu, autoryzacja
podmiotu, kontrola dostepu dla podmiotu, zarzadzanie dostepem pacjenta,
niezaprzeczalno$¢, bezpieczna wymiana danych, po§wiadczanie informacji,
zabezpieczenie prywatnosci i poufnosci danych pacjenta;

* PN-EN ISO 27799:2010 - informatyka w ochronie zdrowia — zarzadzanie
bezpieczenstwem informacji w ochronie zdrowia z wykorzystaniem ISO/IEC
27002; w normie tej okreslono wskazéwki dotyczace wsparcia interpreta-
cji i stosowania w sektorze ochrony zdrowia standardu ISO 27002; okre-
$lono zbidr szczegétowych praktycznych wytycznych i narzedzi kontrolnych
w zakresie zarzadzania bezpieczenstwem informacji w ochronie zdrowia;

* PN-EN 13606-4:2009 - informatyka w ochronie zdrowia — przesytanie elek-
tronicznej dokumentacji zdrowotnej — cze$¢ 4: bezpieczenstwo danych;

26 R. Kubiak, Tajemnica medyczna, C.H. Beck, Warszawa 2015, s. 31.

27 Ibidem, s. 18.

28 K. Nyczaj, P. Piecuch, Elektroniczna dokumentacja medyczna. Wdrozenie i prowadzenie
w placéwcee medycznej, Wiedza i Praktyka, Warszawa 2013, s. 95.
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w dokumencie tym opisano metodologie okres§lania uprawnien niezbednych
do uzyskania dostepu do danych EHR; metodologia ta stanowi cze$é¢ ogdl-
nej architektury przesytania danych EHR.

Jak juz wczeéniej wspominano, niektére przepisy szczegétowe regulujace
funkcjonowanie modutéw systemu informacji w ochronie zdrowia i zasady pro-
wadzenia elektronicznej dokumentacji medycznej zobowigzujg administratoréw
danych do stosowania wymagan i wytycznych uregulowanych w wymienionych
normach technicznych.

9. Inne standardy zwigzane z problematykg bezpieczenstwa
danych medycznych

Poza oméwionymi weze$niej wymaganiami prawnymi i normami technicz-
nymi z zakresu bezpieczenstwa danych medycznych w ostatnich latach wydano
wiele aktéw nalezacych do kategorii prawa miekkiego (ang. soft law), dotyczg-
cych holistycznego podejécia do problematyki bezpieczenstwa ustug publicz-
nych (takze w obszarze ochrony zdrowia) i powigzanych z nimi zbioréw danych.
Dokumenty takie sg przejawem tendencji do regulowania zagadnieni charakte-
ryzujacych sie duzg dynamika zmian i wystepujacych na pograniczu zakresu
dziatania systemu prawa, proceséw zarzadczych i technologii informacyjno-
-komunikacyjnych za pomoca elastycznych instrumentéw prawa migkkiego.
Pozwalajg one rozszerzyé oddziatywanie podmiotéw publicznych na obszary,
gdzie zastosowanie skutecznych mechanizméw tradycyjnego prawa stanowio-
nego jest ograniczone?’. Przykladem moze byé¢ tu dokument odnoszacy sie do
pryncypiéw architektury korporacyjnej podmiotéw publicznych®, zawierajacy
pryncypium generalne dotyczace zapewniania przez caly okres cyklu zycia
bezpieczenstwa danych przetwarzanych w zwigzku ze $wiadczeniem elektro-
nicznych ustug publicznych (GEN3). Podobng zasade sformutowano wczes$niej

29 B. Fischer, Transgranicznosé prawa administracyjnego na przyktadzie regulacji przeka-
zywania danych osobowych z Polski do pavistw trzecich, Wolters Kluwer, Warszawa 2010,
s. 288-289.

30 Pryncypia architektury korporacyjnej podmiotéw publicznych, Warszawa 2015, https:/
mec.gov.pl/files/pryncypia_pryncypia_architektury korporacyjnej podmiotow_publiczny-
ch_w._1.0.pdf (data odczytu: 01.08.2015).
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w dokumentach strategicznych z tego zakresu w USA (2007r.) i Danii (2003 r.)3'.
Warto dodaé, ze analiza treSci obowigzujacego Programu zintegrowanej infor-
matyzacji paristwa’? potwierdza potrzebe stworzenia w Polsce odpowiednich
warunkéw do funkcjonowania efektywnej i bezpiecznej e-administracji, pozwa-
lajacej na skuteczne $wiadczenie ustug publicznych. W lutym 2016r. Minister-
stwo Cyfryzacji sformutowalo nowe zalozenia strategii cyberbezpieczenstwa
dla Rzeczypospolitej Polskiej33.

Jesli chodzi o akty prawa mieckkiego dotyczace bezpieczenstwa przetwarza-
nia danych w ochronie zdrowia, to szczegdlng uwage nalezy zwrécié¢ na opubli-
kowany w 2014 r. przez Centrum Systemoéw Informacyjnych Ochrony Zdrowia
dokument zawierajacy wytyczne, zasady i rekomendacje dla ustugodawcéw
w zakresie budowy i stosowania systemu bezpiecznego przetwarzania elek-
tronicznej dokumentacji medycznej?**. Zawiera on analize modeli architektury
bezpiecznego przechowywania EHR (model klasyczny, outsourcing, Cloud
Computing, platformy regionalne), model logiczny systemu wspierajacego bez-
pieczne przetwarzanie EHR (cykl zycia EHR, tworzenie dokumentacji w postaci
elektronicznej, dodawanie wpiséw do dokumentacji, struktura EHR, autoryza-
cja dokumentu, gromadzenie, przechowywanie, udostepnianie i archiwizacja
EHR) oraz przyktadowe scenariusze dotyczace bezpiecznego przetwarzania
EHR. Podstawowym mankamentem tego aktu jest jego ograniczony zakres
przedmiotowy — odnosi sie przede wszystkim do zabezpieczania proceséw prze-
twarzania danych w elektronicznej dokumentacji medycznej, w duzej mierze
pomijajac zagadnienia bezpieczenstwa ustug elektronicznych e-zdrowia oraz
te dotyczace wymagan i wytycznych odnos$nie do SZBI dla podmiotéw z sek-
tora ochrony zdrowia.

31 A. Sobczak, Pryncypia architektury korporacyjnej, w: Wstep do architektury korporacyjnej,
red. B. Szafranski, A. Sobczak, WAT, Warszawa 2009, s. 78-89.

32 Program zintegrowanej informatyzacji paristwa, Warszawa 2013, https://mc.gov.pl/files/pzip
_ostateczny.pdf (data odczytu: 01.08.2016).

33 Zalozenia strategii cyberbezpieczeristwa dla Rzeczypospolitej Polskiej, Warszawa 2016,
https://mc.gov.pl/files/zalozenia_strategii_cyberbezpieczenstwa v_final z dnia 22-02-2016.
pdf (data odczytu: 01.04.2016).

34 Wytyczne, zasady i rekomendacje dla ustugodawcéw w zakresie budowy i stosowania sys-
temu bezpiecznego przetwarzania elektronicznej dokumentacji medycznej, Warszawa 2014,
http://csioz.gov.pl/file.php?s=YT8xOTc= (data odczytu: 30.10.2015).
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10. Podsumowanie

Po przeanalizowaniu istniejgcych w Polsce regulacji prawnych w zakresie
bezpieczenstwa danych medycznych mozna sformutowac nastepujace wnioski
i postulaty de lege ferenda:

* zapewnienie wiekszej spdjnosci przepiséw prawnych dotyczacych ochrony
danych osobowych, tajemnic zawodéw medycznych i przetwarzania doku-
mentacji medycznej;

* wprowadzenie kompleksowego minimalnego standardu normatywnego
podstawowych wymagan odno$nie do SZBI w podmiotach publicznych
nalezacych do sektora ochrony zdrowia (na wzoér par. 20 rozporzadzenia
w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla
rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych), uwzgledniaja-
cego obowiazki w zakresie zarzadzania ryzykiem i implementacje paradyg-
matu Privacy by Design3>;

* wzmocnienie obowigzkéw zwigzanych z przegladami polityk bezpieczenstwa
i cigglym doskonaleniem SZBI przez caty okres cyklu zycia w podmiotach
publicznych nalezacych do sektora ochrony zdrowia;

* wprowadzenie sankcji administracyjnych o charakterze pienieznym za naru-
szenie zasad bezpieczenstwa danych medycznych przez podmioty publiczne
nalezace do sektora ochrony zdrowia;

* wprowadzenie obowigzkéw notyfikacyjnych w zwigzku z incydentami doty-
czagcymi bezpieczenistwem danych medycznych (obowigzek informacyjny
wobec podmiotéw danych i organéw nadzorczych);

* publikowanie przez organy nadzorcze na biezgco aktualizowanych katalogéw
dobrych praktyk w zakresie bezpieczenistwa danych medycznych i wytycz-
nych dotyczacych wdrazania odpowiednich zabezpieczenn w SZBI podmio-
téw publicznych nalezgcych do sektora ochrony zdrowia;

* zapewnienie wsparcia organizacyjnego i finansowego podmiotom publicz-
nym nalezacym do sektora ochrony zdrowia w zakresie wdrazania i dosko-
nalenia SZBI.

35 Oméwienie tego zagadnienia w kontekScie konstrukcji prawnych gwarancji ochrony
prywatnosci przedstawil: W. Wiewiérowski, Privacy by Design jako paradygmat ochrony pry-
watnosci, w: Internet. Prawno-informatyczne problemy sieci, portali i e-ustug, red. G. Szpor,
W. Wiewiorowski, Wydawnictwo C.H. Beck, Warszawa 2012, s. 13-29.
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Warto réwniez zwréci¢é uwage na fakt, ze cze$¢ zaprezentowanych postu-
latéw zostanie zrealizowana przy okazji wprowadzania instrumentéw praw-
nych zwigzanych z reformg mechanizméw ochrony danych osobowych w UE
- sankcje administracyjne o charakterze pienieznym, obowiazki notyfikacyjne,
a takze podejécie uwzgledniajace potrzebe zarzadzania ryzykiem i stosowanie
paradygmatu Privacy By Design®. Bez watpienia harmonizacja prawa w tym
obszarze na poziomie UE wzmocni funkcjonowanie wspélnego rynku przepltywu
informacji, przy jednoczesnym utrzymaniu gwarancji normatywnych realizacji
praw podmiotéw danych?’. Nalezy pamie¢tac jednak o tym, ze wlasciwe wdroze-
nie i poziom skuteczno$ci nowych instrumentéw prawnych bedg w duzej mie-
rze determinowane efektywna koordynacja wprowadzania nowych regulacji,
sp6jnymi regutami kontroli tych proceséw i edukacjg w zakresie nowych obo-
wigzkéw prowadzong przez krajowe organy ochrony danych osobowych w pan-
stwach cztonkowskich UE.
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K ok sk

The legal obligations for medical data processing entities
in the context of e-Health solutions in Poland

Summary

Without a doubt, one of the most important issues for the information society is the
improvement of the health conditions of citizens. This can be done by using informa-
tion and communication technologies to reduce costs, and to produce more effective
resource consumption in the health sector. However, in this context, we should note
the importance of ensuring the right balance between the functionality of e-Health
services on the one hand; and reliable, legally and technically adequate guaranties for
the patient’s privacy, related to her or his autonomy, on the other. Without meeting
these requirements it seems impossible to achieve a satisfactory level of patient con-
fidence in the implementation of ICT in the healthcare sector.

Keywords: e-Health, EHR, personal data protection, medical data, ISMS, risk
management






