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Badanie charakterystyk procesow
obiegu dokumentow ze znacznikami RFID
w administracji panstwowej®

1. Wstep

Przeptyw dokumentéw papierowych w administracji panstwowej, firmach
komercyjnych oraz innych organizacjach jest zwigzany z rejestracjg licznych
waznych aktéw prawnych lub dokumentéw osobowych, decyzji administracyj-
nych, bankowych itp. Warto dodaé, ze chociaz zastepuje sie je w coraz wiek-
szym stopniu dokumentami elektronicznymi, to jednak te pierwsze w wielu
przypadkach muszg funkcjonowac ze wzgledéw formalnych. Na réznych szcze-
blach administracji panstwowej organizuje sie kancelarie, ktérych zadaniem jest
gromadzenie dokumentéw pozwalajacych na ich efektywna archiwizacje oraz
szybka identyfikacje stanu posiadania w tym zakresie.

Od pewnego czasu jest realizowana idea stosowania znacznikéw RFID? (radio-
-frequency identification) w procesach przeplywu dokumentéw. Ma to olbrzymie
znaczenie zaréwno w administracji panstwowej?, jak i w innych organizacjach?®,
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w tym medycznych!® oraz logistycznych'!. Technologia ta pozwala na trwale
mocowanie do dokumentéw tzw. znacznikéw (etykietek, tagéw) RFID, powo-
dujacych to, ze opromieniowane falami generowanymi z odpowiednich anten
wysylaja sygnaly od tych znacznikéw rejestrujace ich istnienie w pewnej odle-
glosci od anten. Dokumenty ze znacznikami RFID sg wigc obiektami pasyw-
nymi. Jesli nie ma promieniowania z anten, to nie wysylaja zadnych sygnaléw
w eter. W przypadku dzialania anten system odczytu umozliwia identyfikacje
wielu znacznikéw znajdujgcych sie jednocze$nie w polu odczytu.

Pozostaje jeszcze dodaé, ze znaczniki RFID nie sg juz dzisiaj czyms$ wiele
réznigcym sie¢ od normalnych dokumentéw, bez tych znacznikéw. Znaczniki
RFID przechodzg ostatnio wielkg metamorfoze pod wzgledem ich wielko$ci.
Przedstawiony na rysunku 1 dokument ze znacznikiem RFID nie odbiega od
dokumentu zwykltego, a wielko§¢ znacznika RFID stale sie zmniejsza do roz-
miaru okoto 10 cm kwadratowych.

Rysunek 1. Dokument oznaczony znacznikiem RFID

Zrédlo: opracowanie wilasne.

Uwzgledniajgc jednak fakt, ze anteny RFID wysylaja z pewng czestotliwo-
$cig sygnaly, mozna zorganizowaé nowoczesny system zarzgdzania dokumen-
tami ze znacznikami RFID. System tego typu pozwala na rejestracje szeregu

10 S, Wang, W. Chen, C. Ong, L. Liu, Y. Chuang, RFID Application in Hospitals: A Case
Study on a Demonstration RFID Project in a Taiwan Hospital, w: Proceedings of the 39th An-
nual Hawaii International Conference on System Sciences, vol. 08, 4-7 January 2006.

11 S. Whang, Timing of RFID Adoption in a Supply Chain, ,Management Science” 2010,
vol. 56, no. 2, s. 343-355.
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zdarzefn w pomieszczeniu, w ktérym sie znajduje. Do podstawowych zdarzen

mozna tu zaliczy¢ m.in.:

pojawienie sie nowych dokumentéw ze znacznikami RFID;

przesuniecie pojedynczego dokumentu ze znacznikami RFID lub ich pakietu
poza obszar lokalizacji anten;

przemieszczenie sie dokumentu ze znacznikiem RFID w obrebie dziatania
anten;

rejestracja nowych dokumentéw ze znacznikami RFID.

System zarzadzania dokumentami ze znacznikami RFID wymaga specjali-

stycznego $rodowiska, ztozonego z kilku elementéw, tworzacego komputerowo

wspomagany proces identyfikacji przeptywu dokumentéw w obrebie pewnego

otoczenia, zdefiniowanego wczes$niej wedtug ustalonych zalozen.

2. Srodowisko systemu zarzgdzania dokumentami

ze znacznikami RFID

Przyjmujac, ze rejestracja przeplywu dokumentéw ze znacznikami RFID

odbywa sie w obszarze szeroko pojetej kancelarii administracji panistwowej,

mozna pokusi¢ sie o okreslenie struktury takiej kancelarii. Do elementéw kan-

celarii, poza typowymi jej skladnikami, mozna zaliczy¢:

$luze wejsciowg z antenami RFID, jako terminal dostepowy do kancelarii;
szafy z antenami RFID z jednostka sterujaca;

szafy z antenami RFID bez jednostki sterujace;j;

tunel odczytu dokumentéw ze znacznikami RFID;

czytnik tacowy RFID;

specjalizowang kopiarke z modutem RFID;

serwer drukarki;

serwer oprogramowania do rejestracji znacznikéw RFID;

serwer oprogramowania systemu zarzadzania przeplywem dokumentéw ze
znacznikami RFID.

Sluza wej$ciowa z antenami RFID jest przeznaczona do rejestracji wnoszo-

nych lub wynoszonych z kancelarii dokumentéw. Osoba wchodzaca lub wycho-

dzgca z kancelarii posiada tez znacznik RFID w postaci specjalnego osobowego

chipa. Szafy z antenami RFID sg naturalnym magazynem dokumentéw w kan-

celarii. Tunel odczytu dokumentéw stuzy uzytkownikowi kancelarii do sktada-

nia przyniesionych i pozostawianych w kancelarii dokumentéw z jednoczesnym
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zdjeciem ich z katalogu juz posiadanych. Podobnie czytnik tacowy jest przezna-
czony do rejestracji pojedynczych dokumentéw ze znacznikami RFID. Specja-
lizowana drukarka z modulem RFID rejestruje fakt kopiowania dokumentu,
przy czym ma ona wbudowany uktad weryfikujacy to, czy dokument moze by¢
kopiowany, przez kogo oraz w ilu egzemplarzach. Serwery sg Srodowiskiem
komputerowym realizujgcym procesy przeplywu dokumentéw ze znacznikami
RFID. Na rysunku 2 zostala przedstawiona architektura przyktadowego $rodo-
wiska wykonawczego komputerowego systemu zarzgdzania przeptywem doku-
mentéw ze znacznikami RFID.
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Rysunek 2. Przykladowe srodowisko wykonawcze komputerowego systemu zarzadzania
przeplywem dokumentéw ze znacznikami RFID

Zro6dlo: opracowanie wlasne.

3. Procesy przeptywu dokumentéw w administracji panstwowej

Podstawowa idea realizacji komputerowego systemu wspomagania zarzg-
dzania przeptywem dokumentéw ze znacznikami RFID bazuje na okre$leniu
proceséw biznesowych zwigzanych z przeplywem dokumentéw w kancelarii.
Opracowanie modeli proceséw przeptywu dokumentéw pozwala na automa-
tyzacje rejestracji dokonywanych w kancelarii dziatan. Pracownicy kancelarii,
dzieki przyjaznemu interfejsowi systemu, nie musza wypetniaé¢ drobiazgowych
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dokumentéw zwigzanych m.in. z odbieraniem, wydawaniem, tworzeniem doku-
mentdéw, a jedynie wybierajg i zaznaczajg pewne opcje w interfejsie graficznym
uzytkownika. Wszelkie zapisy w systemie, zwigzane z opisem dziatan na doku-
mentach, ich nazwa, przeznaczeniem, oznaczeniem historii ich przeptywéw,
modyfikacji, momentéw braku ich poprawnej identyfikacji itp., sg realizowane
automatycznie przez system.

Modele przypadkéw zwigzanych z przeplywem dokumentéw pozwalajg réw-
niez na biezacg kontrole stanu posiadania dokumentéw ze znacznikami RFID
w kancelarii. Mozna wlaczy¢ opcje czestotliwosci kontroli stanu dokumentéw
w kancelarii, ktéra to kontrola bedzie si¢ odbywaé automatycznie co pewien
czas. W przypadku stwierdzenia jakichkolwiek niezgodno$ci zostanie wlgczony
sygnal alarmowy. OczywiScie, na poczatku pracy kancelarii, dopéki personel
kancelarii nie bedzie dostatecznie przeszkolony, takie sygnaty bedg czeste. Z cza-
sem jednak powinny one zosta¢ w pelni wyeliminowane.

Modele procesé6w zwigzanych z przeptywem dokumentéw ze znacznikami
RFID stuzy¢ moga réwniez do badania charakterystyk przeptywu dokumentéw,
co jest podstawowym problemem rozpatrywanym w niniejszej pracy. Warto przy
tym podkresli¢ fakt, ze na poziomie definiowania proceséw przeptywu doku-
mentéw nie widacd jeszcze waznych charakterystyk zwigzanych z wydajno$cia
i niezawodnoscia funkcjonowania systemu wspomagania pracy kancelarii.

Mapa proceséw wyodrebnionych dla dzialania kancelarii z dokumentami
posiadajacymi znaczniki RFID dla typowej kancelarii zostata przedstawiona
na rysunku 3.

Do podstawowych proceséw biznesowych zwigzanych z funkcjonowaniem
kancelarii z dokumentami posiadajacymi znaczniki RFID mozna zaliczy¢:

* przyjecie dokumentu lub dokumentéw ze znacznikami RFID od osoby fizycznej;

* przyjecie przesytki z dokumentami ze znacznikami RFID ze §ladami otwarcia;

* przeprowadzenie standardowych czynnosci przy odbiorze dokumentéw ze
znacznikami RFID;

* rejestracja korespondencji w postaci dokumentéw ze znacznikami RFID;

* nadawanie klauzuli tajno$ci dokumentom ze znacznikami RFID;

* rejestracja wytworzonych dokumentéw ze znacznikami RFID;

* procesy zwigzane z przechowywaniem dokumentéw z tagami RFID;

* przygotowanie dokumentéw ze znacznikami RFID do wysylki;

* wystanie dokumentéw ze znacznikami RFID przez przewoznika;

* udostepnienie dokumentéw ze znacznikami RFID;

* niszczenie dokumentéw ze znacznikami RFID.
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Przyktadem procesu biznesowego zwigzanego z funkcjonowaniem kancela-
rii moze by¢ proces przyjmowania przesytki z dokumentami. Zostat on przed-
stawiony na rysunku 4.

Proces ten polega na wykonaniu przez pracownika kancelarii ponizszych
krokéw. Proces jest inicjowany w momencie przyjecia przesytki przez pracow-
nika kancelarii, ktéry na formularzu startowym wprowadza date przyjecia prze-
sytki oraz dane do ksiegi doreczeni/wykazu przesytek wydanych i zatwierdza
zadanie. Nastepnie kierownik kancelarii otrzymuje przesytke i dokonuje spraw-
dzenia przesylki przy przyjmowaniu. Wprowadza on dane dotyczace odbiorcy
i nadawcy, potwierdza odbioér przesytki, wprowadza dane dotyczace sprawdze-
nia zgodno$ci przesylki. Kierownik kancelarii odnotowuje, czy wykryto niepra-
widlowosci podczas sprawdzania lub czy istniejg podejrzenia co do przesyltki.
Jesli tak, to kierownik kancelarii podejmuje decyzje o tym, czy mimo niepra-
widlowosci przyjmie przesytke (jesli nie, odmawia przyjecia przesytki i powia-
damia pisemnie osobe odpowiedzialng, nastepuje koniec procesu; jesli tak,
zostaje uruchomiony proces przyjecia przesytki z dokumentami ze znacznikami
RFID ze $§ladami otwarcia). Je$li nie, to kierownik kancelarii przekazuje prze-
sytke pracownikowi kancelarii, ktéry otwiera jg i sprawdza zgodno$¢ miedzy jej
zawarto$cig a wyszczegdlnionymi na kopercie wewnetrznej numerami ewiden-
cyjnymi. Weryfikuje to, ktére z dokumentéw przesytki maja juz znaczniki RFID.
Pracownik kancelarii weryfikuje liczbe stron, zatacznikéw i stron zalgcznikéw
zgodnie z liczbg oznaczong na poszczegdlnych materiatach. Jesli stwierdza nie-
prawidlowos¢, wykonuje wpis do protokotu otwarcia przesytki o istniejagcych
nieprawidlowos$ciach oraz dokonuje adnotacji tego faktu w dzienniku korespon-
dencji. Nastepnie dotgcza protokét otwarcia przesylki. Kolejno wysyta nadawcy
protokét otwarcia przesylki. Pracownik kancelarii przyjmuje przesylke. Jesli
zachodzi taka potrzeba, pracownik zamieszcza znaczniki RFID na dokumen-
tach, ktére nie maja takowych, a powinny je posiadaé. Pracownik kancelarii
przekazuje przesylke adresatom, dziatajac r6znie w zalezno$ci od tego, czy jest
to przesytka pilna, czy zwykla; moze sie on nie spieszy¢ z przekazaniem prze-
sytki. Uruchomia sie proces rejestracji korespondencji w postaci dokumentéw
ze znacznikami RFID. Pracownik dokonuje adnotacji o tym fakcie w uwagach
urzadzenia ewidencyjnego. Nastepuje uruchomienie procesu rejestracji kore-
spondencji w postaci dokumentéw ze znacznikami RFID.

Dla zilustrowania ztozonos$ci proceséw wyodrebnionych w przeplywie doku-
mentéw w kancelarii z dokumentami ze znacznikami RFID mozna jeszcze poka-
zaé proces zwigzany z przechowywaniem dokumentéw ze znacznikami RFID
(rysunek 5).
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4. Badanie charakterystyk procesow przeptywu dokumentéw

Podstawowym problemem w badaniu charakterystyk proceséw przeplywu
dokumentéw w administracji panstwowej jest okreslenie wlasnosci wydajno-
Sciowych i niezawodno$ciowych systemu wspomagania prac kancelarii. W natu-
ralnych warunkach badanie wtasnosci oprogramowania zajeloby wiele czasu.
Nalezy je jednak wykonac przed odbiorem systemu do jego eksploatacji.

Podstawowymi charakterystykami, ktére bedg podlegac badaniu, sg charak-
terystyki niezawodnos$ciowe i wydajno$ciowe. W ramach badan niezawodnoscio-
wych, przy wykorzystaniu opracowanych wcze$niej metodyk i charakterystyk
niezawodno$ciowych, analizie bedg podlegaé¢ m.in.:

e zdalna identyfikacja dokumentéw i no$nikéw jawnych oraz niejawnych
w miejscach sktadowania i pracy w czasie rzeczywistym;

* procedury automatycznej inwentaryzacji dokumentéw i no$nikéw jawnych
oraz niejawnych utozonych w stosach;

* procedury automatycznego wykrycia zmiany polozenia dokumentéw ozna-
kowanych i no$nikéw;

* system kontroli przeptywu no$nikéw i dokumentéw;

* sprawdzenie procedur i mechanizméw kontroli uprawnien oséb do doku-
mentow;

* system elektronicznego zabezpieczenia dokumentéw i no$nikéw przed nie-
uprawnionym przemieszczeniem oraz identyfikacja dokumentéw i no$ni-
kéw na stanowiskach pracy;

* metoda zabezpieczenia przed wielokrotnym kopiowaniem dokumentu i dru-
kowania z ograniczong liczbg egzemplarzy;

* identyfikacja polozenia pojedynczego dokumentu i nosnika z okreslong
doktadnoscig;

* prawidlowo$é funkcjonowania $luzy.

W ramach badan wydajnosciowych analizie bedg podlegac¢ m.in.:

* efektywna wielko$¢ (liczno$é) zestawéw dokumentéw oznakowanych w wybra-
nych procedurach ich obiegu;

* czas trwania identyfikacji zestawu dokumentéw oznakowanych i no$nikéw
w wybranych procedurach ich obiegu;

e charakterystyka istotno$ci wptywu typowych i losowych zmian warunkéw
pracy systemu (zaklécen) na prawidlowg jego prace.

Dla realizacji tego celu postuzono sie zamiang pierwotnego $rodowiska
pracy kancelarii, ktére przedstawiono na rysunku 6. W tym przypadku trzeba
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byloby zrealizowaé liczne zestawy scenariuszy zdarzen zwigzanych z komuni-
katami przesytlanymi pomiedzy agentami RFID software z urzadzen zewnetrz-
nych do serwera RFID systemu. Ponadto trzeba byloby $ledzi¢ reakcje serwera
zarzadzania przeplywem dokumentéw na zaistniale zdarzenia. Liczno$é rozpa-
trywanych scenariuszy wraz z ich wewnetrzng zréznicowang powtarzalnoscig
bylaby tak duza, ze wykonanie badan trwatoby miesiace.
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Rysunek 6. System wspomagania przeplywem dokumentéw ze znacznikami RFID

Zrodlo: opracowanie wilasne.

Zdecydowano sie na zastosowanie nowatorskiej metody badania wlasnosci
niezawodnosci i wydajnosci systemu. Zbudowano symulator imitujacy zdarze-
nia zwigzane z przeplywem dokumentéw, w tym przypadku generujacy sygnaly
o zmianie polozenia dokumentéw ze znacznikami RFID w systemie kancela-
rii. Symulatory zdarzeniowe imitujgce funkcjonowanie systeméw technicznych
zostaly opisane m.in. w sensie modelowym w monografiach Discrete event simu-
lation. Modeling, programming and analysis '? i Simulation '3, a w sensie imple-
mentacyjnym w Handbook of research on discrete event simulation environments:
Technologies and applications'* oraz Simulation of Computer Systems and Com-
puter Networks: A Process-Oriented Approach'.

W normalnym trybie serwer RFID software stuzy jedynie do konfiguracji
srodowiska, w ktérym definiuje sie urzadzenia bedgce elementami wyposazenia
kancelarii. Z kolei istnienie dokumentéw ze znacznikami RFID rejestruje sie

12. G.S. Fishman, Discrete event simulation. Modeling, programming and analysis, Springer,
New York 2001.

13 §.M. Ross, Simulation, Elsevier Inc., Houston 2006.

14 E.M. Abu-Taieh, A.A.R. El Sheikh, Handbook of research on discrete event simulation en-
vironments: Technologies and applications, IGI Global, Hershey, New York 2010.

15 B. Sinclair, Simulation of Computer Systems and Computer Networks: A Process-Oriented
Approach, University Press, Cambridge 2004.
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dzieki temu, ze anteny RFID przesytajg komunikaty do agentéw RFID software
i te z kolei sg przesylane przez agenta RFID software do serwera zarzadza-
nia przeplywem dokumentéw. Komunikaty maja postaé¢ ciggéw XML-owych.
Powstata zatem idea budowy symulatora komunikatéw XML-owych imituja-
cych istnienie lub nieistnienie oraz przemieszczania dokumentéw w systemie.

Przeksztalcono wiec $rodowisko systemu wspomagania przeptywem doku-
mentéw ze znacznikami RFID (rysunku 6) w sztuczne Srodowisko, zilustrowane
na rysunku 7.

Symulator rdarzediw prrephywie dokumentdw re rnacenikami RFID

Agpeal BFID safware

Serwer EarEfdaanis
procphowem delumealim

Rysunek 7. Proces zwiazany z przechowywaniem dokument6w ze znacznikami RFID

Zrédlo: opracowanie wilasne.

Powoduje to mozliwo$é wezesniejszej konstrukcji scenariuszy badania stanu
posiadania dokumentéw ze znacznikami RFID w kancelarii wraz z ich lokali-
zacja. W ten spos6b mozna w skonczonym, niedlugim czasie badac¢ charaktery-
styki niezawodnosciowe i wydajno$ciowe systemu kancelarii w aspekcie zaréwno
oprogramowania aplikacyjnego serwera zarzadzania przeptywem dokumentéw,
jak i prawidtowego dziatania zapiséw w bazie danych. Bez tej modyfikacji bada-
nie charakterystyk trwatoby niezmiernie dlugo.

Oczywiscie, badanie prawidltowej pracy urzadzen peryferyjnych, jak szafy,
drukarki, $luzy itd., odbywa sie w normalnym trybie, jednak liczba eksperymen-
téw jest relatywnie niewielka i zajmuje stosunkowo mato czasu.

5. Podsumowanie i kierunki dalszych badan

Podstawowymi funkcjami proponowanego rozwigzania jest zarzadzanie obie-
giem dokumentéw ze znacznikami RFID, kontrola dostepu do dokumentéw oraz
nadzor nad ich kopiowaniem, a takze zarzadzanie dostepem os6b upowaznio-
nych. Dodatkowym atutem projektowanego rozwigzania, oprécz zapewnienia
lepszej kontroli nad przechowywaniem i udostepnianiem dokumentacji, bedzie
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zapewnienie mozliwosci $ledzenia drég przeptywu no$nikéw i dokumentéw jaw-
nych oraz niejawnych pomiedzy strefami bezpieczefistwa ze wskazaniem os6b
uprawnionych do korzystania z dokumentacji. Gléwnymi uzytkownikami systemu
beda oczywiscie jednostki administracji pafistwowej, w tym podlegte MON oraz
MSWiA. Istotnym polem zastosowan wynikéw projektu bedzie ré6wniez obszar
wymiaru sprawiedliwo$ci oraz instytucje szeroko pojmowanej stuzby zdrowia.

Wdrozenie wynikéw przyczyni sie do rozwoju i wzrostu konkurencyjnosci
branzy obiegu dokumentéw w Polsce. Wynika to z faktu, iz tak zaawansowane
rozwigzania, oparte na radiowej i automatycznej identyfikacji dokumentéw,
nie istnieja w Europie. Dysponujac taka technologia, polskie instytucje i przed-
siebiorstwa, nie tylko panstwowe, stalyby sie czolowym dostawca rozwigzan
na rynek europejski, a w dalszej kolejno$ci rowniez §wiatowy.
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The characteristics investigation method of RFID
document flow process in the state administration

Summary

The paper presents the concept of performance characteristics investigation of an
innovative electronic system for managing document tracking. The presented solution
focuses on the use of the latest information and communication technologies related
to Radio-Frequency Identification (RFID). The focus of the research concerns not only
documents and data carriers, but also all office equipment (cabinets, desk, copying
machines and entry/exit control devices).

Keywords: documents flow process, RFID technology, performance analysis



