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Model kancelarii przetwarzajacej
dokumenty wrazliwe z wykorzystaniem
technologii RFID

1. Wstep

Dokumenty o réznych poziomach wrazliwos$ci obejmujg dokumenty, ktére
wymagaja szczegblnego podejécia do zarzgdzania nimi. Mogg one zawieraé
zaréwno informacje niejawne, jak i te, ktére powinny by¢ szczegdlnie chronione
ze wzgledu na inne aspekty (np. dokumenty bankowe). Obstuga tego rodzaju
dokumentéw odbywa sie zazwyczaj w dostosowanych do tego celu pomieszcze-
niach — stad tez pojecia kancelarii niejawnej lub kancelarii RFID?, wykorzysty-
wane w dalszej cze$ci opracowania. Podstawowym zalozeniem, ktére przyjeto,
jest mozliwo$¢ wykorzystania technologii RFID* do znakowania dokumentéw
i zarzgdzania nimi przy uwzglednieniu jej mozliwosci i aktualnie obowigzujacego
stanu prawnego dotyczacego przetwarzania dokumentéw wrazliwych. Podsta-
wowym celem tego artykutu jest przedstawienie gtéwnych aspektéw organizacji
i funkcjonowania kancelarii przetwarzajacych dokumenty oraz materiaty nie-
jawne zgodnie z aktualnie obowigzujgcym stanem prawnym w Polsce, a takze
modelu kancelarii, w ktérej podstawowa funkcjonalno$é jest wspomagana przez
zastosowanie dedykowanych systeméw teleinformatycznych i technologii RFID.

1 Wojskowa Akademia Techniczna w Warszawie, Wydzial Cybernetyki.

2 Wojskowa Akademia Techniczna w Warszawie, Wydzial Cybernetyki.

3 RFID (ang. radio-frequency identification) — technika, ktéra wykorzystuje fale radiowe
do przesytania danych oraz zasilania elektronicznego ukltadu (etykieta RFID) stanowigcego
etykiete obiektu przez czytnik w celu identyfikacji obiektu. Umozliwia odczyt, a czasami takze
zapis uktadu RFID. W zalezno$ci od konstrukcji pozwala na odczyt etykiet z odlegtosci do kil-
kudziesieciu centymetréw lub kilku metréw od anteny czytnika; pl.wikipedia.org/wiki/RFID.

4 S. Edwards, M. Fortune, A Guide to RFID in Libraries, Book Industry Communication,
London 2008; V.D. Hunt, A. Puglia, M. Puglia, RFID — A guide to radio frequency identifica-
tion, John Wiley & Sons, Hoboken 2007.



68 Maciej Kiedrowicz, Jarostaw Koszela

2. Aktualny stan prawny dotyczgcy dokumentow niejawnych

Przetwarzanie w organizacji dokumentéw o ré6znym poziomie niejawnosci
bazuje na aktualnie obowigzujacym stanie prawnym, ktéry okresla podstawowe
czynno$ci, zasoby i uczestnikéw tych dziatan. Kluczowym elementem procesu
przetwarzania dokumentéw jest kancelaria. Wewnatrz kazdej kancelarii dochodzi
do wielu dziatan zwigzanych z przetwarzaniem réznego rodzaju dokumentéw.
Jesli chodzi o kancelarie tajng (KT), mamy tutaj do czynienia z przetwarzaniem
dokumentéw o r6znym poziomie niejawnoéci. Posréd najwazniejszych publikacji
znajduja sie ustawy i rozporzadzenia stanowigce podstawowe Zrédto badawcze
i analityczne. Przy opracowaniu i modelowaniu kancelarii przetwarzajgcej doku-
menty niejawne oraz procesOw opisujacych zasady i sposoby funkcjonownaia
takiej kancelarii wykorzystano aktualnie obowiazujacy stan prawny w Polsce®.

Pojeciu dokumentu wrazliwego nie nadano charakteru definicji legalnej
na gruncie przepiséw powszechnie obowigzujacego prawa. W jezyku potocz-
nym funkcjonuje jedynie sformutowanie ,dane wrazliwe” (inaczej ,dane sensy-
tywne”) przede wszystkim na okreslenie danych osobowych. Mowa tutaj bedzie
zatem o dokumentach zawierajgcych informacje poufne, przeznaczone nie dla
nieograniczonego, ale dla waskiego kregu odbiorcéw, z racji na ich charakter
oraz potencjalne szkody mogace powstaé w przypadku ich ujawnienia. W sze-
rokim tego slowa znaczeniu za dokument wrazliwy mozna uzna¢ m.in. doku-
ment zawierajacy dane osobowe, o ktérych mowa w przepisach ustawy z dnia
29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. z 2002r. Nr 101,

5 Ustawa o ochronie informacji niejawnych z dnia 5 sierpnia 2010r. (Dz. U. z 2010r.
Nr 182, poz. 1228), http://isip.sejm.gov.pl/DetailsServlet?id=WDU20101821228 (data odczytu:
01.12.2015); zarzadzenie Ministra Obrony Narodowej z dnia 24 grudnia 2013r. w sprawie
szczegblnego sposobu organizacji i funkcjonowania kancelarii kryptograficznych (Dz. U.
72013 r. Nr 46, poz. 401), http://www.dz.urz.mon.gov.pl/dziennik/pozycja/zarzadzenie-401-z-
arzadzenie-nr-46mon-z-dnia-24-grudnia-2013-r-w-sprawie-szczegolnego-sposobu-organizacji-
i-funkcjonowania-kancelarii-kryptograficznych (data odczytu: 01.12.2015); rozporzadze-
nie Prezesa Rady Ministréw z dnia 7 grudnia 2011 r. w sprawie nadawania, przyjmowania,
przewozenia, wydawania i ochrony materialéw zawierajacych informacje niejawne (Dz. U.
z 2011r. Nr 271, poz. 1603), http:/isap.sejm.gov.pl/DetailsServlet?id=WDU20112711603
(data odczytu: 01.12.2015); rozporzadzenie Prezesa Rady Ministréw z dnia 7 grudnia 2011 r.
w sprawie organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarza-
nia informacji niejawnych (Dz. U. z 2011r. Nr 276, poz. 1631), http://isap.sejm.gov.pl/Deta-
ilsServlet?id=WDU20112761631 (data odczytu: 01.12.2015); rozporzadzenie Prezesa Rady
Ministréw z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania materialéw i umieszcza-
nia na nich klauzul tajnosci (Dz. U. z 2011 r. Nr 288, poz. 1692), http://isap.sejm.gov.pl/De-
tailsServlet?id=WDU20112881692 (data odczytu: 01.12.2015).
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poz. 926 z p6zn. zm.)°, tajemnice przedsiebiorstwa, o ktérej mowa w przepisie
art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konku-
rencji (Dz. U. z 2003r. Nr 153, poz. 1503 z p6zn. zm.)?, a ktéra obejmuje ,nie-
ujawnione do wiadomosci publicznej informacje techniczne, technologiczne,
organizacyjne przedsiebiorstwa lub inne informacje posiadajace warto$¢ gospo-
darcza, co do ktérych przedsiebiorca podjal niezbedne dzialania w celu zacho-
wania ich poufnosci”, ale przede wszystkim zawiera ,informacje niejawne”.
Pod pojeciem tych ostatnich beda sie za$ kry¢, w my$] postanowienl przepisu
art. 1 ustawy z dnia 5 sierpnia 2010r. o ochronie informacji niejawnych (Dz. U.
z 2010r. Nr 182, poz. 1228), ,informacje, ktérych nieuprawnione ujawnienie
spowodowaloby lub mogloby spowodowa¢é szkody dla Rzeczypospolitej Polskiej
albo byloby z punktu widzenia jej intereséw niekorzystne, takze w trakcie ich
opracowywania oraz niezaleznie od formy i sposobu ich wyrazania”. Te ostanie
informacje bedg stanowié¢ skadinad — w $wietle dalszych rozwazan — zasadniczy
element $wiadczacy o ,wrazliwym” charakterze dokumentu.

Inaczej rzecz ma sie z pojeciem dokumentu, ktérego definicji legalnej mozna
doszuka¢ sie¢ w wielu aktach normatywnych. W art. 115 par. 14 ustawy z dnia
6 czerwca 1997r. — Kodeks karny (Dz. U. Nr 88, poz. 553 z p6zn. zm.)? stwier-
dzono: ,Dokumentem jest kazdy przedmiot lub inny zapisany no$nik informa-
cji, z ktérym jest zwigzane okres§lone prawo albo ktéry ze wzgledu na zawartg
w nim tre$¢ stanowi dowéd prawa, stosunku prawnego lub okoliczno$ci majacej
znaczenie prawne”. W art. 3 ust. 112 ustawy z dnia 17 lutego 2005r. o informa-
tyzacji dziatalno$ci podmiotéw realizujacych zadania publiczne (Dz. U. z2013r.
poz. 235 z pézn. zm.)° ustawodawca postuguje sie natomiast terminem ,doku-
ment elektroniczny”, za ktéry uznaje ,stanowigcy odrebng calo$é¢ znaczeniowg
zbiér danych uporzadkowanych w okreslonej strukturze wewnetrznej i zapisany
na informatycznym noéniku danych”, tj. na ,materiale lub urzadzeniu stuzacym
do zapisywania, przechowywania i odczytywania danych w postaci cyfrowej”.

Zgodnie z postanowieniami przepisu art. 2 pkt 4 ustawy o ochronie infor-
macji niejawnych, stanowigcej podstawe prawng niniejszych rozwazan, jest
nim natomiast ,kazda utrwalona informacja niejawna”, przy czym na grun-
cie par. 2 pkt 3 i 4 rozporzadzenia Prezesa Rady Ministréw z dnia 22 grudnia
2011r. w sprawie sposobu oznaczania materialéw i umieszczania na nich klauzul

http://isap.sejm.gov.pl/DetailsServlet?id=WDU20021010926 (data odczytu: 01.12.2015).
http://isap.sejm.gov.pl/DetailsServlet?id=WDU20031531503 (data odczytu: 01.12.2015).
http://isap.sejm.gov.pl/DetailsServlet?id=WDU19970880553 (data odczytu: 01.12.2015).
http://isap.sejm.gov.pl/DetailsServlet?id=WDU20130000235 (data odczytu: 01.12.2015).
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tajno$ci (Dz. U. z 2011r. Nr 288, poz. 1692)'° dokonano wyodrebnienia pojeé
dokumentu elektronicznego i dokumentu nieelektronicznego. Za ten pierw-
szy uznaje sie¢ ,dokument utrwalony na informatycznym no$niku danych lub
przetwarzany w systemie teleinformatycznym, o ile ze wzgledu na organizacje
obiegu informacji niejawnych podlega rejestracji”, za ten drugi zas — ,dokument
utrwalony na no$niku innym niz informatyczny no$nik danych, o ile ze wzgledu
na organizacje obiegu informacji niejawnych podlega rejestracji”.

Stad tez na potrzeby przedmiotowej publikacji, majac na wzgledzie kwestie
przetwarzania przez stuzby mundurowe i specjalne, przyjeto, ze pod pojeciem
dokumentu wrazliwego kryje sie dokument w postaci zaré6wno przedmiotu, jak
i elektronicznego no$nika informacji, ktérego tres¢ obejmuje przede wszystkim
informacje niejawne w $wietle ustawy o ochronie informacji niejawnych oraz inne
informacje podlegajace ochronie z uwagi na zadania realizowane przez stuzby.

3. Wymagania umozliwiajace przetwarzanie
dokumentéw wrazliwych

Organizacja, w ktorej przewiduje sie przetwarzanie dokumentéw wrazliwych,
musi spelni¢ odpowiednie wymagania w tym zakresie, wynikajgce z unormo-
wan prawnych regulujacych te problematyke. Do wymagan tych nalezy zaliczy¢:

* powolanie pelnomocnika do ochrony informacji niejawnych;

* powolanie pionu ochrony w organizacji do realizacji przewidywanych zadan
zwigzanych z przetwarzaniem dokumentéw wrazliwych w organizacji;

* dostosowanie obiektéw organizacji do wymagan w zakresie wytwarzania,
przetwarzania, przyjmowania, nadawania, wydawania i ochrony dokumen-
téw wrazliwych wynikajace z przepiséw prawa;

* zorganizowanie kancelarii tajnej;

* zorganizowanie punktu (miejsca, obiektu) przetwarzania dokumentéw wraz-
liwych, w tym systemoéw teleinformatycznych stuzacych wykonywaniu i prze-
twarzaniu dokumentéw wrazliwych.

W organizacji, w ktérej przewiduje sie przetwarzanie dokumentéw wraz-
liwych, oprécz zatrudnionego pelnomocnika ochrony informacji niejawnych
tworzy sie pion ochrony, bezposrednio podlegly pelnomocnikowi ochrony infor-
macji niejawnych. W zaleznosci od potrzeb w pionie tym mogg by¢ zatrudnieni:

10 http://isap.sejm.gov.pl/DetailsServlet?id=WDU20112881692 (data odczytu: 01.12.2015).
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* kierownik kancelarii tajnej;

» zastepca kierownika kancelarii tajnej;

e kancelista;

* personel bezpieczenstwa wykonujacy czynno$ci zwiazane z fizyczng ochrong
informacji niejawnych, w tym kontrole dostepu do pomieszczen, w ktérych
sg przetwarzane informacje niejawne wyltagcznie przez osoby uprawnione;

* inspektor bezpieczenstwa teleinformatycznego;

* administrator systemu teleinformatycznego.

Szczegélowe zadania, zakres, normy i procedury dotyczace wymienionych wyzej
stanowisk, funkcji, rél i dziatéw organizacji w zakresie zapewnienia niezbednego
poziomu bezpieczenstwa przetwarzania dokumentéw wrazliwych oznaczonych
klauzulg niejawnosci zostaly przedstawione w raporcie z realizacji zadan pro-
jektu ,Elektroniczny system zarzadzania cyklem zycia dokumentéw o réznych
poziomach wrazliwosci”, zwanego dalej ,projektem RFID”!,

Obecnie jest mozliwe wykorzystanie systeméw teleinformatycznych wspo-
magajacych funkcjonowanie dziatéw organizacji przetwarzajacych dokumenty
wrazliwe. Stosowanie tego typu systeméw wymaga opracowania podstawowych
dokumentéw bezpieczenstwa teleinformatycznego systemu, do ktérych naleza
szczegbdlne wymagania bezpieczenstwa systemu teleinformatycznego oraz pro-
cedury bezpiecznej eksploatacji. Omoéwienia natomiast wymaga ich zawartos¢.
Powinny one bowiem zawieraé nastepujace dane:

* w szczegbdlnych wymaganiach bezpieczenistwa:

1. Charakterystyka systemu: nazwa systemu teleinformatycznego, rodzaje
oraz klauzule tajnosci dokumentéw wrazliwych, ktére bedg przetwarzane
w systemie teleinformatycznym, przeznaczenie systemu, charakterystyka
danych wejsciowych i wyjSciowych, grupy (kategorie) uzytkownikéw
(np. administrator systemu, administrator ustugi, aplikacji, urzadzenia,
inspektor bezpieczenstwa teleinformatycznego, uzytkownicy), tryb bez-
pieczenstwa pracy systemu teleinformatycznego, dokumenty odniesienia.

2. Budowa systemu: rozmiar systemu, lokalizacja systemu, zasada dziata-
nia systemu (konfiguracja sprzetowa, konfiguracja programowa, ustugi,
np. serwis WWW, itp.).

11 Projekt ,Elektroniczny system zarzadzania cyklem zycia dokumentéw o réznych po-
ziomach wrazliwos$ci”, realizowany w ramach umowy z Narodowym Centrum Badan i Roz-
woju, nr DOBR-BI04/006/13143/2013 w ramach konkursu zwigzanego z realizacja projek-
tow na rzecz bezpieczenistwa i obronnosci panstwa.
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8.

Bezpieczenistwo systemu: zarzadzanie ryzykiem, krytyczno$¢ informacji
oraz ustug i zasobéw, srodowiska bezpieczenistwa: Srodowisko bezpie-
czenstwa globalnego, srodowisko bezpieczenstwa lokalnego, srodowisko
bezpieczenstwa elektronicznego.

Zagrozenia, podatno$¢ na ryzyko majace odniesienie do systemu: opis
zagrozenia, skutki operacyjne, poziom zagrozenia, poziom podatnosci,
poziom ryzyka, wlasciciele ryzyka.

Srodki bezpieczenstwa: organizacyjne $rodki bezpieczenstwa, $rodki
w zakresie bezpieczenistwa osobowego, $rodki bezpieczenstwa w zakre-
sie ochrony fizycznej i technicznej odno$nie do: Srodowiska bezpieczen-
stwa globalnego, $rodowiska bezpieczenstwa lokalnego, bezpieczenstwo
dokumentéw i no$nikéw, w zakresie bezpieczenstwa elektronicznego,
ochrony elektromagnetycznej, ochrony kryptograficznej.

Ryzyko szczatkowe.

Zadania personelu bezpieczenstwa: pelnomocnika ochrony, inspektora
bezpieczenistwa teleinformatycznego, administratora systemu, pozostatych
0s6b, ktérym powierzono zadania w zakresie bezpieczenstwa systemu.
Szkolenia.

* w procedurach bezpiecznej eksploatacji:

1.

Procedury zwigzane z organizacyjnymi Srodkami bezpieczenstwa, pro-
cedura akredytacji/reakredytacji.

Procedury zwigzane ze $rodkami bezpieczenstwa fizycznego i technicz-
nego: procedura dostepu do $rodowiska bezpieczenstwa lokalnego, pro-
cedura deponowania no$nikéw danych systemu, procedura nadzoru nad
srodkami ochrony fizycznej i technicznej, procedura pobierania zapaso-
wych kluczy i kodéw, procedura sktadowania dziennikéw zdarzen, pro-
cedura postepowania z no$nikami danych.

Procedury zwiazane ze Srodkami bezpieczenstwa elektronicznego: pro-
cedura zakladania i dezaktywacji kont uzytkownikéw, procedura uru-
chamiania, zamykania systemu i koficzenia pracy z systemem, procedura
korzystania ze specjalistycznego oprogramowania i ustug, procedura
importowania danych z innych systeméw, procedura eksportowania
danych do innych systeméw, procedura wykonania kopii zapasowych,
procedura informowania o naruszeniu §rodkéw bezpieczenstwa elektro-
nicznego, procedura testowania oprogramowania przeznaczonego do
uzycia w systemie, procedura uaktualniania oprogramowania, procedura
wykonania kopii zapasowych systemu, procedura nadzoru nad srodkami
bezpieczenstwa elektronicznego, procedura pobierania zdeponowanego
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10.

hasta administratora, procedura zapewnienia cigglosci dzialania systemu,
procedura wykonania kopii dziennika zdarzen, procedura bezpieczenstwa
przechowywania oprogramowania, procedura przeciwdziatania infek-
cjom wirusowym, procedura prowadzenia napraw, procedura deklasy-
fikacji (niszczenia), procedura wycofania z uzycia elementéw systemu,
procedura zakonczenia eksploatacji systemu i jego wycofania.

. Procedury zwigzane z bezpieczenstwem dokumentéw: procedura ozna-

czania, rejestrowania, obiegu oraz niszczenia dokumentéw wrazliwych,
procedura kontroli dokumentéw wytworzonych w systemie, procedura
wykonania kopii dokumentéw na nosnikach danych, procedura depo-
nowania dyskéw danych.

. Procedury zwigzane ze $rodkami bezpieczefistwa w zakresie ochrony

elektromagnetycznej: procedura informowania o nieprawidlowym dzia-
taniu lub naruszeniu $rodkéw ochrony elektromagnetycznej, procedura
nadzoru nad $rodkami ochrony elektromagnetycznej, procedura naprawy
lub wymiany urzadzen klasy TEMPEST, procedury zwigzane z zastoso-
waniem dodatkowych §rodkéw ochrony elektromagnetyczne;j.

. Procedury zwigzane ze $rodkami bezpieczefistwa w zakresie ochrony

kryptograficznej: procedura informowania o nieprawidlowym dziataniu
lub naruszeniu $rodkéw ochrony kryptograficznej, procedura nadzoru
nad $rodkami ochrony kryptograficznej, procedura obstugi materiatéw
kryptograficznych.

. Procedury alarmowe: procedura na wypadek wlamania, procedura

na wypadek pozaru, procedura na wypadek zaistnienia zagrozen $ro-
dowiskowych, procedura reagowania na incydent komputerowy, proce-
dura odtwarzania dzialania systemu.

. Procedura zwigzana z zarzadzaniem konfiguracja.
. Procedura prowadzenia audytéw bezpieczenistwa: procedura wykony-

wania analizy dziennika zdarzen, procedura dokumentowania analizy
dziennika zdarzen.
Obowiazki uzytkownikéw systemu.
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4. Przyktadowy schemat rozktadu pomieszczen kancelarii
umozliwiajgcej przyjmowanie, wydawanie, przetwarzanie
dokumentéw wrazliwych wraz z bezpiecznym stanowiskiem
do przetwarzania dokumentow

Rysunek 1 przedstawia przyktadowy schemat rozktadu pomieszczen kancelarii.

A — pomieszczenie pracy personelu, B — pomieszczenie magazynowe stuzace do przechowywania
dokumentéw wrazliwych, C — pomieszczenie umozliwiajgce zapoznanie si¢ wykonawcow (adresa-
téw) z dokumentami wrazliwymi (czytelnia). W ramach pomieszczenia wydzielono pomieszczenie
do przetwarzania dokumentéw wrazliwych w formie elektronicznej (BSK): a — okna spelniajace
wymagania (raporty z zadan projektu RFID); b — drzwi spelniajgce wymagania (raporty z zadan
projektu RFID); ¢, d — drzwi; e — stanowiska do przetwarzania dokumentéw wrazliwych o klauzuli
,Scisle tajne”; f — bezpieczne stanowisko komputerowe spelniajgce wymagania dotyczace przetwa-
rzania dokumentéw wrazliwych o klauzuli ,$cisle tajne”; g — szafy stalowe klasy C — do przecho-
wywania dokumentéw wrazliwych oznaczonych klauzulg ,S$cisle tajne”, szafa stalowa klasy B — do
przechowywania dokumentéw wrazliwych oznaczonych klauzulg ,tajne”, szafa stalowa klasy A — do
przechowywania dokumentéw wrazliwych oznaczonych klauzulg ,poufne”, a takze ,zastrzezone”;
h - biurka (stanowiska pracy) personelu kancelarii tajnej; i — $ciany spelniajgce wymagania (raporty
z zadan projektu RFID).

Rysunek 1. Schemat przykladowego rozkladu pomieszczen i istotnych urzadzen
kancelarii przetwarzajacej dokumenty niejawne

Zrédlo: raporty z zadan projektu RFID.
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Pomieszczenie to jest ponadto wyposazone w:

* niszczarke spelniajacg wymagania urzadzenia klasy V i VI wedlug normy
DIN 32757 — do niszczenia dokumentéw wrazliwych o klauzuli ,$cisle tajne”,
a takze ,tajne”, ,poufne” i ,zastrzezone”;

* kopiarke spetniajaca wymagania do przetwarzania dokumentéw wrazliwych
w systemach teleinformatycznych;

* system zabezpieczenia przed wlamaniem i napadem spelniajacy wymagania
klasy SA4 — powinien sygnalizowaé nieuprawnione otwarcie drzwi wejscio-
wych i okien oraz préby napadu, instalowane systemy alarmowe powinny
spelniaé¢ wymagania techniczne i organizacyjne okre§lone w normie obron-
nej — NO-04-A004. Obiekty wojskowe. Systemy alarmowe;

* telewizyjny system nadzoru, z tym ze powinien on rejestrowaé obraz drzwi
wejsciowych i 0s6b wchodzacych do tych pomieszczen; instalowane telewi-
zyjne systemy nadzoru powinny spelnia¢ wymagania okre$lone w normie
obronnej — NO-04-A004. Obiekty wojskowe. Systemy alarmowe.
Pomieszczenia kancelarii, o ile bedzie to mozliwe, powinny znajdowacd sie

na wyzszych kondygnacjach budynku (poza ostatnig kondygnacja) lub w pomiesz-
czeniach piwnicznych (bez okien). Budynek powinien znajdowac sie na terenie
zamknietym chronionym.

5. Technologia RFID - znakowanie i identyfikacja
bezprzewodowa

Technologia znacznikéw (tagéw) RFID umozliwia do$¢ prosta i szybka
mozliwo$¢ znakowania dokumentéw, urzadzen i innych obiektéw specjalnymi
aktywnymi znacznikami. System bezprzewodowego znakowania i identyfikacji
jest jednym z elementéw sktadowych systemu majacego zastosowanie w inter-
necie rzeczy (IoT — Internet of Things). Technologie RFID w podstawowym ukla-
dzie tworza: urzadzenie nadawczo-odbiorcze sprzezone z systemem sterujgcym
(tzw. interrogator) oraz etykietg (RFID, NFC label). Budowa etykiety zalezy od
klasy urzadzenia (czyli stopnia zaawansowania uktadu etykiety). Urzadzenia
mozna podzieli¢ na kilka klas, ktére réznig sie zakresem czestotliwosci, typem
i wielko$cig pamieci oraz sposobem zasilania. Szczegdlnie interesujacy jest
podziatl tzw. etykiet, ktore stanowig elementy przeno$ne bezposrednio umiesz-
czane na elementach oznakowanych. Podstawowy podziatl wraz z cechami cha-
rakterystycznymi przedstawia tabela 1.
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Tabela 1. Klasyfikacja urzadzen technologii RFID

Klasa Podstawowe wlasnosci elementéw RFID

etykiety EAS, przewaznie jednobitowe typu read-only,

¢ pasywne — brak zasilania autonomicznego, zasilanie z wykorzystaniem
I energii pola magnetycznego,

¢ zastosowanie gléwne to znakowanie towaréw i zwierzat,

¢ pasmo radiowe: 860-930 MHz

* etykiety z dodatkowa funkcjonalnos$cig (pamieé, uktady kryptograficzne),
* w wigkszosci przypadkéw pasywne

II

III | * etykiety z autonomicznym Zrédlem zasilania w celu zwigkszenia zasiegu

v ¢ autonomiczne karty z mikroprocesorem i systemem operacyjnym

Zrédlo: raporty z zadan projektu RFID.

Do celéw transmisji radiowej krétkiego zasiegu stosuje sie zwykle czesto-
tliwosci nos$ne: LF (low frequency) pasmo 125-134kHz, HF (high frequency)
13.56 MHz, UHF (ultra high frequency) 860-960 MHz, Microwave (mikrofa-
lowe) 2.45 GHz lub 5.8 GHz. Najczesciej wykorzystywana czestotliwoscia nos$ng
na potrzeby znakowania dokumentéw papierowych jest czestotliwosé 13.56 MHz.
Etykiety zawierajg niewiele danych, gtéwnie numer identyfikacyjny, a w zalezno-
$ci od rodzaju pamieci i oczekiwanego zasiegu odpowiedzi mozna podzielié na:

* pasywne (passive label), zasilanie ze Zrédla sygnatu, transmisja danych typu
backscatter (odbiciowa);

» aktywne (active label), zasilanie bateryjne, transmisja danych zasilana z baterii;

* czeSciowo aktywne (semi-active label), zasilanie bateryjne, transmisja danych
typu backscatter.

Techniki znakowania przy pomocy aktywnych etykiet RFID sg obecnie
powszechnie stosowane w przemysle cywilnym i wojskowym. Miniaturyzacja
mikrokontroleréw umozliwia znakowanie bardzo matych obiektéw na réznych
podtozach, w tym takze cieczy, np. gazéw i lekarstw. Pami¢¢ zastosowana w ety-
kietach moze przechowywa¢ dodatkowe informacje, ktérych nie mozna umie-
$ci¢ np. w kodach kreskowych, tzw. barkodach. Mozliwo$¢ powigzania techniki
RFID z pozycjonowaniem GPS daje nowe mozliwos$ci monitorowania obiektéw
o globalnym zasiegu.
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6. Schemat kancelarii przetwarzajgcej dokumenty wrazliwe
oznaczone technologig RFID

Zastosowanie technologii RFID w dzialaniach kancelarii dokumentéw
wymaga dokonania jej modernizacji w stosunku do tradycyjnej kancelarii tego
typu. Dokumenty i urzadzenia oznaczone znacznikami RFID wymagaja do obstugi
odpowiednich urzadzen i systeméw zarzadzajacych. Przyktadowy schemat kan-
celarii przetwarzajacej dokumenty wrazliwe jest przedstawiony na rysunku 2.
Kancelaria taka powinna spetniaé¢ nastepujace wymagania w zakresie:

* budowy:

— kancelaria bedzie sktadaé¢ sie z dwéch pomieszczen: pomieszczenia,
w ktérym mieszcza sie szafy wraz z systemem nadzoru RFID (P1), oraz
pomieszczenia zwanego czytelnig dokumentéow (P2),

- kancelaria moze posiadaé strefe wejSciowo-wyjsciowg lub odrebna: wej-
Scie (K1) i wyjscie (K2);

* ochrony:

— przed wejSciem znajduje si¢ obligatoryjnie bramka lotniskowa oraz opcjo-
nalnie zestaw biometryczny zlozony z co najmniej jednego elementu
takiego jak czytnik linii papilarnych, czytnik biometryczny teczéwki oka,
czytnik rozkladu naczyn krwionoénych,

— przed wyjéciem znajduje sie czytnik RFID,

- w wyjsciu K2 znajduje si¢ bramka lotniskowa (wykrywacz metali),

— w sali kancelarii (P1) znajduje sie monitoring kamer z czujnikami ruchu,

- kazda z szaf w pomieszczeniu (P1) posiada urzadzenie nadawczo-odbior-
cze przystosowane do pracy na czestotliwo$ciach tagéw RFID zastoso-
wanych w dokumentach.

W ramach przyktadowego schematu kancelarii zostaly uzyte urzadzenia
i systemy pozwalajace na efektywne wykorzystanie technologii RFID i typowe
funkcjonowanie tego typu dzialu organizacji. Do tych zasobéw zawartych w przy-
ktadowym schemacie (rysunek 2) nalezy zaliczy¢:

* szafy na materialy niejawne zawierajace czytniki RFID;

* szafki na rzeczy;

* stanowisko kancelisty z czytnikiem indywidualnego RFID i korytkiem do
sczytywania tagéw materialéw niejawnych;

* terminal z czytnikiem RFID;
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Rysunek 2. Schemat przykladowego rozkladu pomieszczen i istotnych urzadzen
kancelarii przetwarzajacej dokumenty wrazliwe oznaczone
znacznikami RFID

Zrédlo: raporty z zadan projektu RFID.

* bramke wykrywajacg metale wraz z torem na materialy niejawne zawieraja-
cym skaner rentgenowski i czytnik RFID; tor ten jest przeznaczony na pojem-
nik z materialami niejawnymi oznaczonymi tagami RFID;

* urzadzenie do identyfikacji biometrycznej;

* czytnik RFID przed drzwiami wej$ciowymi i wyjSciowymi;

* drukarke sieciowg u kancelisty;

* kserokopiarke u kancelisty;

* okienko na specjalng poczte;

* stanowisko w czytelni z korytkiem na dokumenty oznaczone tagami RFID,
z czytnikiem indywidualnego taga RFID oraz z terminalem lub komputerem;
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* urzadzenie do zakladania jednorazowego taga;

* urzadzenie do $ciggania jednorazowego taga;

* urzadzenia do niszczenia materialéw niejawnych (niszczarka do dokumen-
téw papierowych, niszczarka do plyt CD/DVD, demagnetyzer do dyskéw
HDD itp.).

Nalezy zaznaczy¢, ze projekt przewiduje wykorzystanie szaf metalowych,
ktére z jednej strony dajg mozliwos$é przechowywania dokumentéw o réznych
klauzulach niejawnosci, z drugie za$ — umozliwiajg wykorzystanie znacznikéw
RFID w ramach calego proponowanego rozwigzania. W przesztosci jednym
z wiekszych probleméw w tym obszarze bylo ich wykorzystania wtasnie w meta-
lowych konstrukcjach, ktére uniemozliwiaty odczyt tagéw RFID.

7. Podsumowanie i kierunki dalszych badan

Zaproponowany i scharakteryzowany model kancelarii przetwarzajacej
dokumenty o réznym poziomie wrazliwosci z zastosowaniem technologii RFID
jest tylko jedna z mozliwosci wykorzystania tej technologii do przetwarzania
dokumentéw wrazliwych. Pojecie kancelarii tajnej jest zwyczajowo zwigzane
z podmiotami, ktére przetwarzaja dokumenty zgodnie z ustawg o ochronie
informacji niejawnych, natomiast przedstawione rozwigzanie moze by¢ réw-
niez wykorzystane przez podmioty przetwarzajace dokumenty zawierajace dane
istotne z punktu widzenia ich dziatalno$ci i takie, ktérych ujawnienie mogtoby
przynies$é okreslone szkody (gléwnie dotyczy to szkéd finansowych, ale réwniez
ujawnienia wrazliwych informacji osobowych). Jednocze$nie technologia RFID
moze zostaé¢ wykorzystana do przetwarzania dokumentéw, ktérych zagubie-
nie lub zniszczenie moga powodowaé okreslone komplikacje. Przyktadem tego
rodzaju dokumentéw moga by¢ dowody rzeczowe w sprawach prowadzonych
przez sady lub prokuratury. Innym rodzajem zastosowania moze by¢ koniecz-
no$¢ znakowania dokumentéw zwigzana z ich oryginalnoscia, czyli przeciwdzia-
lanie wytwarzaniu nielegalnych lub zmodyfikowanych kopii tych dokumentéw.
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L S

Secret office model for the processing of classified
documents using RFID technology

Summary

This article presents a new model for the secret office that processes documents with
varying levels of sensitivity, supported by an IT workflow system and RFID technology.
The secret office model was developed using the current status of the law in Poland.
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