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Modelowanie procesow biznesowych
przetwarzania dokumentow wrazliwych
z wykorzystaniem technologii RFID

1. Wstep

Dynamiczny rozwdj informatyki, technologii informacyjnych oraz ich zasto-
sowan w wielu dziedzinach nauki oraz zycia jest coraz szerszy i intensywniejszy.
Ma to bardzo duzy wplyw na codzienne funkcjonowanie zaréwno w $wiecie biz-
nesu, jak i kazdego czlowieka. Niektére innowacje techniczne i technologiczne
moga w znacznym stopniu usprawnic dziatanie oraz zwiekszy¢ bezpieczenstwo
istotnych danych, a zatem takze tzw. dokumentéw wrazliwych. Technologia zna-
kowania i identyfikacji dokumentéw, ktéra wykorzystano do zaprezentowania
tematu niniejszego opracowania, nosi nazwe technologii RFID? (ang. radio-
-frequency identification).

Zaprezentowany przyklad zastosowania technologii RFID jest zwigzany
z przetwarzaniem dokumentéw o réznych poziomach wrazliwosci i moze mieé
praktyczne zastosowanie w obiegu tego rodzaju dokumentéw w kancelarii taj-
nej i innych organizacjach, gdzie archiwizacja i obieg ten ma istotne znacze-
nie dla ich funkcjonowania. W zwigzku z tym tego typu rozwigzania sg dosé
ztozone i sktadajg sie z wielu ré6znych elementéw, odmiennych pod wzgledem
technologii i zakresu ich funkcjonowania oraz oddziatywania* (m.in. systemy:
informatyczne, teleinformatyczne, elektroniczne, mechaniczne, organizacyjne,
formalnoprawne). Dlatego tez celem niniejszej pracy jest weryfikacja mozli-
wosci zamodelowania gtéwnych czynnosci realizowanych w kancelarii tajnej

1 Wojskowa Akademia Techniczna w Warszawie, Wydzial Cybernetyki.

2 Wojskowa Akademia Techniczna w Warszawie, Wydzial Cybernetyki.

3 S. Edwards, M. Fortune, A Guide to RFID in Libraries, Book Industry Communication,
London 2008; V.D. Hunt, A. Puglia, M. Puglia, RFID - A guide to radio frequency identifica-
tion, John Wiley & Sons, Hoboken 2007.

4 M. Kiedrowicz, Zarzqdzanie informacjami wrazliwymi — wybrane aspekty organizacyjne,
prawne i techniczne ochrony informacji niejawnych, WAT, Warszawa 2015.
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w sposéb tradycyjny (bez automatyzaciji) i z zastosowaniem systeméw automa-
tyzujacych przetwarzanie przy wykorzystaniu systeméw teleinformatycznych
(systemy workflow®, rejestry i zasoby danych®) oraz technologii RFID, a takze
ich zgodnosci ze standardem notacji BPMN oraz szacowanie efektywnos$ciowe
tych proceséw poprzez zastosowanie metody symulacji proceséw?.

2. Modelowanie procesow wykorzystujgcych technologie RFID

Modelowanie proceséw biznesowych w standardzie BPMN w organizacji
mozna podzieli¢ na dwie fazy’: modelowanie proceséw aktualnie realizowa-
nych w organizacji (procesy as is) oraz modelowanie proceséw dla docelowego
modelu funkcjonowania organizacji (procesy fo be). Oznacza to, ze modyfikacja
proceséw aktualnych w docelowe musi by¢ okre§lona przez wskazane do osig-
gniecia cele, gtéwnie biznesowe (np. zwiekszenie efektywnosci funkcjonowania
organizacji, zmniejszenie kosztéw, skrécenie czasu ich realizacji, zwickszenie
bezpieczenistwa itp.). Opracowane procesy mogg zosta¢ wykorzystane do ich
automatyzacji poprzez wykorzystanie systemow automatyzacji proceséw (systemy
przeplywu pracy —workflow) oraz do analizy i eksploracji proceséw!? (rysunek 1).

5 M. Weske, Business Process Management. Concepts, Languages, Architectures, Springer-
-Verlag, Berlin 2007; B. Gawin, Systemy informatyczne w zarzqdzaniu procesami Workflow,
Wydawnictwo Naukowe PWN, Warszawa 2015; W. van der Aalst, K. van Hee, Workflow Man-
agement. Models, Methods, and Systems, The MIT Press, Cambridge 2002.

6 M. Kiedrowicz, Organizacja i dostep do heterogenicznych, publicznych zasobéw danych,
w: Projektowanie systemow informatycznych: modele i metody, red. T. Nowicki, Z. Tarapata,
WAT, Warszawa 2014; M. Kiedrowicz, Rejestry i zasoby informacyjne wykorzystywane przez
organy odpowiedzialne za wykrywanie i przeciwdzialanie przestgpczosci, w: Jawnosé i jej ogra-
niczenia: zadania i kompetencje, red. G. Szpor, Wydawnictwo C.H. Beck, Warszawa 2015.

7 Dokumenty standardu BPMN, OMG, 2011, http://www.omg.org/spec/BPMN/2.0 (data
odczytu: 01.12.2015).

8 B. Gawin, B. Marcinkowski, Symulacja proceséw biznesowych: standardy BPMS i BPMN
w praktyce, Helion, Warszawa 2012.

9 S. Drajewicz, Zrozumie¢ BPMN: modelowanie proceséw biznesowych, Helion, Warszawa
2012; A. Arsanjani, N. Bharade, M. Borgenstrand, P. Schume, J. Woo, V. Zheltonogov, Business
Process Management Design Guide. Using IBM Business Process Manager, IBM Corporation,
2015; M. Piotrowski, Procesy biznesowe w praktyce: projektowanie, testowanie i optymalizacja,
Helion, Warszawa 2014; A. Sidneyv, J. Tuominen, B. Krassi, Business Process Modeling and
Simulation, Otamedia Oy, Espoo 2005.

10 B. Gawin, op.cit.; T. Gzik, P. Kedzierski, J. Koszela, Hurtownie proceséw i procesy dyna-
miczne jako narzedzia wspierajqgce wspomaganie podejmowania decyzji medycznych, w: Sys-
temy komputerowe i teleinformatyczne w stuzbie zdrowia, red. M. Cieciura, W. Olchowik, Vizja
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Dzialania wewnatrz kancelarii tajnej (KT), ktora jest stworzona do przetwa-
rzania dokumentéw niejawnych, zachodzi wiele proceséw zwigzanych z obie-
giem dokumentéw. Podstawowe procesy w postaci diagramu hierarchii proceséw
zostaly przedstawione na rysunku 2. Zaprezentowano réwniez szczegdlowy opis
przyktadowego procesu, a mianowicie — procesu dotyczgcego udostepniania
materialu/dokumentu. Dokonano poréwnania realizacji procesu bez uzycia tech-
nologii RFID oraz tego samego procesu z zastosowaniem RFID. Warto zazna-
czy¢ fakt, iz technologie bywajg zawodne. W zwigzku z tym nie mozna polegaé
wylacznie na zautomatyzowanym systemie technicznym, dlatego model proce-
séw docelowych wykorzystujacych RFID uwzglednia mozliwos¢ ich realizacji
w postaci czynno$ci manualnych.

lnlllll'prmphr

Rysunek 1. Fazy modelowania proceséw i srodowiska wykonawcze
oraz analityczne proces6w

Zrodlo: opracowanie wilasne.

Press&IT, Warszawa 2009; J. Koszela, Hurtownie proceséw — systemy analitycznego przetwa-
rzania proceséw, w: Projektowanie systeméw informatycznych: modele i metody, red. T. No-
wicki, Z. Tarapata, WAT, Warszawa 2014.
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Punktem wyj$cia do przedstawienia proceséw odwzorowujgcych stan aktu-
alny (as is) stanowily analiza powszechnie dostepnych i obowigzujacych w Pol-
sce aktéw prawnych!!, ktére regulujag prace kancelarii tajnej, oraz konsultacje
z osobami praktycznie zajmujacymi si¢ obszarem przetwarzania dokumentéw
wrazliwych.

Wszystkie procesy dotyczace przetwarzania dokumentéw wrazliwych zgod-
nie z aktualnym stanem prawnym w Polsce mozna pogrupowac wedlug katego-
rii operacji zwigzanych z przetwarzaniem dokumentéw wrazliwych (rysunek 3):

* A Przyjmowanie przesytki:
— A1l Rejestrowanie korespondencji otrzymanej w kancelarii tajnej,
— A2 Przyjmowanie przesytki uszkodzonej/ze sladami otwarcia;

* B Tworzenie materiatu:

— B1 Nadawanie klauzuli tajnosci,

— B2 Rejestrowanie materiatu wytworzonego,

— B3 Przechowywanie:

* B3.1 Niszczenie materialu kryptograficznego,
* B3.2 Wysylanie materialu przez przewoznika:

* B3.2.1 Wyjasnianie przyczyn niedoreczenia paczki,

* B3.3.1 Udostepnienie materiatu,
* B3.3 Udostepnianie materiatu bez wykorzystania RFID:

* B3.3.1 Udostepnienie materiatu:

e B3.3.1.1 Zwrdcenie materialuy,
* B3.5 Rejestrowanie korespondencji wysylanej z kancelarii tajnej;
¢ C Wystawianie CUK:
— Cl1 Przechowywanie CUK:
* C1.1 Wydawanie CUK na potrzeby pracy,

11 Ustawa z dnia 5 sierpnia 2010r. o ochronie informacji niejawnych (Dz. U. z 2010r.
Nr 182, poz. 1228), http:/isip.sejm.gov.pl/DetailsServlet?id=WDU20101821228 (data odczytu:
01.12.2015); rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie or-
ganizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informa-
cji niegjawnych (Dz. U. z 2011r. Nr 276, poz. 1631), http://isap.sejm.gov.pl/DetailsServlet?
id=WDU20112761631 (data odczytu: 01.12.2015); rozporzadzenie Prezesa Rady Ministrow
z dnia 7 grudnia 2011r. w sprawie nadawania, przyjmowania, przewozenia, wydawania
i ochrony materiatéw zawierajacych informacje niejawne (Dz. U. z2011r. Nr 271, poz. 1603),
http://isap.sejm.gov.pl/DetailsServlet?id=WDU20112711603 (data odczytu: 01.12.2015); zarza-
dzenie Ministra Obrony Narodowej z dnia 24 grudnia 2013 r. w sprawie szczegdlnego sposobu
organizacji i funkcjonowania kancelarii kryptograficznych (Dz. U. z 2013 r. Nr 46, poz. 401),
http://www.dz.urz.mon.gov.pl/dziennik/pozycja/zarzadzenie-401-zarzadzenie-nr-46mon-z-
dnia-24-grudnia-2013-r-w-sprawie-szczegolnego-sposobu-organizacji-i-funkcjonowania-
kancelarii-kryptograficznych (data odczytu: 01.12.2015).
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¢ Cl1.2 Anulowanie CUK,

— C2 Anulowanie/zwracanie CUK.

Struktura proceséw powigzanych z wykorzystaniem technologii RFID przed-
stawia si¢ nastepujaco:

* R1 Wejscie do kancelarii tajnej:

— RI1.1 Pozostawienie rzeczy w szafce,

- RI1.2 Deponowanie materiatéw niejawnych,

- RI1.3 Przejscie przez wykrywacz metali przy wejsciu,

- R1.4 Identyfikowanie osoby z wykorzystaniem biometrii;

* R2 Wyjscie z kancelarii tajnej:
- R2.1 Oddanie jednorazowego osobistego taga,
- R2.2 Przejscie przez wykrywacz metali przy wyjsciu,
- R2.3 Odebranie rzeczy z szafki;
* R3 Niszczenie materialéw niejawnych:

— R3.1 Niszczenie materialéw niejawnych w kancelarii tajnej,

— R3.2 Niszczenie materialéw niejawnych poza kancelaria tajna;
* R4 Udostepnienie materialéw przez kancelarie tajna:

— R4.1 Przygotowanie do tworzenia materialéw niejawnych,

— R4.2 Praca w czytelni kancelarii tajnej,

- RA4.3 Zdanie materialéw niejawnych do kancelarii tajnej;

* R5 Wysylka materialéw niejawnych przez przewoznika (poczta specjalna):

— R5.1 Przygotowanie materialéw niejawnych do wysylki,

— R5.2 Wydanie listu przewozowego z materialami niejawnymi;

* R6 Przyjmowanie przesytki (RFID):

- R6.1 Ewidencjonowanie materiatéw bez tagéw RFID,

- R6.2 Ewidencjonowanie materiatléw z tagami RFID,

* R6.2.1 Rejestrowanie materialéw z RFID w systemie.

Zastosowanie technologii RFID i wykorzystanie do oznaczania dokumentéw
tagéw (znacznikéw) RFID pozwala na zwiekszenie efektywnosci zarzgdzania zaso-
bami kancelarii tajnej oraz zwiekszenie poziomu zabezpieczenia tych zasobow.

Przeprowadzenie analizy oraz symulacji proceséw z grup A, B oraz C pozwo-
lito znalez¢é punkty, w ktérych istnieje mozliwo$é zastosowania technologii RFID.
W ten sposéb wyodrebniono nowy przebieg realizacji czynnosci, ktére staty sie
jednocze$nie nowymi wymaganiami dotyczacymi proceséw fazy to be.
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Rysunek 3. Mapa proceséw zachodzacych w kancelarii tajnej

Zrodlo: opracowanie wilasne.

3. Udostepnianie materiatu jako przyktad zastosowania
technologii RFID

Wszystkie procesy zachodzace w kancelarii tajnej sg niezwykle istotne
ze wzgledu na aspekty formalnoprawne i organizacyjne. Do przyblizenia
istoty zastosowania technologii RFID postanowiono wybraé proces zwigzany
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z udostepnieniem materiatu z uwagi na jego prostote oraz klarowne przedsta-
wienie zadania.

Proces B3.3.1 (udostepnienie materialu), prezentowany na rysunku 4, jest
realizowany w sposéb tradycyjny (bez wspomagania technologii). Rozpoczyna
go oficer bezpieczenstwa systeméw lacznoéci i informatyki (oficer BSik), ktory
sktada wniosek z prosba o udzielenie dostepu do materiatu kryptograficznego
w danej jednostce organizacyjnej. Na podstawie otrzymanego wniosku kierow-
nik jednostki organizacyjnej okresla rodzaj materiatu, ktéry ma byé udostep-
niony, a nastepnie rozpatruje ten wniosek. Jesli go zaakceptuje, wydaje zgode
oraz okre$la zakres dostepu do materiatu w formie decyzji lub rozkazu, ktéry
jest wpisywany do CUK (certyfikat upowaznienia kryptograficznego — dokument
potwierdzajacy spetnienie wymagan dajacych mozliwo$é dostepu do materiatéw
kryptograficznych w okreslonym zakresie). Koficowym etapem jest udostepnie-
nie materiatu. W przypadku odmowy nastepuje wystanie decyzji o odrzuce-
niu wniosku.

Przy analizie tego procesu nalezy réwniez wspomnie¢ o tym, ze osoba zain-
teresowana dostepem do dokumentéw niejawnych musi mie¢ wspomniany
wczesdniej certyfikat. Jesli go nie posiada, to nalezy rozpoczac proces zwigzany
z wystawianiem CUK. Bez takiego dokumentu zadna osoba nie ma mozliwo$ci
wgladu w dokumenty niejawne.
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Rysunek 4. Proces B3.3.1 (udostepnienie materiatu)

Zrodlo: opracowanie wiasne.
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Przejdzmy teraz do procesu R4 (udostepnienie materiatéw) przez kance-
larie tajna, zaprezentowanego na rysunku 5. Proces ten zostal zamodelowany
przy zastosowaniu technologii RFID, a wiec jest to model (fo be) odwzorowu-
jacy stan docelowy.

Proces jest inicjowany przez petenta, ktéry przyktada indywidualny tag do
terminalu przy okienku pracownika kancelarii tajnej. Tag ten zostal zatozony
podczas procesu zwigzanego z wejsciem do KT. System RFID dokonuje identy-
fikacji indywidualnego taga petenta. Podczas niej moga zaistnie¢ dwie sytuacje:
albo system wykaze btad i zostanie wywolana procedura wzbudzenia alarmu,
albo nastgpi wystanie powiadomienia o tym, ze pracownik KT jest zajety. Gdy
identyfikacja przebiegnie pomyslnie, petent okre$la materialy do pobrania oraz
jego cel. Nastepnie system RFID weryfikuje uprawnienia petenta do wybranych
materialow. Jesli petent chce pobraé materialy, do ktérych nie ma uprawnien,
zostanie wywotana wspomniana juz procedura wzbudzenia alarmu. W sytuacji,
gdy petent nie ma uprawnien jedynie do cze$ci wybranych materialéw, sys-
tem wyS$le komunikat o braku uprawnien. Gdy nie wystepujg nieprawidlowo-
$ci, pracownik kancelarii tajnej pobiera materialy z wyznaczonej przez system
szafy. Nastepnie system RFID weryfikuje kompletno$¢ zaméwionych materia-
16w poprzez skanowanie zawarto$ci szafy. Gdyby nastagpita sytuacja wskazu-
jaca na to, ze stan dokumentéw wydanych i zaméwionych jest rézny, system
wywota procedure wzbudzenia alarmu. Jesli wszystko jest w porzadku, proces
jest realizowany dalej, a pracownik kancelarii tajnej uzupelnia odpowiednia
cze$¢ dokumentacji w dzienniku kancelisty. Nastepnie petent uzupelnia druga
czes$¢ tej dokumentacji. W kolejnym kroku pracownik kancelarii tajnej wydaje
zamOwione materialy petentowi. System RFID odnotowuje ten fakt, a petent
fizycznie je odbiera.

Jak mozna zauwazyé, z powodu wykorzystaniu technologii RFID liczba
krokéw w procesie zwickszyla sig, ale nie nalezy postrzegaé tego jako element
negatywny. Dzigki zastosowaniu nowoczesnego systemu z procesu mozna bylo
wyeliminowad takie sytuacje, jak omytkowe udostepnienie nieodpowiednich
materialéw przez pracownika, wynikajace z natury czlowieka. Ponadto wprowa-
dzenie technologii uniemozliwito wejscie do kancelarii tajnej osobom nieupraw-
nionym, a takze zastgpienie CUK przez indywidualny tag, ktéry jednoznacznie
identyfikuje osobe i jej uprawnienia.
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Do zweryfikowania zmian wynikajacych z zastosowania technologii RFID
w KT w zamodelowanych procesach zostata przeprowadzona symulacja. Do
tego celu wykorzystano narzedzie Bizagi Modeler w wersji 2.9.0.4!2, za pomocg
ktérego zamodelowano procesy w standardzie BPMN 2.0 i przeprowadzono ich
symulacje z zastosowaniem standardu BPSim v1.0!3. W badaniu oszacowano czas
realizacji jednej sprawy w omawianych procesach. Wyniki symulacji wykazaty, ze
szacowany Sredni czas realizacji procesu udostepniania wykonywanego metodg
tradycyjng wyniést 31 min, zas w przypadku procesu wspomaganego technolo-
gig RFID jest on o potowe krétszy i wynosi 15 min. Przektadajac to na o§miogo-
dzinng prace kancelarii, mozemy stwierdzié, ze technologia powinna zwigkszy¢
efektywnos$é i jakos¢ obstugi spraw w KT przy zatozeniu wysokiej niezawodnosci
calego systemu wspomagajacego z wykorzystaniem technologii RFID.

4. Podsumowanie i kierunki dalszych badan

Dostepno$¢ nowych technologii spowodowata, ze sg one coraz czesciej wpro-
wadzane w réznych instytucjach. Zastosowanie technologii RFID w procesach
kancelaryjnych nie tylko doprowadzito do usprawnienia funkcjonowania catej
kancelarii tajnej, ale takze zapewnito wieksza ochrone przechowywanych tam
materialéw. Ponadto zostata poprawiona wydajno$¢ pracy, co wykazata symu-
lacja. Jednakze nie nalezy przy tym zapominaé o zawodnosci takich systemoéw.
Aby zapobiec sytuacji, w ktérej kancelaria mialaby przerwe w swoim funkcjo-
nowaniu z powodu przerwy w dzialaniu technologii, zawsze nalezy mie¢ alter-
natywng $ciezke realizacji proceséw. W tym przypadku warto wykorzystaé
proces realizowany w sposéb tradycyjny, ktéry jest zgodny z obowigzujacymi
normami prawnymi.

System RFID, jak kazda technologia, z czasem przestaje spetniaé¢ oczeki-
wania, dlatego warto prowadzi¢ dalsze badania w kierunku znalezienia innych
rodzajéw systemoéw do zarzadzania i obstugi proceséw kancelaryjnych, aby
informacje zawarte w dokumentach wrazliwych nie dostaty sie w rece os6b
nieuprawnionych.

12 Bizagi, http://www.bizagi.com/en (data odczytu: 01.12.2015).
13 BPSim v.1.0, Business Process Simulation Specification, http://www.bpsim.org/specifi-
cations/1.0/WFMC-BPSWG-2012-01.pdf (data odczytu: 01.12.2015).
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Dalszym kierunkiem badan jest analiza proceséw jako definicji i jako zre-
alizowanych instancji, ktéra dzieki opracowaniu metod i narzedzi pozwoli
np. na okreslenie trendéw, podobienstw i anomalii, a przez zastosowanie metody
sprzezenia zwrotnego w procesie budowania systeméw wykorzystujacych podej-
Scie procesowe mozna dokonaé polepszenia jako$ciowego i efektywnosciowego
realizowanych proceséw w zautomatyzowanym $rodowisku teleinformatycznym.
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Business processes modelling for the processing
of classified documents using RFID technology

Summary

This article presents a description of the main processes used in the secret office
(secret Registry) that processes documents with various levels of classification. It
presents the categorization and hierarchy of business processes within the office as
well as the selected processing documents that are supported by the IT system and
the use of RFID technology.
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