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Komputerowy system wyborczy a prawo
— od realizmu do poprawnosci

1. Wstep

Wybory w spoleczenstwie demokratycznym sg procesem powolywania na sta-
nowiska publiczne uprzednio zgloszonych kandydatéw w drodze glosowania
przeprowadzanego w regularnych odstepach czasu. Proces ten zawsze wzbu-
dza powszechne zainteresowanie, rozpala emocje, gdyz od jego wyniku zalezy
wyglad sceny politycznej i przyszlosé¢ gospodarcza kraju. Sam proces przebiega
w kilku fazach. Jedng z najwazniejszych jest faza technicznego przygotowania
wyboréw. Na nig takze sklada sie wiele czastkowych zadan, jak: przygotowa-
nie list wyborczych, materialéw do druku, urn, lokali itd. Najistotniejszym za-
daniem, ktore nadaje wiarygodno$¢ calemu przedsiewzieciu, jest opracowanie
sposobéw uzgadniania i kanatéw dystrybucji informacji sumarycznej do or-
ganu centralnego (w Polsce jest to Krajowe Biuro Wyborcze — KBW, zgodnie
z art. 187 ustawy z dnia 5 stycznia 2011r. — Kodeks wyborczy, Dz. U. z 2011r.
Nr 21, poz. 112). Trudno sobie wyobrazi¢, aby wspétczesny system wyborczy
w krajach rozwini¢tych nie byl wspierany przez system teleinformatyczny. Wy-
dawad by sie moglo, ze jest to determinanta uczciwosci, sprawnosci i szybkosci
wyboréw, nabywana za cen¢ duzych naktadéw finansowych ponoszonych soli-
darnie przez wszystkich obywateli. Niestety w Polsce tak sie nie dzieje. Dowo-
dem tego sg ostatnie wybory samorzadowe z 2014r., kiedy to cate spoteczefistwo
poruszone krachem systemu teleinformatycznego oczekiwalo na decyzje z KBW.
Problem taki nie pojawit sie tylko w ubieglym roku. Dwanascie lat wczesniej,
w 2002 r., w wyborach samorzadowych éwczesny system informatyczny takze
mial awarie i nie byl w stanie przetwarzac¢ danych na biezgco. Z zatozenia w od-
niesieniu do produktéw techniki kazda zmiana to postep. Kazda zatem zmiana
tego samego systemu oprogramowania powinna tworzy¢ nowg warto$¢ dodang
czy to w zakresie funkcjonalnosci, czy ztozonosci, sprawnosci, bezpieczenstwa.
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Rozwdj systemu oprogramowania obstugi krajowego systemu wyborczego w la-
tach 2002-2014 przeczy temu podstawowemu zatozeniu inzynierii oprogramo-
wania. Wykreowana koncepcja systemu jest niezgodna nawet z podstawowg
regulacja prawng, a wprowadzenie nowego bytu w postaci systemu kompute-
rowego o okreslonym modelu zmienia ordynacje¢ wyborcza. Celem artykutu jest
przedstawienie argumentéw potwierdzajacych powyzsza teze. Na czastkowe
zadania skladajg sie: badanie zjawisk wystepowania porazek komputerowych
systemow wyborczych w kontek$cie podstaw inzynierii oprogramowania, okre-
$lenie ogdlnego modelu konceptualnego tychze systemoéw, weryfikacja modelu
w odniesieniu do przepiséw prawa, wypracowanie poprawnej koncepcji systemu.

W ramach niniejszego opracowania dokonano zatem analizy doboru i funk-
cjonowania systeméw informatycznych wspierajgcych wybory na podstawie
ogoélnodostepnych informacji zamieszczonych gléwnie na portalach Panstwo-
wej Komisji Wyborczej (PKW), Naczelnej Izby Kontroli (NIK) i organizacji sa-
morzadowych, przeprowadzono wywiady z komisarzem oraz pigcioma osobami
z r6znych komisji wielokrotnie obstugujacych wybory, przestudiowano proto-
koly gtosowan oraz akty prawne dotyczace ordynacji wyborczej. Wskazano nie-
spdjnos¢ przepiséw dotyczacg powielanego od lat technicznego rozwigzania.
Nakreslono koncepcje poprawnego wsparcia programowego.

2. Analiza wsparcia wyboréw samorzgdowych
przez dedykowany system oprogramowania

Wybory samorzgdowe w poréwnaniu z wyborami parlamentarnymi i pre-
zydenckimi sg bardziej skomplikowane w obstudze. Operujg na duzo wiekszej
liczbie danych, jesli chodzi zaré6wno o kandydatow, jak i stanowiska wéjtéw,
burmistrzéw i prezydentéw miast, miejsca w radach gmin, powiatéw, sejmikach
samorzgdowych. To wlasnie te wybory najwidoczniej obnazajg zty stan obstugi
technicznej wyboréw w Polsce w ogdle. Mozna pokusic¢ sie o stwierdzenie, ze
jesli chodzi o system oprogramowania, ztozono$¢ pozostatych typéw wyboréw
zawiera si¢ w ztozono$ci wyboréw samorzadowych.

2.1. Wybory samorzgdowe w 2002r.

Gdyby nie op6znienia w ogloszeniu oficjalnych wynikéw w wyborach sa-
morzadowych w 2002r. w szerokiej §wiadomosci spotecznej nie zaistniatby
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zintegrowany system informatyczny w stuzbie systemu wyborczego, cho¢ pierw-
sze jego zastosowanie w procesie zliczania gloséw datuje si¢ na 1993 r.: ,\W tym
roku Krajowe Biuro Wyborcze (KBW) zostato zwolnione z procedury przetar-
gowej z powodu krétkiego czasu na realizacje zamowienia. Uznano, ze jedyng
firma, ktéra mogta podota¢ temu zadaniu, byt wtasnie Prokom”!. Wéwczas roz-
poczat sie kilkuletni, monopolistyczny udziat firmy Prokom Software S.A. (obec-
nie Asseco) w systemie wyborczym. Prawie dziesiecioletnie doSwiadczenie nie
pomoglo najwickszej firmie softwarowej w Polsce, wykonawcy najwickszego
systemu administracji publicznej — KSI ZUS, w osiggnieciu sukcesu w realiza-
cji systemu obstugi wyboréw samorzadowych w 2002 r. Rozwigzanie wéwczas
zastosowane réznito sie znaczaco od poprzednich autorskich rozwigzan firmy.
I nie chodzi tu o wykorzystanie Internetu do przesytu danych, gdyz to nastgpito
juz w wyborach prezydenckich w 2000r. Nowoscig bylo zastosowanie podpisu
elektronicznego do przesytu danych do centralnej bazy danych na wzér roz-
wigzania z systemu Platnik KSI ZUS? oraz wlaczenie w proces przetwarzania
danych on-line cze$ci obwodowych komisji wyborczych.

Za oprogramowanie do obstugi najnizszego poziomu struktury wyborczej,
wykorzystywane do wpisywania pierwotnych danych z glosowania, odpowia-
data nieduza firma Pixel Technology z Y.odzi, a nadzér nad wspétpracg obu
firm i poprawnosciag dziatan sprawowata firma konsultingowa Infovide (grupa
kapitalowa Prokom). ,Wybory od strony informatycznej przebiegaty w dwéch
obszarach - lokalnym z wykorzystaniem oprogramowania firmy Pixel i central-
nym z udziatem oprogramowania firmy Prokom Software. W obszarze lokalnym
nie bylo probleméw. (...) Pixel odpowiadatl za transmisje lokalnych danych do
51 komisarzy wyborczych (w dawnych miastach wojewddzkich), ktérzy praco-
wali juz w systemie centralnym”s.

Informatyczny system wsparcia wyboréw zaczal prace po ogloszeniu ter-
minu wyboréw. Na etapie przygotowan komisje wyborcze (gminne, powia-
towe, wojewddzkie) nie mialty do niego bezpos$redniego dostepu i nie mogty
rejestrowaé kandydatéw. Delegatury Krajowego Biura Wyborczego ewiden-
cjonowaly kandydatéw w centralnej bazie danych na podstawie dokumen-
téw otrzymanych od komitetéw i upublicznialy te informacje na portalu KBW

1 S. Kosielinski, Wyborczy wyscig, ,Computerworld”, 12.10.1998, http://www.computer-
world.pl/artykuly/285402/Wyborczy.wyscig.html [odczyt 15.04.2015].

2 G. Gacki, Prokom obstuguje wybory w Polsce, 18.10.2002, http://www.egospodarka.pl/193,
Prokom-obsluguje-wybory-w-Polsce, 1,14,1.html [odczyt 15.04.2015].

3 A. Kublik, Zatkato si¢ na stykach — rozmowa z Andrzejem Florczykiem dyrektorem zespotu
informatycznego w Krajowym Biurze Wyborczym, ,Gazeta Wyborcza”, 8.11.2002.
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wybory2002.pkw.gov.pl. Z portalu, po uprzednim uzyskaniu parametréw autory-
zacyjnych, lokalni operatorzy pobierali aplikacje do obstugi obwodowej komisji
wyborczej — tzw. kalkulator wyborczy — wraz z lokalnymi danymi. Kalkulator byt
uruchamiany po zliczeniu gltoséw przez komisje obwodowa. Pozwalal na ewi-
dencje zbiorczych danych z glosowania, wydruk protokotu i wystanie danych
rzedu 30-40 kB podpisanych kluczem elektronicznym do systemu centralnego
KBW. Tam dane byly weryfikowane pod wzgledem poprawnosci struktury, ope-
ratora, podpisu, a potwierdzenie o ich akceptacji odsytane byto do kalkulatora.
System centralny byt odpowiedzialny za wszystkie kolejne operacje na danych
z glosowania, m.in. wydruk, akceptacje protokotéw, replikacje danych do por-
talu KBW*. Na podstawie przytoczonych informacji mozna pokusi¢ sie o zbu-
dowanie uproszczonego modelu wsparcia systemu wyborczego przez system
informatyczny Prokom-Pixel (rysunek 1).

Panstwowa KW
system centralny
terenowe KW x 1 (baza danych) portal
obwodowe KW x n
kalkslator kalfwlator kalkwlater
wyborezy wyborezy . wyborezy

Rysunek 1. Model systemu informatycznego z baza centralng

Zrédlo: opracowanie wilasne.

Na najnizszym szczeblu, czyli tam, gdzie wyniki glosowania byly wprowa-
dzane do systemu, nie zgtaszano probleméw z komputerowym opracowaniem
i wydrukiem protokotéw. Podczas liczenia gtos6w na wyzszych szczeblach stwier-
dzono, ze to z powodu btedu aplikacji lokalnej ,system centralny nie byl w sta-
nie przetworzy¢ ich tak szybko, jak naplywaly”s. System zostat dopuszczony do

4 T. Marcinek, Na wybory z komputerem, 20.05.2002, http://www.computerworld.pl/arty-
kuly/290517/Na.wybory.z. komputerem.html [odczyt 10.4.2015].
5 A. Kublik, op.cit.
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uzytku bez testéw w skali globalnej i badan pod katem masowego obcigzenia. Po
glosowaniu, w najbardziej newralgicznym momencie, przestat dziataé. Usterke
naprawiono, a wyniki podano z op6znieniem. Wing za awarie catego systemu ob-
ciazono firme Pixel®. Z tego faktu nie wyniknetly zadne konsekwencje, gdyz w ko-
lejnych latach firma samodzielnie juz uczestniczyta w obstudze wyboréw i refe-
rendéw, az do czerwca 2014r., o czym informuje na stronie www.pixel.com.pl.
19 marca 2014r. Pixel zwyciezyl w przetargu KBW na zaprojektowanie, wy-
konanie i rozbudowe moduléw wyboréw do Parlamentu Europejskiego wraz
z administrowaniem i utrzymaniem z oceng 100 pkt i kwotg 493 845 PLN, po-
konujac jedynego konkurenta - firme¢ Nabino’.

2.2. Wybory samorzadowe w 2014r.

Oferta firmy Nabino zostata odrzucona w wiosennym przetargu na system
obstugi wyboréw parlamentarnych z powodu modutu zbierania frekwencji i spo-
sobu przesylania danych®. Mimo to 5 miesiecy p6zniej, 4 sierpnia 2014r., oferta
firmy, oceniona na 69,3 pkt i 429 270 PLN, spetnita wymagania okreslone w spe-
cyfikacji istotnych warunkéw zamoéwienia (SIWZ)° w postepowaniu przetargo-
wym na zaprojektowanie i wykonanie modutéw do wyboréw samorzadowych
2014r. wraz z administrowaniem i utrzymaniem, do ktérego firma przystapita
jako jedyny oferent. Trzy miesigce pézniej, w listopadzie 2014 r., poniosta naj-
wicksza porazke w historii systeméw obstugujacych wybory. Niektore fakty do-
tyczgce przetargu, firmy i samego projektu zapowiadaly to od poczatku.

Zgodnie z rozdziatem IV SIWZ wykonawca byt zobowigzany dostarczy¢ do-
kument zawierajacy: ,3. Dane o dysponowanym potencjale technicznym nie-
zbednym do wykonania zamoéwienia oraz wykaz os6b zdolnych do wykonania
zamoOwienia, w szczegblnosci do§wiadczenie os6b odpowiedzialnych za kiero-
wanie projektem, za realizacje prac projektowych, za koordynowanie tymi pra-
cami, za wdrozenia, administrowanie i utrzymanie systemoéw, wraz z informa-
cjami na temat ich kwalifikacji zawodowych, doswiadczenia i wyksztatcenia,
a takze zakresu wykonywanych przez nie czynnosci, oraz informacjg o podsta-
wie do dysponowania tymi osobami”. Mimo tych zalozen majacy wysoka range,

6 Ibidem.

7 Wynik postgpowania, ZP-3710-7/14, Krajowe Biuro Wyborcze, 19.03.2014.

8  Protokdt z posiedzenia komisji przetargowej w KBW, dot. sprawy nr ZP-3710-7/14, Kra-
jowe Biuro Wyborcze, 17-18.03.2014.

9 SIWZ Zaprojektowanie i wykonanie modutéw do wyboréw samorzqgdowych 2014 . wraz
z administrowaniem i utrzymaniem, ZP-3710-16/14, Krajowe Biuro Wyborcze, 11.07.2015.
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ztozony projekt powierzono malutkiej, dzialajacej od 6 lat firmie bez kapitatu
ludzkiego, finansowego, odpowiedniego know-how, nieznanej i nienotowanej
w zadnych rankingach branzowych, z referencjami ograniczajgcymi sie gtéw-
nie do stworzenia stron MON!?, MAiC oraz CMS dla MSWiA w zakresie obstugi
,Biuletynu Informacji Publicznej”!!, przy czym ten ostatni projekt wykonywato
konsorcjum firm Komunix-Nabino-Infomex'2. Nabino i nieistniejacy Komunix
mialy tego samego wtasciciela. Tylko firma Infomex, majaca certyfikat NATO!3
oraz notowana na liscie ,Computerworld Top200”, rzeczywiscie dysponowata
wiedzg i potencjalem zdolnym wykonac¢ zadanie takiej skali jak informatyczny
system wyborczy, ale nie ona byla strong umowy z KBW.

Przedmiot umowy byl za$ realizowany w btyskawicznym tempie. Z informa-
cji o przetargu i SIWZ uktada sie cigg najistotniejszych dat zwigzanych z przed-
siewzieciem: 11 lipca — ogloszenie przetargu, 4 sierpnia — ogloszenie wyniku,
15 wrzesnia — dostarczenie oprogramowania do zarzgdzania dostepem i upraw-
nieniami, 17 pazdziernika — dostarczenie kalkulatora wyborczego oraz pozosta-
tych modutéw systemu centralnego, 30 pazdziernika i 7 listopada — testy globalne.

Zamieszczona w SIWZ specyfikacja wyraznie determinuje pozadang archi-
tekture rozwigzania wedlug modelu z 2002 r.: system centralny-kalkulator wy-
borczy. Studium SIWZ z wcze$niejszych przetargdéw na systemy obstugi wybo-
réw dowodzi, ze ta koncepcja i specyfikacja wymagan sg powielane. Wymagana
struktura bazy danych, raport z RDBMS Oracle, zajmuje 207 stron'?, a ,system
informatyczny musi przetwarzaé¢ dane niemalze 250 tysiecy kandydatéw na rad-
nych i wéjtéw, burmistrzéw i prezydentéw miast zgltoszonych przez 12 tysiecy
komitetéw wyborczych na 114 tysigcach list kandydatéw i niemozliwej dzi$
do precyzyjnego okreslenia, a idacej w miliony, liczby operacji wykonywanych
na tych danych”’.

Mimo nieprawdopodobnie duzego narzutu czasowego oraz zaplanowanej
ztozono$ci oprogramowanie dostarczono zgodnie z planem, a testy przeprowa-
dzono. Ani specyfikacja testow, ani warto$ci mierzalne ich rezultatu nie trafity
do publicznej wiadomosci. Po testach uznane fora internetowe, np. na samo-
rzad.pap.pl, byly pelne wpiséw zawierajacych negatywne wypowiedzi na temat

10 http://www.nabino.pl/portfolio19/8, wojsko-polskie.html [odczyt 25.06.2015].
11 http://www.goldenline.pl/maciej-cetler [odczyt 20.02.2015].
2 http://www.nabino.pl/portfolio19/94, ssdip.html [odczyt 25.06.2015].
13 http://www.infomex.pl/132-Certyfikat NATO [odczyt 25.06.2015].
14 http://ext.kbw.gov.pl/plt/baza-zw.pdf [odczyt 20.02.2015].
15 Komunikat Zarzadu Nabino Sp. z o.0., PAP, 15.11.2014, http://wyborcza.pl/1,91446,
16972205, Komunikat Zarzadu Nabino_Sp_ z o_o_.html#ixzz3e7FQ4qjA [odczyt 20.04.2015].
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wynikow testéw, a tzw. gtéwny informatyk, wicedyrektor Zespotu Prawnego
i Organizacji Wybor6w KBW ds. Informatycznego Systemu Wyborczego R. Dra-
pinski, stwierdzit: ,Nie bylo tez jeszcze takiej sytuacji, zeby test nie wykazat bte-
déw”!e. Pomimo wiedzy o nieprawidlowosciach, braku finalnej wersji kodu zré-
dlowego (ang. golden release) i zastrzezen co do rezultatu testéw zdecydowano
o dopuszczeniu systemu z krytycznymi btedami do obstugi wyboréw, a nawet
odebrano go bez uwag i zaptacono za niego przed glosowaniem 306 tys. PLN'7.
Kod programu byt modyfikowany nie tylko do dnia wyboréw, ale i tuz po nim,
o czym informowata werbalnie PKW podczas swoich licznych wystapieni po za-
mknieciu lokali wyborczych, dazac do eliminacji napiecia spotecznego wywota-
nego nieprawidtowos$ciami ustalania wyniku wyborczego, tzw. wynikami czast-
kowymi. Wielu informatykéw obstugujacych komisje zgtaszato problemy nie
tylko z wystaniem danych, ale i z logowaniem, a nawet z wydrukiem protoko-
16w z kalkulatora wyborczego. Zdekompilowany kod Zzrédtowy kalkulatora wy-
borczego, ktérego legalna dystrybucja odbywala sie w wersji pétskompilowanej
MSIL (Microsoft Itermediate Language) i wymagala do uruchomienia maszyny
uruchomieniowej Microsoft .NET Framework, mozna bylo znalez¢ na jednym
z popularniejszych portali developerskich www.github.com, a na wielu forach
dyskutowano o dziurach w systemie i stabych zabezpieczeniach.

Po wyborczym blamazu rozwigzano umowe z gtéwnym informatykiem za
porozumieniem stron'®, czlonkowie PKW zrzekli sie pelnionych funkcji, prze-
wodniczacy przestal pelnié¢ funkcje szefa KBW po 23 latach piastowania tego
stanowiska!®. NIK skontrolowala KBW jako organ odpowiedzialny za obstuge
informatyczng wyboréw i w raporcie pokontrolnym, upublicznionym 31 marca
2015r., zawarla szereg zarzutéw wzgledem sposobu przeprowadzenia prze-
targu, formutowania wymagan, odbioru i ptatnosci oraz przedstawita wniosek
koncowy, ktéry zaleca przeprowadzenie kolejnych wyboréw, tj. wyboréw pre-
zydenckich w 2015r., bez szczegdlnego wsparcia informatycznego?’. Pozytywna

16 http://samorzad.pap.pl/depesze/wiadomosci_centralne/144842/Error-czyli-horror--Test-
udal-sie-bo-wykazal-istotne-bledy---mowi-przedstawiciel-KBW [odczyt 27.06.2015].

17 https://www.nik.gov.pl/aktualnosci/nik-o-kontroli-krajowego-biura-wyborczego.html
[odczyt 27.06.2015].

18 http://m.wiadomosci.gazeta.pl/wiadomosci/1,117915,17066991, Kolejna_dymisja_w_
KBW__Rozwiazano_umowe_z_informatykiem.html [odczyt 27.06.2015].

19 http://wyborcza.pl/1,91446,16997807, Szef KBW_podal _sie_do_dymisji__przestanie
pelnic_funkcje.html [odczyt 22.04.2015].

20 https://www.nik.gov.pl/aktualnosci/nik-o-kontroli-krajowego-biura-wyborczego.html
[odczyt 27.06.2015].
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reakcjg spotecznosci internetowej bylo powstanie dwéch inicjatyw obywatel-
skich: ruchu kontroli wyboréw i platformy wyborczej — OpenPKW.

3. Analiza prawa wyborczego na potrzeby systemu
informatycznego

Tworzone i utrzymywane systemy informatyczne stanowig tylko wsparcie
systemu wyborczego. Musza funkcjonowaé zgodnie z polskim prawem. Analiza
przepiséw prawnych prowadzi do konkluzji, ze istniejg dwa najwazniejsze akty
prawne regulujace caly proces wyborczy, z glosowaniem wlacznie, oraz jego
wsparcie techniczne. W kontek$cie wyboréw z 2014r. sa to:

e ustawa z dnia 5 stycznia 2011r. — Kodeks wyborczy;
* uchwala Pafistwowej Komisji Wyborczej z dnia 22 wrze$nia 2014 r. w spra-
wie okreslenia warunkéw i sposobu wykorzystania techniki elektronicznej

w wyborach.

Kodeks wyborczy definiuje: prawa wyborcze, obwody glosowania, rejestr i spis
wyborcow, przepisy glosowania, ustalanie wynikéw glosowania, protesty wy-
borcze, komitety wyborcze, kampanie wyborcza, finansowanie wyboréw, fi-
nansowanie kampanii wyborczej, organy wyborcze i ich dziatanie. Do stalych
organéw wyborczych nalezy PKW?!, ktéra sklada sie z dziewieciu sedziow
(art. 157) i ktéra ustala oraz oglasza ostateczny wynik wyboréw, a takze komi-
sarze wyborczy. Tymczasowymi organami wyborczymi powolywanymi na czas
wyboréw sg komisje wyborcze: okregowe (wybory parlamentarne, prezydenc-
kie, do Parlamentu Europejskiego), rejonowe (wybory do Parlamentu Europej-
skiego), terytorialne (gminne, powiatowe, wojewddzkie; wybory samorzadowe),
obwodowe (we wszystkich wyborach). Wyborcy oddaja gtosy w komisjach ob-
wodowych. Po zakoniczeniu glosowania komisja obwodowa (art. 70-74) ustala
liczbe 0s6b uprawnionych do glosowania, kart wydanych do glosowania, kart
niewykorzystanych, kart wyjetych z urny, kart waznych, kart niewaznych oraz
zlicza glosy oddane na poszczegdlnych kandydatéw (art. 72). Dane powyzsze
umieszcza na protokole papierowym (art. 75), sporzadzanym w dwéch egzem-
plarzach, ktére podpisuja wszyscy obecni cztonkowie komisji. Pierwszy eg-
zemplarz w zapieczetowanej kopercie przewodniczacy komisji przekazuje do

21 A. Sokala, B. Michalak, B. Uzigbto, Leksykon prawa wyborczego i referendalnego oraz
systemoéw wyborczych, Wolters Kluwer, Warszawa 2013.
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wlasciwej komisji wyborczej wyzszego stopnia (art. 76 i 78), a kopie podaje do
publicznej wiadomosci, wywieszajac w lokalu wyborczym (art. 77). Nastepnie
komisje wyzszego poziomu (w wyborach samorzadowych sg to komisje teryto-
rialne) ustalajg wyniki na swoim obszarze poprzez zsumowanie odpowiednich
liczb z otrzymanych protokotéw i sporzadzaja swoje protokoty. Na koniec proto-
koty z najwyzszego poziomu w danym rodzaju wyboréw sa przesytane do PKW,
ktéra na podstawie wszystkich zebranych protokoléw opracowuje ostateczny
protokét i podaje go do publicznej wiadomoSci.

W konteks$cie poprawnos$ci dziatania systemu informatycznego istotny jest
przede wszystkim sposéb zliczania i przekazywania protokotéw na wszystkich
etapach. Zgodnie z kodeksem wyborczym powinien by¢ opracowany model
przesylu informacji najbardziej wierny ordynacji wyborczej i uniemozliwia-
jacy fatszowanie wynikéw wyboréw. Dlatego tez kodeks naktada na PKW obo-
wigzek okreslenia warunkéw i sposoby wykorzystania techniki elektronicznej
(art. 162) oraz obowigzek publikowania szczegélowych informacji o wyni-
kach glosowania i wyboréw w formie dokumentu elektronicznego (art. 163).
W zwigzku z tym PKW przed kazdymi wyborami okresla przepisy szczegétowe
w postaci odpowiedniej uchwaly. W wyborach samorzadowych z 2014 r. byta
to uchwata z dnia 22 wrzes$nia 2014r. W par. 3 tej uchwaly stwierdza sie, ze
system informatyczny sktada sie z trzech podsysteméw: 1) systemu central-
nego przeznaczonego dla PKW oraz komisarzy wyborczych, 2) systemu ob-
stugi terenowych komisji wyborczych z dostepem do systemu centralnego,
3) systemu obstugi obwodowych komisji wyborczych z dostepem do systemu
centralnego lub pracujacego autonomicznie. Juz z tej prostej definicji archi-
tektury wynika, Ze jest ona wyraznie w opozycji do hierarchicznego przekazu
protokotéw papierowych, zdefiniowanego w ustawie — Kodeks wyborczy pro-
cesu, wedlug ktorego szczebel wyzszy nic nie wie ani o czgstkowych, ani su-
marycznych wynikach do momentu sptynigcia protokoléw szczebla nizszego.
Wywiady przeprowadzone z komisarzem i cztonkami komisji wyborczych
potwierdzity uprzednios$¢ przesyhu elektronicznego w stosunku do publikacji
i dystrybucji protokotéw papierowych.

4. Podsumowanie

Informatyczny system wyborczy jest przedsiewzieciem podlegajacym prawu
i zasadom inzynierii oprogramowania. Przeprowadzone badania dowodza, ze
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system byl rozwijany niezgodnie z ustawg i zalozeniami inzynierii. Dowodem
jest jego porzucenie w 2014r., po 22 latach prac deweloperskich (rysunek 2).

/

Prokom Prokom/Pixel Pixel Nabino --
( : \[ : )
1993 system centralny 2002 Bywtii Contealy 2014 2015

+ system lokalny

1993 - wybory parlamentarne ) 2004 -wyb i t EU wybory
1994 - wybory samorzadowe wszystkie 2005- Vszbgz g:ﬂzzz :;22 prezyd.
1995 - wybory prezydenta RP szczeblez - powrét do

2005 - wybory prezydenta RP
2006 - wybory samorzadowe
obwodowymi 2007 - wybory parlamentarne
2009 - wybory parlamentarne EU
2010 - wybory samorzadowe
2010-wybory prezydenta RP
2011 -wybory parlamentarne
2014 - wybory parlamentarne EU

liczenia

1996 - referendum uwtaszczeniowe komisjami
recznego

1997 - referendum konstytucyjne
1997 -wybory parlamentarne
1998 - wybory samorzadowe
2000 - wybory prezydenta RP
2001 - wybory parlamentarne
2002 - wybory samorzadowe

Rysunek 2. Systemy informatyczne i wykonawcy na osi czasu

Zrédlo: opracowanie wlasne.

Przetomowy w rozwoju systemu okazat sie 2002 r. Wéwczas firma Prokom
wypracowala koncepcje rozwigzania na podstawie modelu system centralny- kal-
kulator wyborczy. Koncepcja byta powielana w kolejnych wersjach systemu,
mimo ze przy kazdych wyborach oglaszano przetarg na tworzenie nowego sys-
temu. Wszystkie przetargi do czerwca 2014r. wygrywala firma Pixel, ktéra nie
doprowadzita do powstania stabilnego, wiarygodnego, kompleksowego rozwig-
zania. Realizacja systemu w 2015r. przez nowego wykonawce, firme Nabino,
okazala si¢ calkowita porazka, obnazajaca olbrzymie nieprawidtowosci prac
nad rozwojem systemu i ktéra w rezultacie doprowadzita do podjecia decyzji
o recznym ustalaniu wyniku wyborczego w wyborach prezydenckich z 2015r.
oraz uruchomienia prac nad nowym systemem oprogramowania tworzonym
przez zespét specjalistow bez udzialu podmiotéw zewnetrznych??.

Obawy budzi jednak brak kompetencji w zakresie inzynierii, ktéry ujawnili
juz pracownicy KBW przy poprzednich projektach. W procesie tworzenia de-
dykowanego systemu oprogramowania zlecajacy jest takze udziatlowcem (ang.
stackholder) i bierze czynny udzial w okre$laniu wymagan, testéw, kryteriow

22 http://www.tvn24.pl/wiadomosci-z-kraju,3/nowy-system-informatyczny-do-obslugi-
wyborow-jest-w-80-proc-gotowy,516496.html [odczyt 20.04.2015].
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akceptacji, zatwierdzaniu tworzonych artefaktéw, odbiorze produktu koncowego
czy podjeciu decyzji o zamknieciu projektu zakonczonego porazka. Wickszosci
tych aspektéw nie uwzgledniono, choé¢ powinny by¢ zawarte w przyjetej meto-
dyce realizacji projektu, ktérej nawet nie sformutowano. Moze gdyby to zrobiono,
dostrzezono by, ze terminy realizacji sa zbyt krétkie i przez to niemozliwe do
dotrzymania. W harmonogramie nie znalazly sie nawet wdrozenie pilotazowe
w $rodowisku produkcyjnym z wybrang, niewielkg grupg uzytkownikéw oraz
faza stabilizacji kodu. Pierwsze uzycie okazalo sie ostatecznym (ang. golden re-
lease) 1 przeprowadzono je na docelowej, liczacej tysigce grupie uzytkownikéw
docelowych. To nie mogto si¢ udac i wzbudzito ogromne obawy o rzeczywiste
wsparcie systemu wyborczego. Po latach rozwoju zanikly cel i sens transfor-
macji z recznego protokotowania na jego odpowiednik elektroniczny. System
nie zredukowat ani liczby dokumentdw, ani zatrudnienia (nowe stanowisko in-
formatyka w kazdej komisji). Stal sie raczej nowa ,nakladka” technologiczng
na stare procesy. Aby usankcjonowacd jego obecno$é, przy kazdych wyborach
wydaje sie specjalng uchwate uprawomocniajaca uzycie techniki cyfrowej i sys-
temu centralnego. Stosowanie takiego rozwigzania jest niezgodne z regutami
hierarchicznego przekazu protokotéw z komisji nizszego szczebla na poziom
wyzszy, ktéry narzuca ustawa — Kodeks wyborczy. Ustawa nie uwzglednia po-
tegi systemu centralnego jako maszyny obliczeniowej zdolnej zwracaé wynik
on-line kazdemu, kto ma do niej dostep i zna podstawy baz danych.
Koncepcja systemu centralnego powstata razem z ideg jednoczesnego prze-
kazania danych z obwodowych komisji wyborczych do bazy centralnej i por-
talu, aby kazdy obywatel miat dostep do protokotéw w tym samym momencie
co organa wyborcze??, a proces kontroli zostal przerzucony na spotecznosé.
Bez tego faktora system centralny traci sens, stajac sie Zzrodtem potencjalnych
manipulacji danymi, decydujacych o wyniku wyborczym. Idealne rozwigzanie
powinno zaktada¢ kompletng spéjnosé z kodeksem wyborczym, a to implikuje
rozproszenie baz, czyli wykluczenie systemu centralnego na rzecz satelitarnego
systemu wdrozonego w kazdej komisji, ktérego konfiguracja pozwolitaby auto-
matycznie przyjaé¢ wyniki z przypisanych mu satelitarnych systeméw podrzed-
nych lub poprzez reczne wprowadzenie danych. Po zbilansowaniu nalezaloby
je przesta¢ do analogicznego nadrzednego systemu satelitarnego np. o zadanej
z gbéry godzinie. Przesunigcie w czasie odczytu wynikéw z poziomu podrzed-
nego, a takze rozproszenie terytorialne zniwelowalyby tez waskie gardlo, jakim

23 http://www.computerworld.pl/artykuly/290517/Na.wybory.z.komputerem.html [odczyt
10.04.2015].
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dla bazy centralnej jest serwer PKW i jego notoryczne unieruchomienie z po-
wodu jednoczesnego dostepu ogromnej liczby uzytkownikéw. Gdyby ten pro-
blem rozwigzac oraz ,zaplombowaé” baze centralng, czyniac z niej automat do
zbierania i zliczania gloséw bez mozliwosci ludzkiej ingerencji, wéwczas mozna
rozwazy¢ wprowadzenie modelu z systemem centralnym. Generalnie najwaz-
niejszymi i najtrudniejszymi problemami, ktérym trzeba sprostaé¢ w pierwszej
kolejnosci, sg: mechanizm zliczania gloséw, bezpieczenstwo, przepustowos$é.
Dostarczenie dalszej funkcjonalnosci, jak publikacja wynikéw czy ewidencja
danych inicjujacych, jest nieporéwnanie latwiejsze.

Problem cyfrowego wsparcia wyboréw nie dotyczy tylko Polski, jest to bowiem
problem uniwersalny. Wiele krajéw rozwigzato go juz dawno, cho¢ trudno wska-
zaé spos6b najdoskonalszy. Istniejg liczne rozwigzania cyfrowej obstugi wyboréw
(ang. e-voting) i mechanizmy oddawania gloséw. W Europie wiekszos$¢ krajow
juz sobie z tym poradzita. Wéréd krajow mniej rozwinietych gospodarczo mozna
wymienic takie, jak: Wenezuela, Indie, Brazylia. Dwustumilionowa Brazylia od
2000r. wykorzystuje maszynki do glosowania i w kilka godzin podaje ostateczne
wyniki, a od 2012 . identyfikuje glosujacych poprzez odcisk palca. Jesli z proble-
mem potrafig radzic sobie kraje o duzej populacji oraz z niskg wiedzg i infrastruk-
turg techniczna, to jak na tym tle wypada polskie spoleczenistwo, pretendujace
do bycia spoleczenistwem informacyjnym? Okazuje sie, ze Polacy potrafig wzigé
sprawy w swoje rece. Zanim ustalily si¢ ostateczne wyniki listopadowych wybo-
réw z 2014r., ponad 600 specjalistéw IT zintegrowalo sie w projekcie OpenPKW
(openpkw.pl) i oficjalnie prébowalo dotrze¢ do KBW, proponujac bezkosztowg
realizacje informatycznej platformy wyborczej zgodnej z prawem, bezpiecznej
i przetestowanej. KBW zignorowato ten apel, blokujac tym samym inicjatywe
rozwijania spoleczenstwa informacyjnego i gospodarki opartej na wiedzy.

Finalne wnioski, ktére mozna sformutowaé na podstawie przeprowadzonych
badan i analiz, sg nastepujace:

* rozwdj systemu oprogramowania wspierajacego wybory w latach 2002-2014
nie byl realizowany zgodnie z podstawowymi zalozeniami inzynierii opro-
gramowania, a dobér wykonawcéw okazat sie nierzetelny;

e ustawa i uchwata nie sg spdjne w zakresie zliczania i przekazywania wy-
niku wyborczego;

* wprowadzenie nowego bytu do systemu wyborczego, jakim jest centralny
system oprogramowania z centralng baza danych, zaburza istotne stwier-
dzenia ordynacji wyborczej w zakresie ustalania wynikow.

W rozwazaniach $wiadomie pominieto inne aspekty wyborczego systemu
komputerowego, jak hardware czy spos6b zbierania i przekazania wynikéw
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z lokali wyborczych. Warto byloby przeanalizowaé takze ich wplyw na wynik,
jak réwniez przyjrzeé sie nowemu systemowi informatycznemu, nad ktérym
pracuje KBW - na ile powiela on stary model z centralng baza danych o struk-
turze znanej od lat i kto ten rozwdj kontroluje, skoro nie odbywa si¢ on w drodze
publicznych przetargéw. Spoteczenstwo takze nie jest o tym projekcie rzetelnie
informowane, mimo checi aktywnej partycypacji w tworzeniu systemu zgltasza-
nej przez spoteczne ruchy. Komputerowy system wyborczy jest wyjatkowo wy-
sokiej rangi, dlatego konieczne jest poddawanie go badaniu, dopéki nie znikng
watpliwosci dotyczace jego wiarygodnoSci.
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Computer voting system and the law

Summary

The 2014 Polish local elections were a shock. The collapse of the computer sys-
tem supporting the election undermined the state’s credibility. A similar problem oc-
curred 12 years ago. In 2002, during similar local elections, the computer system
crushed and was not able to deliver the ballot results on time. It may suggest that the
system keeps failing, although before each election a new software was developed
and implemented. If a new system does not add value in terms of functionality, com-
plexity, efficiency or safety, it undermines the progress that was to be brought about
by software engineering.

The electoral software developed in Poland between 2002-2014 did not comply
with software engineering rules or the election law. The concept of the system itself
is incompatible with basic legal regulations. This paper argues in favour of this hy-
pothesis, and it includes a study of phenomena of computer failures of the voting sys-
tems, defines the general conceptual model of the systems, its verification against the
law. A proper concept of the system is also proposed.

Keywords: electoral software system, e-voting, software engineering, conceptual
model



