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1. Wstep

Konstruujac system, zaktada sie zwykle, ze bedzie on pracowal w okreslo-
nych warunkach. Bezpieczefistwo jest wiec jednym z wazniejszych czynnikéw
(endo- i egzogenicznych) w procesie wytwarzania oprogramowania'. Powszech-
nie jest utozsamiane z podejmowaniem decyzji dotyczacych szeregu zabezpie-
czen majacych na celu zapewnienie poufnosci, integralnosci i dostepnosci do
informacji zwigzanych z procesami wytwarzania oprogramowania oraz informa-
cjami przetwarzanymi w systemach informatycznych. Warto uwzgledni¢ réwniez
aspekt zwigzany z zapewnieniem bezpieczenstwa uzytkownikom korzystajgcym
z wytworzonych juz systeméw za pomocg zaimplementowania odpowiednich
funkcjonalno$ci, gwarantujacych bezpieczne przetwarzanie informacji. Wdroze-
nie odpowiednich procedur bezpieczenistwa pozwoli firmom na szybkie reago-
wanie i elastyczne dzialania w razie wystgpienia awarii, incydentéw i atakéw.

Wazne jest — jak pisze k. Kali§ — by pamietaé, ze ,zabezpieczenie informa-
tyczne powinno wpisywacé sie w ogdlng polityke bezpieczenistwa informacji, tzn.
powinno by¢ kilkuetapowe i kompleksowe, aby wykluczy¢ stabe punkty taficucha
bezpieczenstwa. Punkty zapalne powinny zostaé formalnie zdefiniowane w for-
mie procedur, a sam zakres zagrozen — oméwiony i wyjasniony pracownikom”?,

I Kazde niespelnione wymaganie, kazda awaria i kazde naruszenie ochrony moga spo-
wodowac nieprzewidziane dzialanie systemu.

2 L. Kali$, Praktyczne zalecenia w zarzqdzaniu bezpieczeristwem informacji, w: Wybrane
problemy zarzqdzania bezpieczeristwem informacji, red. J. Brdulak, P. Sobczak, Oficyna Wy-
dawnicza SGH, Warszawa 2014, s. 105.
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Na rysunku 1 zobrazowano cztery warstwy majace istotne znaczenie w pro-
cesie wytwarzania systemu informatycznego, w tym bezpieczenstwo dostepu do
informacji, bezpieczenstwo danych osobowych itd.
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Rysunek 1. Plaszczyzny (warstwy) bezpieczenistwa

Zrédlo: opracowanie wlasne.

Warto przeanalizowaé rézne aspekty bezpieczenistwa systeméw informa-
tycznych?, majace w kontekscie procesu wytwarzania systemow, a nastepnie ich
uzytkowania istotny wplyw na zapewnienie bezpieczenstwa informacji.

2. Zapewnienie bezpieczenstwa podczas procesu wytwarzania
systemow informatycznych

Wytwarzanie systeméw informatycznych to bardzo skomplikowany proces,
sktadajacy sie z ré6znorodnych elementéw oraz absorbujacy wiele zasobow (za-
réwno ludzkich, jak i infrastrukturalnych). Warunkiem koniecznym zapewnienia

3 Miedzynarodowa Organizacja Normalizacyjna (ISO) zajela si¢ zagadnieniem bezpie-
czehstwa i utworzyta miedzynarodowe standardy dotyczace zarzadzania bezpieczenstwem
w organizacji. Standardy te obowiazuja réwniez w Polsce i sa to: PN-ISO/IEC 27001:2007
- technika informatyczna, technika bezpieczenstwa, systemy zarzadzania bezpieczenstwem
informacji; PN-ISO/IEC 17799:2007 - technika informatyczna, technika bezpieczenstwa,
praktyczne zasady zarzadzania bezpieczenistwem informacji. B. Ksiezopolski, P. Szatachow-
ski, Audyt bezpieczenistwa systemow IT — Sciezka techniczna (rekonesans i skanowanie), Wy-
dawnictwo UMCS, Lublin 2011, s. 7.
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bezpieczenistwa wytwarzania oprogramowania jest okreslenie jasnych zasad,
regul, procedur obowigzujgcych wszystkie osoby biorace udziat w tym proce-
sie. Szczegdlnie chodzi tu o zasady dotyczace: postepowania z réznymi nosni-
kami informacji, tworzenia repozytoriéw, dokumentacji i kodéw zrédtowych,
odpowiedniego zabezpieczanie tych repozytoriéw, archiwizacji dokumentacji
powstajacej podczas procesu wytwarzania. Nalezy uwzgledni¢ (ustali¢) takze
zasady okreslajagce postepowanie z danymi osobowymi (jezeli dostep do nich
jest konieczny w trakcie wytwarzania oprogramowania, zwlaszcza gdy testuje
sie oprogramowanie na kopii systemu produkcyjnego) oraz bezpieczenstwo
dostepu do informacji niezbednych do tworzenia oprogramowania (standardy
wytwarzania, system uprawnien do odpowiednich zasobéw zalezne od rodzaju
wykonywanej pracy).

Do przechowywania dokumentacji w zakresie kodéw zrédtowych stosuje sie
bardzo popularne repozytorium CVS*. Jego funkcjonalno$é pozwala zabezpie-
czy¢ powstajace kody na kazdym etapie wytwarzania i w razie potrzeby wrécié
do odpowiedniej wersji oprogramowania. Do przechowywania dokumentacji
projektowej, analitycznej i testowej stosuje sie repozytorium SVN®. Podobnie
jak poprzednie narzedzie pozwala na kazdym etapie wytwarzania wréci¢ do
odpowiedniej wersji dokumentacji, jednak zdecydowanie lepiej sprawdza sie
w przechowywaniu dokumentacji w formie tekstowej.

Dane gromadzone w repozytoriach powinny by¢ archiwizowane przynaj-
mniej raz na dobg, aby w przypadku awarii koszt straty i odtworzenia tych da-
nych nie byl zbyt duzy. Zarchiwizowane dane nie powinny by¢ przechowywane
na tych samych no$nikach co dane w repozytoriach. Preferowane jest rowniez
wywozenie tych no$nikéw poza siedzibe firmy wytwarzajacej oprogramowanie
(bezpieczenistwo fizyczne).

Podczas wytwarzania systeméw informatycznych istotna role odgrywaja
takze zasady organizacyjne obowigzujace zaréwno kierownictwo szczebla stra-
tegicznego, jak i osoby z nizszych szczebli, szczegbélnie bezpos$rednio zaanga-
zowane w proces wytwarzania oprogramowania. Chodzi tu o okreslenie: stref

4 Concurrent Version System (CVS) to system kontroli wersji udostepniany na licencji GPL
(General Public License). Przeznaczony do pracy grupowej nad kodem programéw lub pro-
jektow realizowanych w zapisie elektronicznym.

5 Subversion (znany réwniez jako SVN) to system kontroli wersji, ktéry powstal w celu
zastgpienia CVS. Z zalozenia SVN jest w wiekszosci przypadkéw funkcjonalnie zgodny ze
swoim poprzednikiem, z kompatybilnosci zrezygnowano tam, gdzie bylo to niezbedne do
wprowadzenia nowych rozwigzan. SVN jest wolnym i otwartym oprogramowaniem na li-
cencji Apache.
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dostepu do odpowiednich pomieszczen, zasad poruszania sie oséb trzecich,
zasad pozostawiania informacji na urzadzeniach pomocniczych (tj. drukarka,
tablica, ekran komputera), zasad identyfikacji os6b, zasad stosowania ochrony
antywirusowej oraz legalnego oprogramowania. Przyktadowa procedura zabez-
pieczajaca wytwarzanie oprogramowania zostala przedstawiona w syntetyczny
sposOb na rysunku 2.

Analiza wymagan I

| Repozytorium SVN

Implementacja Repozytorium CVS

A 4

e \ 4

* wykonywanie kopii zapasowej raz na dobe

» wywozenie danych raz w tygodniu poza
siedzibe firmy — zapasowe Data Center

* sprawdzenie poprawnosci przechowywanych
danych oraz testowe przywrécenie danych

Testy

Rysunek 2. Przykladowa procedura zabezpieczenia danych

Zrédlo: opracowanie wlasne na podstawie: J. Gorski, Inzynieria oprogramowania, Wydawnictwo
Naukowe PWN, Warszawa 2011; K. Sacha, Inzynieria oprogramowania, Wydawnictwo Naukowe
PWN, Warszawa 2010.

Opracowanie skutecznych zabezpieczen jest zagadnieniem obszernym i bar-
dzo zltozonym. Wymaga wiec ciaglej uwagi i systematyczno$ci na kazdym eta-
pie projektowania®. Praktyka wskazuje, ze decydujace znaczenie majg etapy
,analiza wymagan” i ,projektowanie”, btedy popelnione w ich trakcie moga
by¢ bowiem trudne do naprawienia w kolejnych etapach. Procedura przedsta-
wiona na rysunku 2 sktada si¢ z siedmiu etapow, w ktoérych aktywnie uczestni-
czy zespol, w tym analityk, projektant, programista, tester oraz administrator
danych. Wspélne dziatania doprowadza do stworzenia repozytorium SVN i re-
pozytorium CVS.

6 B. Bereza-Jarocinski, B. Szomanski, Inzynieria oprogramowania. Jak zapewnié jakosé
tworzonym aplikacjom, Helion, Gliwice 2009.
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3. Zapewnienie bezpieczenstwa danych osobowych
przechowywanych w systemach informatycznych

W wielu systemach informatycznych sg przechowywane dane osobowe (za-
soby krytyczne, newralgiczne). Systemy te muszg zapewni¢ bezpieczenstwo prze-
chowywania i przetwarzania tych danych. Niezbedne jest okreSlenie i wprowa-
dzenie odpowiednich funkcjonalnosci, ktore zabezpieczg uzytkownikéw przed
nieuprawnionym dostepem. Przyktadowo, powinien istnie¢ odpowiedni system
uprawnien lub system do gromadzenia logéw z pracy uzytkownikéw. Kazdy sys-
tem przetwarzajacy i przechowujacy dane osobowe powinien zapewnié¢ w spo-
s6b przejrzysty mozliwos$é kontroli dostepu do tych danych, a kazda organiza-
cja powinna zabezpieczy¢ to odpowiednig procedura.

Zapewnienie bezpieczenstwa przechowywanych danych osobowych jest wa-
runkiem niezbednym funkcjonowania systeméw wytwarzanych i uzytkowanych
przez administracje publiczng. Minimalne zasady zabezpieczen stosowanych
w tych systemach okre$la rozporzadzenie Rady Ministrow z dnia 12 kwietnia
2012r. w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan
dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych’. Dokument ten zo-
stal opracowany na podstawie art. 18 ustawy z dnia 17 lutego 2005r. o infor-
matyzacji dziatalno$ci podmiotéw realizujacych zadania publiczne.

Rozporzgdzenie to okresla:

* Krajowe Ramy Interoperacyjnosci;

* minimalne wymagania wobec rejestrow publicznych i wymiany informacji
w postaci elektronicznej;

* minimalne wymagania wobec systemoéw teleinformatycznych, tzn. specyfika-
cje¢ formatéw danych oraz protokotéw komunikacyjnych i szyfrujacych, ktére
majg by¢ stosowane w oprogramowaniu interfejsowym, sposoby zapewnie-
nia bezpieczenstwa przy wymianie informacji, standardy techniczne zapew-
niajgce wymiane informacji z udziatem podmiotéw publicznych z uwzgled-
nieniem wymiany transgranicznej oraz sposoby zapewnienia dostepu do
zasob6w informacji podmiotéw publicznych osobom niepetnosprawnym.
Szczegéblnie systemy informatyczne uzywane przez podmioty administracji

publicznej powinny mie¢ opracowang architekture, tzn. opis systemu, powigzan
i relacji pomiedzy jego sktadnikami. Odpowiednie udokumentowanie systemu

7 http://isap.sejm.gov.pl/DetailsServlet?id=WDU20120000526.
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informatycznego zapewnia niezalezno$¢ w rozwoju, naprawie i usprawnianiu
zakresu funkcjonalnego. Praktyka dowodzi, ze uzaleznienie sie od jednego wy-
konawcy, brak wiedzy na temat zasad dziatania systeméw wigzg si¢ z ogrom-
nym ryzykiem podejmowanym przez uzytkownika.

Systemy informatyczne uzywane przez podmioty administracji publicznej
powinny zapewniaé autentyczno$¢ przechowywanych danych. Oznacza to, ze
pochodzenie lub zawarto$¢ danych opisujacych obiekt sg takie jak deklarowane.
Ponadto powinny zawierac dane referencyjne, czyli dane opisujace ceche infor-
macyjng obiektu pierwotnie wprowadzone do rejestru publicznego w wyniku
okreslonego zdarzenia, opatrzone atrybutem autentycznosci.

Inne cechy wskazane w rozporzadzeniu to m.in.:

* dostepnosé — wlasciwosé okreslajaca, ze zaséb systemu teleinformatycznego
jest mozliwy do wykorzystania na zadanie, w zalozonym czasie, przez pod-
miot uprawniony do pracy w systemie teleinformatycznym;

* integralno$¢ — wlasciwosé polegajaca na tym, ze zasob systemu teleinforma-
tycznego nie zostal zmodyfikowany w sposéb nieuprawniony.

Okreslone ustawodawstwo w jasny sposéb precyzuje réwniez sposoby poste-
powania podmiotu realizujgcego zadania publiczne w zakresie doboru srodkow,
metod i standardéw wykorzystywanych do ustanowienia, wdrozenia, eksploata-
cji, monitorowania, przegladu, utrzymania i udoskonalania systemu teleinfor-
matycznego wykorzystywanego do realizacji zadan tego podmiotu oraz proce-
dur organizacyjnych.

4. Bezpieczenstwo dostepu do informacji

System uprawnien to niezbedny element zapewnienia bezpieczenstwa do-
stepu do danych przechowywanych i przetwarzanych w programach informa-
tycznych. Odpowiednia granulacja tego systemu gwarantuje niezbedny poziom
bezpieczenstwa. Kazdy uzytkownik systemu powinien mie¢ przypisang role, dla
ktérej zdefiniowano zestaw uprawnienn do odpowiednich funkcjonalnosci lub
grup funkcjonalnosci. Natomiast odpowiednia kontrola nad uprawnieniami
w systemie zmniejsza ryzyko dostepu przez osoby nieuprawnione.

Tabela 1 zawiera przykladowg siatke uprawnienn uwzgledniajacg funkcjo-
nalnos$¢, role wybranych pracownikéw, a takze dziatania oznaczone odpowied-
nio: RW to mozliwos¢ zapisu i odczytu, RO to tylko odczyt, — to brak uprawnien
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dostepu. Zakres dostepnych funkcji zostat okreslony w zaleznos$ci od stanowiska
zajmowanego przez pracownika.

Tabela 1. System praw dostepu w procesie wytwarzania oprogramowania

Funkcjonalnosé Rola Klg;?:i’l?lk Pracownik | Stazysta | Administrator
Administracyjna RW RW RW RW
Obstuga kontrahentéw RW RO - RW
Sporzadzanie raportéw RW RO RW RW
harmonogramow RW RW RW RW
Przygotowanie wydrukéw RW RW RO RW
Przygotowanie umowy RW RW RO RW
Wystawianie faktury RW RW RW RW
Przydzielanie zadan RW RW - RW
Zakup $rodkow trwatych RW RW - RW
Zarzadzanie produktami RW RW RW RW
Sporzadzanie zestawien RW RW RW RW
Zarzadzanie produkcjg RW RW RO RW

Zrodlo: opracowanie wilasne.

Zwykle przez pojecie systemu uprawnien rozumie sie odpowiedni system
praw dostepu dla pracownikéw uczestniczacych w procesie wytwarzania opro-
gramowania, zarzadzany przez kierownika danego projektu. Waznym czynni-
kiem tego procesu jest zdefiniowanie, a nastepnie zarzadzanie i monitorowanie
systemem uprawnien w konteks$cie zasobow®. Odpowiednie uprawnienia moga
by¢ przyznawane na caly czas trwania projektu lub na czas realizacji okreslo-
nego zadania. Przyktadem tego moze by¢ danie analitykowi dostepu do doku-
mentacji analitycznej, listy wymagan lub modelu dziedziny wytwarzanego sys-
temu. Programista powinien mie¢ dostep do kodéw zrédtowych i odpowiedniej
dokumentacji analitycznej, tester — do planéw testow i przypadkéw testowych.
Kierownik projektu to odpowiednik administratora w systemie uprawnien, tzn.
osoba, ktéra ma dostep do catej dokumentacji i odpowiednio zarzadza catym
procesem wytwarzania oprogramowania’.

8 R. Cegietka, A. Zalewski, Racjonalne zarzqdzanie przedsiewzigciami informatycznymi
i systemami komputerowymi, Wydawnictwo Nakom, Poznan 2000, 190-191.
9 J. Gorski, Inzynieria oprogramowania, Wydawnictwo Naukowe PWN, Warszawa 2011.
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Jednym z istotnych czynnikéw zapewnienia bezpieczenstwa jest prowadze-
nie polityki bezpiecznych haset. Dotyczy to zaréwno procesu wytwarzania, jak
i odpowiednich funkcjonalno$ci zaimplementowanych w systemach informa-
tycznych. Hasta powinny by¢ unikalne w skali calego systemu oraz sktadac sie
z minimum o$miu znakéw. Hasta nie mogg by¢ oparte na prostych skojarze-
niach, tatwych do odgadnigcia lub wywnioskowania z informacji dotyczacych
danej osoby, np. imion, numeréw telefonéw, daty urodzenia itp. Zaleca sie, by
byly ztoZzone z matych i wielkich znakoéw, liter, cyfr oraz znakéw specjalnych.
Jednocze$nie powinny by¢ tatwe do rozszyfrowania dla jego autora. W celu
unikniecia ryzyka ataku stownikowego hasta nie powinny skladaé sie ze sléw
zamieszczonych w stownikach jezyka polskiego lub np. angielskiego. Nie moga
zawieraé ciggu jednakowych znakéw ani by¢ ztozone z samych cyfr lub liter.
System informatyczny lub procedura organizacyjna powinna przynajmniej raz
w miesigcu wymuszaé zmiang hasta. Zadne z nadanych hasel nie moze powta-
rzaé si¢ w ciggu okreslonego przedziatu czasowego, np. roku.

5. Bezpieczenstwo przechowywania informacji
w systemach informatycznych

M. Cieciura zwraca uwage na fakt, ze utrata cennych danych lub poufnych
informacji w organizacji moze spowodowaé nieobliczalne skutki. Ponadto kra-
dziez czy zniszczenie informacji nie tylko zagraza przestojem w sprawnym funk-
cjonowaniu organizacji, ale réwniez moze doprowadzi¢ do jej bankructwal®.

Bezpieczenstwo przechowywania informacji w systemach informatycznych
to takze odpowiedni system backupu oraz archiwizacja danych. Archiwizacja
moze odbywac si¢ w sposéb fizyczny (automatyczna lub reczna) oraz logiczny,
tzn. w logike systemu jest wbudowany odpowiedni algorytm archiwizowania.

Zaklada sie, ze backup danych z systemu wykonuje sie raz na dobe, a w przy-
padku danych, ktére nie ulegaja czestym zmianom, raz na tydzien. Dane po-
chodzace z backupu powinny by¢ przechowywane na dyskach niezaleznych od
stacji, na ktérych sg zainstalowane systemy informatyczne. Wskazane jest row-
niez przechowywanie tych danych w innych pomieszczeniach lub budynkach,

10 M. Cieciura, Podstawy technologii informacyjnych z przyktadami zastosowan, Vizja
Press&IT, Warszawa 2006.
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zwlaszcza jezeli chodzi o dane wyjatkowo wrazliwe. Pomieszczenia te powinny
mieé¢ odpowiedni system dostepu.

Archiwizacja danych jest niezbedna zwlaszcza w systemach, w ktérych na-
stepuje bardzo szybki przyrost wielkos$ci danych. Podobnie jak w przypadku
backupu dane zarchiwizowane powinny by¢ przechowywane w wyznaczonych
do tego pomieszczeniach, najlepiej innych niz eksploatowane systemy informa-
tyczne. Odpowiedni mechanizm archiwizacji ma réwniez wplyw na wydajnosé
dziatania systemu. Dane zarchiwizowane nie podlegajg mechanizmom prze-
twarzania i nie uczestnicza w procesach biznesowych.

6. Procedury zarzadzania bezpieczenstwem informaciji

Dobrg praktyka stosowang w wielu przedsigbiorstwach wytwarzajacych
oprogramowanie jest wprowadzenie wystandaryzowanych procedur zarzadza-
nia bezpieczenstwem informacji. Wytyczne do wprowadzenia takich procedur
okresla miedzynarodowa norma ISO/IEC 27001. Zgodnie z nig wyspecyfiko-
wano 11 obszaréw, ktére majg wplyw na bezpieczenstwo. Sg to: polityka bez-
pieczenstwa, organizacja bezpieczenstwa informacji, zarzadzanie aktywami,
bezpieczenstwo zasobéw ludzkich, bezpieczenstwo fizyczne i srodowiskowe,
zarzadzanie systemami i sieciami, kontrola dostepu, zarzadzanie ciggtoscia
dzialania, pozyskiwanie, rozwdj i utrzymanie systeméw informatycznych, za-
rzadzanie incydentami zwigzanymi z bezpieczenstwem informaciji, zgodnos$¢é
z wymaganiami prawnymi i wlasnymi standardami.

Autorki dokonaty analizy rejestrowanych zdarzein majacych wplyw na bez-
pieczenstwo informacji w jednym z przedsigbiorstw, w ktérym od 2010r. sto-
suje sie procedury zarzadzania bezpieczenistwem informacji. W zwiazku z tym
sg rejestrowane zdarzenia niezgodno$ci z wprowadzonymi procedurami. Ze-
stawienie liczbowe dotyczgce lat 2010-2014 przedstawia tabela 2.

Latwo zauwazy¢, ze liczba zdarzenn maleje, co moze $wiadczy¢ o dojrzato-
$ci procedur oraz rosnacej $wiadomosci pracownikéw firmy. W tabeli 2 zazna-
czono pogrubiong czcionka zdarzenia spowodowane czynnikami zewnetrznymi,
niezaleznymi od pracownikéw przedsiebiorstwa, np. awarie zasilania lub atak
na serwis WWW. Pozostate incydenty majq charakter wewnetrznych probleméw
zwigzanych z przestrzeganiem procedur, np. uzywanie nielegalnego oprogra-
mowania lub niewta$ciwy nadzér nad kluczami biurowymi. Nalezy podkresli¢
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fakt, ze incydenty zewnetrzne stanowig zaledwie 30% wszystkich zarejestrowa-
nych zdarzen.

Tabela 2. Zestawienie liczby zdarzen zwiazanych z naruszeniem procedur
bezpieczefistwa

Liczba zdarzen w latach
2010 2011 2012 2013 2014

Lacze internetowe -

Rodzaj zdarzen

1

Sie¢ -

B W[ -

Zasilanie

1
Oprogramowanie 1

Pliki 1 - -
3

Uprawnienia

Baza danych - - -
Klucze 4 3 -

N[ == DN == | e [N |
|

Dane 1 -

—_ N | =

Serwer danych - 2

Okablowanie - -

2
4
Awaria systemu - 1 2
1
1

Serwer WWW 1 1

Stacja robocza - - - - 1

Centrala telefoniczna 1 - _ _ _
Budynek - - — _ 1
Suma zdarzen 9 12 11 15 14

Zro6dlo: opracowanie wlasne.

7. Podsumowanie

Reasumujgc, trzeba stwierdzié, ze bezsporne wydaje sie zastosowanie od-
powiedniego systemu zabezpieczen zar6wno w réznych aspektach zwigzanych
Z procesem wytwarzania oprogramowania, jak i w ramach eksploatowanych
systemow. Odpowiednie mechanizmy adekwatne do wartosci i wrazliwosci da-
nych gwarantujg prawidlowe dziatania w tym zakresie. Nalezy jednak pamie-
ta¢ o tym, ze najwazniejszy w tych wszystkich przypadkach jest czynnik ludzki,
ktéry niestety jest najbardziej zawodny. Zadne funkcjonalnosci ani wprowadzone
procedury nie zastgpig rozsadku i dyscypliny, ktérych niejednokrotnie brakuje,
stad powstajg liczne nieprawidtowosci.
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Trudnosci, ktére czesto pojawiajg sie w trakcie tworzenia i eksploataciji sys-
temu informatycznego spelniajacego wysokie wymagania w zakresie bezpie-
czenistwa, oznaczaja zagrozenie dotyczace jego bezpieczenstwa i niezawodno$ci,
a takze nieodpowiedniego wykorzystania produktu informatycznego. Opraco-
wanie skutecznych zabezpieczen jest problemem bardzo ztozonym. Wymaga
wiec systematycznos$ci na kazdym etapie projektowania.
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Diversified manufacturing safety aspects of information systems

Summary

Due to the complexity of the issue, this paper discusses only some aspects of in-
formation systems security. Security is perceived as the ability of the system to avoid
or prevent actions that pose danger to people or to the environment.

Keywords: personal data security, safety access to information, secure informa-
tion storage



