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1. Wstep

Aktualnie w obszarze geopolitycznym Polski bardzo realne staty sie wszel-
kie analizy bezpieczenstwa. Przeprowadzenie takiej analizy, podobnie jak ana-
lizy ryzyka, jest uwarunkowane posiadaniem przynajmniej dwéch atrybutéw
—wiedzy i $wiadomosci zagrozen. Zbyt wolno w poréwnaniu z rzeczywistg sytu-
acja zagrozenia militarnego ro$nie powszechna Swiadomo$¢ i zapotrzebowanie
na analitykéw bezpieczenistwa militarnego terytorium kraju i kontynentu. Po-
nadto zbyt mato powszechna jest Swiadomos$¢ potrzeby tego, aby obok bezpie-
czenstwa sfery materialnej zajac sie takze bezpieczenstwem sfery informacyjne;j.

W niniejszym artykule autorki skupiaja si¢ na absolutnych fundamentach
bezpieczenstwa sfery informacyjnej. Kluczowym przestaniem opracowania jest
przypomnienie faktu, iz bezpieczefistwo nie jest obszarem zarezerwowanym dla
specjalistéw z poszczegdlnych sektordw, tj. wojska, strazy pozarnej, policji itp.,
ale ma charakter interdyscyplinarny i dotyczy wszystkich, a przede wszystkim
jest bezposrednio zwigzane z technologiami ICT (ang. Information and Com-
munication Technologies).
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2. Bezpieczenstwo informacyjne i jego skala

Przywotanie stowa ,bezpieczenstwo” powoduje rézne skojarzenia, ktérym
towarzysza rézne teorie. Dla przyktadu, w psychologii i zarzadzaniu najczesciej
jest stosowany model piramidy potrzeb A. Maslowa (w ktérym podstawe hie-
rarchii tworza potrzeby fizjologiczne i bezpieczenstwa). W socjologii i ekono-
mii liczy sie naukowa teoria kultury B. Malinowskiego. Teoria polskiego antro-
pologa spolecznego i ekonomicznego jest ceniona w szczegdlnosci w Wielkiej
Brytanii. Zidentyfikowal on m.in. siedem potrzeb! oraz siedem odpowiadaja-
cych im imperatywéw kulturowych, wsréd ktérych bezpieczenistwo ma swoje
antropologiczne ujecie?.

Niewatpliwie bezpieczenstwo jest bardzo waznym stanem i jedng z podsta-
wowych potrzeb cztowieka. Jest ono istotne nie tylko dla czlowieka, ale takze dla
grup spotecznych, panstw i systeméw miedzynarodowych. Daje ono poczucie
pewnosci istnienia oraz gwarancji jego zachowania, a rowniez stanowi szanse
na doskonalenie. Zaspokojenie potrzeby bezpieczenstwa wymaga inteligentnego
oddzialywania na otoczenie, bedace wspotczesng cywilizacja, sktadajgca sie ze
skomplikowanych systemoéw politycznych, gospodarczych, technicznych i spo-
tecznych. Inteligentne oddzialywania mozna rozumie¢ bardzo réznie.

Ostatnio przedstawiciele zycia spoleczno-gospodarczego skupiaja sie nad
przekonujacg propozycja serii norm ISO/IEC 27000 zwigzanych z bezpieczen-
stwem oraz podobnych inicjatyw dotyczacych dobrych praktyk dopasowanych do
specyfiki podmiotu i przedmiotu. Normy te w sposéb wyrazisty eksponujg zna-
czenie bezpieczenstwa informacji® wraz z bezpieczefistwem materialnym. Model
bezpieczenstwa informacji w organizacji obejmuje ludzi, procesy i technologie.

I Encyklopedyczna synteza teorii kultury B. Malinowskiego podaje siedem potrzeb (me-
tabolizm, reprodukcja, odpowiednie warunki fizyczne, bezpieczenstwo, ruchliwo$é, rozwdaj,
zdrowie) oraz siedem odpowiadajacych im imperatywéw kulturowych (zaopatrzenie, mat-
zenstwo i rodzina, mieszkanie i ubranie, ochrona i obrona, aktywno$¢ i komunikacja, przy-
uczanie i szkolenie, higiena).

2 J. Szacki, Historia mysli socjologicznej, Wydawnictwo Naukowe PWN, Warszawa 2015,
s. 660-663.

3 Zgodnie z normg ISO 27002 0.1 informacje to aktywa, ktére — podobnie jak inne wazne
aktywa biznesowe — sg niezbedne do dziatalnosci biznesowej organizacji, i z tego powodu
zaleca si¢ ich odpowiednig ochrone. W konsekwencji za bezpieczenstwo informacji w nor-
mie tej uznaje si¢ zachowanie poufnosci, integralnosci i dostepnoéci informacji; dodatkowo
moga by¢ brane pod uwage inne wlasnosci, takie jak: autentyczno$é, rozliczalnosé, nieza-
przeczalno$é, niezawodnosé.
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Nalezy podkresli¢ fakt, ze wysitki wdrozeniowe dotyczace owych norm
sg rozproszone w poszczegllnych podmiotach zycia spoleczno-gospodarczego.
Oczywiscie podobnie rozproszone sg zabiegi poszczegélnych obywateli dbaja-
cych o bezpieczenstwo swoich rodzin zgodnie z dostepnymi wzorcami. Mozna
powiedzieé, ze sa to zabezpieczenia malej skali na miar¢ relatywnie malych
mozliwosci. Natomiast bezpieczenstwo panstw i systeméw miedzynarodowych
jest szczegllnie zlozonym zagadnieniem duzej skali wobec globalizacji oraz
rozwoju spoleczenistwa informacyjnego i technologii ICT. Obecnie tradycyjne
aspekty zachowania bezpieczenstwa panstwa sg rozszerzane o bezpieczenstwo
informacyjne, bezposrednio zwigzane z walkg informacyjna*.

Normy i wzorce spetniajace uniwersalne potrzeby bezpieczenstwa czlowieka
i organizacji nie uwzgledniajg specyficznych uwarunkowan miejsca i zwigzanej
z nim kultury, ktéra jest kluczem do zaspokojenia potrzeb i zespolem reakcji
na te potrzeby. Zgodnie z teorig B. Malinowskiego umiejetnos$é opisania kul-
tury jest tozsama z opisaniem warunkéw, jakie muszg by¢ spetnione, aby zbio-
rowo$¢ byla w stanie przetrwacd. Podazajac w tym kierunku, warto wiec wyod-
rebnic bezpieczenstwo zaréwno malej, jak i duzej skali, zachowujac podstawowy
aksjomat teorii systeméw, ze suma bezpiecznych elementéw systemu nie jest
tozsama z bezpieczenstwem tego systemu. W konsekwencji nalezy odnotowac,
ze wdrazanie norm i dobrych praktyk przeznaczonych dla organizacji jest na-
miastkg bezpieczenstwa w skali panstwa.

Ponadto warto zauwazy¢, iz istniejace wzorce dotycza ochrony posiadanych
informacji, a nie uwzgledniajg zagrozen wynikajacych z nieposiadania informa-
¢ji lub posiadania informacji, ktére nie odwzorowujg rzeczywistos$ci. W sposéb
istotny wzmacnia to konieczno$¢ kompleksowego ujecia systemowego. Warunki
te spelnia koncepcja J. Olenskiego, ktéry zidentyfikowat i zdefiniowal ,spoleczny
fad informacyjny” w panstwie i gospodarce®. Rysunek 1 obrazuje sktadowe kom-
pleksowego i spdjnego systemu, jakim jest spoleczny tad informacyjny w pan-
stwie, spoleczenstwie, gospodarce narodowej oraz w skali miedzynarodowej,
poniewaz zaspokaja potrzeby informacyjne ludzi, podmiotéw gospodarki naro-
dowej i instytucji sfery publicznej.

4 D.E. Denning, Walka informacyjna i bezpieczenstwo informacyjne, Wydawnictwo Na-
ukowo-Techniczne, Warszawa 2002; A. Zebrowski, Bezpieczeristwo informacyjne Polski a walka
informacyjna, ,Roczniki” Kolegium Analiz Ekonomicznych, nr 29, Oficyna Wydawnicza SGH,
Warszawa 2013, s. 448-463.

5 J. Olenski, Elementy ekonomiki informacji. Podstawy ekonomiczne informatyki gospodar-
czej, Katedra Informatyki Gospodarczej i Analiz Ekonomicznych, Wydzial Nauk Ekonomicz-

nych, Uniwersytet Warszawski, Warszawa 2000.
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Rysunek 1. Skladowe spolecznego ladu informacyjnego

Zrédlo: opracowanie na podstawie: J. Olenski, Infrastruktura informacyjna paristwa w globalnej
gospodarce, Nowy Dziennik sp. z 0.0., Uniwersytet Warszawski, Warszawa 2006, s. 20.

Wedtug koncepcji J. Oleniskiego sktadowe spotecznego tadu informacyjnego
stanowig spoteczne normy, procesy i systemy informacyjne oraz zasoby informa-
cji. Na najwyzszym poziomie abstrakcji jest zgodno$é pomiedzy zobrazowaniem
bezpieczenstwa informacji w organizacji oraz spotecznym bezpieczenstwem in-
formacyjnym dla spotecznego tadu informacyjnego.

3. Zatrucie informacyjne — zatruta infosfera

W latach 50. XXw. tworca cybernetyki, N. Wiener, wyrazit przekonanie,
ze ,spolteczenstwo mozna zrozumieé jedynie poprzez studiowanie informacji
oraz zwigzanych z nimi sposobéw porozumiewania sie”®. Pojecie infosfery upo-
wszechnil w Swiecie A. Tofler na progu intensywnego rozwoju technologii ICT
w latach 80. XXw. Na zatrutg infosfere wskazywal A. Lepa w latach 90. XXw.
w konteks$cie przemian spoteczno-gospodarczych w Polsce’. Z perspektywy po-
towy drugiej dekady XXIw. sg to trzy symboliczne momenty, ktére ujawniajg
dystans czasowy skutkéw zatrucia infosfery w postaci ,mentalno$ci propagan-
dowej” w naszym kraju. Niewgtpliwie jedng z istotnych przyczyn trudnos$ci

6 N. Wiener, Cybernetyka a spoleczeristwo, Ksigzka i Wiedza, Warszawa 1961, s. 16.
7 A. Lepa, Mass media i zatruta infosfera, ,Lad” 1993, nr 40.
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dotyczacych przemian spoleczno-gospodarczych w Polsce jest zidentyfikowa-
nie faktu, iz spoteczenstwo postkomunistyczne ,nadal zdradza postawe daleko
posunietej uleglosci wobec dziatan propagandowych”s,

J. Kossecki twierdzi, ze propaganda ma zasadnicze znaczenie ,zaréwno dla
walki informacyjnej, jak i dla wszelkich proceséw sterowniczych w spoteczen-
stwie”, i definiuje ja jako ,planowe oddzialywanie na psychike ludzi za pomocg
odpowiednich bodzcéw o charakterze informacyjnym, zmierzajace do wywota-
nia u nich odpowiednich dziatan lub uksztattowania odpowiednich norm”°. Na-
tomiast A. Lepa woli definiowaé propagande jako ,zaplanowane oddzialywanie
na dang spotecznos¢ odpowiednich treséci perswazyjnych, prowadzace poprzez
urabianie postaw i opinii do wywotania oczekiwanych decyzji i zachowan”, do-
dajac, iz ,postawy i opinie stanowig liczgca sie warstwe osobowosci czltowie-
ka”1%, Kolejne do$wiadczenia zwigzane z globalnym rozwojem technologii ICT
skutkowaty badaniami $wiatowej slawy socjologa i ekonomisty M. Castellsa,
ktéry przestrzega przed zapomnieniem ,0 najstarszej i najbardziej bezposred-
niej formie polityki medialnej: propagandzie i kontroli”. Propagande definiuje
on jako ,fabrykowanie i rozpowszechnianie komunikatéw, ktére znieksztalcajg
fakty i prowadza do dezinformacji stuzgcej interesom rzadéw”, natomiast kon-
trolowanie jako ,cenzurowanie wszelkich komunikatéw, ktére uwaza sie za za-
grozenie dla tych intereséw — jesli to konieczne, poprzez kryminalizacje swo-
bodnej komunikacji i $ciganie nadawcoéw”!!,

Wydaje sig¢, iz wspdélnym mianownikiem owej réznorodnosci stanowisk jest
hierarchia funkcji informacji, zobrazowana na rysunku 2. Spoteczny tad infor-
macyjny jest uwarunkowany zachowaniem tej hierarchii. Jezeli odwzorowanie
rzeczywistosci (funkcja 1) jest znieksztatcone (zmanipulowane) dzialaniami ,apa-
ratu propagandy”, to zaklécony jest caly spoteczny tad informacyjny poprzez
btedy funkcjonalne (funkcje 2-5). Zatruty jest caly system spotecznej informa-
cji, ktory jest dla zycia spoteczno-gospodarczego tym, czym uktad nerwowy dla
czlowieka (metaforg ,uktad nerwowy spoteczenistwa” postuzyt sie m.in. J. Dijk'?).

8 A. Lepa, Swiat propagandy, KM, Czgstochowa 2008, s. 35.

9 J. Kossecki, Cybernetyka spoteczna, PWN, Warszawa 1975, s. 419.

10 A. Lepa, Swiat..., op.cit., s. 16.

11 M. Castells, Wtadza komunikacji, Wydawnictwo Naukowe PWN, Warszawa 2013, s. 266.

12 J. Dijk, Spolteczne aspekty nowych mediow. Analiza spoteczeristwa sieci, Wydawnictwo
Naukowe PWN, Warszawa 2010, s. 35.
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Rysunek 2. Hierarchia funkcji informacji warunkujaca lad informacyjny
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Zrédlo: opracowanie na podstawie: J. Olenski, Infrastruktura informacyjna paristwa w globalnej
gospodarce, Nowy Dziennik sp. z 0.0., Uniwersytet Warszawski, Warszawa 2006, s. 68.

Dzieki diagramowi hierarchii funkcji informacji J. Oleniskiego latwiej wy-
obrazi¢ sobie zjawisko zatrutej infosfery, zwane inaczej zatruciem informacyj-
nym, ktére A. Lepa identyfikuje w dwoch perspektywach, jako:

* skutek dziatan propagandy;
* technika dziatan propagandy!:.

Gléwny mechanizm zjawiska zatrucia informacyjnego polega na tym, ze
sprawy wazne 1 bardzo wazne ukazuje sie celowo jako mato istotne, a nawet
bez zadnej wartosci. I odwrotnie: sprawy niewiele liczace sie w zyciu czlowieka
i spoleczenstwa przedstawia si¢ jako problemy najwyzszej wagi. Zatrucie infor-
macyjne stanowi tylko jedno oblicze propagandy, ale jest ono bardzo grozne dla
rozwoju osobowego czlowieka, gdyz moze spowodowaé znieksztalcenia w hie-
rarchii jego wartosci i w obrebie postaw, tj. moze m.in. zagrozi¢ krytycyzmowi,
niezalezno$ci myslenia, zdolno$ci dokonywania selekcji informacji.

Warto podkresli¢ fakt, ze perswazja propagandowa wykazuje bardzo ,zréz-
nicowane formy oddzialywania: od finezyjnej tresci komunikatu agencyjnego
przez powszechnie stosowane manipulacje az po brutalne »pranie mézgu«” oraz
duzy stopien powszechnosci i skutecznosci'*. Ponadto istotne jest to, iz te formy

13 A. Lepa, Swiat..., op.cit., s. 122.
14 Tbidem, s. 18.
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oddzialywania powstajg w wyniku wykorzystania nie jednej lub kilku technik
propagandy, lecz catego instrumentarium. Wedtug A. Lepy na podstawowe me-
chanizmy sktadajg sie trzy grupy instrumentéw, tj. srodki (4), zasady (12) i tech-
niki (21), ktére sg stosowane w réznych kombinacjach i stanowig baze do gene-
rowania nowych mechanizméw?!s.

Niestety to zasygnalizowane instrumentarium propagandy ma codzienny
i bezposredni wplyw na spoteczny tad informacyjny. W réznych krajach wyko-
rzystuje sie je w r6znych momentach z r6znym natezeniem. M. Castells wybrat
trzy zr6znicowane konteksty i przeprowadzit analize funkcjonowania propagandy
w USA, Rosji i Chinach!®, Panstwa demokratyczne, z pluralistycznym zasobem
multimediéw lub — jak woli J. Oleniski — z informacyjng infrastruktura dostoso-
wang do potrzeb, gwarantujg swojemu spoteczefistwu i gospodarce mniejszy
stopien zagrozenia oraz wiekszy poziom bezpieczenstwa informacyjnego wobec
wewnetrznych i zewnetrznych globalnych oddziatywan propagandowych powo-
dujacych zatrucie informacyjne.

W Polsce zatrucie informacyjne jest znacznie grozniejsze niz w wysoko roz-
winietych panstwach demokratycznych. Ciekawy wymiar bezpieczenstwa w Pol-
sce stanowi interpretacja badan dotyczacych spoteczenstwa informacyjnego
opracowana przez Ministerstwo Administracji i Cyfryzacji (MAC) w podziale
na trzy cele strategiczne z obszaréw ,czlowiek-gospodarka—panstwo”!”. Jednym
z szeSciu celéw dziatania z obszaru ,czltowiek”, za ktére odpowiada MAC, jest
»podniesienie poczucia bezpieczenstwa w spoleczenstwie poprzez wykorzystanie
technologii informacyjnych i komunikacyjnych”. Wyniki badan i wnioski z nich
plynace $wiadczg o istnieniu stanu bliskiego ideatowi'®. W opracowaniu tym
przedstawiono m.in. badania CBOS (z okresu 2007-2014) dotyczace poczucia
bezpieczenstwa wsrdod Polakow, ktérzy w 2014 r. na pytanie ,Czy Pana(i) zdaniem
Polska jest krajem, w ktérym zyje sie bezpiecznie?” odpowiedzieli ,tak” w 70%,
ynie” w 24%, a reszta miata trudnos$ci z odpowiedzia. Podobnie bardzo wyso-
kie poczucie bezpieczenstwa potwierdzajg odpowiedzi udzielone CBOS na py-
tanie o charakterze lokalnym: ,Czy miejsce, w ktérym Pan(i) mieszka, mozna
nazwaé bezpiecznym i spokojnym?”, poniewaz 90% pytanych odpowiedziato
twierdzaco, 9% - zaprzeczyto, a tylko 1% os6b mial trudnosci z odpowiedzia.
Badania te sg prowadzone od 1987r. i ich wyniki potwierdzajg to, ze jest coraz

15 Tbidem, s. 68-101.

16 M. Castells, op.cit., s. 266-286.

17 Spoleczenistwo informacyjne w liczbach 2014, red. V. Szymanek, Ministerstwo Admini-
stracji i Cyfryzacji, Warszawa 2014.

18 Tbidem, s. 71-75.
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bezpieczniej i spokojniej. Ponadto w wiekszosci Polacy nie obawiajg sie (61%
w 2014r.) tego, ze mogg stac sie ofiarg przestepstwa (te badania przeprowadza
sie od 1996r. i one takze wskazujg na to, ze sytuacja do 2014r. stopniowo po-
prawiata sie). MAC postuzylo sie takze wynikami badan OBOP, ktére sg prowa-
dzone od 2002 r. Monitorowane sg opinie dotyczace tego, ,czy dzigki nowym
technologiom, takim jak Internet i telefonia komérkowa, Swiat staje sie lepszy
czy tez gorszy”. Na 4-stopniowej skali (lepszy; gorszy; ani lepszy, ani gorszy;
trudno powiedzie¢) w 2014r. kolejno wskazano: 41%, 17%, 38% i 4%. W przy-
padku tych badan wyniki nieco pogorszyly sie (np. w 2012 r. byto to: 53%, 13%,
29%, 5%). W opracowaniu powotano si¢ jeszcze na badania wlasne MAC w za-
kresie bezpieczenstwa korzystania z ustug w Internecie (siegnieto po skale od
1 do 10). Wybrano nastepujace obszary: bankowo$¢, zakupy, sprawy urzedowe
i ochrona zdrowia. Srednie oceny byly nastepujace: 7,4; 7,3; 6,1; 6. Natomiast
na najwyzsze oceny w skali od 1 do 5 wskazato kolejno 82%, 83%, 60% i 57%
0s6b. Podano jeszcze dwie interpretacje w zblizonym konteks$cie oraz z dosko-
natym zobrazowaniem graficznym badan.

Powyzsze wyniki i ich interpretacje postuzyty MAC do podsumowania dziatan
majacych stuzy¢ podniesieniu poczucia bezpieczenstwa w polskim spoleczen-
stwie poprzez wykorzystanie technologii informacyjnych i komunikacyjnych.
Podano warto$¢ wskaznika w 2014 r. na poziomie 70% oraz jego poziom doce-
lowy 78% (w strategii do 2013 r.) oraz uznano, iz zabraklo ,8 punktéw procen-
towych, aby uznaé, ze cel 4 zostal zrealizowany”!”. Bez watpienia opracowa-
nie jest doskonalym przyktadem wykorzystania instrumentarium propagandy
przyczyniajgcego sie do zatrucia informacyjnego. Powyzsze interpretacje dziwig
m.in. z powodu rozbieznos$ci pomiedzy opiniami nieoficjalnymi i oficjalnymi.
Przyczyn tych rozbieznosci jest kilka. Pierwszym powodem znacznego zagroze-
nia zycia spoleczno-gospodarczego zatrutg infosfera jest bardzo niedoskonata
informacyjna infrastruktura panstwa, a drugim — niska odporno$¢ spoteczna
na oddzialywania propagandy, jako pozostalo$¢ historyczna odznaczajaca sie
zaktéconym poziomem zaufania®.

19 Tbidem, s. 79.

20 Autorki szczegétowo podejmowaly te zagadnienia m.in. w nastepujacych publikacjach:
J. Sala, H. Tanska, Pomigdzy utopiq a rzeczywistosciq rozwoju spoleczenistwa informacyjnego,
w: Drogi do dochodzenia do spoleczeristwa informacyjnego. Stan obecny, perspektywy rozwoju
i ograniczenia, red. H. Babis, R. Czaplewski, ,Zeszyty Naukowe” Uniwersytetu Szczecin-
skiego, nr 650, ,Ekonomiczne Problemy Ustug”, nr 67, Wydawnictwo Naukowe Uniwersy-
tetu Szczecinskiego, Szczecin 2011, s. 195-202; J. Sala, H. Tanska, Syndrom ,kota w worku”
w spoleczeristwie informacyjnym, w: Spoteczeristwo informacyjne w swiecie rzeczywistym i wir-
tualnym, red. A. Szewczyk, ,Zeszyty Naukowe” Uniwersytetu Szczecinskiego, nr 656, ,Studia



Spoteczno-gospodarcze bezpieczenstwo informacyjne w konteks$cie zatrucia... 67

4. Podsumowanie i kierunki dalszych badan

Kontekst zatrucia informacyjnego w Polsce wielokrotnie stanowit dla autorek
niniejszego artykulu bariere w badaniach naukowych, edukacji i eksperymen-
tach w praktyce spoteczno-gospodarczej. Niemniej w XXIw. wraz z gwaltownym
rozwojem technologii ICT coraz grozniejsze stajg skutki tego zatrucia (autorki
badaly niektére z nich?!'). Niemniej obecnie ma miejsce kumulacja tak wielu
negatywnych skutkéw, iz wymaga ona holistycznego ujecia. Stanowi powazne
zagrozenie spoteczno-gospodarczego bezpieczenstwa informacyjnego w Polsce.

Konieczna jest naprawa stanu spotecznego tadu informacyjnego przy zacho-
waniu uwarunkowan hierarchii funkcji informacji ze wskazaniem bezwzgled-
nego priorytetu w postaci rzetelnego odwzorowania rzeczywistos$ci (funkcja 1,
rysunek 2). Konieczno$¢ ta dotyczy zaréwno poszczegélnych podmiotéw spo-
teczno-gospodarczych, jak i catego panistwa. Autorki planujg kontynuacje badan
w tym zakresie, w szczegdlnoéci w kontekscie luki informacyjnej i minimum
informacyjnego.
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Socio-economic information security
in the context of information poisoning

Summary

The article attempts to identify the foundations of contemporary information se-
curity at the level of economic and social players and of the entire state. The axiom
of that identification is the anthropological and cultural approach to security deve-
loped by B. Malinowski. The basis is the concept of social information governance
developed by J. Oleniski and his hierarchy of information functions model. The main
context of information security identification is information poisoning equated with
propaganda. This context is in the global dimension supported by the analytical re-
search results of M. Castells and the national specifics stemming from own research.
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