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Mechanizmy sterowania bezpieczenstwem
informacyjnym w modelu ustugowym infrastruktury
informacyjnej panstwa

1. Wstep

Zgodnie z zatozeniami Programu Zintegrowanej Informatyzacji Parnstwa', infra-
struktura informacyjna panstwa polskiego powinna zosta¢ przebudowana na podstawie
modelu ustugowego. Ten strategiczny dokument wskazuje ,,dziatania rzadu zmierzajace
do dostarczenia spoleczenstwu wysokiej jakosci elektronicznych ustug publicznych.
Celem Programu jest stworzenie spojnego, logicznego i sprawnego systemu infor-
macyjnego panstwa, dostarczajacego e-ustugi na poziomie krajowym i europejskim,
w sposob efektywny pod wzgledem jakosci i kosztéw. Program zapewni wspolprace
istniejacych oraz nowych systeméw teleinformatycznych administracji publicznej,
eliminujac jednoczes$nie powielajace si¢ dotychczas funkcjonalnosci™.

Systemy informacyjne budowane zgodnie z modelem ustugowym majg wiele
zalet, jednak wigzg si¢ z nim nowe wyzwania. Jednym z nich, ktore zostato omoéwione
w niniejszym artykule, jest zagadnienie bezpieczenstwa. Ochrona zlozonych ustug
elektronicznych, ktore staty si¢ fasada dostepu do danych dla uzytkownikow, jest trudna
lub wrecz niemozliwa przy wykorzystaniu dostgpnych do tej pory modeli sterowania

U Program Zintegrowanej Informatyzacji Panstwa, Ministerstwo Administracji i Cyfryzacji, War-
szawa, listopad 2013.
2 Ibidem, s. 4.
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bezpieczenstwem. Dodatkowym utrudnieniem jest fakt, iz coraz czgéciej sg wykorzy-
stywane ustugi ztozone powstate w wyniku taczenia wielu systemow, np. przez cyfrowe
platformy integracyjne.

W artykule oméwiono autorski model sterowania bezpieczenstwem dla systemow
administracji publicznej zbudowanych zgodnie z modelem ustugowym. Kluczowym
jego elementem jest matematyczny model systemu sktadajacego si¢ z ustug elektro-
nicznych i danych, na ktorych sa wykonywane operacje elementarne.

2. Model ustugowy infrastruktury informacyjnej panstwa

Ustugowy model systemu informacyjnego mozna opisa¢, bazujac na definicjach
architektury SOA (ang. service oriented architecture — architektura zorientowana
na ushugi). Ponizej zostaly przytoczone dwie z nich opisujace model architektury zo-
rientowanej na ustugi jako:

,Paradygmat organizacji i wykorzystania rozproszonych ushug (mozliwosci), ktore

moga by¢ pod kontrola r6znych domen. Zapewnia jednolite srodki do oferowania,

wyszukiwania, wspotpracy i wykorzystania ustug (mozliwo$ci) tak, aby osiggac
pozadane efekty zgodne z mierzalnymi uwarunkowaniami i oczekiwaniami’.

» ,.Lekkie srodowisko umozliwiajace dynamiczne odkrywanie i korzystanie z ustug
w sieci. Najwazniejszg cechg architektury zorientowanej na ustugi jest oddzielenie
implementacji ustugi od jej interfejsu™.

,»,SOA wnosi przede wszystkim takie wlasnosci niefunkcjonalne jak: ponowne uzycie
elementoéw oprogramowania, enkapsulacje funkcjonalnosci, precyzyjna definicje inter-
fejsow oraz elastycznos¢ aplikacji tworzonych na drodze kompozycji”®. Podstawowa
cecha w kontekscie nowego modelu, ktéra wyrdznia podejscie ushugowe w stosunku
do uprzednio stosowanych rodzajow architektury, jest ,,zapewnienie enkapsulacji funk-
cjonalnosci™®. W rozpatrywanych dotychczas modelach bezpieczenstwa najczesciej
stosowanym podejsciem byt dostep uzytkownika bezposrednio do danych za pomocg
okreslonych operacji elementarnych, np. zapis, odczyt. W modelu architektury ustugowe;j

3 Reference Model for Service Oriented Architecture 1.0, Committee Specification 1, Oasis Open,
2006, s. 8-7.

4 J.Mc Govern, S. Tyagi, M. Stevens, M. Sunil, Java Web Services Architecture, Morgan Kaufmann
Publishers, San Francisco 2003 (rozdziat 2: Service Oriented Architecture), s. 24.

5 D. Radziszowski, K. Zielinski, Nowe technologie informacyjne dla elektronicznej gospodarki i spo-
teczenstwa informacyjnego oparte na paradygmacie SOA, Katedra Informatyki AGH, Krakow 2011, s. 1.

6 G. Bieber, J. Carpenter, Introduction to Service-Oriented Programming (Rev 2.1), 2011, s. 6.
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pomigdzy uzytkownikiem a jednostkami danych musi wystepowac ustuga elektroniczna,
ktora za pomoca wbudowanego w nig programu przetwarza dane i przekazuje je do
uzytkownika. Przetwarzanie danych moze by¢ prostym mechanizmem przekazania
ich w uzgodnionej formie za pomoca zdefiniowanego interfejsu lub polegaé np. na ich
obrébcee statystycznej lub potaczeniu z innymi danymi.

Dodatkowo enkapsulacja funkcjonalnosci i modutowo$¢ przejawiaja sie w udostep-
nianiu uzytkownikowi ushug (opisywanych dalej jako ztozone) sktadajacych si¢ z innych
ustug (opisywanych dalej jako atomowe Iub proste). Schemat takiej architektury zostat
przedstawiony na rysunku 1.
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Rysunek 1. Architektura referencyjna SOA
Zrédto: M.H. Dodani, SOA 2006: State of the Art, ,.Journal of Object Technology” 2006, vol. 2, s. 44.
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Omoéwiony model ustugowy zostal wskazany przez Ministerstwo Administracji
i Cyfryzacji jako wzorcowe podejscie do informatyzacji panstwa: ,,Celem MAC jest
dazenie do tego, by administracja byla sprawna, przez co rozumiemy administracje
jako sie¢ instytucji powigzanych Systemem Informacyjnym Panstwa, wspierajacych
obywatela w sposob dla niego »niewidoczny«. Sprawne panstwo oznacza, ze insty-
tucje administracji publicznej i sektora ustug publicznych oferuja niezbgdne ustugi
o jak najlepszej jakosci, efektywnie, z wykorzystaniem nowoczesnych technologii
informacyjnych i dziatajg w oparciu o ide¢ otwartego rzadu™’. Pafnstwo w miar¢ moz-
liwo$ci ma udostgpnia¢ ushugi ztozone, ktore ,,zostang wytworzone dzigki zapewnieniu
wspotdziatania (tzw. interoperacyjno$ci) réznych systemow’,

Podstawa ztozonych ustug publicznych jest bezpieczna wymiana danych i sterowanie
bezpieczng komunikacja, szerzej opisane w innym artykule J. Wilka®. W Programie
Zintegrowanej Informatyzacji Panstwa réwniez podkresla si¢ wage bezpieczenstwa
w calym procesie informatyzacji, wskazujac jako jedno z zadan $redniookresowych
,opracowanie reuzywalnej metodyki oraz wzorcowej dokumentacji systeméw zarzadza-
nia bezpieczenstwem informacji wraz z dokumentacja i udostepnienie tych systemow
podmiotom publicznym prowadzacym rejestry publiczne. Zaktada si¢ przy tym wy-
korzystanie doswiadczen instytucji posiadajacych certyfikowane systemy zarzadzania

bezpieczenstwem informaciji”'°.

3. Podstawowe pojecia modelu ustugowego

Ponizej zostaly opisane podstawowe pojecia dla systemu informacyjnego admini-
stracji panstwowej zbudowanego zgodnie z modelem ustugowym.

3.1. Ustuga elektroniczna

e, jest to najmniejszy rozpatrywany zasob wykonywalny, ktory przetwarza (korzy-
stajac ze skladajacych si¢ na ustuge algorytmow) dane z jednostek danych. Algorytmy

7 M. Boni et al., Panstwo 2.0. Nowy start dla e-administracji, Ministerstwo Administracji i Cyfry-
zacji, Warszawa 2012, s. 1.

8 Program..., op.cit., s. 7.

9 J. Wilk, Wykorzystanie teorii krat w modelowaniu procesow zarzqdzania bezpieczenstwem w plat-
formach ustug elektronicznych administracji publicznej, ,,Roczniki” Kolegium Analiz Ekonomicznych,
z. 33, Oficyna Wydawnicza SGH, Warszawa 2014, s. 5.

10 Program..., op.cit., s. 59.
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sktadajace si¢ na ustuge elektroniczng z zatozenia sg z nig zwigzane na stale i nie beda
szczegotowo rozpatrywane. W przypadku wystepowania réznych kombinacji algoryt-
mow powstaja rézne ustugi elektroniczne.

E= {e] 2€y5015€)5 ...,eL} zbior publicznych ustug elektronicznych. )

3.2. Podmiot

D, jest to ustugobiorca korzystajacy z ustug elektronicznych. Podmiotami sg oby-
watele, urzednicy lub jednostki publiczne roznych szczebli.

Pz{pl,pz,...,pr, ...,pR} zbior podmiotow. )

Ustuga elektroniczna uruchamiana jest przez wymuszenie w, wyzwalane przez
podmiot lub inng ustuge elektroniczna.

Wz{wl,wz,...,w ...,WN} zbidr wymuszen. 3)

n?

Wymuszenie uruchamia jedng ushuge elektroniczng i moze uruchomic zbiér kolej-
nych wymuszen z danej ushugi — funkcja g .

g W—Ex2". @)

Ustuga elektroniczna uruchamia zbior operacji 7' na jednostkach danych D
— funkcja .

h:E—27". ®)

3.3. Jednostka danych

d, jest to rozpatrywany obiekt informacyjny stuzacy do przechowywania danych,
np. plik, rekord bazy danych, tabela, baza danych, parametr funkcji.

D={d.d,.....d,....d,} —zbior jednostek danych. 6)

Granulacja jednostek danych zalezy od poziomu, na jakim rozpatrywane sg upraw-
nienia dostgpu dla konkretnego systemu, i moze by¢ roézna dla poszczegdlnych jedno-
stek w ramach zbioru D . Pokazuje to ponizszy schemat (rysunek 2), na ktorym dla
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przyktadowego systemu sg rozpatrywane nastepujace jednostki danych (w kontekscie
uprawnien dostepu):

* d, —plik funkcji przyktad _.pliku_l;

* d, —tabela przyktad_tabeli_I;

* d, —tabela przyktad_tabeli_2;

* d, —baza danych przyktad_bazy_ danych 1.

Rysunek 2. Przyklad granulacji jednostek danych d;

Zrodto: opracowanie wlasne.

Baza danych d, moze zawiera¢ wigcej tabel niz d, i d,, ale mogg one nie by¢
istotne w kontekscie bezpieczenstwa danego systemu. Granulacja uprawnien dla oma-
wianego przyktadowego systemu pozwala na ich przypisanie do pliku, dwéch tabel
i catej bazy danych.

3.4. Zbior operaciji

T skfada si¢ z operacji elementarnych realizowanych na jednostkach danych d,. Sa
to operacje uniwersalne i ich zbiér mozna okresli¢ dla kazdego systemu. Przyktadem
takiego zbioru sg operacje: zapisz, odczytaj, wyszukaj, usun, modyfikuj.

T= {tl,tz,...,tm, ...,tM} zbidr operacji. (7

Operacja moze dotyczy¢ bezposrednio jednostki danych najnizszego poziomu,
np. operacja ,,odczytaj” dla pliku, lub jednostki danych bgdacej obiektem wyzszego
poziomu, np. operacja ,,odczytaj” dla bazy danych okreslajaca odczyt z dowolnej tabeli,
dowolnego rekordu konkretnej bazy danych.

f: TxD— D funkcja dziatania operacji na jednostkach danych. ®)
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W wyniku wykonania operacji ¢, na jednostce danych d, nastepuje zmiana jej
stanu s . Zmiana stanu moze mie¢ wymiar fizyczny (np. w wyniku operacji ,,zapisz”
w jednostce danych d, znajduje si¢ nowa wartos¢) i formalny (np. w wyniku operacji
,»czytaj” nadal w jednostce danych d; znajduje si¢ ta sama wartos¢, ale juz w stanie

odczytanym).
S = {SI,SZ,. xS gy S J} zbior wszystkich stanow. )
gst: D —2° generator stanow. (10)
gst(d,)=S, dla d,eD gdzie S, S; S, #D. (1)

Stan catego systemu jest dowolnym podzbiorem stanow wszystkich jednostek
danych tego systemu.

S e =S, X8, X xS, X... xS, stan calego systemu. (12)

system

Weryfikacja tego, czy system jest bezpieczny, jest mozliwa do wykonania za po-
moca dwoch sposobow:

a) kontroli stanu systemu po jego kazdej zmianie; jest to nierealne do wdrozenia
w rzeczywistych systemach, gdyz wymagatoby przygotowania wszystkich kom-
binacji standw wraz z opisem, czy jest ona dopuszczalna, czy niedopuszczalna
w konteks$cie zachowania bezpieczenstwa;

b) opracowania zbioru funkcji sprawdzajacych, czy operacje, ktore prowadza w kon-
sekwencji do zmiany stanu, sg dopuszczalne; rozwigzanie realnie stosowane w rze-
czywistych systemach.

W omawianym modelu przejeto drugie podejscie (b), zaktadajac, ze dopuszczalna
w kontek$cie zachowania bezpieczenstwa operacja przeniesie system do stanu dopusz-
czalnego. Pozwala to na stosowanie modelu do rzeczywistych systemoéw administracji
panstwowej (juz istniejacych i projektowanych) i upraszcza go o element stanow, ktore
nie muszg by¢ juz dalej rozpatrywane.

Schemat ponizej (rysunek 3) przedstawia przyklad publicznej ustugi ztozonej
(sktadajacej si¢ z dwoch ustug atomowych) opisanej zgodnie z oméwionym modelem.
Probleméw z opisaniem bezpieczenstwa ustugi przedstawionej na rysunku 3 nie ma
w przypadku statycznych (zdefiniowanych przy tworzeniu systemu i niezmieniajacych
si¢) ustug elektronicznych sktadajacych si¢ ze wszystkich elementéw (innych ustug,
jednostek danych i operacji) pochodzacych z tego samego systemu. Wystarczy zde-
finiowaé np. macierz uprawnien (z modelu Lampsona) uzytkownikéw do ztozonych
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ustug elektronicznych i na jej podstawie zezwalaé lub nie zezwalaé na ich uruchamianie.
Problem z wykorzystaniem obecnie dostepnych modeli pojawia si¢ w przypadku dy-
namicznie tworzonych i zmieniajacych si¢ ustug ztozonych, ktére powstaja w wyniku
integracji wielu réznych systemow (ustug elektronicznych, jednostek danych, operacji).
W takim przypadku konieczna staje si¢ analiza uprawnien na nizszym poziomie, tzn.
sktadajacych si¢ na ustuge elektroniczng elementow.

6 — wymuszenie wy——m= %

uslugabiorca usluga clokironiczna -

WY MUSIENIE Wy
cIyta) -

[ 5]

S ©

jednostka danych - dy  jednostka danych - ds

zapisz -
¢

usun - Iy

S

jednostka danych = dy

Rysunek 3. Przyklad publicznej zlozonej ustlugi elektronicznej

Zrodto: opracowanie wlasne.

4. Mechanizmy sterowania bezpieczenstwem

Zaproponowany mechanizm sterowania bezpieczenstwem informacyjnym dla sys-
teméw ustugowych infrastruktury informacyjnej panstwa sktada si¢ z dwoch modeli
sterowania:

* dostgpem do danych (access management — AM);
* wykonywaniem ushug elektronicznych (execution management — EM).

Jednostki danych D sa opisane za pomoca klas ochrony danych ze zbioru K, np. jawne,
poufne, tajne, $cisle tajne. Ushugi elektroniczne E s opisane za pomoca kategorii upraw-
nien uruchamiania ushug ze zbioru B, np. powszechne, specjalistyczne, zastrzezone.
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Kazdy podmiot p_ ze zbioru P ma nastepujgce parametry okreslajace jego poziom
dostepu:
» klase ochrony ze zbioru K, np. poufne;
» zakres dopuszczalnych operacji z zbioru 7, np. odczyt;
» kategori¢ uprawnienia uruchamiania ustug ze zbioru B, np. specjalistyczne.
Model AM okresla dozwolone dla podmiotu (B) operacje dostepu (7) do jednostek
danych (D) na podstawie klasy ochrony i zakresu dopuszczalnych operacji.

AM =(P, D,K, T,p,t,HF ), (13)

gdzie:

P — 7zbiér podmiotow,

D — zbior jednostek danych,

K — zbidr klas ochrony,

T — zbidr operacji,

p —relacja dostepu,

T —relacja zakresu dzialania operacji,

HF — zbior funkcji modelu, generator ograniczenia integralno$ci modelu sterowania
dostepem.

Relacja dostepu jest zbudowana na parach klas ochrony p ¢ K x K i okresla do-
zwolong hierarchi¢ dostepéw do danych, np. $cisle tajne > tajne > poufne > jawne. Re-
lacja zakresu dzialania operacji jest zbudowana na parach operacji 7 < T X T iokre$la
hierarchi¢ zdefiniowanych operacji, np. aktualizuj > usun > pisz > czytaj > wyszuka;.

Podmiot moze uzyska¢ dostep do danych przez wywolanie na jednostce danych
konkretnej operacji pod warunkiem, ze jego klasa ochrony jest wigksza od klasy ochrony
jednostki danych lub jej rowna i zakres jego operacji jest wickszy od wykonywanej
operacji lub jej rowny (przy uwzglednieniu dodatkowo szczegdlnych przypadkow,
ktore nie zostaly omowione w niniejszym artykule).

Model EM okre$la to, jakie wymuszenia ustug (£) sa dozwolone, tzn. jakie ustugi
moga by¢ uruchomione przez podmiot (P) i inne ushugi (£) (w wyniku uruchomienia
kolejnej ushugi przez ustuge, ktérg wywotat uprawniony podmiot).

EM ={P,E, B,8,BF), (14)

gdzie:

P — zbiér podmiotow,

E — zbi6r ushug elektronicznych,

B — zbior kategorii uprawnien uruchamiania ustug,
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0 —relacja uprawnionego uruchamiania ustug,
BF — zbior funkcji modelu, generator ograniczenia integralnosci modelu sterowania
uruchamianiem ustug.

Relacja uprawnionego uruchamiania ushug jest okreslona na parach kategorii
uprawnien & € BXx B i okresla hierarchi¢ kategorii uprawnien uruchamiania ushug:
zastrzezone > specjalistyczne > powszechne.

Podmiot moze uruchomi¢ ustuge pod warunkiem, ze jego kategoria uprawnien
uruchamiania jest wigksza od kategorii ustugi lub jej rowna. Ustuga moze uruchomic
inng ushuge pod warunkiem, ze jej kategoria uprawnien uruchamiania jest wigksza od
kategorii uruchamianej ustugi lub jej réwna (przy uwzglednieniu dodatkowo szczego6l-
nych przypadkow, ktore nie zostaty omdéwione w niniejszym artykule).

Wskazane modele AM i EM ze wzgledu na ich wlasciwo$ci moga zosta¢ wyrazone
za pomocg odpowiednio — kraty sterowania dostgpem i kraty sterowania uruchamia-
niem. Pozwoli to na sktadanie uprawnien i skuteczne zarzadzanie bezpieczenstwem
dla elektronicznych ustug zlozonych, ktérych jednostki danych i ustugi atomowe
pochodza z roznych systemow, np. z roznych rejestrow panstwowych. Zagadnienie
wykorzystania teorii krat w modelowaniu proceséw zarzadzania bezpieczefistwem
dla integrowanych systemow administracji publicznej zostato opisane szczegdétowo
w innym artykule J. Wilka!!.

5. Podsumowanie

Zaprezentowany mechanizm sterowania bezpieczenstwem informacyjnym w modelu
ustlugowym infrastruktury informacyjnej panstwa jest odpowiedzig na nowe wymaga-
nia, jakie sg stawiane przed nowoczesnym panstwem. Zmiana architektury na systemy
1 aplikacje zorientowane na ustugi wymaga rowniez nowego podejscia do problemow
bezpieczenstwa. Stosowane dotychczas modele byty tworzone w innej rzeczywistosci
(programowania strukturalnego, wytacznie relacyjnych baz danych i silosowo budo-
wanych systemow) i trudno jest je stosowaé w §wiecie ustug elektronicznych, chmur
obliczeniowych i platform integracyjnych. Budowa spoteczenstwa cyfrowego wymaga
stworzenia ustugowe;j infrastruktury informacyjnej panstwa, a ta musi bazowac na moc-
nych fundamentach, jakimi sg bezpieczenstwo i interoperacyjnos¢.

1 J. Wilk, op.cit.
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Mechanisms for the information security management
in the service-oriented public information infrastructure

Summary

In the Integrated Digitalization Programme for Poland, the Polish government decided on
creating a coherent, logical and efficient state information system to provide electronic services
to citizens. It has to ensure the cooperation of existing and new information and communication
systems of public administration. Interoperability and security are the key elements to achieve
this goal. This article presents the new information security model designed specifically for
the service-oriented public information infrastructure.
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