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Model BYOD w organizaciji

1. Wstep

BYOD (bring your own device) to model pracy, w ktorym pracownicy wykorzy-
stujg swoje prywatne urzgdzenia mobilne w srodowisku pracy i w celach stuzbowych.
Jest to jeden z najbardziej dynamicznie rozwijajacych si¢ trendow ostatnich lat, ktory
wcigz wzbudza wiele emocji. Jest on mylnie kojarzony z instytucjami silnie zinforma-
tyzowanymi i zwigzanymi tylko z sektorem IT. Obecnie mozna jednak zaobserwowaé
dynamiczny rozwdj tego zjawiska we wszystkich sektorach gospodarki, jak rowniez
w administracji publicznej. Cyfryzacja oraz wdrazanie modelu BYOD w administracji
publicznej i stuzbie zdrowia zmusza organizacje do reorganizacji infrastruktury IT. Taki
model pracy wymusza catkowita zmian¢ podejscia do zarzadzania: siecia, urzadze-
niami przeno$nymi, bezpieczenstwem danych oraz samymi pracownikami, dla ktorych
wyrazenie ,,by¢ w pracy” nabiera nowego znaczenia. Konsumeryzacja i model pracy
BYOD niosg ze sobg ogromne mozliwosci zardéwno dla pracodawcow, jak i dla samych
pracownikow. Jakie korzySci oraz zagrozenia moze wigc przynies¢ model BYOD dla
administracji publicznej oraz jak nalezy si¢ przygotowaé do korzystania z niego?

2. Model BYOD w Polsce i na swiecie

Nieformalna tendencja, jaka byt jeszcze niedawno model BYOD, rozwingta si¢
w swego rodzaju fenomen, postrzegany przez niektdrych jako przysztos¢ IT. Zwolen-
nicy tego modelu pracy uwazaja go za naturalny etap rozwoju przedsigbiorstwa. Dla
pracownikéw korzystajacych ze swoich prywatnych mobilnych urzadzen wyrazenie
,,by¢ w pracy” zyskuje nowy sens. Dla pracodawcow oznacza catkowitg zmiang podej-
$cia do sposobu zarzadzania siecig, urzadzeniami przeno$nymi, jak réwniez samymi
pracownikami. Informatyzacja, ktorej podlega administracja publiczna, stuzba zdrowia
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oraz sektor edukacyjny, w duzej mierze opierala si¢ na tradycyjnym modelu projekto-
wania infrastruktury IT, ktory zaktada koncentracje bezpieczenstwa na obrzezach sieci
oraz jawne rozgraniczenie sieci od reszty §wiata. Zreszta takg samg zasada kierowaly
si¢ organizacje komercyjne. W zwigzku z tym taka implementacja w zaden sposob
nie radzi sobie ze zjawiskiem BYOD, ktore zaciera wiele granic. W tych sektorach,
gdzie wymiana informacji o stanie zdrowia (HIE’s), wirtualizacja, cloud computing,
e-aplikacje, elektroniczne dzienniki, e-nauczanie, e-podrgczniki, BYOD oraz sieci
bezprzewodowe stajg si¢ rzeczywistoscig, istnieje bardzo duza potrzeba ponownego
przemyslenia i przeprojektowania infrastruktury IT, jak rowniez infrastruktury odpo-
wiadajacej za bezpieczenstwo IT. Jesli dodamy do tego zwigkszong liczbe urzadzen
prywatnych (zar6wno pracownikow, jak i pacjentow, petentow, studentow) korzysta-
jacych z dostgpu do informacji oraz ustlug wewnatrz organizacji, problem staje si¢
jeszcze bardziej naglacy. Rowniez na uczelniach wyzszych mozna zaobserwowacé
aktywne wykorzystanie prywatnych urzadzen w gltéwnej mierze przez nauczycieli
akademickich. W mniejszym stopniu zjawisko to oddziatuje na jednostki administracji
i dziekanaty. Dzieje si¢ tak gléwnie ze wzgledu na specjalistyczne oprogramowanie,
z ktorego korzystaja takie jednostki, jak rowniez na dostgp w duzej mierze do danych
osobowych 1 zamknigtych systeméw (dziekanaty). Funkcjonowanie modelu BYOD
w sektorze administracji publicznej i na uczelniach wyzszych wynika z niedostatku
sprzetu lub z faktu, ze sprzet ten jest przestarzaty, nie nadaje si¢ do prowadzenia zaj¢c
czy tez uniemozliwia wykorzystanie nowoczesnych technologii. Jak pokazujg roz-
wigzania ze §wiata, wprowadzenie modelu BYOD w takich instytucjach jak szpitale,
muzea oraz inne organizacje z sektora publicznego ma wiele zalet. Za przyktad moze
postuzy¢ holenderskie muzeum Rijksmuseum, ktore dzigki temu modelowi i mobilnym
aplikacjom pozwala na interaktywne zwiedzanie z wirtualnym przewodnikiem na swoim
wlasnym urzadzeniu. Innym przyktadem z Norwegii jest kompleks leczniczo-badawczo-
-uniwersytecki w Trondheim. Caty teren, obejmujacy 25 hektarow, stanowit wyzwanie
w kontekscie sprawnego poruszania si¢ nie tylko dla pacjentow czy studentow, ale takze
dla samych lekarzy. Rozwigzaniem bylo wprowadzenie modelu BYOD oraz MazeMap,
dzieki ktorym uzytkownicy, wykorzystujac swoje wlasne urzadzenia mobilne, moga
sprawnie poruszac si¢ po calym kompleksie. W ciagu 3 pierwszych miesiecy skorzy-
stato z tego rozwigzania ponad 10tys. pacjentdw, studentéw i pracownikéw. Jak widaé,
model ten ma swoje zastosowanie zar6wno w firmach komercyjnych, jak i w sektorach
publicznych, stuzbie zdrowia i edukacji.

Funkcjonowanie modelu BYOD w sektorze publicznym oraz w sektorze komer-
cyjnym nie rézni si¢ bardzo pod wzgledem dzialania, zalet, wad i zagrozen. Firmy
komercyjne ze wzgledu na swoja dynamike rozwoju szybciej reaguja na tego typu
zmiany, wprowadzajac wszelkie udogodnienia szybciej niz sektor publiczny. Nie
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oznacza to jednak, iz sam proces wdrozenia czy tez zabezpieczenia przed zagrozeniami
rozni si¢ zasadniczo.

Z modelu BYOD korzystaja gléwnie mlodzi ludzie w przedziale wiekowym
20-29 lat, uwazani za reprezentantow generacji Y. Jest to pokolenie, ktore aktywnie
wykorzystujac nowinki technologiczne, korzysta z mediow i technologii cyfrowych.
Cechuje je rowniez podejscie do pracy zgota inne niz to, ktore reprezentowatly poprzed-
nie pokolenia. Duza wage przywiazuja do zycia prywatnego, oczekujac od pracodawcy
swobody i elastycznego czasu pracy'.

Wedhug réznych badan przeprowadzanych na calym $wiecie, trend BYOD staje si¢
coraz bardziej popularny wsrod organizacji, nie tylko tych dziatajacych w sferze IT.
Jak na razie nie przeprowadzono badan stricte odnoszacych si¢ do sektora administra-
cji publicznej lub stuzby zdrowia, jednak i tutaj jesteSmy w stanie zauwazy¢ wzrost
wykorzystania urzadzen prywatnych w celach stuzbowych. W 2012r. firma Trend
Micro przeprowadzita badanie wsrod specjalistow z branz IT, z ktorego wynika, iz
prawie 78% firm wprowadzito model BYOD do swoich organizacji’. Wedlug badan
przeprowadzonych na zlecenie Cisco IBSG Horizon Study takze w 2012r., firm, ktore
akceptuja BYOD w formie pozwalajacej pracownikom na przytaczanie wlasnych urza-
dzen do sieci firmowej, jest 89%?. Ciekawe badanie dotyczace rowniez polskiego rynku
przeprowadzita w 2013 r. firma Kapsch BusinessCom (w$rod m.in. 140 polskich firm
w grupie reprezentatywnej znalazto si¢ 23% firm z obszaru ochrona zdrowia i sektor
publiczny). Wynika z niego, iz 58% firm oferuje mozliwo$¢ korzystanie z prywatnych
telefonéw mobilnych i tabletéw do aplikacji IT poza poczta elektroniczna (w tym
tylko 11% wszystkim uzytkownikom, a 89% wybranym). Jesli chodzi o Polske, dostep
taki zapewnito 37% ankietowanych, co w poréwnaniu z innymi panstwami daje piaty
wynik (rysunek 1).

Z badan przeprowadzonych w 2012 r. w$rdd 3782 0sob z 15 krajow $wiata (w tym
Polski) wynika, iz 45% respondentow na $wiecie oraz 42% w Polsce codziennie korzysta
z prywatnych urzadzen mobilnych w celach zawodowych?. W przypadku pracownikow
che¢ korzystania z prywatnych urzadzefn wiazeg si¢ przede wszystkim z mozliwoscia
uzywania wlasnego urzadzenia oraz posiadania statego dostepu do aplikacji (33%

U J.A. Fazlagi¢, Charakterystyka pokolenia Y, ,,e-Mentor” 2008, nr 3 (25), http://www.e-mentor.edu.
pl/artykul/index/numer/25/id/549.

2 Mobile Consumerization Trends & Perceptions IT Executive and CEO Survey, Trend Micro, 2012,
http://www.trendmicro.com/cloud-content/us/pdfs/business/white-papers/wp_decisive-analytics-consu-
merization-surveys.pdf.

3 http://www.cisco.com/web/PL/prasa/news/2012/20120925 . html.

4 2012 IT Security Survey, ‘First-Generetion’ BYOD Workers Pose Serious Security Challenges,
FortiNet, 2012, http://www.kentconnects.gov.uk/home/Library/byod/2012%20BY OD%20IT%20secu-
rity%?20survey.pdf/at_download/file.
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pracownikow w Polsce i tyle samo na Swiecie). Prawie jedna czwarta responden-
tow uwaza, ze model BYOD podnosi efektywno$¢ ich pracy (24% w Polsce i 26%
na §wiecie).
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B Czy zezwalasz uzytkownikom na korzystanie z aplikacji IT poza poczta
elektroniczng z tabletow i telefonow?

Rysunek 1. Dostep do aplikacji IT poza poczta elektroniczna z prywatnych urzadzen
mobilnych typu tablet i telefon

Zrodho: opracowanie whasne na podstawie: Branza teleinformatyczna — trendy i wyzwania biznesowe w Austrii,
Europie Srodkowo-Wschodniej i Turcji, Kapsch BusinessCom, http://www.outsourcingportal.pl/pl/userfiles/image/
raporty/2014/02_lut/25/Branza_Teleinformatyczna Trendy i Wyzwania.pdf.

Wzrost mobilnosci pracownikow i znaczenia mobilnego stylu pracy zostal takze
odnotowany w badaniu przeprowadzonym na zlecenie firmy Citrix w 20121.° Z raportu
wynika, ze 83% organizacji korzysta z modelu BYOD oraz ze w przypadku 73% firm
uwaza si¢, ze mobilny styl pracy pozwala stworzy¢ bardziej elastyczne miejsca pracy,
a w 53% — ze ogranicza to koszty zatrudnienia. Rowniez badania przeprowadzone
w drugim kwartale 2014 r. przez firm¢ FortiNet na polskim rynku dowodza jednoznacz-
nie, iz firmy jako gtowng forme korzystania z technologii IT oraz gldowne wyzwanie
zwigzane z bezpieczenstwem IT wskazujg mobilnos¢ (43%) oraz BYOD (11%)°. Firma
Cisco w prognozie na lata 2013-2018, zamieszczonej w raporcie Cisco Mobile Visual
Networking Index (VNI), przewiduje 4,9 mld uzytkownikow urzadzen mobilnych (dla
poréwnania —w 2013 1. bylo ich 4,1 mld). W przypadku Polski zwrot w strong mobilnosci
i modelu BYOD odnotowano takze w raporcie Kapsch BusinessCom, w ktorym Polska
jest w czoldwce panstw zamierzajacych wprowadzi¢ model pracy BYOD w ciagu 3
najblizszych lat.

5 Workplace of the Future: a global market research report, Citrix, http://www.citrix.com/con-
tent/dam/citrix/en_us/documents/products-solutions/workplace-of-the-future-a-global-market-research-
report.pdf.

6 http://www.fortinet.pl/wp-content/uploads/2014/09/Raport-PMR-Fortinet.pdf.
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3. Model BYOD - aspekty prawne i licencyjne

W organizacjach stosujacych model BYOD szczegélnie wazng kwestig s aspekty
prawne. W Polsce ustawodawstwo okazuje si¢ nie nadgza¢ za tym dynamicznym zja-
wiskiem, dlatego trudno w nim szuka¢ konkretnych regulacji prawnych zwiazanych
z modelem BYOD. Jedyny przepis odwotujacy sie do mozliwosci wykonywania pracy
za pomocg wlasnych narzedzi to art. 67 § 2 kodeksu pracy, odnoszacy si¢ do telepracy.
Nalezy takze wspomnie¢ o fakcie, iz to na pracodawce spada obowiazek dostarcze-
nia narzedzi pracy, o czym wyraznie mowi art. 94 kodeksu pracy. Dlatego nie moze
by¢ mowy o narzuceniu takiej formy pracownikom, gdyz staloby to w sprzecznosci
z prawem. Mozna tylko w takim aspekcie mowi¢ o obustronnym porozumieniu, ktore
— jak wskazujg wyroki sadow administracyjnych — moze by¢ jednak kwestig bardzo
kontrowersyjna i kwestionowana, jako wymuszenie (wyrok NSA z dnia 01.12.2009r.,
I OSK 249/09). Nalezy wiec pracownikom stworzy¢ rzeczywiste warunki, aby mogli
dobrowolnie skorzysta¢ z tego modelu pracy, majac jednoczesnie alternatywe, z ktorej
zawsze moga skorzystac.

Prywatne urzadzenie pracownika wykorzystywane do wypelniania obowigzkow
stuzbowych zostaje objete firmowym systemem bezpieczenstwa. System taki w mniej-
szym lub wigkszym stopniu bazuje na sprawowaniu kontroli nad takim urzadzeniem,
tj. kontroli nad konfiguracja, przechowywanymi danymi, lista dozwolonych Iub zakaza-
nych aplikacji itp. Brak uregulowan prawnych w tym zakresie wymusza na pracodawcy
porozumienie si¢ w tej delikatnej kwestii z pracownikiem. Porozumienie takie powinno
by¢ zawierane w formie pisemnej klauzuli w umowie o prace lub jako stosowny aneks
do tejze umowy. Ochrona prawna jest w tym aspekcie szczegdlnie istotna, gdyz chodzi
o prywatne urzadzenie pracownika, na ktérym znajduja si¢ jego prywatne dane. Mo-
nitorowanie przez pracodawce urzadzenia nalezacego do pracownika bez jego zgody
moze narusza¢ prawo i narazi¢ pracodawce na sankcje prawne. W przypadku dostepu
przez pracodawce do urzadzenia prywatnego istnieje mozliwo$¢ dostgpu nie tylko do
danych firmowych zgromadzonych na urzadzeniu, ale rowniez do danych osobowych
lub informacji dotyczacych prywatnosci pracownika. Ma to szczegdlne znaczenie
w $wietle ustawy o ochronie danych osobowych. W tej sytuacji takze brakuje wyraznych
przepiséw prawa regulujacych ten aspekt. Dlatego tak wazna jest pisemna obustronna
klauzula obejmujaca czynnosci wykonywane po stronie pracownika i pracodawcy.
W klauzuli powinny znalez¢ si¢ takie prawa pracodawcy, jak mozliwosc:

* stosowania zabezpieczen informatycznych na urzadzeniu pracownika;
* monitorowania urzgdzenia;
» usuwania danych firmowych z urzadzen pracownika.



208 Grzegorz Podgorski

Odpowiednich regulacji dotyczacych bezposrednio BYOD trudno szuka¢ takze
w polskim systemie podatkowym. Trzeba natomiast pamigtaé — co jest niezwykle istotne
z punktu widzenia pracodawcy, ktory zezwala na taki model pracy w swojej instytucji —ze
odpowiednie organy podatkowe moga okresli¢, iz pracownik wykonuje tzw. nieodptatne
$wiadczenie podlegajace opodatkowaniu. Jesli podmiot otrzyma nieodptatne swiadczenie
lub $wiadczenie czg$ciowo odptatne, jest zobowigzany wykaza¢ z tego tytulu przychod
podatkowy — zgodnie z art. 12 ust. 1 pkt 2 ustawy o podatku dochodowym od 0séb praw-
nych (PDOP) i odpowiednio art. 14 ust. 2 pkt 8 z uwzglednieniem art. 21 ust. 1 pkt 125
ustawy o podatku dochodowym od 0s6b fizycznych (PDOF). W tym miejscu rozwazan
rodzi si¢ nastgpny problem zwigzany z brakiem definicji nieodptatnego §wiadczenia
w ustawach podatkowych. Biorac pod uwage wyroki sadow w tej kwestii, mozna uznac,
iz nieodptatnym $§wiadczeniem sg te zdarzenia prawne i gospodarcze w dziatalnosci osob
prawnych, ktorych skutkiem jest niezwigzane z kosztami lub inng forma ekwiwalentu
przysporzenie majatku podatnikowi majace konkretny wymiar finansowy’. Aby uchroni¢
si¢ przed ustaleniem, ze pracodawca w zwigzku z modelem BYOD otrzymuje nicodptatne
$wiadczenie, zaleca si¢ wprowadzenie do umowy o pracg klauzuli dotyczacej ekwiwalentu
pieni¢znego za uzywanie przez pracownika wlasnego urzadzenia w celach stuzbowych.
Odrgbnym problemem jest ustalenie wartosci takiego ekwiwalentu®. Warto pamigtac na-
tomiast o tym, ze po stronie pracownika wyptata takiego ekwiwalentu nie bedzie rodzita
zadnych skutkow podatkowych, poniewaz taki ekwiwalent — zgodnie z art. 21 ustawy
0o PDOF — jest uznawany za wolny od podatku dochodowego.

Nalezy rowniez wspomnie¢ o aspektach licencyjnych systeméw operacyjnych
oraz oprogramowania, ktorym beda si¢ postugiwac¢ pracownicy w swoich prywatnych
urzadzeniach. Systemy operacyjne w prywatnych urzadzeniach pracownikéw moga by¢
w rdznej wersji, a co za tym idzie — mogg by¢ wykorzystane do celéw komercyjnych
badz nie. Kazde oprogramowanie jest licencjonowane w specyficzny sposob, ktory
w zalezno$ci od licencji pozwala na uzytkowanie jedynie w firmowych urzadzeniach lub
okresla tylko liczbg urzadzen, w ktorych moze by¢ zainstalowane. W przypadku, kiedy
licencja oprogramowania zezwala jedynie na instalacj¢ w urzadzeniach nalezacych do
pracodawcy, uzywanie go na prywatnym urzgdzeniu jest tamaniem prawa licencyjnego.
Pracodawca bierze petng odpowiedzialnos¢ za liczbe urzadzen i wykorzystanie licen-
cji oprogramowania, stad waznym aspektem jest kontrola instalowanego firmowego
oprogramowania w prywatnym urzadzeniu wykorzystywanym przez pracownika do

7 Definicja sformutowana w wyroku Naczelnego Sadu Administracyjnego z 28.01.2000r. (I SA/Gd
2285/98), a potem przytoczona w wyroku Sadu Najwyzszego z 13.06.2002r. (III RN 106/01).

8 Wysokos¢ takiego ekwiwalentu powinna zosta¢ ustalona zgodnie z kryteriami wskazanymi
wart. 6711 ust. 3 oraz 2377 ust. 3 kodeksu pracy i obejmowac takie elementy jak stopien zuzycia sprzetu
i aktualne ceny rynkowe.
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pracy. Zalecanym rozwigzaniem, ktore coraz cz¢sciej jest stosowane, to model aplikacji
w chmurze (cloud applications), ktory nie wymaga instalacji w stacjach koncowych,
a ich model licencyjny jest pod tym wzgledem bardzo korzystny dla modelu BYOD.

Jak wida¢, polskie prawo pracy, jak rowniez prawo zwigzane z systemem podat-
kowym (nie méwiac juz o ochronie danych osobowych) nie jest przygotowane do
funkcjonowania tego typu modelu pracy. Dziwi to troche ze wzgledu na fakt, iz model
taki nie jest zupelng nowinkg technologiczng, z ktora przyszio si¢ nagle zmierzy¢
ustawodawcom, tylko z roku na rok coraz bardziej rozszerzajacym si¢ trendem lub
— jak wolg niektorzy — przyszloscia wielu organizacji. Takie nieprzygotowanie budzi
wiele problemow i powoduje, ze w miarg przejrzysty model staje si¢ w wielu miejscach
nieczytelny i wrazliwy na wszelkiego rodzaju naduzycia.

4. Wady i zalety modelu BYOD

Jak juz wspomniano wcze$niej, model BYOD rozwija si¢ bardzo dynamicznie nie
tylko w firmach zajmujacych si¢ glownie IT, ale w nalezacych do réznych sektorow
wszelkich organizacjach — zaréwno tych prywatnych, jak i panstwowych. Model ten
przynosi ze sobg wymierne korzysci dla pracodawcy i samych pracownikow. Niestety
budzi on takze duzy niepokoj, zwlaszcza jesli chodzi o ochrone danych, dostep do infra-
struktury IT organizacji, a takze obstugg nowych urzadzen, spoczywajaca na dziatach IT.

We wcezesnej fazie rozwoju modelu BYOD na $wiecie gldéwna obawa odnosita
si¢ do spadku produktywno$ci pracownikow korzystajacych z prywatnych urzadzen.
Jednak jak na razie badania przeprowadzane na zlecenie takich firm jak Cisco, Trend
Micro, Fortinet nie potwierdzaja jej zasadno$ci. Wynika to gtownie z faktu, iz z takiego
modelu pracy korzystaja mtodzi ludzie (z pokolenia Y), ktorzy tacza w duzej mierze
swoje zycie zawodowe z prywatnym. Z badan wynika, iz 80% firm, ktore wykorzystuja
model BYOD, odnotowato korzysci finansowe wynikajace bezposrednio z tej decyzji. Az
65% pracownikow biorgcych udzial w badaniu twierdzi, iz taki styl pracy zwieksza ich
elastycznos¢, a 62% z nich wskazuje na wzrost produktywnosci. Jak pokazuja badania
firmy Cisco’, to wlasnie mozliwo$¢ korzystania z wlasnego urzadzenia i wykonywania
na nim wigkszej czesci pracy oraz przenikanie si¢ zycia zawodowego i prywatnego jest
odnotowywane jako wzrost produktywnosci (rysunek 2).

9 J. Loucks, R. Medcalf, L. Buckalew, F. Faria, Wplyw trendu BYOD na finanse. Korzysci z modelu
BYOD dla firm o zasiggu swiatowym, http://www.cisco.com/web/about/ac79/docs/BY OD/Financial-Im-
pact-of-BYOD-Whitepaper-PL.pdf.
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Rysunek 2. Glowne powody uzywanie wlasnych urzadzen w pracy

Zrédto: opracowanie whasne na podstawie: J. Loucks, R. Medcalf, L. Buckalew, F. Faria, Wplyw trendu BYOD na finanse.
Korzysci z modelu BYOD dla firm o zasiggu swiatowym, http://www.cisco.com/web/about/ac79/docs/BY OD/Finan-
cial-Impact-of-BY OD-Whitepaper-PL.pdf.

Zastosowanie modelu BYOD w organizacji jest powodem réznych problemow
i kwestii formalnych, ktore muszg by¢ rozwigzane. Najwazniejszy jest oczywiscie
problem zapewnienia bezpieczenstwa. Nie mniej istotne jest zapewnienie pracownikom
odpowiedniej pomocy technicznej ze strony dzialu IT organizacji. W przypadku standar-
dowego modelu pracy to dziat IT miat decydujacy wplyw na decyzje co do kupowanego
sprzetu, systemow operacyjnych i aplikacji na nim si¢ znajdujacych. W przypadku
modelu BYOD dziat IT staje przed nowym wyzwaniem, jakim jest wsparcie wielu
systemow operacyjnych, aplikacji, jak réwniez réznorakich modeli i typow urzadzen.
Jedynie 22% firm zgadza si¢ na korzystanie ze wszystkich urzadzen, ktére ma pracownik.
Wigkszos¢ (71%) organizacji wprowadzajacych model BYOD zapewnia wsparcie tylko
dla wybranych urzadzen posiadanych przez pracownikoéw'’. Nalezy pamigta¢ o tym,
iz decyzja ta przektada si¢ bezposrednio nie tylko na koszty zwiazane z obstuga przez
dziat IT wigkszej liczby urzadzen (szkolenia dziatu I'T, odpowiednie oprogramowanie
itp.), ale takze na bezpieczenstwo calej organizacji. Na uwage zastuguje rowniez fakt,
iz jedynie 14% kosztow zwiazanych z modelem BYOD ma zwigzek ze sprzgtem, co
podkresla wage wyboru wiasciwych modeli nadzoru i pomocy technicznej, aby moc
zachowac kontrole nad kosztami. Organizacje, ktore wdrozyty rozwiazania typu BYOD,
w wigkszosci (58%) zapowiadaja wzrost wydatkow zwigzanych z IT, a az 37% nie jest
pewnych co do przysztych kosztow.

10 http://www.cisco.com/web/PL/prasa/news/2012/20120925 html.
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Jesli zas chodzi o zalety wykorzystania modelu BYOD w sektorach publicznych,
takich jak np. edukacja, to — jak juz wspomniano wczesniej — pozwala on na dostep
do najnowszych technologii tam, gdzie odnotowano brak takiego dostepu lub byt on
bardzo ograniczony. Brak sprzetu to w dalszym ciggu duzy problem wielu placéwek
edukacyjnych (i nie tylko edukacyjnych), zar6wno tych na nizszym, jak i wyzszym
poziomie. Pomimo dostgpu do wielu form finansowania zakupu sprzgtu, oprogramo-
wania itp. tempo zmian w IT wymusza ciggla modernizacje tej infrastruktury, na co
wiele instytucji nie moze sobie pozwoli¢. Praca w tym modelu pozwala nauczycielom
na wprowadzenie bardziej indywidualnego podejscia do nauczania oraz nowych, bar-
dziej kreatywnych i zinformatyzowanych technik nauczania, ktore moga si¢ opierac
na dostarczaniu informacji studentom przez rézne formy komunikacji, realizowaniu
zadan i prowadzeniu laboratoriow oraz moga by¢ pomocne w przypadku studentow
obcoje¢zycznych. Gtowny problem dotyczacy wykorzystania takze prywatnych urzadzen
ucznidw/studentow w przypadku nowoczesnych technik nauczania polega na dostepno-
$ci odpowiednich aplikacji oraz utrzymaniu odpowiedniego poziomu bezpieczenstwa
po jednej i drugiej stronie.

Nie tylko sektor edukacyjny znajduje zastosowanie dla modelu BYOD. Informa-
tyzacja, wkraczajac do sektora ochrony zdrowia i sektora publicznego, wymusza takze
tu stosowanie nowych technologii. Lekarz pracujacy w kilku placowkach zdrowia
wyposazony w stosowne aplikacje potrzebuje jedynie polaczenia sieciowego, aby
w pelni moc korzysta¢ z modelu BYOD. Dynamicznie rozwijajaca si¢ telemedycyna
takze pozwala na wykorzystanie tego modelu przez lekarza w kontakcie z pacjentem,
do stawiania diagnozy, przeprowadzania konsultacji czy tez omawiania otrzymanych
wynikéw. Przyklady zalet uzycia tego modelu w sektorze publicznym mozna by
mnozy¢: poczawszy od korzystania z poczty elektronicznej we wlasnym urzadzeniu,
na szerokim zastosowaniu, wykorzystujacym aplikacje, chmury obliczeniowe oraz
aplikacje mobilne skonczywszy.

Zagrozenia dotyczace modelu pracy BYOD sa gltéwnie zwigzane z brakiem petne;j
kontroli nad tymi urzadzeniami oraz ochrong danych. W prawie kazdej organizacji
istnieje wigksza lub mniejsza liczba pracownikéw mobilnych, ktérzy poshugujg si¢
odpowiednimi metodami dostepu do danych i procedurami ochrony samych urzadzen.
Problemem jest jednak odpowiednie zarzadzanie uwzgledniajace bezpieczenstwo urza-
dzen prywatnych. Po pierwsze, ich identyfikacja, po drugie, odpowiednia weryfikacja
1 — po trzecie — wdrozenie odpowiednich procedur ochrony i dostepu do danych. Nie
moze takze dochodzi¢ do ograniczania praw uzytkownika korzystajacego z danego
urzadzenia, co rowniez znacznie utrudnia catg sprawe. Niezwykle istotnym elementem
jest tutaj takze §wiadomos$¢ samych uzytkownikow dotyczaca bezpieczenstwa pracy
i korzystania z takich urzadzen. Powazna kwestia, ktora szczeg6élnie napawa strachem
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pracownikow dzialow IT, jest stworzenie bardzo heterogenicznego Srodowiska pracy,
nad ktérym bardzo szybko mozna straci¢ kontrolg. Konieczne jest wyspecjalizowane
oprogramowanie do zarzadzania i sprawowania kontroli nad mobilnym §rodowiskiem.
Wprowadzenie takiego oprogramowania powoduje oczywiscie powstanie kosztow,
ktére instytucja bedzie musiata ponies¢ w celu zapewnienia odpowiedniego poziomu
bezpieczenstwa.

Istnieje wiele zagrozen zardéwno wynikajacych z wykorzystania samych urzadzen
mobilnych w organizacji, jak i zwigzanych z tym, iz sg to urzadzenia prywatne. Do
glownych zagrozen wynikajacych z modelu BYOD mozna zaliczy¢:

e utrate danych;

* nieautoryzowany dostep do infrastruktury IT organizacji;

» kradziez urzadzenia mobilnego;

* ryzyko infekeji szkodliwym oprogramowaniem;

* wyciek firmowych danych;

* brak pelnej kontroli nad prywatnymi urzadzeniami;

* niezabezpieczone systemy operacyjne;

» brak dostatecznych metod zabezpieczenia mobilnego urzadzenia;
* niezaakceptowane aplikacje w urzadzeniach prywatnych;

* brak lub niedostateczna ochrona antywirusowa i antyphishingowa.

Nie bez znaczenia jest sam system operacyjny, ktory obstuguje mobilne urzadzenie.
W raporcie firmy Trend Micro, ktoéra poddata analizie pod wzgledem bezpieczenstwa
najwazniejsze platformy mobilne, stwierdzono, iz zdecydowanym liderem okazat si¢
system BlackBerry, za nim uplasowat si¢ system 10S5, nastepnie Windows Phone
i wreszcie Android. Wedtug danych zawartych w raporcie BYOD & Mobile Security, pod
wzgledem wsparcia systemoéw operacyjnych w modelu BYOD system IOS wspierato
76% ankietowanych firm w 2014r. i 72% w 2013 r. Naste¢pnie uplasowaly si¢ takie
systemy jak Android (69% 1 61% odpowiednio w latach 2014 1 2013), Windows (66%
151% w latach 2014 12013) oraz RIM — Blackberry (40% i1 48% odpowiednio w latach
2014 1 2013). To ukazuje skale problemu, z jakim kazda organizacja musi si¢ zmie-
rzy¢, planujgc wdrozenie BYOD. Wiele urzadzen, systemow operacyjnych i aplikacji
moze sta¢ si¢ potencjalng luka w szczelnym systemie ochrony danych w organizacji.
Wsparcie dla wielu systemdéw operacyjnych przeklada si¢ na zwigkszenie kosztow
zwigzanych z utrzymaniem, wyszkoleniem i wyposazeniem dziatow IT w organizacji.
Wplywa to takze nie tylko na koszty, ale takze na czas, jaki po$wigcaja pracownicy
dziatu helpdesk na rozwigzywanie problemow uzytkownikow (co deklaruje az 14%
respondentdw, wskazujac to jako negatywny skutek wdrozenia narzedzi stuzacych
zapewnieniu bezpieczenstwa w przypadku urzadzen mobilnych). Wprowadzenie mo-
delu BYOD w organizacji to wyzwanie szczeg6lnie dla dziatow IT, ktére poniosa
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najwigksze koszty z tym zwigzane — zarowno finansowe, ktére pozwolg utrzymacé
odpowiedni poziom bezpieczenstwa, jak i te zwigzane z pracg wilasng, szkoleniami
i zakupem oprogramowania. Wykorzystanie modelu BYOD w sektorze administracji
publicznej, stuzbie zdrowia i edukacji jest obcigzone takimi samymi wadami, zaletami
1 zagrozeniami jak w przypadku organizacji komercyjnych.

5. Wptyw funkcjonowania modelu BYOD na finanse

Poparcie dla BYOD — jak pokazuja statystyki — jest coraz wigksze. Podstawowe
pytanie, jakie zadaja sobie przedstawiciele organizacji (oprocz tego odnoszacego sig
do bezpieczenstwa), dotyczy aspektu finanséow. Czy rzeczywiscie taki model moze
przynies¢ organizacji wymierne korzysci finansowe? Z tym pytaniem sprobowano si¢
zmierzy¢ m.in. w firmie Cisco, ktdra przeprowadzita wiele badan zwiazanych z utwo-
rzeniem modelu finansowego dla organizacji z 18 branz z sze$ciu krajow. Model ten
uwzglednia koszty oraz korzysci wynikajace ze stosowania trendu BYOD w ramach
dwoch scenariuszy!':

* podstawowe rozwigzanie w zakresie trendu BYOD — stanowi sposéb, w jaki
rozwigzanie to jest obecnie wdrazane w organizacjach, i obejmuje nieckompletng
mozaike funkcji i zasad postgpowania;

* pelne rozwigzanie w zakresie trendu BYOD — jest zwigzane z bardziej strategicznym
podej$ciem do trendu BYOD i obejmuje osiem centralnych funkcji wymaganych
przez firmy do skutecznego zarzadzania trendem BYOD.

Wyniki badan oraz dane wewnetrzne firmy Cisco pozwolily na przeprowadzenie
oceny wplywu prezentowanych zmian na produktywnos¢. Badanie wykazato, iz o wiele
wigksze zyski zwigzane z modelem BYOD odnotowaty firmy, ktore realizowaly sce-
nariusz pelny (kompleksowy), a nie podstawowy. Roczne korzysci wynikajace z wdro-
Zenia scenariusza podstawowego i petnego w przeliczeniu na pracownika mobilnego
przedstawia rysunek 3.

Dla instytucji nie bez znaczenia sg takze koszty zwigzane z zakupem urzadzen
dla pracownikow, a przy modelu BYOD pracownicy sami ponoszg koszty urzadzen,
na ktérych pracuja. Zazwyczaj takie urzadzenia, ktore sg docelowo urzgdzeniami
prywatnymi, maja o wiele lepsze parametry techniczne niz te, jakimi dysponuja pra-
codawcy. Z badan przeprowadzonych wsrod pracownikéw w USA wynika, iz pracow-
nicy decydujacy si¢ na model BYOD wydaja rocznie prawie 810 USD na prywatne

11 J. Loucks, R. Medcalf, L. Buckalew, F. Faria, op.cit.
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urzadzenia mobilne, w przypadku krajow europejskich takich jak Niemcy czy Wielka
Brytania wydatki sg jeszcze wigksze i si¢gajg prawie 970 USD. Cze¢$¢ firm decyduje
si¢ partycypowac w kosztach poniesionych przez pracownikow, ale nie jest to regula.
Co najwazniejsze, pracownicy nie oczekujg tego typu zachowania od pracodawcow.
Waznym aspektem korzystania z catkowicie prywatnych urzadzen jest rowniez to,
iz pracownicy beda skltonni bardziej dba¢ o te urzadzenia, za ktore zaptacili swoimi,
z wysitkiem zarobionymi pieni¢dzmi.
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B Kwota na 1 pracownika przy podstawowej polityce BYOD

Kwota na 1 pracownika przy kompleksowej polityce BYOD

Postepy w zakresie uzyskiwanych kwot
Rysunek 3. Roczne korzyS$ci w przeliczeniu na jednego pracownika mobilnego generowane
w przypadku scenariusza podstawowego i pelnego modelu BYOD

Zréodlo: opracowanie wlasne na podstawie: J. Loucks, R. Medcalf, L. Buckalew, F. Faria, Wplyw trendu BYOD na finanse.
Korzysci z modelu BYOD dla firm o zasiggu swiatowym, http://www.cisco.com/web/about/ac79/docs/BY OD/Finan-
cial-Impact-of-BY OD-Whitepaper-PL.pdf.

Z raportow firmy Cisco wynika réwniez, iz odpowiednio wdrozona polityka BYOD
w organizacji pozwala pracownikom zaoszczedzi¢ nawet do 81 minut tygodniowo,
co moze przynie$¢ organizacji oszczednosci siegajace nawet 1,6 tys. USD na jednego
pracownika. Duza czg$¢ uzytkownikow BYOD (az 36%) staje si¢ ,,hiperproduktywna”,
oszczedzajace dzieki uzywaniu do pracy wlasnych urzadzen co najmniej 2 godziny
tygodniowo'? (rysunek 4).

Wprowadzenie modelu BYOD wiaze sig, jak juz wezesniej wspomniano, nie tylko
z korzysciami finansowymi, ale takze z kosztami. Wynikaja one z konieczno$ci moder-
nizacji infrastruktury IT, przeprowadzania szkolen dla pracownikdéw i pracownikow

12 Ibidem.
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dziatow IT oraz zakupu odpowiedniego oprogramowania potrzebnego do wsparcia
uzytkownikow. Szczegdtowy rozktad kosztow przedstawia rysunek 5.
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Rysunek 4. Odsetek pracownikow oszczedzajacych godziny w tygodniu dzigki
wykorzystywaniu wlasnych urzadzan w modelu pracy BYOD

Zrédto: opracowanie whasne na podstawie: J. Loucks, R. Medcalf, L. Buckalew, F. Faria, Wplyw trendu BYOD na finanse.
Korzysci z modelu BYOD dla firm o zasiggu Swiatowym, http://www.cisco.com/web/about/ac79/docs/BY OD/Finan-
cial-Impact-of-BY OD-Whitepaper-PL.pdf.

Orprogramowanic " Sie i obshuga * Bezpiccroiistvo
" Koszty telekonumikacyvine  ® Wsparcie 1 szkolenia

Rysunek 5. Typowy rozklad kosztow zwigzanych z modelem BYOD

Zrédto: opracowanie wiasne na podstawie: J. Loucks, R. Medcalf, L. Buckalew, F. Faria, Wplyw trendu BYOD na finanse.
Korzysci z modelu BYOD dla firm o zasiegu Swiatowym, http://www.cisco.com/web/about/ac79/docs/BY OD/Finan-
cial-Impact-of-BY OD-Whitepaper-PL.pdf.

Wysokie przychody osiagane dzieki wprowadzeniu modelu BYOD daja organiza-
cjom ogromne mozliwosci. Nie nalezy jednak zapominac¢ o §cistej kontroli wydatkow
przeznaczanych na tego typu rozwigzanie. Jak wykazuja badania, tylko w przypadku
strategicznego, pelnego wdrozenia BYOD korzysci przewyzszaja koszty. Dlatego
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tak wazne jest Swiadome zaplanowanie i kompleksowe podejscie do problemu. Za-
gwarantowanie wlasciwej obstugi rozwigzania BYOD bedzie korzystne zarowno dla
organizacji, jak i dla pracownikow.

6. Bezpieczenstwo informacji zwigzane z modelem BYOD

Utrzymanie odpowiedniego poziomu bezpieczenstwa w przypadku mobilnych
uzytkownikow nie jest zadaniem tatwym, a jesli chodzi o mobilnych uzytkownikéw
pracujacych w modelu BYOD, jest to jeszcze bardziej skomplikowane. Szczegolnie
trudne zadanie czeka organizacje w sektorze publicznym, ktory w duzej mierze operuje
danymi osobowymi. Te organizacje, ktore juz wprowadzity mechanizmy ochrony uzyt-
kownikow mobilnych, maja utatwione rozpoczgcie procesu zapewnienia bezpieczen-
stva w modelu BYOD. Wdrazanie takiej ochrony powinno by¢ dobrze zaplanowane
1 stosownie wdrozone oraz — co najwazniejsze — powinno by¢ kompleksowe. Bardzo
waznymi elementami takiego wdrozenia dotyczacego ochrony danych i informacji sa:
aktualizacja firmowej polityki bezpieczenstwa informacji (PBI), szkolenia pracow-
nikéw i cztonkéw dziatow IT oraz zakup odpowiedniej infrastruktury. Infrastruktura
ta jest niezbednym elementem, ktory gwarantuje sprawowanie kontroli nad mobilnym
i prywatnym $rodowiskiem pracy funkcjonujacym w organizacji. Pozwala ona na iden-
tyfikacje¢ urzadzen, monitorowanie ich zabezpieczen, zarzadzanie nimi, blokowanie
dostepu z danych urzadzen, zdalng modyfikacje ustawien dotyczacych bezpieczenstwa,
wycofywanie urzadzenia z uzycia, zarzadzanie zasobami, zarzgdzanie aplikacjami
oraz wdrazanie korporacyjnej polityki bezpieczenstwa. W zwigzku z tym elementami
sktadowymi, bez ktérych model BYOD nie moze funkcjonowaé, sa aplikacje typu
MDM (ang. mobile device management). Oprogramowanie typu MDM umozliwia
kompleksowe zarzadzanie oraz monitorowanie mobilnych urzadzen, ktére maja do-
step do poufnych danych i uslug. Coraz cze$ciej aplikacje tego typu sa rozszerzane
o aplikacje typu MAM (ang. mobile application management) oraz MCM (ang. mobile
content management) lub s czescia pakietu MDM. Zazwyczaj oprogramowanie takie
sktada si¢ z wielu modutow odpowiadajacych za poszczegolne funkcje, takie jak:
identyfikacja urzadzenia, przydzielanie przywilejow, zdalne blokowanie skradzionych
lub zgubionych urzadzen, aktualizujace, a takze alarmujace uzytkownika o niebezpie-
czenstwie lub niedozwolonej aktywnosci. Zasady dziatania tego typu oprogramowania
sg w zalezno$ci od producenta oprogramowania rozne, natomiast efekt jest taki sam
— poprawa bezpieczenstwa i kontrola nad urzgdzeniami mobilnymi. Oczywiscie, to, czy
wszystkie moduty tego typu oprogramowania — tacznie z agentowymi instalowanymi
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w prywatnych urzadzeniach — zostang zaimplementowane, zalezy wylacznie od firmy.
Na pewno zadna firma nie moze mysle¢ o pomys$lnym wdrozeniu modelu BYOD bez
wczesniejszego zainstalowania aplikacji typu MDM — ,,nie ma BYOD bez MDM”.

Jaki jest wigc najwazniejszy element procesu zapewnienia bezpiecznego srodowi-
ska pracy dla modelu BYOD? Odpowiednio opracowana i wdrozona polityka BYOD
wchodzaca w sktad PBI oraz infrastruktura typu MDM. Odpowiednie procedury, re-
gulaminy i strategi¢ dziatania wchodzace w sktad PBI powinny okreslaé:

* to, jakiego typu urzadzenia moga pojawiac si¢ w sieci organizacji (smartfon, tablet,
laptop) oraz na jakich zasadach (czy potrzebna jest zgoda przetozonego itp.);

* to, jakie systemy operacyjne oraz w jakiej wersji sg dopuszczane i wspierane przez
dziat IT;

* to, jakie warunki musi spelnia¢ uzywane urzadzenie (np. mozliwos¢ szyfrowania
danych, dostepno$¢ form acznosci, zabezpieczenie dostepu do urzadzenia);

* to, jakie oprogramowanie musi si¢ koniecznie w nim znajdowaé — chodzi gtownie
0 oprogramowanie antywirusowe, antyphishingowe, antyspyware’owe itp., moze
to by¢ rowniez dedykowane oprogramowanie agentowe;

+ liste dozwolonych aplikacji na prywatnych urzadzeniach lub ewentualnie liste
zakazanych aplikacji na prywatnych urzadzeniach;

» procedury opisujace konfiguracje, aktualizacje¢ oraz konserwacje¢ takich elementéw
urzadzenia, jak system operacyjny, system antywirusowy, zapora systemowa, inne
aplikacje i mechanizmy zabezpieczajace;

» zabezpieczenia fizyczne badz sprzetowe, ktore beda chroni¢ dane w przypadku
kradziezy urzadzenia;

» procedure permanentnego kasowania danych z urzadzenia w przypadku zwolnienia
pracownika czy tez sprzedazy przez niego urzadzenia;

» okreslenie zasobow, do ktorych bedzie konfigurowany dostep z tychze urzadzen;

» sankcje dyscyplinarne i karne w przypadku naruszenia procedur i/lub zaniedban
ze strony uzytkownika.

Nie nalezy réwniez zapominaé o tym, iz wigkszo$¢ organizacji ma w swoich za-
sobach dane osobowe, ktore powinny podlega¢ innym kryteriom ochrony. Wigze si¢
to takze z innym podej$ciem do wprowadzanych zabezpieczen w przypadku, kiedy
uzytkownicy w modelu BYOD majg mie¢ do takich danych dostep. Wowczas nalezy
ustali¢ to:

* czy dane osobowe moga by¢ przetwarzane w urzadzeniach mobilnych;

» gdzie dane osobowe moga by¢ przechowywane i przetwarzane;

» czy dane mogg by¢ przenoszone lub przetwarzane w prywatnych urzadzeniach,

a jesli tak, to w jaki sposob oraz ewentualnie jakie warunki muszg by¢ ku temu
spelnione;
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* jakie jest ryzyko wycieku takich danych z urzadzen prywatnych;

* czy dane osobowe mogg si¢ miesza¢ z prywatnymi danymi w urzadzeniu pra-

cownika;

* jakie powinny by¢ mechanizmy zabezpieczajace urzadzenie mobilne, jesli takie

dane bedzie przechowywac badz przetwarzac,

 jaka procedura zostata wdrozona, by pracownik nie mogt przetwarzaé¢ danych,

gdy nie bedzie pracowal w organizacji.

W raporcie BYOD & Mobile Security Report'> w odniesieniu do modelu BYOD
i bezpieczenstwa znajduja si¢ nastepujace stwierdzenia:

* glownym aspektem jest utrzymanie mobilnosci uzytkownikow (57%), ich satys-

fakcja (56%) 1 produktywno$¢ (54%);

» glowna bolaczka instytucji jest utrata danych firmowych lub danych nalezacych
do klientow firmy (67%) oraz nieautoryzowany dostep do danych i systemow

w organizacji (57%);

* wymagane jest wprowadzenie dodatkowych naktadéw IT na zwigkszenie bezpie-

czenstwa (30%);

* jako jedno z gldwnych problemdw z bezpieczenstwem wyroznia si¢ ryzyko ochrony

haset (67%), zdalny dostgp do danych (52%) oraz uzycie szyfrowania (43%).

Jak widaé, ze wzgledu na aspekty bezpieczenstwa wdrozenie BYOD nie jest
zadaniem tatwym. Jednak, gdy jest ono odpowiednio zaplanowane, to wraz z dobrze
opracowang polityka bezpieczenstwa informacji pozwalaja zapanowaé¢ nad nowym
wyzwaniem. Na pewno wymaga to stworzenia lub zmodyfikowania juz istniejacych
strategii dotyczacych infrastruktury IT, jak rowniez calej organizacji. Duzym wyzwa-
niem moze by¢ kontrola przeptywu danych w urzgdzeniach mobilnych. Natomiast
dzigki takim rozwigzaniom jak konteneryzacja, zapewniajaca oddzielenie danych
firmowych od prywatnych, szyfrowanie, podnoszenie poziomu §wiadomos$ci uzytkow-
nikow dzieki odbywanym przez nich szkoleniom oraz infrastruktura MDM prawie
kazda organizacja moze wdrozy¢ model pracy BYOD — cho¢ na pewno nie bedzie
to proces tatwy ani tani. Jednak zyski wynikajace ze zwigkszonej produktywnosci
uzytkownikow, ich zadowolenia oraz korzysci finansowe powinny zréwnowazy¢ lub
nawet przewyzszy¢ koszty.

13 http://scadahacker.com/library/Documents/Threat _Intelligence/InfoSec%20-%20BY OD%?20and
%20Mobile%20Security%202014.pdf.
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7. Podsumowanie

Model pracy BYOD staje si¢ coraz bardziej popularny. Poczatkowy trend, jakim byt
model BYOD, staje si¢ nieodzownym krokiem, dzigki ktdremu organizacje zatrudniaja
bardziej zadowolonych pracownikow, wykazujacych si¢ wieksza produktywnoscia,
a organizacje takie sg zdecydowanie bardziej atrakcyjne dla przysztych pracownikow.
Model ten stanowi tez przysztos¢, jesli chodzi o administracj¢ publiczng, stuzbe zdrowia
i sektor edukacyjny, w ktorych jego zastosowania stajg si¢ coraz czestsze. Krok w strone
BYOD nalezy zrobi¢ $wiadomie i kompleksowo, wdrazajac odpowiednie procedury,
mechanizmy, aneksujagc umowy pracownikow oraz wprowadzajac oprogramowanie do
zarzadzania taka infrastruktura. Przedstawiciele czgéci organizacji — §wiadomie badz
nie — przyblizyli si¢ do modelu BYOD, przymykajac oko na korzystanie z prywatnych
urzadzen w pracy, ale nie wiedzieli wowczas, z jakimi zagrozeniami przyjdzie im
si¢ zmierzy¢ i na jakie niebezpieczenstwa si¢ narazaja. Jak wykazuja badania, odpo-
wiednio wdrozony model BYOD moze przynies¢ organizacji wiele korzysci zar6wno
finansowych, jak i personalnych. Nie nalezy jednak zapomina¢ o zagrozeniach z nim
zwigzanych, ktore w przypadku nieodpowiedniego wdrozenia moga przysporzy¢ or-
ganizacji wiele problemow.

Model BYOD staje si¢ zjawiskiem, ktore wkracza takze do administracji publiczne;j,
stuzby zdrowia i edukacji. Brak szczegoétowych danych nie pozwala okresli¢, w jakim
stopniu zjawisko to zagos$cito w tych sektorach. Jednak patrzac na rozwoj i wykorzy-
stanie urzadzen mobilnych, mozna $miato stwierdzi¢, ze sa one tam stosowane. Jak
wspomniano wczesniej, sam proces wdrozenia tego modelu w tych sektorach czy tez
zagrozenia z nim zwigzane sg tozsame z tymi z sektora prywatnego.

Majac na uwadze statystyki i prognozy dotyczace modelu BYOD, mozna stwierdzic,
ze wydaje si¢ on naturalnym etapem rozwoju organizacji i przysztoscia, na jaka kazda
organizacja musi si¢ przygotowac. Szkoda tylko, ze — jak na razie — za szybko rozwija-
jacym si¢ trendem nie nadazaja regulacje prawne oraz ze ciagle istnieje duza potrzeba
pracy nad narzedziami zapewniajacymi bezpieczenstwo w tego typu rozwigzaniach.
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BYOD model in the organization

Summary

BYOD (Bring Your Own Device) was one of the top ten IT trends in 2013 which have
had a significant impact on IT departments in companies and public organizations. The impact
of this trend is not limited only to IT departments, as it also spread to other areas of organiza-
tions. Like all the new trends it brings with it many benefits for both the organization and its
employees, but many hazards and problems, too. The aim of the paper is to discuss the BYOD
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phenomenon in Poland and abroad and to indicate the origins of its development, which are
due to the needs of the °Y generation” workers. The article shows the changes in the appro-
ach to the management of the institutional network, mobile devices, as well as to employees
themselves, for whom the phrase ‘be at work’ takes on a new meaning. Moreover, the issues
related to the threats and challenges associated with the implementation of the BYOD in an
institution are discussed. Not without importance are the legal conditions and the elements
of the Information Security Policy for organizations that need to be changed. BYOD gives
the IT staff, administrators of personal data, and the owners of the organization a headache.
Is it just a trend that forces a completely different approach to many areas of the organization
or the future reality that is developing very dynamically and for which we have to prepare?
Keywords: BYOD, generation Y, mobile security, mobile work, security, data protection





