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Wybrane problemy zarzadzania tozsamoscig cyfrowg
w instytucjach administracji panstwowej

1. Wstep

Tozsamos¢ w ujeciu ogdlnym nalezy do kluczowych zagadnien z dziedziny filozofii,
socjologii oraz pedagogiki. Stownikowa definicja (Sfownik jezyka polskiego PWN")
tozsamosci w pierwszej kolejnosci okresla ja jako ,,identyczno$¢”. Jedna z kolejnych
definicji opisuje tozsamos¢ jako zespot faktow, cech oraz danych personalnych, po-
zwalajacych zidentyfikowaé¢ konkretng osobe. Okazuje sig, iz taka definicje mozna
z powodzeniem zastosowac rowniez w przypadku tozsamosci cyfrowej. Jedng z prob
okreslenia tozsamosci cyfrowej jest definicja P.J. Windleya, wskazujaca, ze jest to zestaw
danych, ktére w sposob unikalny opisuja osobe lub rzecz oraz zawieraja informacje
na temat jej powigzan’.

Tozsamos$¢ w Swiecie realnym jest niezwykle istotna ze spolecznego punktu wi-
dzenia. Biorgc pod uwagg tozsamos$¢ w sensie urzedowym, nalezy powiedzieé, ze jest
to jedyny sposob na stwierdzenie, kim jest kazdy obywatel kraju. Pozwala ona nie
tylko go identyfikowac¢, ale takze wigza¢ z innymi podmiotami, jak réwniez po prze-
prowadzeniu procesu weryfikacji stwierdzaé, czy ma uprawnienia do wykonywania
poszczegdlnych czynnosci (np. kierowania pojazdami). Przyktadem tozsamosci w sensie
urzgdowym sa dokumenty panstwowe, takie jak: dowody osobiste, paszporty, prawa
jazdy itd. Weryfikacji dokonuje si¢ w kilku etapach — pierwszym i najprostszym z nich
jest porownanie osoby okazujacej dokument ze zdjeciem, ktore dokument zawiera
(weryfikacja bez udziatu podmiotow trzecich). Ogoét procesow zwigzanych z wniosko-
waniem o dokumenty, ich wydawaniem, uniewaznianiem, weryfikacja mozna okresli¢
jako pewien system przetwarzania i zarzadzania tozsamoscia obywatela.

L http://sjp.pwn.pl.
2 P.J. Windley, Digital Identity, O’Reilly Media Inc., Sebastopol 2005, s. 8—14.
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Cyfrowa tozsamos¢ jest dos¢ podobna do realnej. Zgodnie z definicja, zawiera
zestaw danych, ktore w sposob jednoznaczny identyfikuja podmiot postugujacy si¢
ta tozsamos$cig. Moze zawiera¢ dane i podpis wystawcy tejze tozsamosci, co odgrywa role
uwiarygodnienia informacji przez trzecig strong. Tozsamo$¢ cyfrowa takze potrzebuje
metod jej wystawiania, dystrybucji oraz zestawu funkcji pozwalajacych na uniewaznienie
i weryfikacje jej prawdziwosci. Zadania te sa jednak utrudnione, w szczegolnos$ci jezeli
chodzi o weryfikacje, ze wzgledu na brak fizycznej obecno$ci podmiotu postugujacego
si¢ dang tozsamoscig, co eliminuje podstawowsg metode oceny wiarygodnosci. Dodat-
kowe problemy pojawig si¢, gdy zamiast jednego scentralizowanego rejestru konieczna
jest obshuga instytucji, ktére moga mie¢ jednostki mobilne, oczekujace sposobu dostepu
1 przetwarzania danych zwigzanych z tozsamoscia cyfrowa, jednoczesnie niemajace
mozliwosci utrzymania ciaglego potaczenia ze scentralizowana baza informacji.

Poruszone zagadnienie, tj. problematyka zarzadzania tozsamos$cig cyfrowg, ma
istotne znaczenie dla funkcjonowania infrastruktury informacyjnej w panstwie. Zarza-
dzanie tozsamoscia dotyczy nie tylko relacji, w ktorej przetwarza si¢ dane obywateli
lub innych podmiotéw, ale rowniez przetwarzania informacji na temat pracownikow
instytucji, systemow informatycznych (ktdre rowniez moga wystgpowac jako podmioty
majac cechy pozwalajace na ich identyfikacje i odréznienie od siebie). Szczegdlna
odpowiedzialno$¢ za wprowadzenie zasad oraz mechanizméw zarzadzania tozsamo-
$cig spoczywa na administracji rzgdowej’. Niniejszy artykut przedstawia podstawowe
kwestie zwigzane z zarzadzaniem tozsamos$cia cyfrowa w odniesieniu do systemow
scentralizowanych, przy czym skupiono si¢ w nim na tematyce systemow mobilnych.
Przekazywanie informacji zwigzanych z zaufaniem w systemach mobilnych staje si¢
coraz bardziej istotne ze wzglgdu na gwattowny ich rozwoj w ostatnich latach. Prowadzi
to do koniecznos$ci poszukiwania nowych rozwigzan oraz ulepszania obecnych przez
projektowanie i wdrazanie mechanizmoéw przeznaczonych dla takich klas systemow.
Istnienie takich rozwiazan oraz préba ich przyblizenia beda zatem osig niniejszej pracy.

2. Dystrybucja informaciji o zaufaniu. Modele zaufania

Dostarczenie skutecznych metod weryfikacji tozsamosci oraz — w szerszym zakresie
— zarzadzanie nig jest przedmiotem wielu analiz oraz badan. Niezaleznie od tego, czy

3 B. Szafranski, G{éowne wyzwania zwigzane z modernizacjq funkcjonowania panstwa, IT w stuzbie
efektywnego panstwa, ,,Roczniki” Kolegium Analiz Ekonomicznych, z. 29, Oficyna Wydawnicza SGH,
Warszawa 2013, s. 309-324.
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tozsamos$¢ cyfrowa bedzie odpowiadata tozsamosci rzeczywistej, czy tez powstanie
w celu zapewnienia uzytkownikowi anonimowosci w sferze wirtualnej, koniecznym
elementem shuzagcym do obrotu taka tozsamoscig jest system informatyczny, ktory udo-
stepni mechanizmy takiego obrotu. Mechanizmem kontroli oraz zarzadzania tozsamo-
$cig jest infrastruktura klucza publicznego (ang. public key infrastructure — PKI), ktéra
wprowadza narzgdzia pozwalajace na tworzenie, usuwanie oraz zarzadzanie relacjami
zaufania pomi¢dzy dowolng liczbg stron, wymagajacych weryfikacji innych podmiotow.

W tym miejscu warto krotko przyblizy¢ to, czym jest samo zaufanie. Zaufanie
jest wartoscia spoleczna, w szczegoélnosci w odniesieniu do relacji migdzyludzkich,
ale wystepuje rowniez zaufanie instytucjonalne oraz systemowe, wyrazajace ufnos¢
obywateli w stosunku do instytucji publicznych czy tez wiar¢ w okreslony porzadek
prawny. Jedna z podstawowych i popularnych definicji technicznych zaufania jest
ta wynikajgca z normy ITU-T X.1252, ktéra méwi o tym, iz zaufanie to przekonanie
o wiarygodnosci i prawdziwosci informacji lub zdolno$ci danego podmiotu do zacho-
wania w sposdb wlasciwy w zadanym kontekscie*. Definicja ta nie jest do konca trafna,
jej analiza i dyskusja nad nig wykraczaja poza ramy artykutu, w zwiazku z czym autor
proponuje przyjecie innej, bardziej precyzyjnej definicji: ,,Zaufanie jest miarg tego, co
oszacowat obserwator A na temat zachowania podmiotu B w czasie T dla przypadku X”.

Jak juz wspomniano, do zarzadzania tozsamoscia cyfrowa stuzy infrastruktura klucza
publicznego, rozumiana jako zbior urzadzen, oprogramowania, polityk bezpieczenstwa
oraz uzytkownikow umozliwiajacy tworzenie, przechowywanie, zarzadzanie i dystry-
bucje certyfikatow klucza publicznego, stanowiacych podstawe do identyfikowania
tozsamosci ludzi lub maszyn w Internecie i innych sieciach, ktore leza w jej domenie”.

Sama struktura PKI bywa zazwyczaj ztozona i czgsto jest dostosowana do kon-
kretnych wymagan instytucji, ktéra z niej korzysta. Podstawa, na ktorej dziata PKI,
sa jednak certyfikaty klucza publicznego i to one pozwalajg na okreslenie i weryfikacje
tozsamosci kazdej jednostki w PKI. Zgodnie z polska norma PN-I-2000, certyfikat klucza
publicznego jest taka informacja o kluczu publicznym danego podmiotu, ktéra przez
zlozenie na niej podpisu cyfrowego przez zaufang trzecia strong staje si¢ niemozliwa
do podrobienia. Zawiera trzy zasadnicze dane: klucz publiczny tego podmiotu, opis
jego tozsamosci oraz podpis cyfrowy ztozony przez wspomniang uprzednio zaufang
trzecig strone na tych strukturach®.

4 Def. 6.64, http://www.itu.int/rec/T-REC—X.1252-201004-I (data odczytu: 10.11.2014).

5 https://depot.ceon.pl/bitstream/handle/123456789/4437/rozprawa_pjatkiewicz.pdf (data odczytu:
10.11.2014).

6 PN-1-02000. Technika informatyczna. Zabezpieczenia w systemach informatycznych. Terminolo-
gia, Polski Komitet Normalizacyjny, 2002.
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Nierzadko jednak strukture PKI okreslaja standardy. Jednym z najwazniejszych
jest standard X.5097, pozwalajacy na modelowanie procesu zarzgdzania tozsamoscia
cyfrowa w taki sposob, aby minimalizowac ryzyko zwigzane z falszowaniem tozsamo-
$ci lub tresci podlegajacych ochronie przez PKI. Model przyjety przez X.509 pozwala
budowa¢ struktur¢ PKI, ktora okresla si¢ jako PKIX (PKI for X.509). Sam standard
X.509, poza strukturg certyfikatu, definiuje rowniez listy uniewaznien certyfikatow (ang.
certificate revocation list — CRL), certyfikaty atrybutéw oraz algorytmy weryfikacji
Sciezki certyfikacyjnej. Spetnia zatem role standardu, wedlug ktérego mozliwe jest
zbudowanie funkcjonalnej infrastruktury klucza publicznego, ktéra bedzie w stanie
kooperowac z innymi, istniejacymi juz strukturami. Gtéwnymi weztami, ktére tworza
szkielet takiego systemu, sa urzedy certyfikacji (ang. certification authority — CA).
Elementami czegsto wystepujacymi sg rowniez urzedy rejestracyjne (ang. registration
authority — RA), ktorych zadaniem jest weryfikacja tozsamos$ci podmiotoéw wniosku-
jacych o informacj¢ z CA. Wsrod innych elementow, w duzej mierze zaleznych od
konkretnych implementacji PKIX, mozna wyrézni¢ m.in.: katalogi centralne, shuzace
za miejsce sktadowania i indeksowania kluczy; systemy zarzadzania certyfikatami,
ktore stanowia w szczegolnosci oprogramowanie zarzadzajace funkcjami CA i RA;
polityki certyfikacji, ktore okreslaja, jakie relacje moga zachodzi¢ w obrebie PKI,
tworzac tzw. model zaufania.

Z cyklu zycia certyfikatu wynika, iz po odgornie okreslonym czasie traci on swoja
wazno$¢ i musi zosta¢ wymieniony na nowy. Zdarzaja si¢ jednak przypadki, kiedy
certyfikat — pomimo swojej formalnej poprawno$ci — musi zosta¢ wycofany z obiegu.
Dzieje si¢ to najczes$ciej w momencie, gdy zostanie ujawniony klucz prywatny sko-
jarzony z certyfikatem klucza publicznego danego podmiotu. Inne mozliwe powody
to np. ztamanie bezpieczenstwa wystawcy certyfikatu lub zmiana danych podmiotu,
wymuszajgca wydanie nowego certyfikatu. Konieczne staje si¢ wtedy poinformowanie
mozliwie najwickszej liczby uzytkownikdéw o tym, ze podmiot postugujacy si¢ konkretna
tozsamoscia moze by¢ fatszywy lub nie zawiera aktualnych danych. W celu dystrybucji
informacji o uniewaznionych certyfikatach powstaty CRL, bedace listg skrotéw certy-
fikatow, ktorym nie mozna ufa¢. CRL sg najczgsciej publikowane przez CA, jednakze
mogg by¢ tworzone i dystrybuowane rowniez przez inne podmioty oddelegowane do
pefnienia tej roli przez CAS.

Istnieje wiele modeli zaufania, majacych rézne zastosowania. Jednym z popularnych
modeli jest model WWW, ktory nazwe zawdziecza zastosowaniu go w przegladarkach

7 https://www.ietf.org/rfc/rfc5280.txt (data odczytu: 10.11.2014).
8 C. Adams, S. Lloyd, PKI podstawy i zasady dziatania. Koncepcje, standardy i wdrazanie infra-
struktury kluczy publicznych, Wydawnictwo Naukowe PWN, Warszawa 2007, s. 134—136.
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internetowych. Jego dziatanie opiera si¢ na preinstalowaniu puli kluczy publicznych
CA w przegladarce dostepnej standardowo dla kazdego. Pula taka ma za zadanie zde-
finiowaé pierwotny zbidr zaufany danej przegladarki, dziatajac jako korzen procesu
weryfikacji innych certyfikatow®. Innym popularnym przyktadem jest model zaufania
oparty na uzytkowniku i jego sieci zaufania (web of trust), gdy kazdy z uzytkownikow
jest odpowiedzialny za decyzj¢ dotyczaca tego, czy certyfikat przedstawiony przez
druga stron¢ moze uzna¢ za zaufany, czy tez nalezy go odrzuci¢. Decyzja podejmo-
wana przez uzytkownika moze zaleze¢ od wielu czynnikow, moze by¢ réwniez w petni
subiektywna i zasadniczo nie okreslajg tego zadne normy!?. Przyktadowe modele
przedstawia rysunek 1.
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Rysunek 1. R6zZne modele zaufania

Zrédto: opracowanie wiasne.

Model hierarchiczny najlepiej odpowiada strukturze wprowadzanej przez X.509.
Jest on rowniez jednym z najpopularniejszych!!. Jest to model o strukturze drzewa,
w ktorym wszystkie jednostki w hierarchii obdarzaja zaufaniem jeden, podstawowy CA.

9 R. Perlman, An Overview of PKI Trust Models, ,JEEE Network” 1999, vol. 13, November/De-
cember, s. 38-43.

10 Tbidem, s. 160-171.

I http://www.itu.dk/courses/DSK/E2003/DOCS/PKI_Trust models.pdf (data odczytu: 10.11.2014).
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Taki urzad certyfikacyjny nosi nazwe¢ kotwicy zaufania (ang. trust anchor)'?. Drzewo
moze sktadac si¢ z wielu warstw, reprezentujacych posrednie CA.

Mozliwy jest takze scenariusz, kiedy od razu po korzeniu (gtownym CA) beda
wystepowac odbiorcy certyfikatow, czyli uzytkownicy danego PKI. Jest to scenariusz
dos¢ czesty w niewielkich domenach PKI, gdy nie ma sensu utrzymywanie sztucznych
warstw Srodkowych. Doskonatym przyktadem sa instytucje oraz organizacje $redniej
wielko$ci, w ktorych mozliwe jest zarzadzanie tozsamosciami wszystkich pracownikoéw
z jednego miejsca (centrali) bez konieczno$ci delegowania odpowiedzialnosci za to do
oddzialow podrzgdnych. Podstawowy CA nie tylko stanowi poczatek catego drzewa,
ale rowniez jest bazg zaufania dla kazdego wezla oraz kazdego liscia w drzewie!'.
Oczywiscie, istniejg roznorodne wariacje, pozwalajace na budowanie podobnych
schematow, ktore jednak naktadaja mniej ograniczen lub pozwalaja na wykonywanie
wigkszej liczby operacji na weztach. Model hierarchiczny moze by¢ sktadowa w modelu
WWW — sktada¢ si¢ z predefiniowane;j listy pojedynczych hierarchii.

3. Wybrane problemy zarzgdzania tozsamoscig cyfrowg

Pomimo procesu standaryzacyjnego oraz prac wielu niezaleznych instytucji nad
PKI (X) oraz X.509 wiele stabos$ci oraz problemow wciaz jest nierozwigzanych. X.509
bylo pierwotnie projektowane ze wsparciem dla struktury X.500, obecnie natomiast
jest uzywane na catym $wiecie w réznego rodzaju sieciach. Projekt zwigzany z X.500
pozostawia jednak caly czas swoj $lad, wymuszajac uzywanie wlasciwych struktur tego
standardu. Jednym z cz¢sto przywotywanych argumentow jest koniecznos$¢ uzycia DN
(ang. distinguish names) jako nazw podmiotow oraz urzgdow certyfikacyjnych. DN
to struktura zawierajaca rekordy sktadajace si¢ z pol opisujacych poszczegolne ele-
menty petnej nazwy, np. nazwa uzytkownika, adres, nazwa organizacji itd. Wprowadza
to sztuczng strukture, ktora nie pasuje do obecnego podziatu organizacyjnego domen
PKI (w szczegolnosci pola locality, administrative domain, organisational unit)'*.
Uzycie tak okreslonych pol czgsto wymaga sztucznego dopasowania aktualnego sche-
matu organizacyjnego domeny do okreslonego odgoérnie nazewnictwa poszczegolnych
sktadowych DN.

12 http://www.itu.int/rec/T-REC-X.509-201102-S!Cor1 (data odczytu: 10.11.2014).

13- A. Josang, PKI Trust Models, ,,Theory and Practice of Cryptography Solutions for Secure Infor-
mation Systems (CRYPSIS)” 2013, May, s. 279-301.

14 https://www.cs.auckland.ac.nz/~pgut001/pubs/pkitutorial.pdf (data odczytu: 10.11.2014).
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Zasadniczo niekiedy samo uzycie certyfikatu juz stanowi problem. X.509 wymaga,
azeby podczas wykonywania danej czynnosci strony ujawnily wszystkie informacje
na swoj temat, niezaleznie od tego, czy jest to potrzebne do wykonania czynnosci,
czy tez nie. W praktyce czesto spotyka si¢ sytuacje, kiedy wymagane jest ujawnienie
tylko niektorych atrybutdw, podczas gdy reszta mogtaby pozosta¢ ukryta. Dobrym
przyktadem jest atrybut wieku — przy niektdrych czynnosciach wymagane jest to, aby
podmiot (osoba) miata odpowiedni wiek; w normalnej sytuacji obywatel powinien
ujawni¢ o sobie doktadnie tyle informacji, ile wymaga si¢ do zweryfikowania wieku.
Niestety, w przypadku X.509 musi odkry¢ swoja pelng tozsamos¢, wraz ze wszystkimi
atrybutami, po to tylko, aby mozna byto sprawdzi¢ to jedno pole. Cecha taka wymusza
stosowanie réznorodnych zabiegoéw — konieczne staje si¢ tworzenie systemow, ktore
filtruja i przekazuja dalej tylko dane wymagane do wykonywania poszczegdlnych
czynnosci, dzigki temu respektuje si¢ prawo do prywatnosci danego obywatela.
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Rysunek 2. Liczba zadan na sekunde w przelozeniu na czas od publikacji CRL

Zrodto: http://csre.nist.gov/groups/ST/crypto_apps_infra/documents/sliding_window.pdf (data odczytu: 10.11.2014).

Problematyczne jest réwniez zarzadzanie uniewaznieniami. Listy CRL sa kosz-
towne w dystrybucji (zajmuja pasmo, obciazaja serwery), niewydawane bardzo czg¢sto
nie daja efektywnej ochrony przed atakami. Architektura opierajaca si¢ na CRL jest
podatna na ataki DoS — istnieje mozliwos¢ zablokowania pobrania list uniewaznien
przez atak na punkty dystrybucyjne i zablokowanie do nich dostgpu. Uniemozliwi
to odebranie CRL przez uprawnionych uzytkownikow i op6zni pojawienie si¢ informa-
cji o skompromitowanych certyfikatach. Ponadto, sprawdzenie w CRL, czy certyfikat
jest wazny, nie daje zadnej gwarancji, ze w danej chwili jest on naprawd¢ wazny. Ze
wzgledu na opdznienie w generowaniu CRL (dodatkowe opdznienie wprowadza samo
pobranie takiej listy i jej ewentualna propagacja dalej) moze si¢ okazac, ze z powodu
niewydania jeszcze aktualnego CRL certyfikat zostanie uznany za wazny, choc¢ juz taki
nie jest. Podwaza to zasad¢ niezaprzeczalnos$ci, ktorg powinno wspiera¢ PKI. Kiedy
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czas zycia CRL wygasnie, wszystkie strony, ktore muszg pobraé nowy CRL, starajg
si¢ podigczy¢ do punktu dystrybucyjnego w celu pobrania nowej listy uniewaznien'.

Jak wynika z badan prowadzonych przez D. Coopera (NIST), maksimum zadan
nowej listy CRL przypada na chwile po wygasni¢ciu poprzedniej listy (rysunek 2).
Z jednej strony jest to pozadane do tego, aby wezly miaty jak najnowszy CRL, z drugiej
strony jest to sytuacja nie do przyjecia w sieciach o matej przepustowosci, w szczegol-
nosci sieciach mobilnych lub instalacjach polowych (radiostacje waskopasmowe). Sam
standard okresla, ze raz pobrana CRL moze by¢ umieszczona w pamieci podrgcznej
w celu przyspieszenia procesu weryfikacji.

4. Problematyka jednostek mobilnych

Réznorodne organizacje, firmy czy instytucje panstwowe sa zazwyczaj podmiotami
o stalej strukturze, majacymi staty kontakt z innymi podmiotami przez szerokopasmowe
facza. Niemniej jednak istnieje wiele instytucji, ktore maja jednostki mobilne, dziata-
jace w terenie, przemieszczajace si¢, ktore nie sg w statej tacznosci z jakims$ punktem
dostepowym. Do najwazniejszych nalezg instytucje zwigzane z obronnoscig (systemy
wojskowe), utrzymaniem porzadku (policja, straz graniczna), ale rowniez ambasady,
konsulaty oraz delegatury, ktore cho¢ nie sg obiektami ruchomymi, z réznych wzgledow
mogg nie by¢ w stanie nawigzac tacznosci z centralg — mozliwe jest wtedy traktowanie
ich jak jednostki mobilne.

Podstawowg cechg systemow mobilnych jest niezaleznos¢ od dostgpnej infrastruk-
tury. Swiadczy ona o przydatnosci danego systemu do zmiennych warunkéw — system
taki powinien by¢ w stanie dotaczy¢ si¢ do dowolnej istniejacej struktury sieciowej,
w dowolnym miejscu i méc nawigzac tacznos$¢ z innymi systemami. W razie braku
mozliwos$ci podiaczenia do jakiejkolwiek infrastruktury system powinien by¢ na tyle
autonomiczny, azeby moc zapewni¢ prace na zadanym poziomie swoim podsystemom,
jak rowniez systemom jednostek podleglych. Niedopuszczalne jest przyktadowo, azeby
przez zerwanie tacznosci z centralg woz dowodzenia policji stracit mozliwo$¢ kontaktu
i przekazywania informacji podlegtym jednostkom. Ponadto, nalezy podkresli¢ fakt,
ze zazwyczaj jezeli nawet systemy mobilne uzyskajg Iacznosé z systemem stacjonar-
nym, to jest to tacznos¢ z wykorzystaniem taczy waskopasmowych (np. radiostacje),
w zwiazku z czym nie jest mozliwe przesytanie za ich pomocg duzych ilosci danych
(np. CRL), w dodatku z duzg czestotliwoscig. Konieczne staje si¢ stosowanie innych

15 http://people.dsv.su.se/~matei/courses/IK2002 SMOW/L8 AC6.pdf (data odczytu: 10.11.2014).
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rozwigzan, uwzgledniajacych przepustowos¢ tacz, takich jak delta-CRL lub segmen-
towane uniewaznienia'®,

Powyzsze ujgcie systemu mobilnego przysparza od razu problemu w zakresie obshugi
mechanizmow zarzadzania tozsamoscia osob i systemow. Dotychezas stosowane techniki
albo wymagaty ogromnego nakladu pracy i srodkow, aby utrzymacé spdjnos¢ takiego
systemu, albo opieraly si¢ na zatozeniu, ze w scenariuszach autonomicznej pracy zada-
nia dotychczas realizowane przez system zarzgdzania tozsamoscig zostang obstuzone
W inny sposob, np. przez zapewnienie fizycznych srodkéw ochrony (tj. np. osobistej
weryfikacji 0s6b wymieniajacych informacje). Problemy z dostepem do poszczegolnych
zasobow mialy rowniez swoje odzwierciedlenie w sposobie projektowania oraz pode;j-
$cia do tematyki zarzadzania repozytoriami certyfikatow. Dotychczas powszechnym
podejéciem bylo utrzymywanie jednego, gldwnego centrum autoryzacyjnego, skad
dane byly przenoszone na pami¢ciach masowych do konkretnych urzadzen na duzym
terenie. Tym sposobem unikano problemow z odpytywaniem posrednich CA o ich
dane, jednakze wymuszano rowniez pelng centralizacje takiego procesu, co zawsze
obarczone jest duzym ryzykiem ze wzgledu na tatwo$¢ uszkodzenia/zniszczenia jed-
nego, glownego miejsca zamiast wielu mniejszych. Mozliwe jest rowniez pobieranie
puli certyfikatow 1 zapamigtywanie ich lokalne, tak aby podczas pracy w terenie nie
byto potrzeby siggania do infrastruktury klucza publicznego celem ustalenia tozsamosci
ewentualnych drugich stron wspoélnie podejmowanych akcji. Problem nabiera znacze-
nia w momencie, gdy jednostki odlaczaja si¢ od struktur PKI na dtugi czas i nie maja
mozliwos$ci ciaglej 1 statej weryfikacji certyfikatow obcych, jak rowniez pobierania
1 aktualizowania list uniewaznien.

5. Podsumowanie i kierunki dalszych badan

Obecnie istnieja rézne podejscia do problemu dystrybucji informacji o zaufaniu
w sieciach rozleglych. W przypadku niewielkich struktur dotychczasowe rozwigzania
wydajg si¢ wystarczajace lub wymagaja tylko niewielkich modyfikacji w celu dopaso-
wania ich do konkretnego zastosowania przez ich uzytkownikéw. Rozwigzania te daja
réwniez wybdr podczas budowania bardziej ztozonych i rozlegtych struktur, pod wa-
runkiem, iz struktury te sa stacjonarne oraz system pracuje w trybie on-line, a zatem
pozwala na statg komunikacj¢ pomiedzy roznymi elementami modelu, aby uzyskac

16 http://csrc.nist.gov/groups/ST/crypto_apps_infra/documents/sliding_ window.pdf (data odczytu:
10.11.2014).
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informacje konieczne do pracy. Jedynie model WWW pozwala na ciagla prace off-line,
ze Scisle ustalong liczbg weztow, co do ktorych uzytkownik ma zaufanie.

Po przeprowadzeniu analizy udalo si¢ stwierdzi¢, ze zaden z istniejacych dzisiaj
modeli zaufania nie jest dostatecznie dostosowany do systeméw mobilnych. Obecne
modele nie przewiduja dlugich okreséw bycia off-line poszczegolnych elementéw
(poza modelem WWW), jak rdwniez nie maja zadnych mechanizméw pozwalajacych
przynajmniej na podjecie proby dystrybucji informacji o zaufaniu w ramach modelu,
pomimo braku obecnos$ci wszystkich jego jednostek on-line. W obecnych rozwigzaniach
mobilnych problem ten omija si¢ przez fizyczng i manualng dystrybucje informacji
o zaufaniu, tj. np. przenoszenie list uniewaznien recznie, na zewnetrznym nosniku
pomiedzy obiektami albo przez koniecznos$¢ zebrania wszystkich obiektéw ruchomych
(wozy itp.) w jednym miejscu w celu przeprogramowania urzadzen zawierajacych in-
formacje o zaufaniu. Zaréwno jedno, jak i drugie przyktadowe rozwigzanie nie wydaje
si¢ akceptowalne w scenariuszu innym niz ¢wiczeniowy.

Pozwala to sformutowac tezg, iz mozliwe jest opracowanie lub modyfikacja ist-
niejacego modelu, tak aby dostosowac go do warunkéw mobilnych, w szczegdlnosci
heterogenicznych $rodowisk sieciowych, wykorzystywanych przez instytucje admini-
stracji publicznej oraz stuzby panstwowe (wojsko, policja).

Istotne jest to, aby stworzy¢ metody swobodnego przeptywu danych zwigzanych
z uniewaznieniami oraz nowymi certyfikatami bez obnizania poziomu bezpieczenstwa
calego modelu. W rezultacie poziom bezpieczenstwa rozwigzania powinien by¢ wyz-
szy niz oryginatu, ze wzglgedu na zapewnienie mozliwie aktualnych list uniewaznien,
zapobiegajacych probom nawiazywania polaczenia ze skompromitowanymi weztami.
Najbardziej rozsadne wydaje si¢ utworzenie rozszerzenia obecnie istniejgcych modeli,
tak aby mozliwe byto zachowanie oryginalnego sposobu dziatania w przypadku potrzeby
komunikacji z innym podmiotem nieobstugujacym danego rozszerzenia. Podstawowym
zatozeniem rozszerzenia powinna by¢ roéwniez kompatybilno$¢ z innymi modelami
zaufania, tj. dostateczne oderwanie od szczegdtow i rozwigzan konkretnych modeli,
aby mozliwe byto dowolne ich zmienianie w ramach stosowania tych samych funk-
cjonalnosci. Dodatkowo, obiecujgco dla systemow mobilnych wygladaja nastepujace
koncepcje, ktore mozna wdrozy¢ w ramach rozszerzenia obecnych modeli:

+ dystrybucja CRL metodg P2P'” pomig¢dzy ré6znymi weztami domeny PKI — oszczed-
no$¢ tacza oraz szybszy czas reakcji na nowe zagrozenia;

* lokalne CRL, kreowane przez jednostki podrzedne, a nastepnie propagowane do
jednostek wyzszego rzedu; taki CRL dziata lokalnie natychmiastowo, oczekujac

17" http://www.comp.nus.edu.sg/~bestpeer/paper/efficient-certificate-revocation-a.pdf (data odczytu:
10.11.2014).
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po przestaniu na akceptacje weztow nadrzednych, w celu rozestania go po calej
domenie;
* mechanizm ratingowy pozwalajacy na oceng lokalnych informacji na temat zaufania
(lokalnych CRLi, nowych, nieznanych weztow);
+ dystrybucja nowych certyfikatow droga P2P — tylko dla jednostek, ktore wczesniej
posiadaty juz wydany certyfikat.
Powyzsze propozycje moga wyznaczac kierunek dalszych prac badawczych zmierza-
jacych do udoskonalenia systemoéw zarzadzania tozsamos$cig cyfrowa. Przeklada sie
to bezposrednio na wzrost bezpieczenstwa tychze systemow, co powinno znajdowaé
si¢ w obszarze zainteresowan kazdej instytucji publicznej oraz rzadowe;.
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Chosen problems of digital identity management
in public administration institutions

Summary

Trust management is one of the most important things in designing IT systems, especially
in public and governmental institutions. There are many different trust models used during
building PKI solutions, but none seems to be suitable for mobile environments, where there is
no constant connection to central repositories. The article focuses on such systems and points
out issues that can occur when building a mobile IT system.

Keywords: digital identity, trust model, X.509, mobile systems, trust distribution





