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1. Wstep

Dane niezbedne w procesie logowania do systemow informatycznych to bardzo
czgsty cel nieuprawnionych atakéw, o ktorych donosza media. Hasta uzytkownikow
w kazdym opracowanym zgodnie z powszechnie przyjetymi zasadami systemie
sa przechowywane w formie zaszyfrowanej. Nie przeszkadza to hakerom w podej-
mowaniu udanych préb ich pozyskania i odszyfrowania. Stad tez mozna natkna¢ sig
w sieci na liczne zestawienia i rankingi najbardziej popularnych wsréd uzytkowni-
kéw hasel'. Upowszechniajaca si¢ opinia, iz hasla sg ,,martwe”, znajduje potwier-
dzenie w fakcie rosngcych mozliwosci technicznych dekryptazu. Na konferencji
Passwords”12 zaprezentowano urzadzenie, ktore potrafi sprawdzi¢ 348 mld skrotow
haset na sekundg, szyfrowanych jednym z najbardziej popularnych algorytméw uzy-
wanych w systemach Windows?.

Wielkie firmy informatyczne, takie jak Dropbox, Facebook, Microsoft, Google czy
Apple, udostepnity w swoich produktach mozliwo$¢ autoryzacji wielosktadnikowej®. Je-
dynie nieliczni naukowcy podje¢li badania dotyczace zasadnosci dalszego wykorzystania
hasel. Wsrdd nich znalezli sig¢ C. Herley i P.C. van Oorschot, ktorzy w swej publikacji
wykazali, ze catkowite wyeliminowanie haset nie jest mozliwe. Alternatywne metody
autoryzacji nie spetniajg wszystkich wymagan uzytkownikéw, a twierdzenie, iz hasta
sg ,,martwe”, uznali za przedwczesne oraz szkodliwe, gdyz prowadza do zaniechania
dalszych prac badawczych*.
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Zdecydowana wiekszos$¢ informacji o nieuprawnionym pozyskaniu haset dotyczy
portali internetowych, co nie pozwala na bezposrednie odniesienie ich do systemow
eksploatowanych przez instytucje publiczne. Organizacje rzadowe i samorzadowe
podlegaja regulacjom prawnym nakazujacym im wdrozenie systemu zarzadzania bez-
pieczenstwem informacji zgodnym z normag ISO 27001°.

Kazda z instytucji jest zobligowana do opracowania i ustanowienia polityki bezpie-
czenstwa informacji, ktora m.in. musi zawiera¢ zasady autoryzacji®. Nad przestrzeganiem
jej zapisow czuwa powotany w tym celu administrator bezpieczenstwa informacji. Do
jego obowiazkdéw oprocz monitorowania zabezpieczen nalezy takze szkolenie uzyt-
kownikéw systemdw informatycznych’.

Przy uwzglednieniu licznych, potwierdzonych relacji prasowych o kradziezy haset
uzytkownikow systemdw biznesowych, jak rowniez prawnych restrykcji odnoszacych
si¢ do systemow informatycznych instytucji zasadne jest podjecie badan dotyczacych
procesu autoryzacji w jednostkach samorzadowych, ktore sg najbardziej liczng grupa
organizacji publicznych przetwarzajacych szerokie spektrum informacji o obywatelach.

2. Metodyka badan

Celem przedstawionych badan byla identyfikacja uwarunkowan procesu autoryzacji
w systemach informatycznych eksploatowanych przez jednostki samorzadu teryto-
rialnego. Na ich podstawie wnioskowano o mozliwos$ci zastosowania alternatywnych
w stosunku do hasetl metod logowania. Zastosowano nastepujace metody badawcze®:
* cksperyment;
e ankietowanie;
*  wywiad.
Eksperyment polegat na wdrozeniu w jednej z organizacji zasad bezpiecznej auto-
ryzacji w systemie informatycznym na podstawie ustug katalogowych’. Zasady te byty
implementowane stopniowo. Po kazdym etapie nastgpowata kontrola jakosSci haset przez
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Guide, Van Haren Publishing, Zalthommel 2006.
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8 J. Apanowicz, Metodologia ogolna, Wyzsza Szkota Administracji i Biznesu, Gdynia 2002.

9 B. Desmond, J. Richards, R. Allen, A.G. Lowe-Norris, Active Directory: Designing, Deploying,
and Running Active Directory, O’Reilly Media, Sebastopol 2008.
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probe ich odszyfrowania za pomoca programu LOphtCrack v6.0.15. Podobne testy
byly wykonywane przez J. A. Caziera i B.D. Medlin'®. Dotyczyty one jednak systemow
e-commerce. Zastosowano tez zupetie r6zng kategoryzacje i skale ocen sily hasta.

Wdrozenie zostalo poprzedzone akcja ankietowa, podczas ktérej zebrano informacje
0 sposobie tworzenia, zmiany i zapamigtywania hasel przez uzytkownikow. Respon-
dentami byli urzgdnicy, ktorych hasta systemowe byty poddawane testom. Ankietowani
anonimowo wyrazali takze opini¢ o alternatywnych sposobach logowania, takich jak
techniki biometryczne, behawioralne, tokeny czy karty kryptograficzne. Oceniali tez
zasadno$¢ wprowadzenia kontroli ztozono$ci haset. Dodatkowo ankiety zostaty wy-
stane do wszystkich jednostek samorzadowych potozonych na terytorium Polski. Nie
byly one anonimowe. Zawarte w nich pytania dotyczyly gtéwnie stosowanych ustug
katalogowych, algorytmoéw szyfrujacych oraz uzytkowanych obecnie i planowanych
w przysztosci metod autoryzacji.

Na podstawie zebranego, obszernego materiatu badawczego zostala wybrana alter-
natywna metoda uwierzytelniania. Rozestana ankieta zweryfikowala jej przydatnosé
oraz funkcjonalnos$¢. Z respondentami, ktérzy negatywnie ocenili zaproponowang
metodg, przeprowadzono wywiad w celu sprecyzowania ich oczekiwan. Po jej mody-
fikacji opracowano prototyp modutu logowania. Proste oprogramowanie symulujace
proces logowania oraz ustalania i zmiany jego parametrow zostato przedstawione
respondentom do zaopiniowania.

3. Przebieg badan

Badania rozpoczeto w styczniu 2013 r. od rozprowadzenia wéréd wszystkich
pracownikow wybranej instytucji anonimowych ankiet. Zawieraly one sze$¢ pytan,
sposrod ktérych dwa byty pototwarte, pozostale zas to pytania zamknigte. Zwroécono
181 ankiet, co stanowi 56,56%. Cz¢$¢ z nich (pig¢) zawierata bledy polegajace na braku
odpowiedzi na niektdre pytania. Tak niski zwrot moze by¢ ttumaczony tym, iz ankie-
towani nie przywigzywali wagi do badan Iub pomimo zapewnienia o anonimowosci
obawiali sie udzieli¢ informacji''.

10 J.A. Cazier, B.D. Medlin, How secure is your password? An analysis of e-commerce passwords
and their crack times, ,,Journal of Information System Security” 2006, vol. 2(3), s. 69-82.

11 R.M. Groves, J. Fowler, M.P. Couper, J.M. Lepkowski, E. Singer, R. Tourangeau, Survey Meth-
odology, John Wiley&Sons Inc., Hoboken 2009.
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W tym samym czasie rozpoczgto testowanie sity hasel przez probe ich odszyfro-
wania. Nalezy zaznaczy¢, iz w badanej organizacji ustanowiono Polityke bezpieczen-
stwa. Jej zapisy jasno precyzowaly, ze uzytkownicy winni stosowac hasta o dtugosci
nie mniejszej niz osiem znakow, zawierajace trzy z czterech dostepnych grup znakow.
Grupy te to male i duze litery, cyfry oraz znaki specjalne.

Jednoczesnie zakazane byto stosowanie w hasle imion, nazwisk, dat zwigzanych
z uzytkownikiem lub cztonkami jego rodziny, jak rowniez wyrazoéw stownikowych.
Urzgdnicy zobligowani byli do comiesigcznej zmiany hasta. Funkcjonujacy w organi-
zacji system informatyczny oparty na ustugach katalogowych Windows serwer 2003
nie kontrolowat ztozono$ci oraz historii haset.

Do wszystkich uzytkownikéw, ktorych hasta zostaly ztamane, wystano droga
mailowg informacj¢ z wiadomoscia, ze ich hasta nie spelniaja wymogow okreslonych
w Polityce bezpieczenstwa. Po miesigcu ponowiono testy, a takze wystanie informacji
mailowych, ktore uzupetniono o przytoczone z Polityki bezpieczenstwa zasady kon-
struowania i postugiwania si¢ hastami. Roéwniez w kolejnym miesigcu wykonano testy,
a nastepnie wlaczono w Active Directory kontrole ztozonosci i historii haset. Proby
famania haset byly wykonywane jeszcze trzykrotnie, w miesi¢cznych odstepach.

Pod koniec 2013 r. rozestano mailowo do wszystkich jednostek samorzadowych
na szczeblu gminy oraz urzedow wojewddzkich i marszatkowskich ankiety z 12
pytaniami zamknigtymi. Na 2424 wystane ankiety zwrocono 302, czyli 12,46%. Na
rysunku 1 pokazano ich liczbe w podziale na poszczegdlne rodzaje instytucji.
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Rysunek 1. Liczba zwréconych ankiet w podziale na poszczegélne rodzaje instytucji

Zroédto: opracowanie wlasne.
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Maile byty podpisane certyfikatem cyfrowym. Zawieraly takze w tresci numer te-
lefonu, pod ktérym mozna bylto uzyska¢ dodatkowe informacje zwigzane z ankietami.
Elementy te miaty na celu uwiarygodnienie prowadzonych badan. W pieciu przypadkach
okazaty si¢ one niewystarczajace. Zazadano dokumentéw $wiadczacych o zwiazku
osoby prowadzacej badania z Uniwersytetem Gdanskim.

Stosunkowo matlg liczbe zwrdconych ankiet mozna thumaczy¢ niechecia do poda-
wania szczegotow autoryzacji, ktore moga zagrozié bezpieczenstwu systemu informa-
tycznego. Wybdr formy e-mail miat takze niekorzystny wptyw. Poczta elektroniczna
nie jest uznawana za oficjalng droge sktadania pism urzedowych. Zauwazono, ze nie-
ktore skrzynki mailowe instytucji odrzucaja wiadomosci z powodu przepetienia, co
$wiadczy o tym, ze urzednicy sprawdzajg je zbyt rzadko. Z tego tez powodu w czterech
przypadkach w celu dorgczenia ankiet postuzono si¢ ePUAP (elektroniczng platforma
ustug administracji publicznej), oficjalnym systemem udostepnionym przez Minister-
stwo Administracji i Cyfryzacji stuzacym komunikacji z organizacjami publicznymi.
Nie zostat on uzyty w badaniach na wigkszg skalg ze wzgledu na brak listy adresowej
elektronicznych skrzynek podawczych systemu oraz trudnosci w automatyzacji wysytki.

Sposrod 302 odpowiedzi 29 (9,6%) zawieralo jedynie dane ogolne, niedotyczace
bezposrednio zagadnien zwigzanych z bezpieczenstwem. Dotaczono do nich wiado-
mos¢, iz funkcjonujaca w organizacji Polityka bezpieczenstwa zabrania przekazywania
informacji, ktore moga by¢ pomocne w uzyskaniu nicautoryzowanego dostepu do sys-
temu informatycznego. Tak sformutowana odpowiedz byta istotna dla prowadzonych
badan, gdyz §wiadczyla, ze w instytucji ustanowiono Polityke bezpieczenstwa, a jej
postanowienia sg przestrzegane.

W lutym 2014 r. zaproszono 10 urzgdnikow przypadkowo spotkanych na korytarzu
jednej z instytucji do poddania si¢ testom na zapamigtywanie losowych ciggdéw alfa-
numerycznych. Testy zostaly oparte na specjalnie utworzonym w tym celu oprogra-
mowaniu. Wylosowano po 10 ciagow 4-, 5-, 6-, 7- 1 8-znakowych. Kazdy ciag musiat
zawiera¢ przynajmniej jeden niepowtarzalny znak z kazdej z grup. Wylosowane ciagi
byly wspdlne dla kazdej proby. Badanym wys$wietlano kolejno pojedynczo ciagi,
poczawszy od najkrétszych. Pozostawiono ich decyzji to, jakiego czasu potrzebuja,
by uzyskaé przekonanie, ze poprawnie je zapamigtali. Zadaniem badanego byto od-
tworzenie ciggu bezposrednio po jego zniknigciu. Mégt on takze przerwac test, gdy
uznal, ze nie jest juz w stanie zapami¢ta¢ ciagdw okreslonej dtugosci. Poniewaz testy
byly prowadzone na stanowiskach oraz w godzinach pracy, uwzgledniaty wszelkie
rozpraszajace uwage czynniki.

W marcu 2014r. w jednej z instytucji wszystkim uzytkownikom systemu infor-
matycznego rozestano propozycj¢ nowego sposobu konstruowania haset. Wygenero-
wano tabele, 10x10, zawierajaca 100 znakéw alfanumerycznych, po jednym w kazdej
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komorce. Zaproponowano, aby ja wydrukowac i na jej podstawie, kreslac w myslach
ksztatty, tworzy¢ hasta. Propozycja zawierata rowniez prosbe o opinig, ktora zostata
skategoryzowana w nastepujacy sposob:

* metoda nieprzydatna;

* metoda przydatna, ale bede stosowacé wlasna, gdyz jest ona prostsza;

* metoda przydatna i bede ja stosowal/a.

Jedynie 79 o0séb z 320, czyli 24,69%, ustosunkowalo si¢ do propozycji. Ze wszyst-
kimi, ktérzy uznali metod¢ za nieprzydatng, przeprowadzono wywiad majacy na celu
zebranie uwag.

Opracowano prototyp logowania w postaci aplikacji, ktérg przedstawiono 10 re-
spondentom negatywnie oceniajacym nowy sposob autoryzacji oraz 10 preferujacym
hasta pomimo przydatnosci proponowanej metody. Aplikacja dla kazdego uzytkownika
generowata unikalng tabelg 10x10 ze znakami alfanumerycznymi. Pozwalata na ozna-
czanie za pomocg myszy lub klawiatury poszczegodlnych jej pol. Oznaczone pola czytane
od lewej do prawej tworzyly hasto przekazywane do systemu. Na potrzeby logowania
przechowywane byly zaréwno hasto, jak i tabela. Zebrano opinie uzytkownikow i prze-
analizowano utworzone przez nich hasta.

4. Wyniki badan

Przeprowadzona w$rdd uzytkownikow ankieta pozwala na stwierdzenie, iz jedy-
nie 12% z nich stosuje si¢ do postanowien funkcjonujacej w ich organizacji Polityki
bezpieczenstwa, mowiagcych o zasadach konstruowania bezpiecznych hasetl. Zasady te,
zgodne z dobrymi praktykami, zakazujg tworzenia haset zawierajacych daty, imiona
czy wyrazy w jezyku polskim lub angielskim, jak rowniez znaki ulozone w przewidy-
walnej kolejnosci. Maja one na celu zapobiezenie szybkiemu zlamaniu ich przez ataki
stownikowe, statystyczne'? oraz odgadnigciu ich przez dziatania socjotechniczne'.
Ankietowani (16 0s6b) stosowali bezpieczne hasta, budujac je na podstawie znakoéw
przypadkowo przychodzacych im na mysl. Jeden respondent wspomagat si¢ genera-
torem hasel, a pigciu budowalo hasto przy wykorzystaniu sentencji, czyli pierwszych
liter kazdego z wyrazu sktadajacego si¢ na sentencj¢. Pozostali wykorzystywali wazne

12 S. Schechter, C. Herley, M. Mitzenmacher, Popularity is everything: A new approach to protect-
ing passwords from statistical-guessing attacks, w: Proceedings of the 5th USENILX conference on hot
topics in security, red. 1. Goldberg, USENIX Association, Washington 2010, s. 1-8.

13 C. Hadnagy, Socjotechnika. Sztuka zdobywania wiadzy nad umystami, Helion, Gliwice 2012.
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dla nich informacje lub stosowali ciggi kolejnych znakéw. Szczegdtowe zestawienie
technik stosowanych w celu utworzenia hasta przedstawia tabela 1.

Tabela 1. Zestawienie technik tworzenia hasel

Deklarowana metoda konstruowania haset Liczba Udziat procentowy
Generator haset 1 0,55
Przypadkowe znaki 16 8,84
Fragmenty sentencji 5 2,76
Ciagi kolejnych znakow 37 20,44
Czgécig hasta s informacje personalne 44 24,31
Czgscig hasta sa wyrazy 39 21,55
Stosowanych jest kilka z powyzszych metod jednoczesnie 39 21,55

Zrodto: opracowanie wlasne.

Postanowiono sprawdzi¢, jaki wptyw ma deklarowany, niezgodny z zasadami
bezpieczenstwa sposob tworzenia haset na mozliwo$¢ ich ztamania. W okresie potowy
roku co miesigc byly podejmowane proby ztamania haset 254 kont. Pomini¢to konta
m.in. wyzszego kierownictwa oraz osob zajmujacych si¢ przetwarzaniem danych nie-
jawnych. Wyniki przedstawiono w tabeli 2.

Tabela 2. Wyniki testéw lamania hasel

Numer testu Liczba ztamanych Llczl;;nclz;ﬁ;zlﬁ)wo Ig)l(flfizaejhzzzi?l iﬂ;gk(:’)s\;l
Test 1 230 14 112

Test 2 222 20 104

Test 3 190 45 77

Test 4 164 80 0

Test 5 164 76

Test 6 162 79

Zroédto: opracowanie wiasne.

Pierwsza proba byta dokonywana bez uprzedzenia uzytkownikéw. Ponad 90%
haset zostato ztamanych, a w pigciu odgadni¢to co najmniej jeden znak. Kolejne testy
wykonano po powiadomieniu uzytkownikoéw o stabosci ich haset, a nastepnie przy-
wotaniu odpowiednich zapisow z Polityki bezpieczenstwa, co jedynie nieznacznie
poprawilo sytuacj¢. Znaczny spadek liczby ztamanych haset zaobserwowano dopiero
w tescie 4, ktory zostat poprzedzony wiaczeniem kontroli ztozono$ci w Active Directory.
Nawet wowczas prawie 65% haset nie mozna uzna¢ za bezpieczne. Jedna z przyczyn
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jest zastosowanie przestarzatego protokotu uwierzytelniania LM lub NTLM zamiast
znacznie bezpieczniejszego NTLMV2'4,

Same zasady ztozono$ci nie stanowia jednak wystarczajacego zabezpieczenia
przed atakami hybrydowymi, czyli wykorzystujacymi hasta pobrane ze stownika,
a uzupelnione, poprzedzone lub przeplatane ciggami cyfrowymi. Postanowiono wigc
zweryfikowa¢ metody tworzenia haset deklarowane przez uzytkownikow oraz sprawdzic,
w jaki sposob je zmieniaja. Do kontroli wybrano 132 konta uzytkownikow, ktorych hasta
udato si¢ ztamac podczas wszystkich 6 testow oraz ktore ulegaty regularnym zmianom.

Najczesciej uzytkownicy zawieraja w hastach imiona i nazwiska swoje Iub bliskich
sobie 0sob. Jedynie w 17% nie udato si¢ ustali¢ sposobu budowania haset. Szczegdtowe
dane zostaly przedstawione w tabeli 3.

Tabela 3. Zweryfikowany sposéb tworzenia hasel

Zidentyfikowana metoda tworzenia haset Udziat procentowy
Czescig hasta sg informacje personalne 49
Czg$cia hasla sg wyrazy 26
Ciagi kolejnych znakow 8
Inne 17

Zrodto: opracowanie wlasne.

Uzyskane rezultaty jasno wskazuja, ze nawet znajomos¢ Polityki bezpieczenstwa
w potaczeniu z przedstawionymi dowodami stabosci haset nie jest w stanie sktoni¢ uzyt-
kownikow do konstruowania bardziej bezpiecznych haset. Urzednicy nie identyfikuja
si¢ z problemem potencjalnego dostepu do danych przez nieuprawniong autoryzacje
z wykorzystaniem ich kont w systemie informatycznym!?.

W zwigzku z zaprezentowanymi powyzej rezultatami postanowiono sprawdzic,
jak przedstawia si¢ autoryzacja dostepu do systemdéw informatycznych pozostatych
jednostek samorzadowych. Wigkszos¢ (76%) wykorzystuje hasta jako jedyny element
autoryzacji. Pozostale korzystaja rowniez z tokenow, kart kryptograficznych, a jeden
nawet z technik behawioralnych!®.

14 J. De Ciercq, Deflecting Active Directory Attacks, w: ISSE 2006 — Securing Electronic Business
Processes, red. S. Sachar Paulus, N. Pohlmann, H. Reimer, Springer, Heidelberg 2006, s. 168—175.

15 B. Bulgurcu, H. Cavusoglu, 1. Benbasat, Information Security Policy Compliance: An Empiri-
cal Study of Rationality-Based Beliefs and Information Security Awareness, ,,MIS Quarterly” 2010,
vol. 34(3).

16 H. Gamboa, A. Fred, A behavioral biometric system based on human-computer interaction,
w: Biometric Technology for Human Identification, red. A.K. Jain, N.K. Ratha, SPIE, vol. 5404, 2004,
s. 381-392.
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Zaobserwowano jednak, iz powszechno$¢ wykorzystywania haset nie pocigga za
sobg dbalosci o ich bezpieczenstwo. Zaskoczeniem byt dla badacza fakt, iz niektore
z jednostek nie majg serwera, dzigki ktéremu mozna byloby kontrolowa¢ zasady
zlozonosci. Wsrod pozostalych duza liczba stosuje protokoty autentykacji LM lub
NTLM. Sa one przestarzate i podatne na kryptoanaliz¢!”. Szczegotowe dane dotyczace
stosowanych przy autoryzacji protokotow w badanych jednostkach samorzadowych
przedstawiono na rysunku 2.

HTLMYZ, nna
brak wiedzy - bezpiscong
e i

LM, NTLM____ ~

13%

o_brak serwera
weierzytelniania
16%

Rysunek 2. Uwierzytelnianie stosowane w badanych jednostkach

Zrodto: opracowanie wlasne.

Interesujacym faktem w tych jednostkach jest brak wiedzy odnoszacej si¢ do stoso-
wanych algorytmoéw. Wynika on przypuszczalnie z niskich kompetenc;ji stuzb informa-
tycznych, nadmiernego ich obcigzenia obowigzkami lub niedbatoscia. Teze o niedbatosci
potwierdzaja wyniki testow penetracyjnych sieci teleinformatycznych urzedéw. Wyniki
tych testow wskazywaly, ze najbardziej podatne na zagrozenia sa komputery uzytkowane
przez informatykow ze wzglgdu na brak aktualizacji wielu krytycznych aplikacji'®.

Jesli wiec stosowanie haset wigze si¢ z duzymi problemami, nalezy si¢ zastano-
wi¢ nad mozliwos$cig zastosowania alternatywnych form uwierzytelniania. Pomimo
ze we wszystkich badanych jednostkach podstawowa technika uwierzytelniania sg
hasta, to stosowane byty tez karty kryptograficzne oraz tokeny. Techniki biometryczne

17 M. Bakker, R. Van Der Jagt, GPU-based password cracking, University of Amsterdam, System
and Network Engineering, Amsterdam 2010.

18 P Jatkiewicz, Identifying Factors of an Information Security Management System of Local Self-gov-
ernment Bodies, w: Information Systems: Development, Learning, Security, red. S. Wrycza, Springer,
Berlin—Heidelberg 2013, s. 50-65.
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wykorzystywane sa marginalnie. Szczegdtowe dane dotyczace stosowanych technik
uwierzytelniania przedstawia tabela 4.

Tabela 4. Stosowane techniki uwierzytelniania

Techniki Aktualnie stosowane
Hasta 272
Karty kryptograficzne 45
Techniki biometryczne 4
Tokeny 17
Techniki behawioralne 1

Zroédto: opracowanie wlasne.

Jedynie 17,65% badanych urzedow zdecydowatoby sie na catkowite wyeliminowa-
nie haset i zastgpienie ich innymi technikami. Wigkszo$¢ z nich zastosowataby karty
kryptograficzne. Szczegoly zawiera rysunek 3.

rachniki kasty i biomatria
11
blometrycone 1,47 g LAT

hasla
83235

Rysunek 3. Deklarowane techniki uwierzytelniania zastepujace hasta w badanych
organizacjach

Zrodlo: opracowanie wlasne.
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5. Podsumowanie

Przedstawione badania daja podstawe do stwierdzenia, ze hasta s3 dominujaca
forma uwierzytelniania w systemach informatycznych eksploatowanych przez instytucje
samorzadowe. Biorac pod uwage szczupto§¢ zasobow finansowych, jakie sa w stanie
przeznaczy¢ urzedy na wdrozenie i utrzymanie rozwigzan informatycznych, problemy
z kadrg informatyczna, jak rowniez nieche¢ uzytkownikéw, nalezy stwierdzié, ze wpro-
wadzenie popularnych, dostgpnych na rynku technik uwierzytelniania wydaje si¢ mato
realne w najblizszej przysztosci. Wobec tego nalezy si¢ skupi¢ nad gtéwnymi zdiagno-
zowanymi problemami zwigzanymi ze stosowaniem hasel, tzn. stabo$cia uzytkowanych
algorytmow oraz zdolno$cia do tworzenia i zapamigtywania przez uzytkownikow haset
spetniajacych wymogi bezpieczenstwa.

Dla przypomnienia — stabe algorytmy byly eksploatowane ze wzglgdu na brak
wiedzy o mozliwosci zaimplementowania silniejszych. Nasuwa si¢ wigc wniosek
o koniecznos$ci weryfikowania kompetencji informatykéw samorzadowych. Samo
wyksztalcenie nie jest juz dostatecznym kryterium oceny, gdyz poziom nauczania
na uczelniach jest bardzo zréznicowany. Producenci komponentéw systemu informa-
tycznego, co do zasady, winni stosowac najsilniejsze algorytmy kryptograficzne jako
domy$lne parametry startowe. W przypadku ich aktualizacji zachodzi koniecznos$¢
skutecznego poinformowania uzytkownikow o mozliwos$ci zastosowania nowych opcji.

Proces zapamigtywania ztozonych ciaggdéw alfanumerycznych, jakimi sg bezpieczne
hasta, mozna wspomoéc. Dlatego tez postanowiono zaproponowac¢ uzytkownikom
budowe hasel na podstawie wspominanej juz tablicy znakow. Jedynie 14% procent
respondentow okreslito t¢ metode jako nieprzydatng. Rownoczesnie tylko 13% zadekla-
rowato, ze bedzie jej uzywacé. Pozostali dostrzegali jej zalety, lecz woleli dotychczasowa
stosowang przez siebie metode.

Podczas wywiadu z 10 przypadkowymi respondentami zwrocono uwage na ktopot,
jakim jest odczyt znaku z wydrukowanej tabeli oraz odnalezienie go na klawiaturze.
Czynno$¢ ta znacznie wydtuza proces logowania i prowadzi do licznych pomytek.
Dodatkowo wydrukowana kartka moze si¢ zagubi¢ wsrod licznych przetwarzanych
dokumentow. Znaczacym utatwieniem byloby wyswietlanie tabeli na ekranie oraz
dokonywanie wyboru znakoéw za pomoca myszy lub palcem na ekranie dotykowym.

Zgodnie z sugestia respondentéw, opracowano prototyp systemu autoryzacji w po-
staci aplikacji, ktora symulowata proces logowania. Poproszono 10 z nich, ktorzy
uwazali przedstawiong metode za nieprzydatng, oraz 10 uznajacych jej przydatnosc, ale
preferujacych wlasng metode o przetestowanie rozwigzania i wyrazenie opinii. Wszyscy
testerzy mieli wygenerowac po 10 haset i za ich pomocg zalogowac si¢.
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Zadne z utworzonych przez nich haset nie byto krotszych niz 10 znakow, a éred-
nia dlugos¢ wynosita 13. Z oczywistych wzgledéw wszystkie spelniaty najbardziej
rygorystyczne zasady. Nie byty oparte na imionach, nazwiskach czy wyrazach. Nie
nawigzywaty tez w zaden sposéb do poprzednich. Poniewaz dla kazdego uzytkownika
1 kazdej zmiany hasta losowana byla zawartos$¢ tabeli znakow, wsrod 200 wygenero-
wanych haset Zadne nie powielalo sig.

Cho¢ przedstawiona metoda nie jest bez wad (oprocz szyfrowania hasta nalezy
takze przechowywac bezpiecznie tabele znakow, tatwiej tez jest podejrze¢ rysowany
na tabeli ksztalt), to jednoznacznie mozna stwierdzi¢, ze opinia, iz hasta sg ,,martwe”,
jest przedwczesna. Ich potencjat nadal mozna wykorzystywac, a metody ich tworzenia
1 uzytkowania udoskonalac.
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Authentication methods in the information systems of local governments

Summary

The paper presents the results of studies conducted in local government entities in Po-
land. The study focused on the authentication of users in information systems; the survey
was addressed to users and organizations. The interviews conducted with the civil servants
were followed by an attempt to crack their user account passwords by means of brute force,
dictionary attacks and hybrid attacks. The study helped to identify the key factors influencing
the construction of weak passwords. An alternative method of authentication was presented.
The effectiveness of the new method was verified. A prototype of the authorization system
in the form of a program was made available to users for evaluation.

Keywords: authorization, passwords, information security





