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Oprogramowanie wspierajgce proces
podania leku w szpitalu wykorzystujgce
urzgdzenia mobilne i kody kreskowe

1. Wstep

Rozwdéj technologiczny wspélczesnego spoleczenstwa doprowadzil w ostat-
nich latach do zmiany znaczenia terminu personal computer. W dzisiejszych
czasach nie oznacza on juz komputera biurkowego, ale mate urzadzenie mobilne.
Do urzadzen tego typu mozna zaliczy¢: notebooki, tablety, smartfony (potaczenie
telefonu oraz komputera), urzadzenia typu PDA (Personal Digital Assistant — kom-
putery kieszonkowe)' oraz EDA (Enterprise Digital Assistant)?. Wraz z rozwojem
tego typu urzadzen pojawily sie takze liczne nowe ich zastosowania, a to z kolei
pociaggneto za sobg gwaltowny rozwéj rynku oprogramowania mobilnego.

Coraz wigcej rozwigzan mobilnych jest takze stosowanych w stuzbie zdrowia.
Producenci sprzetu wprowadzaja na rynek urzadzenia specjalnie przeznaczone
do placéwek medycznych, wyposazone w obudowy odporne na dziatanie sil-
nych srodkéw dezynfekujgcych, a zarazem posiadajgce wiele funkcjonalnosci
usprawniajacych prace lekarzy i pielegniarek?.

I R. Campagnaet al., Mobile Device Security for Dummies, Wiley Publishing, Indianapolis
2011.

2 http://en.wikipedia.org/wiki/Enterprise_digital assistant (data odczytu 22.11.2013).

3 M. Al-Ubaydli, The Doctor’s PDA And Smartphone Handbook: A Guide to Handheld He-
althcare, Royal Society of Medicine Press, London 2006; http://www.kasadlalekarza.com.
pl/56,opaski-na-reke-system-identyfikacji-pacjenta.html; http://www.zebra.com/id/zebra/na/
en/index/pl.html (data odczytu 22.11.2013).
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Wséréd wielu potrzeb zwigzanych z informatyzacjg stuzby zdrowia jest tez
potrzeba wsparcia procesu podania lekow w szpitalu. Poddajac analizie kra-
jowy rynek oprogramowania wykorzystywanego w sektorze ochrony zdrowia,
stwierdzono brak takiego rozwigzania. Jednakze przepisy prawne regulujace
bezpieczenstwo pacjentéw oraz potrzeba usprawnienia procesu wymuszajg
stworzenie i wprowadzanie specjalistycznego oprogramowania wspierajgcego
podaz lekéw w placéwkach ochrony zdrowia.

Niniejszy artykut dotyczy opracowanego prototypu systemu informatycz-
nego, ktéry jest odpowiedzia na te potrzebe. Jego gtéwna czescia jest aplikacja
mobilna na kolektor danych typu EDA. Urzadzenie mobilne ma wspoméc prace
pielegniarki przez przyspieszenie identyfikacji lekéw i pacjentéw oraz zmniej-
szenie ryzyka popelnienia btedu podczas obstugi pacjenta*. Pewna identyfikacja
mozliwa jest dzieki zastosowaniu kodéw kreskowych do znakowania zar6wno
pacjentow, jak i kubkow z lekami. Zastosowanie omawianego rozwigzania upro-
$ci takze obecnie stosowany system wypelniania znacznej liczby dokumentéw
papierowych zwigzanych z tymi czynno$ciami.

2. Analiza potrzeb

Ustawa z dnia 15 kwietnia 2011 r. o dziatalnosci leczniczej przewiduje obo-
wigzek znakowania pacjentéw. Znak identyfikacyjny musi zawiera¢ informacje,
ktére pozwolg na ustalenie danych pacjenta, takich jak imie, nazwisko oraz
data urodzenia. Dodatkowo musza by¢ one zapisane tak, aby niemozliwe bylo
zidentyfikowanie pacjenta przez osoby nieuprawnione®. Zgodnie z artykutem
36 powyzszej ustawy, przy identyfikacji pacjentéw nalezy zapewnié¢ im jedno-
cze$nie bezpieczenstwo oraz poszanowanie ochrony danych osobowych zgod-
nie z ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.
z 1997 r. Nr 133, poz. 883)°.

Znakowanie pacjentéw wprowadza wiele udogodnien. Procesy, jakie mozna
usprawni¢ w jednostkach stuzby zdrowia, to m.in.:

* rejestracja oraz wpisy do placéwki,
* wypisy,

4 M. Wesotowski, Reczne komputery w medycynie, ,Biuletyn Informatyki Medycznej” 2006,
nr 6, s. 5-6.

5 http:/isap.sejm.gov.pl/DetailsServlet?id=WDU20111120654 (data odczytu 22.11.2013).

6 http:/isip.sejm.gov.pl/DetailsServlet?id=WDU19971330883 (data odczytu 22.11.2013).
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* identyfikacja chorych,

e znakowanie kartotek,

* przydzielanie lekow,

* znakowanie i identyfikacja probek laboratoryjnych,
* zarzadzanie dietami oraz wiele innych’.

Wszystkie te procesy mozna zautomatyzowacé, wykorzystujac system identy-
fikacji pacjentéw za pomocg kodéw kreskowych. Ogranicza on liczbe btedéw,
a co za tym idzie zwieksza bezpieczenstwo pacjentow, ktore jest bardzo wazne
podczas procesu hospitalizacji oraz leczenia.

Jezeli chodzi o proces podania leku, obecnie stosowane procedury w polskich
szpitalach sg nastepujace: pielegniarka po podaniu pacjentom porcji z lekami
musi uzupetnia¢ formularze formatu A3, co jest zmudng i czasochlonng praca,
w ktérej tatwo o pomyltke. Ponadto brakuje weryfikacji zestawu lekéw w chwili
podania danemu pacjentowi, co jest niebezpieczne dla jego zdrowia®. Kolejna
czynno$é, jaka pielegniarka ma do wykonania, to wprowadzenie danych z pa-
pierowego formularza do systemu informatycznego obstugujacego szpital.

Ciekawg inicjatywe podjeto w Stanach Zjednoczonych, gdzie wprowadzono
regulacje majgca na celu przede wszystkim ochrone pacjenta przed bledem
personelu medycznego®. Gtéwne punkty dotyczg sprawdzenia pieciu elementéw,
zanim zostanie podany lek, stad tez nazwa , Procedura pieciu krokéw”. Kolejne
etapy weryfikacji to sprawdzenie:

1) zgodnosci pacjenta,

2) prawidlowo$ci podawanego medykamentu,
3) dawki,

4) sposobu podania,

5) wtasciwego momentu podania'®.

Badania, jakie przeprowadzano w USA, wykazaly, iz co piaty lek w szpitalach
jest podawany blednie, tzn. podanie nie spelnia co najmniej jednego z wymie-
nionych punktéw. Bledy takie moga w konsekwencji powodowaé uszczerbek
na zdrowiu badz tez $émier¢ pacjentéw. Amerykanska Organizacja ds. Zywienia

7 A. Stepniewska, Podrecznik dobrych praktyk regionalnych, e-Zdrowie, Stowarzyszenie ,Miasta
w Internecie”, Tarnéw 2007; E. Byczynski, M. Wesolowski, Zdrowie w normie, ,Computerworld”
2004, nr 4; 1. Nowak, Auto ID w ochronie zdrowia w szpitalu Massachusetts General, ,Logistyka”
2010, nr 6, s. 18-20; L. Sikorski, Perspektywy w e-zdrowiu — oczekiwania i rzeczywistosé, ,Top Me-
dical Trends” 2007, nr 2, s. 247-251; http://www.virtualzebra.com (data odczytu 22.11.2013).

8 1. Nowak, op.cit., s. 18-20.

9 Ibidem.

10 Tbidem; M. Wesotowski, EPR — Electronic Patient Record. Elektroniczny Rekord Pacjenta,
,Biuletyn Informatyki Medycznej” 2006, nr 5, s. 1-4.
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i Lekéw wykazata, iz mozna zmniejszy¢ nawet o 50% bledne podania, stosujac
skanowanie kodéw kreskowych, ktére bedg umieszczane na opakowaniach.
Dobrym przyktadem placéwki, ktéra rozwigzala ten problem, jest szpital Mas-
sachusetts General w Bostonie!!.

3. Apteka szpitalna, oddziatowa i podanie leku

Przygotowanie aplikacji wymagalo zbadania funkcjonujacego w rzeczywi-
stosci procesu zaméwienia i podania leku pacjentowi. W procesie bierze udziat
apteka szpitalna. Zgodnie z obowigzujagcymi ustawami o zaktadach opieki
zdrowotnej i o prawie farmaceutycznym, w kazdym szpitalu posiadajacym
ponad 150 t6zek powinna funkcjonowaé apteka szpitalna. Ustugi, jakie powinna
Swiadczyé, sg regulowane przez prawo'?,

Apteka szpitalna ma za zadanie wydawaé produkty lecznicze oraz wyroby
medyczne. Sg do tego opracowane odpowiednie procedury, polegajace na wyda-
waniu lekow na poszczegdlne oddzialy wraz z ewidencjonowaniem tych wydan.
Apteka monitoruje potrzeby placéwki i na ich podstawie wybiera najbardziej
korzystny sposéb zaopatrywania w leki i wyroby medyczne. Dodatkowo analizuje
potrzeby oddziatéw w taki sposéb, by nie kumulowaé zapaséw w apteczkach
oddzialowych, poniewaz jest to nieoptymalne ze wzgledu na mozliwo$¢ prze-
terminowania produktéw, a co za tym idzie poniesienie strat!3.

Apteczki oddzialowe utatwiajg ewidencje rozchodu lekéw na oddziatach.
Zamawiane sg do nich leki w aptece szpitalnej na dany oddzial. Funkcjonowanie
systemu apteczek oddziatlowych zapewnia ewidencjonowanie rozchodu lekéw
na konkretnego pacjenta oraz zwiekszenie jego bezpieczenstwa przy wykorzy-
staniu zbieranych i zapisywanych danych w systemie szpitalnym. Magazynki
pomagajg gospodarowaé lekami, usprawniajgc zamowienia z aptek szpitalnych,
oraz umozliwiajg wiekszg kontrole na oddziale'*. Schemat procesu zamoéwien
lekéw na oddziat, ich wydawania z apteki szpitalnej oraz podania pacjentowi
prezentuje rysunek 1.

11 1. Nowak, op.cit., s. 18-20.

12 http:/nia.org.pl/dat/magazyn/biuletyn IV_07 2005.pdf (data odczytu 22.11.2013); http://
www.zozsuchabeskidzka.pl/?p0=53 (data odczytu 22.11.2013); http:/isap.sejm.gov.pl/Deta-
ilsServlet?id=WDU20011261381 (data odczytu 22.11.2013).

13 http://nia.org.pl/dat/magazyn/biuletyn IV_07_2005.pdf (data odczytu 22.11.2013).

14 Tbidem.
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ZamGwicn: ‘Wydanie na
ienie na oddzial/pacjent
oddzial/pacjenta / tatpacenta

Kolektor
danych

Rysunek 1. Schemat podania leku pacjentowi

Zrodlo: opracowanie wilasne.

W przypadku wydania z apteki szpitalnej caloSciowych partii medykamentéw
konfekcjonowanie na pacjenta nastepuje na oddziale'>. Przygotowane porcje
lekéw trafiajg pézniej do pacjenta. Proces ten w celu automatyzacji prowadzenia
dokumentacji medycznej, zwiekszenia bezpieczefistwa pacjenta i podniesienia
komfortu pracy moze zosta¢ usprawniony dzigki zastosowaniu mobilnych ko-
lektoréw danych z czytnikiem kodéw kreskowych. Umozliwig one weryfikacje
zgodnosci porcji medykamentéw ze zleceniem w systemie!®. Wszystko to bedzie
mozliwe dzieki uzyciu kodéw kreskowych na kubeczku z lekami oraz na identy-
fikatorze pacjenta. Podanie leko6w zostanie ostatecznie odnotowane w systemie
szpitalnym.

15 Tbidem.
16 1. Nowak, op.cit., s. 18-20.
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4. Kolektory danych EDA

Enterprise Digital Assistant (EDA), czyli kolektor danych (terminal), to jedno
z urzadzen, ktore jest rozwini¢ciem sprzetu typu PDA. Sg one projektowane
w taki sposéb, ze nie potrzebuja uzupelniania o zewnetrzne urzadzenia do
przechwytywania danych (w odréznieniu od urzadzen PDA). Standardowo
podsiadajg niezbedne funkcjonalnosci, takie jak czytnik kodéw kreskowych,
obstuge paskéw magnetycznych, kart chipowych, identyfikacji radiowej RFID
oraz obstuge sieci Wi-Fi!7. W tatwy sposéb moga automatyzowac proces zbiera-
nia danych, zapewniajac jednoczesnie ich bezpieczenstwo. Systemy operacyjne,
na jakich funkcjonuje tego typu sprzet, to gléwnie oprogramowanie firmy Mi-
crosoft, m.in. Windows Mobile, Windows CE oraz Linux. Wazniejsze réznice,
jakie mozna zauwazy¢, poréwnujac EDA z urzadzeniami typu PDA czy tez
smartfonami, to mozliwos¢ dtuzszego czasu pracy przy wykorzystaniu baterii,
zwigkszona wytrzymato$é, m.in. odpornosé na upadki. Wigkszo$¢ kolektoréw
danych wyposazona jest w co najmniej jedng funkcjonalno$é¢ umozliwiajaca
gromadzenie danych.

Kolektory danych sg produkowane z przeznaczeniem dla konkretnych sek-
toréw. Ze wzgledu na ten fakt gtléwne funkcjonalnosci sg identyczne, natomiast
pewna cze$¢ jest tworzona z mySla o danym przeznaczeniu. Przyktady docelo-
wych miejsc, do ktérych trafiaja urzadzenia EDA, to: biuro, handel, logistyka,
przemyst, stuzba zdrowia, sektor publiczny!'®.

5. Projekt rozwigzania

Opisywany system ma przyspieszy¢, a zarazem po cz¢Sci zautomatyzowacd
proces podania leku, przez co pielegniarki majace do tej pory bardzo duzo pracy
zostang w pewnym stopniu odcigzone. System ma réwniez zwickszy¢ kontrole
nad podawanymi pacjentowi medykamentami. Pielegniarka podczas wizyty
u chorego, zanim poda leki, dokona sprawdzenia za pomocg urzadzenia EDA

17 R. Campagna et al., op.cit.; http://en.wikipedia.org/wiki/Enterprise_digital assistant
(data odczytu 22.11.2013).

18 J. Majewski, Informatyka dla logistyki, Instytut Logistyki i Magazynowania, Poznan
2002.
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(terminalu)’®, jakie pastylki powinien pacjent dostaé, a jakie ma w pojemniku dla
niego przygotowanym. Na podstawie odpowiedniego komunikatu moze podjaé
stosowng decyzje oraz wykonaé¢ czynno$¢ podania leku badz zrezygnowacé z jego
podania. Wykorzystujac urzadzenie mobilne w sali szpitalnej, pielegniarka jest
obcigzona tylko jednokrotnym wprowadzeniem informacji odno$nie do podania
leku, a nie jak obecnie kilkukrotnym wypetnianiem dokumentéw papierowych
dotyczacych jednego pacjenta.

Przygotowany prototyp oprogramowania zawiera trzy czesci: serwerowa,
opartg na ustugach Web Service, aplikacje desktopowa oraz aplikacje mobilng.
Pierwsza z nich zapewnia komunikacje z bazg danych dwém pozostatym cze-
$ciom oprogramowania. Modul desktopowy stluzy do wydruku naklejek na
pojemniki z lekami oraz do wydruku opasek na reke?® dla kazdego chorego znaj-
dujacego sie w szpitalu. Oprogramowanie terminalowe bedzie sie komunikowato
z serwerem za pomocg sieci bezprzewodowej Wi-Fi, a co za tym idzie w czasie
rzeczywistym bedzie odnotowywane podanie odpowiednich lekéw.

System wspomagania podania leku pacjentowi wykorzystujacy kody kre-
skowe oraz urzadzenia mobilne jest podzielony na dwa odrebne segmenty,
tj. oprogramowanie:

* na kolektor danych,
* przeznaczone do wydrukéw kodéw kreskowych.

Cze$cig wspdlng, a mianowicie warstwg taczacg oba wymienione segmenty
oprogramowania z baza danych, jest ustuga sieciowa Web Service, zapewnia-
jaca dostep do danych. Zaréwno wydruki, jak i aplikacja terminalowa wyko-
rzystuja te samg instancje bazy danych dostarczajgcg informacji o pacjentach
oraz porcjach lekéw przydzielonych pacjentom. Aplikacja mobilna umozliwia
odnotowanie podania leku badz jego braku. Historia przeprowadzanych czyn-
nosci, tj. zatwierdzenia, odrzucenia, odroczenia badZ wycofania podania, jest
zachowywana. Kazda z wymienionych czynnos$ci odnotowuje w bazie danych
informacje dotyczace daty i godziny procesu podania, osoby obstugujacej oraz
zapisuje komentarz wprowadzony uprzednio przez pracownika.

19 http://en.wikipedia.org/wiki/Enterprise_digital assistant (data odczytu 22.11.2013).
20 1. Nowak, op.cit., s. 18-20.
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Rysunek 2. System obslugi podan na kolektor danych

Zrédlo: opracowanie wlasne.

Uzytkownikéw systemu mozna podzieli¢ na dwie grupy zgodnie z podsys-
temami, jakie obstuguja. Sa to:
* pielegniarka obstugujaca terminal wspierajgcy podanie lekéw,
e pracownik medyczny (pielegniarka) obstugujacy program obslugi kodéw
kreskowych.

Funkcje oferowane przez poszczegblne czeSci systemu zostaly przedsta-
wione na diagramach przypadkéw uzycia na rysunkach 2 oraz 3. Fragment
oznaczony pogrubiong ramka z zaokraglonymi rogami na rysunku 3 wskazuje
cze$¢ systemu, ktéra powstanie w przyszlosci i zapewni integracje danych sytemu
podazy lekéw ze szpitalnym systemem informatycznym (Hospital Information
System — HIS).

System wykorzystuje kody kreskowe drukowane na etykietach. Projekty
etykiet kodoéw kreskowych przeznaczonych do znakowania pacjentéw oraz por-
cji lekéw przedstawia rysunek 4. Informacje zawarte na wydruku dotyczacym
pacjenta obejmujg jego dane, kod kreskowy oraz informacje o obecnym miejscu
hospitalizacji (oddzial, sala). Etykieta dotyczaca podania przedstawia wigkszy
zas6b informacji, a mianowicie dane pacjenta, dla ktérego przygotowana jest
porcja lekéw, oraz dane $ciSle zwigzane z podaniem, tj. data podania, rodzaj
podania oraz kod kreskowy porciji.
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Interfejs integracji danych z HIS

Rysunek 3. Ujecie calosciowe projektowanego systemu

Zrédlo: opracowanie wlasne.

Oddziat: Onkologia

0000000187
Kowalski

Jan

M 1950-01-01

Oddziat: Onkologia

1000000000000838

07:10:00

Nr sali; 1
Kowalski

Jan

M 1950-01-01

Kup

Rysunek 4. Projekty etykiet pacjenta i porcji lekow

Zrodlo: opracowanie wilasne.
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6. Opis dziatania aplikacji wsparcia podania lekéw
przeznaczonej na kolektor EDA

Dziatanie aplikacji wsparcia podazy lekéw przeznaczonej na kolektor da-
nych z czytnikiem kodéw kreskowych rozpoczyna sie od ekranu logowania,

widocznego na rysunku 5.

a)
Logowanie o 7S @ 420 Logowanie
Czekaj, trwa polqczenie
Uzytkownik: Z Serierem. .. Uzytkownik:
Hasto: e Hasto:
—
Zo ETT—

Wybdr oddziatu:

:

N

Rysunek 5. Logowanie do aplikacji wsparcia podazy lek6w: a) wprowadzanie
nazwy uzytkownika oraz hasla, b) oczekiwanie na rezultat logowania,
c) wybor pojedynczego oddzialu

Zrédlo: opracowanie wlasne.

Oprogramowanie wymaga od uzytkownika wprowadzenia przydzielonego
unikalnego loginu oraz hasta. Sprawdzanie poprawnosci danych jest sygnali-
zowane uzytkownikowi przez prezentacje wiadomosci ,Czekaj, trwa polaczenie
z serwerem...”. Jesli pracownik obstuguje wiecej niz jeden oddziat szpitalny, jest
zobligowany do okreslenia konkretnego oddziatu, w ramach ktérego bedzie re-
alizowana obstuga podan po zalogowaniu do systemu. Sposéb wyboru oddzialu
przedstawia rysunek 5c. Ekran okre$lenia oddziatu jest pomijany w przypadku
przypisania pracownika wylacznie do jednej jednostki organizacyjne;j.

Poprawne logowanie oraz pobranie danych podan skutkuje otwarciem okna
wyboru podania (widocznego na rysunku 6), wéwczas uzytkownik posiada
mozliwo$¢ selekcji konkretnych pozycji do obstugi. Wyboru moze dokonaé
przez zaznaczenie rekordu na liScie podan, a nastepnie klikajac przycisk ,Podaj
pacjentowi”. Mozna wykonac¢ to takze przez odczyt kodu kreskowego pacjenta
i zatwierdzenie przyciskiem ,O0K”. Pierwszy spos6b umozliwia wybér konkretnego
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podania, ktérego rodzaj wyswietla sie tuz nad przyciskiem ,Podaj pacjentowi”
(widoczne na rysunku 6). Obstuga tak wybranego podania rozpoczyna si¢ od
weryfikacji kodu kreskowego pacjenta odczytanego z etykiety oznakowujacej
pacjenta (rysunek 7). Sprawdzana jest zgodno$¢ z kodem przypisanym wybra-
nemu uprzednio podaniu z listy. Zgodno$¢ co do formatu (10 cyfr, pierwsza 0)
jest sygnalizowana zielong czcionka w polu tekstowym, natomiast na jej brak
wskazuje czerwony kolor.

a)
Wybdr podania ’ Wybdr podania
[ JEE[x]
Sala |Pacient |Gudzina |ﬂ enk |Eodzina ‘Status Ent ‘Godzina |5tatus
1 Marzec Jan, 39, M 14:00 C i Jan, 39, M 14:00 Oczekujare jokr, 49, M 1400 Oczekujgre
z Klin Beata, 36, K 14:00 C Bata, 36, K 14:00 Qczekujare Inna, 43, K 14:00 Oczekujgre
2 Klin Pawet, 28, M 14:00 C‘ Bwet, 28, M 14:00 Oczekujgre ‘ et 27, M 14:00 Oczekujgre
2 Kot Anna, 43, K 14:00 C fna, 43, K 14:00 Oczekujare jzata, 50, K 1400 Oczekujare
z Kot Bogena, 30, K 1400 C péena, 30, K 14:00 C Marta, 28, K 14:00 Orzekujare
0 I Pictr, 37, M 1400 Oczekuiace
Kot Pawet, 25, M : e, 25, M 14:00 Orzekujgo fata, 36, K 14:00 Odroczone

KapsLiki Kapsiti

[ Podaipacientowi __|
Oczekujare -
®

Rysunek 6. Wybor oczekujacego podania do obstugi przy wykorzystaniu listy
dostepnych podan: a) widok przedstawiajacy wybrane podanie,
b) widok statusu wybranego podania, c) widok sortowania status6w
w tabeli

Zrédlo: opracowanie wlasne.

Wprowadzanie kodu kreskowego jest mozliwe na dwa sposoby: wpisanie
reczne badz odczyt za pomoca czytnika kodéw. W pierwszym przypadku jest
wymagane zatwierdzenie przyciskiem ,0K”, a w drugim (pod warunkiem wysta-
pienia zgodnosci formatu) zatwierdzenie nastepuje automatycznie po odczycie.
Zatwierdzenie wprowadzonego kodu weryfikuje identyczno$é kodu z wystepuja-
cym w systemie. Pozytywny wynik sprawdzania umozliwia przej$cie do odczytu
kodu kreskowego porcji lekéw, a negatywny wymusza ponowny odczyt.
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b) c)
Obshuga podania AT 4 Obstuga podania o Vol 4 @ 4:39 Obstuga podania e ¥, 2 @ 4:40
Kot Jan, 37, M Kot Jan, 37, M Kot Jan, 37, M
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Rysunek 7. Weryfikacja zgodnosci kodéw kreskowych obslugiwanego pacjenta:
a) widok formatki po inicjalizacji, b) blednie odczytany kod kreskowy,
¢) poprawnie odczytany kod kreskowy

Zrédlo: opracowanie wlasne.

Wyhdr podania » 5 Wybér podania v Tl @0 4:37
ooooooa:] [5&Y [ x ] oooooon14d CANE
Sala |Pacienl: |Godzina |ﬂ Sala |Pacjenl: |Godzina |ﬂ
1 Marzec Jan, 39, M 14:00 C 1 Marzec Jan, 39, M 14:00 C

2 Klin Beata, 36, K 14:00 C Z Klin Beata, 36, K 14:00 o

2 ¥lin Pawef, 28, M 14:00 c‘ 2 KlinPawef, 26, M 14:00 c‘
2z Kot &nna, 43, K 14:00 C z Kot &nna, 43, K 14:00 C

2 Kot Bozena, 30, K 14:00 C z Kot Bozena, 30, K 14:00 C

2 Kok Jan, 37, M 14:00 C z Kat Jan, 37, M 14:00 C

2 Kot Pawet, 25, M 14:00 - 2 Kok Pawet, 25, M 14:00 -

140 1400

el |}E el |}E

Oczekujgee | Obstuzone

Oczekujgre | Obstuzone

Rysunek 8. Wybér pacjenta do realizacji podania przez odczyt (wprowadzenie)
kodu kreskowego: a) blednie wprowadzony kod kreskowy,
b) poprawnie wprowadzony kod kreskowy

Zrédlo: opracowanie wlasne.

Wspomniany juz sposéb wyboru podania do obstugi przez odczyt kodu kre-
skowego pacjenta obrazuje rysunek 8. Istotng réznicg w stosunku do wyboru
podania z listy jest fakt przekazania do obstugi puli podan przewidzianych dla
pacjenta. Zgodno$¢ odczytanego kodu kreskowego bedzie weryfikowana nie
z jednym kodem, a z listg dostepnych kodéw podan przewidzianych dla pacjenta
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na dany termin. Kolorowanie sktadni odzwierciedlajgce zgodno$é formatu oraz
sposoby zatwierdzania (,OK” lub odczyt czytnikiem kodéw kreskowych) dla pola
wyboru pacjenta sg takie same jak w przypadku opisanym wcze$niej. Wywotanie
okna obstugi podania przez wybér pacjenta (jak na rysunku 8) skutkuje bezpo-
$rednig aktywacja pola do odczytu kodu kreskowego porcji lekéw (lewa czesé
rysunku 9) oraz blokadg pola z kodem kreskowym pacjenta.

Weryfikacja zgodnosci kodu podania odbywa sie na zasadzie sprawdzenia
odczytu z kodem w systemie (pulg kodéw przypisanych pacjentowi). Poprawnos$é
formatu jest prezentowana podobnie jak w przypadku kodéw pacjenta, z tym ze
poprawny cigg ma 16 cyfr i rozpoczyna si¢ od 1. Zatwierdzenie kodu, podobnie
jak we wcze$niejszych przypadkach, jest realizowane na dwa sposoby, tj. ,O0K” lub
odczyt czytnikiem kodéw kreskowych (pod warunkiem zgodno$ci formatu).

Pozytywny wynik weryfikacji wy$wietla komunikat zgodnosci, aktywuje pole
komentarza oraz przyciski obstugi i uzupetnia liste lekéw wchodzacych w sktad
podania (rysunek 10). Natomiast brak zgodnosci prezentuje jedynie komunikat
,Brak zgodnosci” i wymaga ponownego odczytu w celu kolejnej weryfikacji
(rysunek 9).

Dostepne akcje obstugi po poprawnej weryfikacji kodu porcji lekéw to
zatwierdzenie, odlozenie oraz odrzucenie podania w zaleznosci od zaistniatej
sytuacji. Na rysunku 10 zostalo przedstawione dzialanie zatwierdzenia wraz
z pytaniem potwierdzajacym oraz prezentacjg rezultatu w postaci alertu.

2a) b) _ c)
Obstuga podania o Vo @ 4:37 Obstuga podania e Vi @ 4:41 Obstuga podania o T @ 4:41
Kot Jan, 37, M Kot Jan, 37, M Kot Jan, 37, M
0000000143 E3 =] 0000000143 B [(x] 0000000243 B [x]
Fodania Fodania Podanie
— |3 e | | e
Brak zgodnosci Brak zgodnosci

@ \_Mem_/ @ @ .\_r'-‘1er|u_" @ @ \I_Lru_l @

Rysunek 9. Weryfikacja zgodnosci kodéw kreskowych obstugiwanego podania:
a) widok formatki po zatwierdzeniu kodu pacjenta, b) bledny format kodu
oraz brak zgodnosci podczas weryfikacji, ¢) poprawny format kodu oraz
brak zgodnosci podczas weryfikacji

Zr6dlo: opracowanie wtasne.
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Druga zakltadka gléwnego okna wyboru dotyczy prezentacji listy podan obstu-
zonych oraz mozliwosci wyboru pozycji do wycofania. Podobnie jak w przypadku
obstugi podan oczekujacych, mozna wybraé konkretne podanie, zaznaczajac
rekord w tabeli badz tez odczytujac kod kreskowy pacjenta. W drugim przy-
padku wystepuje mozliwo$¢ zarzadzania pulg obstuzonych podan wybranego
pacjenta, z ktérych w kolejnym kroku zostaje wybrane tylko jedno przy uzyciu
listy opisujacej rodzaj i godzine podania (rysunek 11).

a) b) c)
Obsfuga podania o Tl T 4:42 Obstuga podania e 4:4 Obstuga podania o Y @ a4
Kot Jan, 37, M Kot Jan, 37, M Kot Jan, 37, M
0000000143 o< NIEH 0000000143 E3 ] 0000000143 E =
Fodania Fodani Fodania
1000000000029143 B[] [l 0oz podania
Zgodnosc

2 tahl, WalproLek 500, tabl. o przedt, wwal

'y

Rysunek 10. Obsluga podania w przypadku zgodnosci kodéw kreskowych
(widoczna akcja zatwierdzenia): a) poprawna weryfikacja kodu podania,
b) zatwierdzenie/zaniechanie obslugi, ¢) komunikat wykonania dzialania

Zrodlo: opracowanie wlasne.

Stefaniak Krzysztof, 42, M
Gostemae BOaaa!

a) b)
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3 Stefaniak Krzysztof, 42, M 14:00 iyl 3 Stefaniak Krzysztof, 42, M 14:00 iyl
1 [Marzec Jan, 33, M L Marzec Jan, 39, M 1400 Odr
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ol = : 22 ol e B>
Kapsitki

__ (Cofmijpodame
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@ (=) @
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Rysunek 11. Wybér podania do wycofania: a) wybér podania z listy podan,

b) wyb6r podania przez odczyt kodu kreskowego pacjenta,
c) wybor pojedynczego podania

Zrédlo: opracowanie wlasne.
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b) C)
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Rysunek 12. Obsluga wycofywania podania oraz widoczny rezultat przeprowadzenia
dzialania: a) okno obsltugi wycofywania, b) widok okna wyboru podan
po wycofaniu wczes$niej wybranego podania, ¢) prezentacja statuséw
w zakladce obsluzonych podan

Zrodlo: opracowanie wilasne.

Docelowo proces wycofywania jest przekazywany do okna zaprezentowanego
na rysunku 12 (po lewej), na ktérym sg widoczne szczegétowe dane opisujace
podanie. Obstuga dziatania po wybraniu przycisku ,Wycofaj” przebiega podobnie
do obstugi przedstawionej na rysunku 10, obrazujacej zatwierdzenie podania,
z tg réznicg, ze wynik dzialania to przeniesienie podania z listy obstuzonych na
liste oczekujacych (rysunek 12).

7. Podsumowanie i kierunki dalszego rozwoju

Wykorzystujgc analize literatury, proceséw biznesowych oraz studium za-
lozen, opracowano koncepcje, model oraz implementacje oprogramowania
stuzacego wsparciu i automatyzacji procesu podazy lekéw pacjentom. Opro-
gramowanie wykorzystuje urzadzenia mobilne oraz kody kreskowe.

Na podstawie ustalonych zatozen zostata zbudowana aplikacja mobilna prze-
znaczona dla systemu Windows Mobile 6.5, pozwalajgca w czasie rzeczywistym
odnotowywac rezultaty obstugi pacjenta podczas podazy lekéw. Implementacja
objeta réwniez oprogramowanie procedur wydruku kodéw kreskowych przezna-
czonych do znakowania pacjentéw zgodnie z obowigzujacymi przepisami prawa
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oraz do oznakowywania porcji lekéw przeznaczonych do konkretnego podania.
Zostata takze stworzona cze$é serwerowa w postaci ustugi sieciowej typu Web
Service, zapewniajacej komunikacje aplikacji klienckich z bazg danych.

Ustuga sieciowa dziatajaca na serwerze aplikacji JEE stanowi warstwe
posrednig udostepniajaca metody wymiany danych pomiedzy baza danych
a aplikacja kliencka. Zaleta wykorzystania ustugi sieciowej typu Web Service jest
niewatpliwie mozliwos$é¢ dostepu do niej bez wzgledu na ograniczenia platfor-
mowe oraz programistyczne. Calo§¢ wymiany informacji zachodzi w jezyku XML,
co daje swobode komunikacji. Stworzone rozwigzanie bazujace na ustudze typu
Web Service pozwoli w przysztos$ci wykorzystaé dostarczane przez ustuge metody
w rozwigzaniach przygotowywanych na inne platformy.

Zaletg stworzonej aplikacji mobilnej na kolektor danych (EDA) jest wykorzy-
stanie dostarczanej przez urzadzenie funkcjonalno$ci odczytu kodéw kreskowych.
Zastosowanie oznaczen pacjentéw oraz podan lekéw w postaci kodéw kresko-
wych wraz z aplikacjg udostepniajaca funkcjonalno$ci pozwalajace na ich prze-
tworzenie ulatwia i znacznie skraca czas pelnej obstugi pacjenta. Pielegniarka
dwoma odczytami kodéw kreskowych oraz zatwierdzeniem dziatania dokonuje
odnotowania podania lekéw pacjentowi w szpitalnym systemie informatycznym.
Jest to proces wydajniejszy od obecnie stosowanego, ktéry polega na uzupel-
nianiu papierowych formularzy, a nastepnie przepisywaniu danych do systemu
szpitalnego przy wykorzystaniu komputera stacjonarnego. Ponadto stworzona
aplikacja mobilna dostarcza wygodnego sposobu weryfikacji podawanej porcji
lekéw na podstawie zgodnosci kodu kreskowego odczytanego z pojemnika oraz
kodu przypisanego obstugiwanemu pacjentowi. Zwieksza to bezpieczenstwo
pacjentéw oraz eliminuje pomylki dotyczace podawanych medykamentéw.

Kolejng zaletg stworzonego oprogramowania sg powstate procedury wydruku
kodéw kreskowych bazujace na szablonach w jezyku EPL2. Daje to mozliwo$é
przetworzenia ich przez drukarki irmy ZEBRA Technologies, ktére sg m.in. roz-
wigzaniami przeznaczonymi dla sektora ochrony zdrowia.

Stworzona w ramach rozwoju systemu metoda dostepu do danych bazujaca
na ustudze Web Service pozwoli w przysztosci zmienié platforme mobilnej czesci
systemu przez wykorzystanie formatu danych dostarczanych przez ustuge. Stwo-
rzenie rozwigzania na inng platforme jest jednak uzaleznione od pojawienia sie
na rynku kolektoréw danych z innym systemem operacyjnym (np. Android).

System korzysta z wlasnej bazy danych, ktéra w przyszlosci bedzie zinte-
growana za pomocg dodatkowych interfejséw ze szpitalnym systemem infor-
matycznym (HIS), co zostalo uwzglednione w czesci projektowe;j.
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W niniejszej pracy nie poruszono kwestii bezpieczefistwa stworzonego opro-
gramowania. Zostanie ona dopracowana wraz z integracja z systemem szpital-
nym HIS, gdyz stworzony system nie jest jeszcze produktem koncowym.

Rozwdj czeSci oprogramowania dotyczacej ustug typu Web Service w ka-
tegoriach bezpieczenstwa bedzie obejmowal wykorzystanie odpowiednich
standardéw zabezpieczen przeznaczonych do tego typu uslug. Mozna wyréznic¢
standard WS-Security oraz powigzane z nim specyfikacje XML Signature oraz
XML Encryption. Pierwsza z nich pozwala na uwierzytelnianie, integralnos$é
oraz niepodwazalno$¢ wymiany informacji dzieki wykorzystaniu podpisu elek-
tronicznego. Natomiast XML Encryption daje mozliwo$ci utajnienia danych
dziegki szyfrowaniu?!.

Podsumowujgc, nalezy powiedzieé, ze powstale oprogramowanie dzieki
kodom kreskowym pozwoli na wydajng i szybkg obstuge pacjentéw podczas
podazy lekéw z jednoczesnym podniesieniem standardéw bezpieczenstwa.
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Software supporting the process of administering medications
in hospital using mobile devices and barcodes

Summary

This paper describes the requirements, design and operation of a prototype system
supporting the process of administration of drugs in hospital. The system supports the
work of nurses and prevents an erroneous administration of drugs. The application
uses an EDA mobile device with in-built barcode scanners and it runs on Windows.
The verification of proper drug administration is based on checking the compatibility
of drugs in a medication cup with the drugs recorded for the patient in the database.
It consists in barcode label scanning. The system also includes a desktop application
to print bar codes to label the patient and their medication cups. The central part of
the system connects the mobile application to the printing application by means of
Web Services. This part of the solution can be integrated with the hospital information
system, too.

Keywords: mobile application, barcode, hospital software, administration of
drugs



