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Wykorzystanie teorii krat w modelowaniu procesow
zarzgdzania bezpieczenstwem w platformach ustug
elektronicznych administraciji publicznej

1. Wstep

Postepujaca informatyzacja wymusza wykorzystywanie danych pochodzgcych
z wielu réznych zrédet. Konieczne staje si¢ integrowanie niezaleznych syste-
mow, ktére historycznie byly tworzone jako elementy odseparowane. Jednym ze
sposéb zapewnienia integracji systeméw udostepniajacych ustugi elektroniczne
jest budowanie platform integracyjnych. Wraz z ich powstaniem pojawily sie
nowe problemy zwigzane m.in. z okre$leniem i zapewnieniem odpowiedniego
poziomu bezpieczenistwa wdrazanych systemoéw.

W niniejszym artykule oméwiono role platform integracyjnych w budowaniu
cyfrowej administracji ze szczegélnym uwzglednieniem wymogu bezpieczenstwa.
Zaprezentowano rowniez koncepcje wykorzystania teorii krat do rozwigzania
problemu sterowania bezpieczenstwem w $rodowiskach zintegrowanych.
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2. Rola platform integracyjnych w administracji publicznej

Ministerstwo Administracji i Cyfryzacji w raporcie Pavistwo 2.0. Nowy start
dla e-administracji' okre$la kierunek informatyzacji administracji panstwowej.
Jej celem ,powinno by¢ utatwienie, uproszczenie funkcjonowania badz obstuga
tych dziedzin zycia, gdzie konieczna jest bezposrednia relacja panstwo—obywatel,
przy zagwarantowaniu najlepszej relacji naktadéw do wynikéw przetwarzania
informacji”?. Zadania publiczne, jezeli jest to mozliwe, powinny by¢ realizo-
wane droga elektronicznag, jako elektroniczne ustugi publiczne. Istnieje wiele
warunkoéw, ktére nalezy spetnié, aby osiagnaé zamierzony cel, czyli zbudowaéd
sprawng i $wiadczacg ustugi najwyzszej jakosci e-administracje. Jednym z nich,
wymienianym jako kluczowy, jest zatozenie, ze ,panstwowe systemy teleinforma-
tyczne i rejestry publiczne majg ze sobg ptynnie wspoétdziata¢”3. Nie jest mozliwe
zastgpienie odizolowanych systeméw administracji panstwowej jednym, nowym
systemem, konieczne wiec jest budowanie pomiedzy nimi polaczen. Niezalezne
integrowanie systemoéw okazato sie nieefektywne i kosztowne, dlatego zdecydo-
wano sie na integracje opartg na centralnych systemach integrujacych.

Zasady integracji rejestrow i systeméw panstwowych zostaty opisane w Kra-
jowych Ramach Interoperacyjnosci (w rozporzadzeniu Rady Ministréw z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnos$ci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektro-
nicznej oraz minimalnych wymagan dla systeméw teleinformatycznych; Dz. U.
z 2012 r. Nr 64, poz. 565 z p6zn. zm.), na ktére skladajg sie:

* ,sposoby osiggania interoperacyjnosci;

* architektura systemow teleinformatycznych podmiotéw realizujacych zada-
nia publiczne;

* repozytorium interoperacyjnosci na ePUAP”.

Wymieniona w Krajowych Ramach Interoperacyjnosci platforma ePUAP
(czyli Elektroniczna Platforma Ustlug Administracji Publicznej) jest podstawowg
integracyjng platformg ustug elektronicznych polskiej administracji. Opisywana
jest jako ,system teleinformatyczny, w ktérym instytucje publiczne udostepniajg

I M. Boni et al., Paristwo 2.0. Nowy start dla e-administracji, Ministerstwo Administracji
i Cyfryzacji, Warszawa 2012.

2 Ibidem, s. 70.

3 Ibidem, s. 78.
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ustugi przez pojedynczy punkt dostepowy w sieci Internet”. Ustawa z dnia
17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych zadania
publiczne (Dz. U. z 2005 r. Nr 64, poz. 565 z p6zn. zm.) w pkt 13 méwi: ,Dzieki
niej obywatele mogg zatatwiaé¢ sprawy urzedowe za posrednictwem Internetu,
natomiast przedstawiciele podmiotéw publicznych bezptatnie udostepniaé swoje
ustugi w postaci elektronicznej”*. Gléwne cele ePUAP to:

* zapewnienie dostepnosci ustug publicznych,

* obnizenie kosztéw ustug publicznych, przez ich elektroniczng realizacje
(odciazenie urzedéw i urzednikow, ktoérzy realizowali ustugi publiczne droga
tradycyjna),

* integracja ustug, czyli budowanie ustug wyzszego poziomu, na ktérych reali-
zacje sktadaja sie uslugi podstawowe pochodzace z wielu réznych systeméw
i rejestréw publicznych,

* klasyfikacja ustug, czyli opisanie ich w jednolity sposéb, co pozwoli je latwo
katalogowaé, wyszukiwaé, integrowad i realizowad.

Platformy integracyjne sa budowane na podstawie architektury wielostron-
nych ram interoperacyjno$ci z centralnym systemem nazywanym ,hubem”.
Umozliwia on dostep ustugobiorcéw do systeméw dziedzinowych (np. przez
portal lub aplikacje klienckie) i pozwala na komunikacje systeméw dziedzino-
wych miedzy sobg (zaréwno inne systemy, jak i inne huby moga wystepowac
w roli klientéw platformy integracyjnej). ,Hub dziata takze jako klient, uzyskujac
dostep do innych ustug (wewnetrznych lub zewnetrznych), wsréd ktérych mozna
wyrdzni¢ nastepujace typy:

* ustugi dostawcoéw zewnetrznych (np. ustuga weryfikacji tozsamosci),

* specjalizowane ustugi docelowe (podstawowe ustugi $wiadczone przez
urzedy),

* ustugi centralne (ustugi ogélnego przeznaczenia $wiadczone na zewnatrz
huba, ale zarzadzane w oparciu o infrastrukture techniczng huba centralnego
np. ustugi poczty elektronicznej)”>.

Schemat takiej interakcji zostat przedstawiony na rysunku 1.

4 Ministerstwo Administracji i Cyfryzacji, Czym jest ePUAP?, http://epuap.gov.pl/wps/portal/
E2_OePUAP (data odczytu 11.2012).
5 Microsoft, Ramy interoperacyjnosci systemow administracji publicznej, 2008, s. 35.
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Rysunek 1. Kontekst i interakcje zewngtrzne huba ustug dla sektora publicznego

Zrédlo: Microsoft, Ramy interoperacyjnosci systemow administracji publicznej, 2008, s. 34.

Zaprezentowana architektura platform integracyjnych jest wdrazana lub
juz zostata zaimplementowana w wielu réznorodnych systemach i rejestrach
panstwowych. Oproécz zaprezentowanej platformy ePUAP mozna wymienié inne,
obejmujace wezszy zakres integrowanych systemoéw, m.in.:
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* Geoportal — ,zakladajacy integracje i harmonizacje ustug oraz informacji
przestrzennej poprzez wykorzystanie rejestréow referencyjnych/bazowych,
a takze koordynacje dziatan zgodnie z modelem infrastruktury informacyjnej
panstwa oraz zalozeniami dyrektywy INSPIRE”S;

* Elektroniczna Platforma Gromadzenia, Analizy i Udost¢pniania Zasobow
Cyfrowych o Zdarzeniach Medycznych - integracja systeméw z obszaru
ochrony zdrowia;

* Infrastruktura e-Ustug Resortu Finanséw (e-deklaracje, e-podatki, e-rejestra-
cja, e-clo) — integracja ustug systeméw celnych i podatkowych.

Obecnie nowoczesne panistwo nie moze funkcjonowaé bez sprawnej i zinfor-
matyzowanej administracji publicznej. Informatyzacja administracji publicznej
nie jest mozliwa bez integracyjnych platform ustug elektronicznych budowanych
na podstawie zatozen interoperacyjnosci. Temat przedstawiony w niniejszym
punkcie zostat szerzej rozwiniety w artykule Rola platform integracyjnych w stan-
daryzacji i podnoszeniu efektywnosci ustug administracji publicznej’, w ktérym
omoéwiono wplyw ePUAP na efektywnos$é realizacji zadan publicznych przez
panstwo.

3. Bezpieczenstwo — podstawy wymaog platform integracyjnych

Podstawg funkcjonowania platform integracyjnych i wytwarzanych za ich
pomocg ustug ztozonych jest zapewnienie odpowiedniego poziomu bezpieczen-
stwa. Dostep z jednego portalu do wielu ustug pochodzacych z ré6znych systeméw
jest ogromnym wyzwaniem zaréwno technologicznym, jak i organizacyjnym.
Poza zapewnieniem bezpieczenistwa w warstwie technicznej (zapory ogniowe,
aktualizacje, systemy wykrywania i przeciwdzialania wlamaniom sieciowym itp.)
kluczowe jest zintegrowanie bezpieczenstwa na poziomie logicznym. Czesto
integrowane systemy podlegajg innym resortom, przetwarzajg informacje o réz-
nych poziomach tajnosci, funkcjonujg na podstawie innych aktéw prawych.
Réznorodnosé taka powoduje problem ze zbudowaniem jednego, wspélnego
modelu bezpieczenistwa, ktéry obejmowatby wszystkie sktadowe elementy zto-
zonej platformy.

6 M. Boni et al., op.cit., s. 30.
7 J. Wilk, Rola platform integracyjnych w standaryzacji i podnoszeniu efektywnosci ustug ad-
ministracji publicznej, ,Nowoczesne Systemy Zarzadzania” (przyjety do druku — 11.2013).
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Brak modelu bezpieczenstwa opisujgcego integracyjng platforme ustug elek-
tronicznych i zgodnego z wymogami bezpieczenstwa kazdego z integrowanych
systemOw jest powazng przeszkoda w budowaniu interoperacyjnej infrastruktury
informacyjnej panstwa. ,Trudno$¢ rozwigzywania probleméw bezpieczenstwa
ro$nie wraz ze skalg rozproszenia platformy i jej heterogeniczno$cig. Mimo
wielu rekomendacji i dobrych praktyk oraz préb standaryzacji mechanizméw
podnoszenia bezpieczenstwa, rozwigzania te wcigz nie sg w pelni satysfakcjo-
nujgce”®. Raport Gartnera® wskazuje bezpieczng wymiane danych i sterowanie
bezpieczng komunikacjg jako baze ztozonych ustug publicznych (co zostato

Jednostki administracji,
przedsiebiorcy, obywatele

Ztozone ustugi
publiczne

Dostep klientéw
(portale/workflow itp.)
I

Bezpieczna wymiana danych
(podpisanych, uwierzytelnionych, szyfrowanych
i rejestrowanych) w sieci Internet i/lub w sieciach
prywatnych

zaprezentowane na rysunku 2).

Zarzadzanie
bezpieczng
komunikacja

Podstawowe ustugi
publiczne

Ustugi Rejestry tugi
interoperacyjnosci podstawowe Ustugi zewngtrzne

Rysunek 2. Ramy narodowych ustug publicznych

Zrédlo: Gartner Inc., Preparation for Update European Interoperability Framework 2.0 — Final Report,
4.06.2007 (rozdzial 4.5. Generic Public Services Framework).

8 T. Goérski, Platformy integracyjne — zagadnienia wybrane, Wydawnictwo Naukowe PWN,
Warszawa 2012, s. 189.

9 Gartner Inc., Preparation for Update European Interoperability Framework 2.0 — Final
Report.
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Obecnie poziom bezpieczenistwa budowanych platform integracyjnych jest
najczesciej okreslany na podstawie wiedzy eksperckiej. Polityka bezpieczenstwa
dla systemu centralnego jest tworzona na zasadzie kompromisu specjalistéw
odpowiadajgcych za integrowane systemy. Ze wzgledu na trudnos$é jedno-
znacznego wyliczenia parametréw bezpieczenstwa (m.in. pozioméw tajnosci,
zakresu dozwolonych operacji) w przypadku ustug ztozonych sg one nadawane
od nowa na podstawie analizy wla$ciwos$ci powstatej ustugi. Oznacza to czesto
przyjmowanie dla platformy integracyjnej najbardziej rygorystycznej polityki
bezpieczenstwa ze wszystkich integrowanych systeméw. W praktyce wyboér
najbardziej rygorystycznej polityki réwniez jest duzym wyzwaniem ze wzgledu
na trudno$¢ w jednoznacznym pordéwnaniu jej rodzajéw. W rezultacie decy-
zja o wyborze odpowiedniej polityki jest podejmowana na podstawie oceny
eksperckiej dysponentéw systemoéw, a nie jasno okreSlonych zasad. Krajowe
Ramy Interoperacyjnosci okreslajg to, kto jest odpowiedzialny za opracowanie
modelu bezpieczenstwa dla budowanej platformy integracyjnej. Zgodnie z § 20
pkt 1 rozdzialu IV rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci: ,Podmiot realizujacy zadania
publiczne opracowuje i ustanawia, wdraza i eksploatuje, monitoruje, przeglada
oraz utrzymuje i doskonali system zarzagdzania bezpieczefistwem informacji
zapewniajacy poufnosé, dostepnosé i integralnosé informacji z uwzglednie-
niem takich atrybutéw, jak autentycznos$é, rozliczalnosé, niezaprzeczalnosé
i niezawodnos$¢”. Niestety, poza odwotaniem do polskich norm dotyczacych
bezpieczenstwa teleinformatycznego (PN-ISO/IEC 27001 — zarzadzania bez-
pieczenstwem informacji; PN-ISO/IEC 17799 — ustanawiania zabezpieczen;
PN-ISO/IEC 27005 - zarzadzania ryzykiem; PN-ISO/IEC 24762 - odtwarzania
po katastrofie) w dalszej czesci rozporzadzenia skupiono sie na aspektach bez-
pieczenstwa technicznego (m.in. aktualizacji oprogramowania, mechanizmach
kryptograficznych, umowach serwisowych) i organizacyjnego (m.in. szkoleniach
0s0b, zapewnieniu odpowiednich pos§wiadczen bezpieczenstwa). Brakuje jedno-
znacznych wytycznych do oceny tego, czy systemy opisane réznymi politykami
bezpieczenistwa mozna zintegrowaé w ramach platformy integracyjnej (czy ich
polityki bezpieczenstwa sa ze sobg zgodne) i jak zbudowacé polityke bezpieczen-
stwa, ktéra bedzie wypadkowa polityk integrowanych systemow.
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4. Model kratowy

Wedtlug autora, rozwigzaniem oméwionego w poprzednim punkcie problemu
zarzadzania bezpieczenstwem w integracyjnych platformach ustug elektronicz-
nych jest model zbudowany na podstawie teorii krat. Kratami (ang. lattices!?)
nazywamy ,zbiory uporzadkowane, dla ktérych spetniony jest warunek, ze dla
kazdej pary elementéw danego zbioru istnieje kres gérny i kres dolny”!!. Krate
mozna przedstawié jako:

K, <, @, ®), )

gdzie:
K jest zbiorem czeSciowo uporzadkowanym,
<jest relacjg czeSciowego porzadku,
@ jest operacja wyznaczania kresu gérnego (supremum) jego argumentow,
® jest operacjg wyznaczania kresu dolnego (infimum) jego argumentéw.
Na podstawie teorii krat powstat model kratowy przeptywu danych, ktéry
opisany jest przez uklad:

MPD = (K’ Sl @’ ®, 0’ 9)12’ (2)

gdzie:

zbidr K jest cze$ciowo uporzadkowanym zbiorem poziomoéw bezpieczenstwa,
np. jawne, poufne, tajne, $cisle tajne;

zbiér O jest ,zbiorem obiektow czesciwo uporzadkowanym ze wzgledu na relacje
bezpiecznego przeplywu informacji pomiedzy obiektami”!3;

operacja ,—" okresla dozwolony bezpieczny przeplyw informacji z obiektu a do
obiektu b (a — b), jezeli poziom bezpieczenstwa obiektu a zapisany jako a nie
jest wyzszy niz poziom bezpieczenistwa obiektu b zapisanego jako 5. Oznacza
to spetnienie relacji:

10 G. Birkhoff, Lattice theory, ,American Mathematical Society Colloquium Publications”,
vol. 25, New York 1948.

11 H. Rasiowa, Wstgp do matematyki wspélczesnej, Wydawnictwo Naukowe PWN, War-
szawa 2005, s. 123.

12 J. Stoklosa, T. Bilski, T. Pankowski, Bezpieczeristwo danych w systemach informatycznych,
Wydawnictwo Naukowe PWN, Poznan 2001, s. 217.

13 Tbidem.
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a—>b<oa<b gdzie a,be01ia bek. 3)

Mozliwe jest realizowanie bezpiecznych przepltywéw z wielu obiektéow i do
wielu obiektow:

a,ay,..,a, >b<a ®a,®..Da, <b", 4)

a—b.b,,..b < a<b ®b,®..Qb " &)

Na rysunku 3 zostal przedstawiony przyktad krat bezpiecznego przeptywu
danych dla liniowego zbioru pozioméw bezpieczenistwa od poziomu najnizszego

N =0, np. jawne, do poziomu najwyzszego W= N-1, np. Sciéle tajne.

Zalozenia Wykres liniowej kraty bezpieczenstwa

n

T

K=10,1,..,n—1} n
a—>bsa<b
a®b = max (a, b)
a®b = min (g, b)
N=0,W=n-1

o i

Rysunek 3. Krata bezpiecznego przeplywu danych dla liniowego zbioru pozioméw
bezpieczenstwa

Zrédto: D.E. Denning, PJ. Denning, Certification of Programs for Secure Information Flow, Purdue
University, 1976, s. 6.

Na rysunku 4 zostal przedstawiony przyktad krat bezpiecznego przeplywu
danych dla nieliniowego zbioru pozioméw bezpieczenstwa od poziomu najniz-
szego N =000 do poziomu najwyzszego W = 111. Relacja porzadkowania klas
bezpieczenstwa, bedacych 3-bitowymi wektorami, zostala oparta na sumie
logicznej (OR) i iloczynie logicznym (AND).

14 Tbidem, s. 219.
15 Tbidem.
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Zalozenia Wykres nieliniowej kraty bezpieczenstwa
111
K= {000,001, .., 111} T
a—>b<OR(a,b)=b 110 101 011
a®b = OR(a, b) A >< >< A
a®b = AND(q, b)
N=000, W= 111 100 010 001

\OT)O/V

Rysunek 4. Krata bezpiecznego przeplywu danych dla nieliniowego zbioru pozioméw
bezpieczenistwa

Zrédlo: D.E. Denning, PJ. Denning, Certification of Programs for Secure Information Flow, Purdue
University, 1976, s. 6.

Przedstawiona teoria krat byla wykorzystywana wielokrotnie w modelach
sterowania bezpieczenstwem. Znalazla zastosowanie w powszechnie uzywanych
modelach Bella-LaPaduli!® i Biby!?, w ktérych krata pozioméw bezpieczenstwa
jest zbudowana na podstawie pary klasy i kategorii bezpieczenstwa (C, K),
gdzie:

* C - jest zbiorem klasyfikacji klas bezpieczenstwa; zbiér {C,, C,, ..., C,} jest
uporzadkowany, tzn. C, > C, >-- C,, np. jawne, poufne, tajne, $cisle tajne;

* K —jest zbiorem kategorii podmiotéw, ktére musza mieé¢ dostep do informacji;
jego elementy odnoszg si¢ do obszaru zastosowan, gdzie sa wykorzystywane
informacje {K,, K,,..., Kq} ; »przykltadem kategorii sg NATO, sztab, zandarme-
ria wojskowa”!8,

Poziom bezpieczenstwa L, = (C;, K,) jest wyzszy niz L, = (C,, K,) (relacja do-
minancji L, > L,) lub réwny mu wtedy i tylko wtedy, gdy spelnione sg relacje:

C,>G i K 2K. (6)

W przypadku obu relacji ostrych mozna powiedzieé, ze poziom L, jest wyzszy
niz L, (L, > L,). Poziomy s3g nieporéwnywalne, jezeli nie zachodzi relacja:

16 D.E. Bell, L.J. LaPadula, Secure Computer Systems: Mathematical Foundations, MTR-
2547, vol. 1, MITRE Corporation, Bedford, MA 1973.

17 K.J. Biba, Integrity Considerations for Secure Computer Systems, MTR-3153, The Mitre
Corporation, 1977.

18 J, Stoklosa, op.cit., s. 160.
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Ly>L,ani L, <L,. 7

Oba modele sg zbudowane na podstawie wielu aksjomatéw opisujacych
dozwolone warunki przeptywu informacji w celu zapewnienia ich tajnosci
(model BLP) i integralnosci (model Biby). Nie zostang one tu oméwione ze
wzgledu na brak bezposredniego zwigzku z tematem niniejszego artykutu.

Teoria krat znalazla réwniez zastosowanie w biznesowym modelu bezpieczen-
stwa opartym na koncepcji muru chinskiego. Model Brewera-Nasha'® zaklada
istnienie klas konfliktéw, do ktérych nalezg konkurujace ze sobg organizacje.
»<Podmiot ma dostep do dowolnej informacji (obiektu) dopéty, dopdki nie uzyska
dostepu do informacji innej organizacji z tej samej klasy konfliktu intereséw”2°.
Bezpieczny dozwolony przeplyw informacji pomiedzy obiektami opisany za po-
mocg kraty muru chinskiego jest uzalezniony od etykiety okreslajacej, z jakich
organizacji czerpat on informacje. Dopuszczalne sg tylko takie etykiety, ktére nie
naruszajg zasady klas konfliktu. ,,Obiekt opisany jest n-elementowym wektorem
i}, iy, ..., i), gdzie kazde i, € COI, (COI,, COI,, ..., COI, - zbiér klas konfliktu) lub
ip,=Lldlak=1...n(symbol L oznacza brak informacji pochodzacej z danej klasy
konfliktu). [...] Przykladowo obiekt zawierajgcy informacje z firmy 7 w klasie
konfliktu COI, i informacje z firmy 5 w klasie konfliku COI, jest opisany wekto-
rem|[Ll,7,1,5 L, ..., 1]"".

Rysunek 5 prezentuje przyktadowa krate muru chinskiego, okreslajacego
mozliwy bezpieczny przeptyw informacji pomiedzy obiektami zawierajacymi
informacje pochodzace z dwoch klas konfliktu i dwéch organizacji. ,Symbol
[1, 1] oznacza informacje dostepng powszechnie”?? (niepochodzacg z zadnej
organizacji), natomiast ,syshigh” jest teoretyczng etykieta (wymagang do prawi-
dltowego zapisu modelu kratowego), ktéra dominuje nad wszystkimi pozostalymi
etykietami bezpieczenstwa.

19 D.EC. Brewer, M.J. Nash, The Chinese Wall Security Policy, Gamma Secure Systems Li-
mited, Surrey, United Kingdom 2001.

20 K. Liderman, Bezpieczenistwo informacyjne, Wydawnictwo Naukowe PWN, Warszawa
2012, s. 97.

21 R.S. Sandhu, Lattice-based access control models, George Mason University, 1993,
s. 18.

22 Tbidem.
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syshigh

[1,1] [1,2] [2,1] [2,2]

[1,1] [L,1] [L,2] [2,1]

[L,L]
Rysunek 5. Krata bezpiecznego przeplywu danych dla nieliniowego zbioru pozioméw

bezpieczenstwa

Zrodto: R.S. Sandhu, Lattice-based access control models, George Mason University, 1993, s. 18.

5. Model sterowania bezpieczenstwem w platformach
integracyjnych

Teorie krat mozna réwniez wykorzysta¢ do zbudowania modelu sterowania
bezpieczenstwem w platformach integracyjnych. Podstawg nowego rozwigzania
jest kratowy model ochrony danych w systemach rozproszonych baz danych?3,
opracowany przez B. Szafranskiego. Zaktada on opisanie bezpieczenstwa bazy
danych za pomocg kraty ochrony danych bedacej ztozeniem kraty przeptywu
i zakresu operacji, a nastepnie przy wykorzystaniu zbioru krat lokalnych zbu-
dowanie z nich superkraty bezpieczenstwa??, opisujacej cale zintegrowane
srodowisko. Przeksztalcenia sg realizowane zgodnie z metodykg przedstawiong
na rysunku 6.

23 B. Szafranski, Modelowanie proceséw ochrony baz danych ze szczegélnym uwzglednie-
niem ich integracji, Wojskowa Akademia Techniczna, Warszawa 1987.
24 Tbidem, s. 104.
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Zbidr i-krat lokalnych

v

Badanie niesprzecznosci
zbioru krat lokalnych
(niesprzecznosci
generatora superkraty)

Konstrukcja superkraty
L

'

SUPERKRATA L

v

Redukcja superkraty L

v

Przeksztatcenie
superkraty L

SUPERKRATA
PRZEKSZTAtCONA

Rysunek 6. Szkic metodyki tworzenia i przeksztalcania superkraty

Zrédlo: B. Szafranski, Modelowanie proceséw ochrony baz danych ze szczegdlnym uwzglednieniem ich
integracji, Wojskowa Akademia Techniczna, Warszawa 1987, s. 106.

Zastosowanie przedstawionej powyzej metodyki zaréwno pozwala zweryfi-

kowac to, czy integrowane systemy (w omawianym przypadku rozproszone bazy

danych) mozna zintegrowaé, jak i umozliwia wyznaczenie kraty bezpieczenstwa,

ktéra opisuje cate zintegrowane srodowisko.

W przypadku integracyjnych platform ustug elektronicznych konieczne jest

zdefiniowanie krat bezpieczenstwa, ktére opisuja specyficzne parametry $rodo-

wiska zorientowanego na ustugi. Autor proponuje dwa mozliwe podejscia do

wskazanego problemu:

danych sktadajacych sie na ustuge elektroniczng.

nicznych (bez analizowania dostepéw do danych).

AL = <T, PV, 4, 1", mn >,

25 Ibidem, s. 82.

Pierwsze, w ktérym operuje si¢ na najnizszym poziomie zbioru dostepéw do

Drugie, w ktérym operuje sie na wyzszym poziomie abstrakcji i w ktérym
sterowanie bezpieczenstwem odbywa sie w obszarze wywolan ustug elektro-

W obu przypadkach konieczne jest zdefiniowanie kraty zakresu operacji:

®)
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gdzie:

T — czeSciowo uporzadkowany zbiér operacji, np. listuj < czytaj < zapisz <wy-
konuj,

T - relacja zakresu dzialania operacji,

V, 4 — operatory kreséw gérnego i dolnego,

¢mex, gmin — ograniczenia gérne i dolne zbioru operaciji.

Zaleznie od wybranego podejScia nalezy zdefiniowaé réwniez krate prze-
plywu danych dla modelu operujacego na poziomie danych lub krate wywotania
w przypadku modelu operujacego na poziomie ustug. Krata przeptywu danych
zdefiniowana jest jako:

CL= <K, p ® ®, ke, frin 2, ©)

gdzie:

K — zbior klas ochrony,

p — relacja przeptywu,

®, ® — operatory kreséw gérnego i dolnego,

k" fmin — ograniczenia gorne i dolne zbioru klas ochrony.

Zamiast kraty przeplywu mozliwe jest wykorzystanie ,kraty wywotania”,
gdzie relacja przeplywu informacji jest zastgpiona relacja wywotania ustugi
przez podmiot posiadajacy uprawnienia do powigzanej z usluga klasy ochrony.
Jest ona zdefiniowana jako:

CL = < K, Q) ®, ®) kmax, Jemin >, (10)

gdzie:

K — zbiér klas ochrony,

Q - relacja wywolania,

®, ® — operatory kreséw gérnego i dolnego,

k", fmin — ograniczenia gorne i dolne zbioru klas ochrony.

W wyniku ztozenia dwéch krat — zakresu operacji i przeptywu lub zakresu
operacji i wywolania — powstanie krata ochrony danych, ktéra jest ,krata bez-
pieczenstwa” systemu dziedzinowego. Korzystajac z operacji kresu gérnego
i dolnego, mozna wyznaczy¢ graniczne wartosci klas ochrony i zakresu dzia-
tania dla wywotywanych ustug elektronicznych lub przetwarzanych danych,

26 Tbidem, s. 79.
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a nastepnie poréwnac je z uprawnieniami, jakie posiada podmiot generujgcy
zadania. Nastepnie po uzyskaniu lokalnych krat bezpieczenstwa dla systeméw
dziedzinowych (pierwsza lub drugg metoda) mozna utworzy¢ jedna superkrate,
obejmujaca pelng domene bezpieczenstwa platformy integracyjne;j.

Superkrata platformy integracyjnej jest wykorzystywana w modelu stero-
wania bezpieczenstwem w integracyjnych platformach ustug elektronicznych
analogicznie do wykorzystania kraty bezpieczenstwa w systemach dziedzino-
wych. Pozwalana na okre$lenie wymagan i parametréw bezpieczenstwa, jakie
musi spetni¢ podmiot, aby wywotaé ztozong ustuge elektroniczng (zbudowang
z wielu ustug prostych pochodzacych z réznych systeméw dziedzinowych).

6. Podsumowanie

Omoéwiona koncepcja wykorzystania teorii krat do sterowania bezpieczen-
stwem w platformach ustug elektronicznych pozwala rozwigzaé¢ dwa podsta-
wowe problemy:

* jednoznacznego okreslenia, czy dane systemy moga by¢ ze sobg integrowane
na podstawie architektury platform integracyjnych,

* wyznaczenia modelu bezpieczenstwa dla zintegrowanej infrastruktury ustu-
gowej nawet w przypadku réznorodno$ci modeli bezpieczenstwa opisujacych
systemy dziedzinowe.

Jak zostato wykazane, platformy integracyjne sg obecnie podstawowym na-
rzedziem wykorzystywanym w procesach informatyzacji administracji publicznej
i dlatego zaproponowanie dobrego modelu sterowania bezpieczenstwem jest
kluczowym czynnikiem warunkujacym ich dalszy rozwéj. Wraz ze zwicksza-
niem sig¢ liczby systeméw dziedzinowych coraz trudniejsze staje si¢c budowanie
polityk bezpieczenstwa i okreslanie pozioméw bezpieczenstwa ztozonych ustug
publicznych tylko na podstawie wiedzy eksperckiej. Zaprezentowane rozwia-
zanie wymaga dalszych prac w celu doprecyzowania i weryfikacji wskazanego
modelu. Konieczna jest $cista wspoétpraca administracji panstwowej i osrodkéw
badawczych tak, aby tworzone modele mogtly by¢ wykorzystane w praktyce w bu-
dowaniu nowoczesnych i bezpiecznych elektronicznych ustug publicznych.
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Sk sk

The use of lattice theory in the modelling of safety management
processes in public administration electronic services platforms

Summary

This article discusses the role of integration platforms in public administration.
Particular attention was given to security, which is a basic requirement of integration
platforms. Furthermore, a review of lattice models used to control security was pre-
sented. A new model of safety management for electronic services integration platform
(based on the lattice theory) was introduced.

Keywords: security, integration platforms, electronic services, state administration,
public services, interoperability, lattice access control



