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Wydzial Elektrotechniki i Informatyki
Politechnika Lubelska

Podpis elektroniczny — rozwigzania techniczne
i uwarunkowania prawne

1. Wstep

Powszechny dostep do technologii informacyjnych oraz wypieranie form
tradycyjnej komunikacji przez komunikacje elektroniczng wymaga wprowadza-
nia nowych form zabezpieczen. Musza one zapewnia¢ mozliwos¢ weryfikacji
tozsamosci nadawcy wiadomosci, zabezpieczaé przed niepowolanym dostepem
0s06b trzecich i jednocze$nie potwierdzaé¢ autentyczno$é otrzymanych danych.
W wielu przypadkach dodatkowo konieczne jest spetnienie wymogéw prawa,
aby przekazane dane mogly by¢ traktowane na réwni z dokumentem opatrzonym
podpisem odrecznym. Formg zabezpieczenia spelniajaca wszystkie powyzsze
wymagania jest podpis elektroniczny. Zgodnie z art. 5 pkt 2 ustawy z dnia
18 wrzesénia 2001 r. o podpisie elektronicznym (Dz. U. z 2013 r. poz. 262): ,Dane
w postaci elektronicznej opatrzone bezpiecznym podpisem elektronicznym
weryfikowanym przy pomocy waznego kwalifikowanego certyfikatu sg réwno-
wazne pod wzgledem skutkéw prawnych dokumentom opatrzonym podpisami
wlasnorecznymi, chyba ze przepisy odrebne stanowig inaczej”!.

2. Techniki kryptograficzne

Standardem w ochronie danych jest obecnie stosowanie rozwigzan kryp-
tograficznych. Pozwalajg one na przeksztalcenie danych z postaci jawnej —
zrozumialej dla cztowieka — w postaé niejawng, ktéra jest inng forma zapisu

1 http://prawo.legeo.pl/prawo/ustawa-z-dnia-18-wrzesnia-2001-r-o-podpisie-elektronicz-
nym/rozdzial-i_przepisy-ogolne/?on=25.02.2013 (data odczytu 19.11.2013).
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tych samych danych, niezrozumiatg dla odbiorcy?. Do przeksztalcania danych
uzywamy specjalistycznych algorytmoéw. Ich budowa jest powszechnie znana.
Jednak aby uniemozliwi¢ odszyfrowanie danych osobie postronnej posiadaja-
cej algorytm, wprowadzono klucz kryptograficzny. Jest to dodatkowa porcja
danych niezbedna w procesie szyfrowania i deszyfrowania danych. Bez uzycia
wlasciwego klucza kryptograficznego niemozliwe jest poprawne deszyfrowanie
danych, a co za tym idzie — nie uda si¢ ich odczytaé. OczywiScie istniejg techniki
tamania zabezpieczen kryptograficznych, ktére zazwyczaj sg tym skuteczniejsze,
im krotszy i tatwiejszy do odgadniecia jest klucz kryptograficzny. Od sily klucza
kryptograficznego zalezy wigc sila stosowanego zabezpieczenia’.
Rozrézniamy dwa rodzaje kryptografii — kryptografi¢ symetryczna i krypto-
grafie asymetryczng. Cechg charakterystyczng kryptografii symetrycznej jest to,
ze uzywa tego samego klucza do szyfrowania i deszyfrowania danych. Schemat
symetrycznego system kryptograficznego zostat przedstawiony na rysunku 1.
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Rysunek 1. Symetryczny system kryptograficzny

Zrédlo: opracowanie wlasne na podstawie: A. Menzenes, T.P. Oorscho, S. Vanstone, Kryptografia
stosowana, WNT, Warszawa 2005.

Symetryczne systemy kryptograficzne doskonale nadajg sie do ochrony za-
sobow danych majacych jednego wtasciciela. Jednak nie sprawdzaja si¢ w przy-
padku ochrony komunikacji pomiedzy r6znymi osobami. Powodem tego jest fakt
wykorzystania jednego wspdlnego klucza do wszystkich operacji. Udostepnienie
klucza jednej z os6b daje je mozliwosé pézniejszego odszyfrowywania danych
zaszyfrowanych przy uzyciu tego samego klucza, nawet jesli sa przeznaczone
dla innego adresata. Aby system symetryczny zapewnial poufnosci komunikacji,

2 T. Kifner, Polityka bezpieczeristwa i ochrony informacji, Helion, Gliwice 1999.
3 F. Bauer, Sekrety kryptografii, Helion, Gliwice 2002.
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nalezaloby przypisaé i stosowaé niezalezny klucz w przypadku kazdej osoby,
z ktéra sie komunikujemy. Wymagaloby to utworzenia olbrzymiej bazy kluczy
oraz mechanizmu ich stosowania. Poza tym pozostaje jeszcze problem przeka-
zywania kluczy drugiej stronie bioracej udzial w komunikacji. Klucze musza bo-
wiem zostaé przekazane kanatem bezpiecznym, czyli w sposéb uniemozliwiajgcy
podstuchanie. Ponadto niemozliwa do rozwigzania jest kwestia udowodnienia
tozsamosci nadawcy wiadomosci. Istnieje bowiem mozliwo$é ,spreparowania”
wiadomosci przez odbiorce, co w procesach formalnej wymiany dokumentéw
stanowi powazny problem.

Rozwigzanie tych probleméw mozliwe jest przez zastosowanie kryptografii
asymetrycznej. Oferuje ona zupelnie inne podejscie do szyfrowania. Korzysta
bowiem z par wzajemnie si¢ uzupelniajgcych kluczy kryptograficznych. Jezeli
klucze nalezace do jednej pary oznaczymy jako K, oraz Kg, wéwczas dane
zaszyfrowane za pomoca klucza K, bedg mogtly zostaé¢ odszyfrowane tylko za
pomocag klucza K. Analogicznie przedstawia sie sytuacja szyfrowania kluczem
K. Dane zaszyfrowane nim mogg zostaé odszyfrowane tylko za pomocg klucza
K,. Podejscie to umozliwia tworzenie systeméw zabezpieczenn pozwalajacych
na zapewnienie autentycznosci i poufnosci wiadomosci oraz na potwierdzanie
tozsamos$ci nadawcy.

Jezeli jeden z kluczy bedzie znajdowat sie tylko w posiadaniu osoby szyfrujacej
dane, a drugi zostanie udostepniony publicznie, pozwoli to na potwierdzenie
tozsamosci nadawcy, kazdy bowiem bedzie mégt pobraé klucz udostepniony
publicznie i odszyfrowaé przy jego pomocy dane. Jezeli proces sie powiedzie,
bedzie to dowodem na to, ze dane zostaly zaszyfrowane kluczem znajdujgcym
sie w posiadaniu wlasciciela drugiego klucza z uzytej pary kluczy*.

Jak wiemy, mozliwe jest szyfrowanie za pomocg dowolnego klucza z pary
kluczy. Jezeli zaszyfrujemy dane za pomocg klucza udostepnionego publicznie
przez okreslong osobe, wowczas odszyfrowanie danych bedzie mozliwe tylko
za pomocy klucza znajdujgcego sie w posiadaniu wlasciciela wzmiankowanej
pary kluczy. Pozwoli to na zachowanie poufnos$ci komunikacji, gdyz klucz
umozliwiajgcy odszyfrowanie danych znajduje sie w posiadaniu jednej osoby.
Schemat asymetrycznego systemu kryptograficznego zostal przedstawiony na
rysunku 2.

4 0.0. Khalifa, M.R. Islam, S. Khan, M.S. Shebani, Communications cryptography, RF and
Microwave Conference, 2004, RFM 2004. Proceedings, DOI: 10.1109/RFM.2004.1411111.
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Rysunek 2. Asymetryczny system kryptograficzny

Zrédto: opracowanie wlasne na podstawie: A. Menzenes, T.P. Qorscho, S. Vanstone, Kryptografia
stosowana, WNT, Warszawa 2005.

3. Podpis cyfrowy

Rozwigzania dostarczone przez kryptografie asymetryczng zostaty wyko-
rzystane do opracowania podpisu cyfrowego. Podpis cyfrowy to nic innego jak
wygenerowana para kluczy kryptograficznych przeznaczonych dla wybranego
algorytmu kryptografii asymetrycznej. Zawiera on klucz prywatny (ang. pri-
vate key) oraz klucz publiczny (ang. public key). Klucz prywatny znajduje sie
w posiadaniu wlasciciela podpisu cyfrowego i jest pilnie strzezony. Klucz pu-
bliczny jest udostepniany wszystkim, najczesciej za pomocg Internetu.

Witasciciel podpisu cyfrowego podpisuje dane, uzywajac swojego klucza
prywatnego. Kazdy cztowiek ma mozliwo$¢ pobrania klucza publicznego i zwe-
ryfikowania podpisu - jezeli operacja deszyfrowania powiedzie sie, wéwczas
uzyskujemy pewno$é, ze nadawca jest wtasciciel podpisu cyfrowego, do ktérego
nalezy uzyty klucz publiczny. Dodatkowo uzyskujemy pewnos$é, ze podpisane
dane sg autentyczne. Wprowadzenie jakiejkolwiek modyfikacji do zaszyfrowanej
wiadomosci uniemozliwitoby jej prawidtowe odszyfrowanie®.

5 N. Zhu, G.X. Xiao, Application of a Scheme of Digital Signature in Electronic Govern-
ment, 2008 International Conference on Computer Science and Software Engineering, DOI:
10.1109/CSSE.2008.929.
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4. Skroéty kryptograficzne w podpisie cyfrowym

Przedstawione rozwigzanie nie zapewnia jednak poufnosci danych, kazdy
z uzytkownikéw Internetu posiada bowiem dostep do klucza publicznego
nadawcy i jest w stanie odszyfrowaé dane. W takiej sytuacji szyfrowanie catego
przesylanego zbioru danych jest marnotrawstwem zasobdéw i czasu. Aby tego
unikngé, wprowadzano funkcje skrétu (ang. hash). Funkcjg skrétu nazywamy
jednokierunkowe przeksztalcenie matematyczne pozwalajace wygenerowaé
skrét danych. Skrét jest ciggiem bitéw o okres$lonej dlugosci, najczesciej od 128
do 512 bitéw®. Funkcja skrétu powinna zapewniaé¢ z prawdopodobienstwem
bliskim pewnosci, ze dla dwéch réznych zbioréw danych nie zostanie wygene-
rowany taki sam skrét.

Aby kryptograficzna funkcja skrétu zostata uznana za bezpieczng, musi
spetniaé nastepujace wymagania’:

* Wykazywaé odpornos$é¢ na kolizje (ang. collision resistance), czyli z praw-
dopodobienstwem bliskim pewnos$ci uniemozliwiaé¢ wygenerowanie dwéch
réznych wiadomosci posiadajgcych taki sam skrot.

* Posiadac odporno$¢ pierwszego i drugiego rzedu na kolizje dwéch wiadomo-
$ci. W praktyce oznacza to, ze nie moze istnie¢ szybka metoda wyznaczania
danych D na podstawie skrétu S, takich, ze warto$é funkcji skrétu H(D) = S.
Nie moze jednocze$nie istnie¢ zadna szybka metoda pozwalajaca na wyzna-
czenie zbioru danych D2 na podstawie zbioru danych D1, takich, ze obydwa
zbiory danych posiadajg taki sam skrot H(D1) = H(D2).

* By¢ funkcjg jednokierunkowsg, czyli nie moze istnie¢ mozliwo$¢ wniosko-
wania o danych wej$ciowych na podstawie uzyskanego skrétu. Zmiana
jednego bitu w danych wej$ciowych powinna powodowaé zmian¢ wartosci
znacznej liczby bitéw skrétu w sposéb uniemozliwiajacy przeprowadzenie
kryptoanalizy réznicowe;j.

W praktyce nie istnieje matematyczna metoda okre$lania stopnia bezpie-
czenstwa oferowanego przez okreslong funkcje skrétu. Ocena opiera sie wiec

6 G.W. Romney, D.W. Parry, A Digital Signature Signing Engine to Protect the Integrity of
Digital Assets, Information Technology Based Higher Education and Training, ITHET ‘06.
7th International Conference, 2006, DOI: 10.1109/ITHET.2006.339702.

7 S. Yunling, M. Xianghua, An Overview of Incremental Hash Function Based on Pair Block
Chaining, Information Technology and Applications (IFITA), 2010 International Forum, DOI:
10.1109/1FITA.2010.332.
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na wyniku eksperymentalnego okreslenia podatno$ci funkcji na znane ataki
kryptoanalityczne.

Funkcje skrotu sg wykorzystywane w procesie realizacji podpisu cyfrowego.
Jako ze podpis cyfrowy nie zabezpiecza przed nieuprawnionym dostepem, za-
miast podpisywania catego zbioru danych podpisywany jest jego skrét. Pierw-
szym etapem jest wiec wygenerowanie skrétu podpisywanego zbioru danych.
Nastepnie za pomocg klucza prywatnego jest podpisywany uzyskany skrot
kryptograficzny. Zaszyfrowana postaé skrétu stanowi podpis cyfrowy zbioru
danych. Musi ona by¢ przekazywana tacznie ze zbiorem danych, aby mozliwe
byto zweryfikowanie ich podpisu.

Weryfikacja podpisu jest procesem tréjetapowym. Na pierwszym etapie
deszyfrowany jest skrét danych za pomocg klucza publicznego osoby, ktéra
podpisata dane. Drugi etap obejmuje wygenerowanie skrétu danych, ktére majg
by¢ zweryfikowane. Trzeci etap polega na poréwnaniu odszyfrowanego skrétu
danych ze skrétem obliczonym na podstawie otrzymanych danych. Jezeli skréty
sg identyczne uznaje sig, ze dane sa autentyczne i pochodzg od wilasciciela pod-
pisu cyfrowego uzytego do odszyfrowania skrétu danych.

Nie istnieje inny sposdb weryfikacji podpisu cyfrowego, gdyz z zalozenia
funkcja skroétu jest jednokierunkowa i niemozliwe jest odtworzenie danych na
podstawie ich skrétu. Konieczne jest wiec ponowne wyliczenie skrétu danych
i weryfikacja ich poprawno$ci przez poréwnanie jej skrétéw — aktualnie obli-
czonego z wygenerowanym wczesniej i podpisanym przez wlasciciela. Schemat
systemu realizujgcego podpis cyfrowy zostal pokazany na rysunku 3.

Czynnoscig niezbedng w komunikacji biznesowej jest zabezpieczanie wia-
domosci przed niepowolanym odczytem. Samo potwierdzenie autentyczno$ci
danych oraz tozsamos$ci nadawcy nie jest wystarczajace. Mozliwe jest zapew-
nienie poufnos$ci przy wykorzystaniu infrastruktury podpisu cyfrowego. Wyko-
nywane jest to przed ich wystaniem przez zaszyfrowanie danych za pomocg
klucza publicznego adresata. W ten spos6b uzyskujemy pewnos$é, ze jedyna
osobg posiadajacg mozliwosé odczytu danych jest adresat, bedacy jednoczesnie
posiadaczem jedynej kopii klucza prywatnego. Schemat systemu komunikacji
z wykorzystaniem podpisu cyfrowego, zapewniajacy jednocze$nie poufnosé
przesylanych danych, zostal przedstawiony na rysunku 4.
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Rysunek 3. Realizacja podpisu cyfrowego z wykorzystaniem funkcji skrétu

Zrédlo: opracowanie wlasne na podstawie: A. Menzenes, T.P. Oorscho, S. Vanstone, Kryptografia
stosowana, WNT, Warszawa 2005.
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Rysunek 4. Realizacja podpisu cyfrowego z jednoczesnym szyfrowaniem danych
kluczem publicznym adresata

Zrédlo: opracowanie wlasne na podstawie: A. Menzenes, T.P. Oorscho, S. Vanstone, Kryptografia
stosowana, WNT, Warszawa 2005.
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5. Certyfikacja podpisow cyfrowych

Aby podpisy cyfrowe byly wiarygodne, musi istnie¢ sposéb poswiadczenia ich
oryginalno$ci. W przeciwnym przypadku mozliwe bytoby wygenerowanie przez
dowolng osobe falszywego klucza i podpisywanie nim danych w cudzym imieniu.

Pos$wiadczenie oryginalno$ci podpisu cyfrowego, zwane rowniez certyfika-
tem podpisu cyfrowego, jest wykonywane przez podpisanie klucza publicznego
oraz informacji o wtascicielu podpisu przez inng osobe lub instytucje. Certyfikat
podpisu cyfrowego to struktura zawierajaca publiczny klucz szyfrujacy certy-
fikowanego podpisu cyfrowego, dane posiadacza podpisu oraz podpis cyfrowy
tych dwéch struktur ztozony przez zaufang trzecig strone?®. Istniejg dwa sposoby
poswiadczania oryginalno$ci podpiséw cyfrowych:

* Zdecentralizowany oparty na sieci zaufania. Polega on na sktadaniu podpisu
cyfrowego poswiadczajacego oryginalnos$é przez osoby, ktére zweryfikowaty
osobiscie cztowieka czy tez instytucje postugujaca sie danym podpisem
elektronicznym. Wiarygodno$¢ podpisu jest wéwczas rowna wiarygodnos$ci
certyfikujgcych ten podpis oséb.

* Oparty na hierarchii urzedéw certyfikacji. W systemie tym po$wiadczenie orygi-
nalno$ci podpisu jest wykonywane przez centrum autoryzacji, czyli zaufang in-
stytucje wydajaca certyfikat podpisu cyfrowego, zwang urzedem certyfikacji.

Najbardziej znanymi certyfikatami klucza publicznego sag PGP, SPKI/SDSI
oraz X.509. Dwa pierwsze sg oparte na sieci zaufania, certyfikat X.509 bazuje
na hierarchii urzedéw certyfikacji®.

6. Bezpieczny podpis elektroniczny

Omowiony powyzej podpis cyfrowy jest jedynie rozwigzaniem technicznym po-
zwalajacym realizowaé funkcje po$wiadczania autentycznosci danych, weryfikacji
tozsamosci osoby podpisujacej dane oraz zabezpieczania danych przed niepowo-
tanym dostepem. Nie ma on jednak skutkéw prawnych. Aby mégt by¢ uzywany do

8 S. Hamdy, Towards a Better Applicability of Public-Key Certificates, Innovations in Infor-
mation Technology, 4th International Conference, 2007, DOI: 10.1109/11T.2007.4430387.

9 P. Wohlmacher, P. Pharow, Applications in health care using public-key certificates and
attribute certificates, Computer Security Applications, 16th Annual Conference, 2000, DOI:
10.1109/ACSAC.2000.898866.
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podpisywania danych i miat skutki prawne, musi spetnia¢ wymogi bezpiecznego
podpisu elektronicznego. Tylko bezpieczny podpis elektroniczny weryfikowany przy
pomocy certyfikatu kwalifikowanego ma skutki prawne zgodnie z ustawg o podpisie
elektronicznym, pod warunkiem, ze zostal ztozony w okresie waznosci tego certy-
fikatu. Wedlug prawa polskiego, stanowi on dowéd na to, ze zostal ztozony przez
osobe, ktéra jest okreslona w nim jako sktadajgca podpis elektroniczny!®.

Bezpieczny podpis elektroniczny musi — wedlug ustawy o podpisie elektro-
nicznym — by¢:

* Przyporzadkowany wylacznie do osoby, ktéra sktada ten podpis.

* Wykonany za pomocg urzadzen oraz danych podlegajacych wylgcznej kontroli
osoby sktadajacej podpis elektroniczny.

* Powigzany z danymi, ktére zostaly podpisane w taki sposéb, ze kazda zmiana
tych danych wykonana po ztozeniu podpisu bedzie rozpoznawalna.

Spelnienie powyzszych warunkéw gwarantuje pewno$é co do tozsamosci
podpisujacego i oryginalnosci podpisanych danych. Dla posiadacza podpisu
oznacza to réwniez konieczno$¢ odpowiedniego zabezpieczenia posiadanego
podpisu. Utrata urzadzen i danych niezbednych do zlozenia podpisu moze bowiem
skutkowac zlozeniem podpisu przez osobe do tego nieupowazniong, a co za tym
idzie — w $wietle prawa moze prowadzi¢ do podjecia zobowigzan przez wiasci-
ciela podpisu. Zgodnie z art. 6 pkt 3 ustawy o podpisie elektronicznym, nie ma
mozliwosci uniewaznienia zlozonego podpisu przez powotanie sie na to, ze podpis
elektroniczny zostat ztozony za pomoca bezpiecznych urzadzen czy danych, ktére
nie znajdowaly si¢ pod wytaczng kontrolg osoby sktadajacej podpis.

Pomocne w tej sytuacji jest to, ze podpis cyfrowy jest umieszczany najcze-
$ciej na karcie inteligentnej, ktérej rozmiary pozwalaja na tatwe umieszczenie
jej w portfelu lub dowolnym bezpiecznym miejscu znajdujacym sie w wylacznej
kontroli wtasciciela podpisu elektronicznego. Dodatkowym zabezpieczeniem
stosowanym podczas sktadania podpisu cyfrowego jest konieczno$é¢ podania
numeru PIN potwierdzajacego tozsamo$¢ uzytkownika. Bez podania tego nu-
meru podpis nie zostanie zlozony. Dlatego nawet w przypadku utraty karty inte-
ligentnej ryzyko jest ograniczone. Niestety wiele 0s6b nie posiada dostatecznej
wiedzy i beztrosko tamie podstawowe zasady bezpieczenstwa, zapisujgc numer
PIN i przechowujac go razem z kartg inteligentng i urzadzeniami niezb¢ednymi
do zlozenia podpisu elektronicznego.

Ustawa o podpisie elektronicznym, oprécz okre$lenia warunkéw, jakie musi
spetniac podpis elektroniczny, definiuje réwniez obowigzki, ktére musza wypetniaé

10 http://www.kir.com.pl/main.php?p=3990&s=69197.
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podmioty $wiadczace ustugi certyfikacyjne. Jest to konieczne w celu zapewnienia
bezpieczenstwa i wiarygodnosci sktadanych podpiséw elektronicznych. Kwalifi-
kowany podmiot, ktéry Swiadczy ustugi certyfikacyjne, jest zobowigzany do:

e Zapewnienia technicznych i organizacyjnych $rodkéw, ktére pozwalajg na
szybkie i sprawne wydawanie certyfikatow, zawieszanie ich i uniewaznianie
wraz z mozliwo$cig okreslenia czasu wykonania tych czynnosci. Pozwala
to na sprawne zarzgdzanie pulg dostepnych podpiséw i biezgcg weryfikacje
tego, czy zlozony podpis jest wazny, czy tez nie.

* Sprawdzenia tozsamosci osoby, dla ktdrej zostanie wydany certyfikat, przed
wydaniem tego certyfikatu. W ten sposéb uzyskujemy pewnos$é, ze nikt nie
bedzie w stanie podszy¢ sie pod inng osobe, co mogloby skutkowacé nieupraw-
nionym uzyskaniem podpisu przez nieuczciwego czlowieka.

e Zapewnienia Srodkéw majacych przeciwdziataé falszerstwom certyfikatéw
oraz innych danych poswiadczanych elektronicznie przez podmioty $wiad-
czgce ustugi certyfikacyjne. Ma sie to odbywacé przede wszystkim przez
ochrone urzadzen i danych wykorzystywanych podczas $wiadczenia ustug
certyfikacyjnych.

e Zawarcia umowy ubezpieczenia odpowiedzialnosci cywilnej pokrywajacej
szkody wyrzadzone odbiorcom ustug certyfikacyjnych.

* Poinformowania osoby, ktérej wydawany jest certyfikat, o warunkach uzy-
skania i uzywania certyfikatu, zwlaszcza o ograniczeniach nalozonych na
uzywanie tego certyfikatu, jak réwniez do przekazania pelnego wykazu
urzadzen, za pomocg ktérych mozliwe jest ztozenie bezpiecznego podpisu
elektronicznego. Do wykazu muszg zosta¢ dotgczone warunki techniczne,
jakie powinny spelniaé¢ te urzadzenia. Dodatkowo, jezeli podmiot certyfi-
kujacy zapewnia publiczny dostep do certyfikatow, to musi uzyskaé zgode
ubiegajacego sie o certyfikat na jego publikacje.

* Uzywania systeméw do tworzenia certyfikatéw w taki sposéb, by tworzenie
oraz modyfikacje certyfikatéw byly mozliwe do wykonania jedynie przez
upowaznione do tego osoby.

e Zapewnienia poufnosci procesu tworzenia certyfikatéw, zwlaszcza w aspek-
cie poufnosci danych stuzgcych do wygenerowania certyfikatu. Dane te nie
moga byé przechowywane ani kopiowane. Po utworzeniu certyfikatu dane
te majg zostaé przekazane na wylgczny uzytek nabywcy podpisu elektronicz-
nego w taki sposéb, by nie istnialy zadne kopie tych danych. Ponadto proces
tworzenia danych certyfikujacych musi byé zorganizowany w taki sposdéb,
by w procesie tworzenia kolejnych podpiséw cyfrowych dane stanowigce
okreslony podpis cyfrowy wystapity tylko raz z prawdopodobienstwem gra-
niczacym z pewnoscia.
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* Publikowania danych umozliwiajgcych weryfikacje waznosci i autentycznosci
wystawionych certyfikatéw, a takze innych poswiadczanych danych. Dostep
do tych danych musi by¢ bezptatny dla odbiorcéw ustug certyfikacyjnych.

Na podstawie przepiséw prawa podmiot $wiadczacy uslugi certyfikacyjne
odpowiada za wszelkie szkody spowodowane nienalezytym wykonaniem obo-
wiazkéw wynikajacych z zakresu Swiadczonych ustug, o ile nie wynika ono
z okolicznosci, za ktére podmiot certyfikujgcy nie ponosi odpowiedzialnosci. Nie
nalezy do zakresu odpowiedzialno$ci podmiotu certyfikujacego odpowiedzialnosé
za szkody spowodowane niewtasciwym uzyciem certyfikatu.

7. Szybkosc¢ dziatania

Istotnym aspektem kazdego rozwigzania informatycznego jest jego szyb-
ko$é. Réwniez w wypadku podpisu cyfrowego wazne jest to, by jego uzycie nie
spowalnialto pracy komputera oraz nie wymagato oczekiwania uzytkownika na
wykonanie operacji. Cykl zycia podpisu cyfrowego obejmuje takie operacje, jak:
generowanie kluczy, generowanie skrétéw danych, podpisywanie skrétéw oraz
ich weryfikacja. Kazda z wymienionych operacji wymaga okreslonego czasu.
W celu okreslenia czasochtonno$ci poszczegélnych etapéw przeprowadzono
badanie. Polegalo ono na zaimplementowaniu w réznych jezykach programo-
wania poszczegdlnych operacji podpisu cyfrowego. Testy przeprowadzono dla
dwéch réznych rozmiaréw podpisywanych zbioréw danych — 100 KB i 10 MB.
Przedstawione w tabeli 1 wyniki sg wynikami $rednimi uzyskanymi na kompu-
terze z dwurdzeniowym procesorem Intel i5 M560 2,67 GHz.

Tabela 1. Czas wykonania poszczeg6lnych operacji podpisu cyfrowego

Operacia Generowanie Generowanie Podpisywanie Weryfikowanie
p J kluczy [ms] skrétu [ms] skrétu [ms] podpisu [ms]
Rozmiar |56y p | 10 MB | 100kB | 10 MB | 100 kB | 10 MB | 100 kB | 10 MB
danych
C# 49 30 7 234 8 24 15 176
Java 277 275 3 106 9 14 45 160
C++ 1 1 1 57 7 38 10 46
php 1723 2342 94 158 108 231 145 311

Zrodlo: opracowanie wilasne.
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Analiza wynikéw przedstawionych w tabeli 1 pozwala zauwazy¢, ze pod
wzgledem szybko$ci wyréznia si¢ implementacja w jezyku C++. Najwolniejszg
technologia okazato sie php. Nalezy jednak zwréci¢ uwage na fakt, ze program
napisany w tym jezyku nie dziala bezposrednio w systemie operacyjnym, lecz
wymaga serwera WWW. Réznice w czasach wykonania okreslonych operacji
w réznych technologiach nie zalezg jednak w znaczgcym stopniu od ich szyb-
kosci, lecz od wydajnosci bibliotek udostepniajgcych przedstawione powyzej
funkcjonalnosci. Zostaly one bowiem poddane optymalizacji w réznym zakresie,
a ich implementacje wykazujg znaczne réznice. Nalezy zwroci¢ uwage na fakt,
ze najwieksze réznice czasu wykonania wystepuja podczas wykonywania ope-
racji generowania kluczy. Jest to jednak operacja jednorazowa, wigc szybkosé
jej wykonania nie wptywa na sprawne funkcjonowanie systemu.

Do dalszych badan sprawno$ci podpisu cyfrowego wybrano implementacje
w wieloplatformowym i przeno$nym jezyku programowania Java. Przebadano
czas wykonania poszczegélnych operacji dla zbioréw danych o rozmiarze od
1 KB do 80 MB. Uzyskane wyniki przedstawiono na rysunku 5.
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Rysunek 5. Czas wykonania poszczegélnych operacji podpisu cyfrowego

Zrodlo: opracowanie wilasne.

Jak fatwo zauwazy¢, poszczegdlne operacje podpisu cyfrowego wykonywane
sa sprawnie. Czas oczekiwania jest nieznaczny nawet w przypadku duzych
zbioréw danych - podpisywanie 80 MB danych trwa niecate 0,7 sekundy. Pro-
blematyczne natomiast staje si¢ zastosowanie podpisu cyfrowego do ochrony
przesytanych tresci. Operacje szyfrowania i deszyfrowania kryptografii asy-
metrycznej sg bowiem powolne. O ile potwierdzanie autentycznosci danych
wymagato jedynie zaszyfrowania skrétu danych, o tyle zabezpieczenie danych
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przed niepowotanym dostepem wymaga ich zaszyfrowania. O wiele wydajniej-
szym rozwigzaniem jest zaszyfrowanie danych za pomoca silnego algorytmu
symetrycznego. Czas wykonania operacji szyfrowania za pomocg réznych al-
gorytmoéw przedstawiono na rysunku 6.
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Rysunek 6. Por6wnanie czasu szyfrowania zbior6w danych za pomoca
ré6znych algorytmoéw

Zrédlo: opracowanie wlasne.

Sposréd poréwnywanych algorytméw zdecydowanie najlepsze wyniki osig-
gnat AES. Szyfrowanie 80 MB danych zajelo 1,6 sekundy. Algorytm asymetryczny
zupelnie sie nie sprawdzil. Szyfrowanie tego samego zbioru danych kluczem
prywatnym zajelo ponad 28 minut. Z tego wzgledu czasy szyfrowania tym
kluczem dla zbioréw danych o rozmiarze przekraczajacym 5 MB nie zostaly
zaprezentowane na rysunku 6. W celu doboru odpowiedniego algorytmu do
zabezpieczania poufno$ci przesylanych danych przebadano czas szyfrowania
oraz deszyfrowania uzyskane przez algorytmy 3DES oraz AES dla zbioréw
danych o réznym rozmiarze. Uzyskane wyniki zaprezentowane zostaly na ry-
sunku 7. Wskazujg one na wyrazng przewage algorytmu AES w aspekcie czasu
szyfrowania i deszyfrowania zbioréw danych. Uzyskane zostaly one przy uzyciu
implementacji algorytmu w jezyku Java. Jednak implementacje w innych jezy-
kach réwniez wykazujg duzg szybko$é dzialania. Szyfrowanie 50 MB zbioru
danych w przypadku implementacji w jezyku C# zajeto 3,4 sekundy, w jezyku
Ruby 0,8 sekundy, a w Javie 1,3 sekundy. Algorytm AES oferuje réwniez bardzo
wysoki poziom bezpieczenistwa.
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Rysunek 7. Por6wnanie czasu szyfrowania i deszyfrowania zbioréw danych za pomoca
algorytméw 3DES oraz AES

Zrédlo: opracowanie wlasne.

Duza szybko$¢ dziatania algorytméw symetrycznych oraz mozliwosci do-
starczane przez podpis elektroniczny pozwalajg na skuteczne chronienie duzych
zbioréw danych przesytanych kanalem publicznym bez koniecznosci wezeéniej-
szego uzgadniania klucza algorytmu symetrycznego. Wystarczy, ze nadawca
zaszyfruje dane, uzywajgc wygenerowanego samodzielnie klucza algorytmu
symetrycznego, a nastepnie zabezpieczy ten klucz, szyfrujac go za pomoca
klucza publicznego adresata. Ze wzgledu na maty rozmiar klucza czas jego szy-
frowania za pomocg algorytmu asymetrycznego bedzie pomijany. Dodatkowym
atutem tego rozwigzania be¢dzie mozliwo$¢ stosowania kluczy jednorazowych
algorytmu symetrycznego, co znaczaco zwiekszy oferowany poziom bezpie-
czenstwa danych.

8. Podsumowanie

Zardéwno unormowania prawne, jak i srodki techniczne pozwalajg w Polsce
na stosowanie podpiséw cyfrowych, ktére sg bezpieczne i majg moc prawna toz-
samg z podpisem odrecznym'!. Pozwala to na coraz powszechniejsze stosowanie
komunikacji cyfrowej w biznesie, administracji czy innych dziedzinach zycia.
Dzieki temu mozliwe jest wprowadzanie rozwigzan w coraz wiekszym stopniu

11 http://www.mg.gov.pl/Wspieranie+ przedsiebiorczosci/Dzialalnosc+gospodarcza+i+e-
przedsiebiorczosc/Podpis+elektroniczny.
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dostosowanych do wymagan dzisiejszego cyfrowego spoleczenistwa. Potrzeby te
sg widoczne zwlaszcza w administracji publicznej, w ktérej wprowadzenie kaz-
dego udogodnienia pozwalajacego na unikniecie wizyty w urzedzie i zatatwienie
sprawy przez Internet jest entuzjastycznie odbierane przez spoteczenstwo, jak
réwniez pozwala znacznie zredukowaé koszty obstugi interesantéw, ze wzgledu
na brak koniecznosci tworzenia stanowisk pracy do bezposredniej obstugi oby-
wateli oraz przeniesienie na interesantéw czesci obowigzkow, takich jak choéby
wprowadzenie niezbednych danych do systemu informatycznego. OczywiScie
wszystkie te operacje nie moga by¢ sfinalizowane bez autoryzacji uzytkownika
dokonywanej za pomoca podpiséw elektronicznych.

Wykorzystanie podpisu elektronicznego pozwala réwniez na realizowanie
skutecznych schematéw zabezpieczania duzych zbioréw danych przesytanych
przy uzyciu kanalu niezabezpieczonego. Konieczne jest tu jednak zastosowanie
algorytmu symetrycznego do ochrony danych. Jak wykazano w artykule, naj-
lepszym wydajno$ciowo rozwigzaniem bedzie polaczenie podpisu cyfrowego
z algorytmem AES. Funkcjonalno$¢ podpisu elektronicznego pozwala natomiast
na skuteczng ochrone i wymiane kluczy algorytmu symetrycznego.
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Digital signature in Poland

Summary

The article describes technical and legal aspects of digital signature in Poland.
The crytpographical aspects of creation of a digital signature are also described. The
obligations of certification firms and digital signature users are discussed.
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