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Federacyjna hurtownia danych w dostepie
do informaciji poufnej'

1. Wstep

Organy ochrony prawa na potrzeby wykonywania swoich ustawowych
obowigzkow tworzg bazy danych gromadzace m.in. informacje o: osobach,
organizacjach, podmiotach gospodarczych czy zdarzeniach. Informacje te
majg charakter poufny, a ich zakres i spos6b uzycia jest regulowany przepisami
prawa. Jednym z dopuszczalnych sposobéw wykorzystania tych danych jest
wzajemne udostepnianie danych przez poszczegdlne stuzby zaliczane do or-
ganéw ochrony prawa w zakresie niezbednym do realizacji zadan, jakie przed
nimi sg postawione.

Poufny charakter danych sprawia, ze wszelkie mozliwosci ich gromadzenia
i udostepnienia podlegaja regulacjom prawnym, a sam proces gromadzenia

1 Praca jest czeScig projektu badawczego prowadzonego przez Katedre Informatyki Stoso-
wanej Wydziatu Elektrotechniki, Automatyki, Informatyki i Inzynierii Biomedycznej Akademii
Gérniczo-Hutniczej w Krakowie ,Nowoczesne technologie dla/w procesie karnym i ich wy-
korzystanie — aspekty techniczne, kryminalistyczne, kryminologiczne i prawne”, nr umowy:
0021/R/ID2/2011/01, Nr AGH: 17.17.120.161.
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i udostepniania danych jest formalnie okreslony i podlega nadzorowi. Niemniej
jednak co jaki$ czas w mediach méwi sie o watpliwosciach dotyczacych tego,
czy nadzor ten jest realizowany wlasciwie. Jedna z ich przyczyn jest fakt, ze ze
wzgledu na poufny charakter tych danych bezposredni nadzoér nad ich wykorzy-
staniem sprawujg te same organy ochrony prawa, ktére tymi danymi si¢ postu-
guja w swojej pracy, a nadzér zewnetrzny jest sprawowany post factum i czesto
obejmuje jedynie informacje o samym zgromadzeniu lub wymianie danych, bez
mozliwosci weryfikacji prawdziwosci przestanek podjecia tych dziatan.

Jednym z powodow takiej sytuacji jest ograniczony zakres wykorzystywania
technologii informatycznych w procesie udostepniania danych. Chociaz stuzby
dysponujg wlasnymi wewnetrznymi rozwigzaniami opartymi na technologii
informatycznej, czesto bardzo zaawansowanymi, to w procesie wymiany da-
nych, a w szczegblnos$ci danych poufnych, pomiedzy organami ochrony prawa
dominujg procedury wykorzystujace tradycyjng forme papierowg. Budowa
systemu informatycznego pozwalajacego w sposéb efektywny udostepniac sobie
wzajemnie dane przy jednoczesnym zachowaniu wymaganego poziomu bezpie-
czenstwa i mozliwo$ci kontroli jest wyjatkowo utrudniona. Wynika to z wielu
czynnikéw, wérdd ktérych na pierwszym miejscu niewatpliwie nalezy wymienié¢
uwarunkowania prawne i technologiczne oraz ich wzajemng interakcje. Jako
przyklad wzajemnej interakcji tych uwarunkowan mozna wskazac¢ wielo$¢ baz
danych o réznorakiej strukturze zbudowanych przy wykorzystaniu réznych
narzedzi. Problem ten moze by¢ technologicznie skutecznie rozwigzany dzieki
mechanizmom zarzadzania heterogenicznymi bazami danych?. Niestety takie
rozwigzanie wymaga znajomosci (a co za tym idzie czeSciowego upublicznie-
nia) struktur danych wszystkich baz danych wchodzacych w sktad systemu,
a to z prawnego punktu widzenia jest w wielu wypadkach niemozliwe. Ponadto
takie otwarcie baz danych mogloby stanowi¢ powazne zagrozenie dla bezpie-
czenstwa danych, ktére z zaloZzenia majg charakter poufny. Z tego tez powodu
takie rozwigzanie jest nie do przyjecia.

Juz na tym przyktadzie mozna ukaza¢ podstawowe problemy dotyczace
stworzenia systemu informatycznego wspierajacego wymiane danych poufnych.
System taki powinien dostarczy¢ mechanizméw wzajemnego udostepniania da-
nych, ale jedynie w zakresie wynikajacym z przepiséw prawa, przy zachowaniu
wszelkich wymogéw bezpieczenistwa, m.in. bez ujawniania szczegétéw budowy

2 R. Wrembel, Ustugi heterogeniczne — techniki integracji rozproszonych baz danych véznych
producentéw, Materialy konferencyjne XI Konferencji PLOUG ,Systemy informatyczne: pro-
jektowanie, implementowanie, eksploatowanie”, 18-21 pazdziernika, Zakopane-Koscielisko
2005, s. 327-352; L.M. Haas, E.T. Lin, M.A. Roth, Data integration through database federa-
tion, ,IBM Systems Journal” 2002, vol. 41, no. 4, s. 578-596.
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baz danych, oraz zapewni¢ mozliwo$¢ nadzoru nad procesem wymiany danych
zar6wno na poziomie wewnetrznym, jak i zewnetrznym.

Niniejsza praca prezentuje koncepcje wykorzystania mechanizméw opartych
na federacyjnej hurtowni danych do stworzenia systemu wymiany poufnych
danych spetniajacego powyzsze wymagania. Paragraf 2 stanowi og6lng charak-
terystyke hurtowni danych ze szczeg6lnym uwzglednieniem tych mechanizméw,
ktore bedg p6ézniej odgrywad istotng role w prezentowanej koncepcji. W kolejnej
czeSci omowiono aspekty prawne wymiany danych oraz wskazano uwarun-
kowania wyboru architektury prezentowanego rozwigzania. W paragrafie 4
przedstawiono koncepcje i architekture systemu wymiany danych poufnych.
W nastepnej czesci przedstawiong koncepcje systemu rozszerzono o elementy
wspierajgce dziatania kontrolne nad procesem wymiany danych oparte na
mechanizmach federacyjnej hurtowni danych. Na zakonczenie podsumowano
uzyskane rezultaty oraz wskazano kierunki dalszych badan.

2. Ogolna koncepcija federacyjnej hurtowni danych

Koncepcja hurtowni danych, definiowanej jako ,tematyczna baza danych,
ktéra trwale przechowuje zintegrowane dane opisane wymiarem czasu”3, po-
wstala w latach 70. XX w. w odpowiedzi na zapotrzebowanie gtéwnie duzych
korporacji w zakresie przechowywania i przetwarzania danych historycznych na
potrzeby analiz biznesowych. W poczgtkowym okresie wykorzystania hurtowni
danych dominowatla architektura systemu oparta na centralnym repozytorium
danych (CRD), bazie danych zawierajacej zintegrowane dane pochodzace z wielu
zrédel. Taka architektura hurtowni danych, okreslana czesto jako korporacyjna
hurtownia danych (KHD), zaktada fizyczne kopiowanie danych z systeméw Zré-
dlowych. W procesie zasilania (ETL*) dane sa integrowane i transformowane do
modelu danych hurtowni (model danych CRD), ladowane do CRD, a nastepnie
dane te sg udostepniane aplikacjom uzytkownikéw (rysunek 1, czesé a).

Rozw6j wykorzystania hurtowni danych, a w szczegdlnosci rosnace wymaga-
nia w zakresie wydajnosci, doprowadzit do rozbudowy architektury KHD o war-
stwe hurtowni tematycznych (ang. Data Marts). Taka architektura, nazywana

3 W.H. Inmon, Building the Data Warehouse, John Wiley & Sons, New York 2005.

4 Extraction, Transforming and Loading (ETL) — grupa proceséw zasilajacych hurtownie
danych odpowiedzialng za pozyskanie danych z systeméw zrédlowych, ich integracje i trans-
formacje do modelu danych hurtowni, weryfikacje poprawnosci (,czyszczenie” danych) oraz
zaladowanie tak przygotowanych danych do CRD.
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hierarchiczng (rysunek 1, cze$é b), dla podkreslenia wickszej ztozonos$ci archi-
tektury w poréwnaniu z architektura centralng, réwniez zaklada kopiowanie
danych z systeméw zZrédtowych do CRD oraz dodatkowo kopiowanie danych
z CRD do mniejszych hurtowni tematycznych, czesto zintegrowanych z konkret-
nymi aplikacjami uzytkownikéw. Dzigki takiemu podejéciu zostajg zachowane
zalety architektury centralnej w zakresie jednolitych i zintegrowanych danych,
a jednocze$nie procesy przetwarzania danych (analizy, raporty itd.) mogg by¢
realizowane w $rodowisku rozproszonym, nie obcigzajac bezposrednio CRD.

(a) KHD wariant centralny (b) KHD wariant hierarchiczny
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Rysunek 1. Warianty korporacyjnej hurtowni danych

Zrédlo: opracowanie wilasne.

Oba warianty korporacyjnej hurtowni danych zaktadajg kopiowanie danych
(w wariancie hierarchicznym dwukrotnie), co moze rodzi¢ problemy wydajnosciowe
w przypadku bardzo duzych zbioréw danych lub przy znacznym rozproszeniu geo-
graficznym systeméw zrédtowych. Miedzy innymi z tych przyczyn opracowano al-
ternatywng architekture, okreslang mianem federacyjnej hurtowni danych, w ktérej
odwrdcono czesciowo kierunek przeptywu danych wewnatrz hurtowni, ograniczajac
réwnoczesnie skale kopiowania danych. Podobnie jak w przypadku KHD mozna
wyr6zni¢ dwa warianty FHD: wariant ze wsp6lnymi procesami zasilania (rysunek 2,
cze$¢ a) oraz wariant z niezaleznymi procesami zasilania (rysunek 2, cze$é b).
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(a) FHD z zasilaniem centralnym (b) FHD z zasilaniem niezaleznym
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Rysunek 2. Warianty federacyjnej hurtowni danych

Zrédlo: opracowanie wilasne.

W podejsciu federacyjnym nie wystepuje centralne repozytorium danych,
gdyz dane sg umieszczane bezposrednio w hurtowniach tematycznych. CRD
jest zastgpione przez wirtualne repozytorium danych (WRD), ktére jest jego
wirtualng formg. CRD i WRD pelnig podobng funkcje w hurtowni danych,
umozliwiajgc dostep do wszystkich danych zawartych w hurtowni w jednolitym
i zintegrowanym modelu. WRD umozliwia aplikacjom uzytkownikéw korzysta-
nie z danych zlokalizowanych fizycznie w réznych hurtowniach tematycznych,
bez konieczno$ci posiadania wiedzy na ten temat. Nalezy zauwazy¢, ze w wa-
riancie z zasilaniem niezaleznym poszczegélne hurtownie tematyczne moga
by¢ traktowane jako odrebne korporacyjne hurtownie danych, stad na gruncie
koncepcji federacyjnej hurtowni danych rozwazane jest réwniez zagadnienie
federacji hurtowni danych?.

5 N. Stolba, M. Banek, A.M. Tjoa, The Security Issue of Federated Data Warehouses in the
Area of Evidence-Based Medicine, First International Conference on Availability, Reliability
and Security (ARES '06), 2006, s. 329-339.
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Poréwnujac architekture KHD i FHD, nalezy zwréci¢é uwage na zalety i wady
kazdej z nich® w ich réznych wariantach, w odniesieniu z jednej strony do za-
gadnien zwigzanych z efektywno$cig przetwarzania danych, a z drugiej strony
do mozliwosci skutecznego zarzadzania sama hurtownig danych.

Cechg wspélng obu rodzajéw hurtowni danych jest istnienie jednolitego
wspdélnego modelu danych hurtowni, ktéry tworzy plaszczyzne integracji da-
nych i umozliwia dostep do nich, niezaleznie od Zrédia pochodzenia danych
i znajomosci modelu danych zrédtowych. Dzieje sie tak dzieki istnieniu warstwy
zasilajacej, w ktérej procesy ETL transformujg i integruja dane pochodzace
z réznych zrédel. W wariantach wspéldzielacych procesy zasilania (KHD wa-
riant centralny i hierarchiczny oraz FHD wariant z zasilaniem centralnym)
implementacja takiego rozwigzania jest stosunkowo prosta, lecz wigze sie
z konieczno$cig dostarczenia danych w jedno miejsce i dopiero ewentualnie
p6zniejsza ich dystrybucja. Aby wspéldzielenie proceséw ETL byto mozliwe,
muszg by¢ dostepne informacje o strukturach danych Zzrédtowych w zakresie
niezbednym do oprogramowania wlasciwych proceséw zasilajacych. W wariancie
FHD z zasilaniem rozproszonym procesy zasilajace moga by¢ implementowane
niezaleznie. Przy takim rozwigzaniu gtéwnym problemem staje si¢ zapewnienie
zgodnosci lokalnych proceséw ETL z modelem danych hurtowni danych. Jakie-
kolwiek niezgodnosci praktycznie uniemozliwig powstanie i wykorzystywanie
wirtualnego repozytorium danych jako gtéwnej i zintegrowanej bazy danych
hurtowni, pozwalajacej na wspétdzielenie danych zlokalizowanych w réznych
hurtowniach tematycznych.

Dalszym rozwinieciem wariantu FHD z zasilaniem rozproszonym jest wspo-
mniana wczesniej koncepcja federacji hurtowni danych (rysunek 3). W tej kon-
cepcji poszczegdlne hurtownie tematyczne moga by¢ traktowane jako niezalezne
korporacyjne hurtownie danych z wlasnymi modelami danych i procesami za-
silajacymi. Oznacza to brak konieczno$ci przesytania danych zrédtowych oraz
upubliczniania informacji o lokalnych strukturach danych — dane mogg by¢ lo-
kalnie transformowane i lokalnie tadowane do struktur hurtowni tematycznych.
Informacjg upubliczniang w zakresie modelu i struktur danych jest informacja
o modelach i strukturach hurtowni tematycznych. Hurtownie tematyczne moga
by¢ budowane na podstawie wspélnego modelu danych WRD, choé¢ réwniez
w wariancie bardziej skomplikowanym moga by¢ oparte na wlasnych modelach

6 H.J. Watson, T. Ariyachandra, Which Data Warehouse Architecture Is Most Successful, ,Bu-
siness Intelligence Journal”, vol. 11, no. 1, s. 4-6, pelny tekst raportu jest dostepny na: www.
terry.uga.edu/~hwatson/DW_Architecture_Report.pdf (data odczytu 20.11.2013).
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danych, a do stworzenia WRD mozna wykorzysta¢ mechanizmy zarzadzania he-
terogenicznymi bazami danych. Istotng wtasciwoscig federacji hurtowni danych
jest daleko idgce rozdzielenie systemoéw zréodlowych od wirtualnego repozytorium
danych. Wtasciciel systemu Zrédlowego moze samodzielnie oprogramowac pro-
cesy ETL i nie musi upubliczniaé¢ informacji o wykorzystywanym w nim modelu
i strukturach danych. Wiasciwos¢ ta jest szczegdlnie istotna w odniesieniu do
rozwazanego problemu dostepu do danych poufnych, gdy sama informacja
o strukturze istniejacych baz danych moze réwniez mieé charakter poufny.
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Rysunek 3. Federacja hurtowni danych

Zrodlo: opracowanie wilasne.

3. Uwarunkowania wymiany i dostepu do informaciji poufnych

Wspomniane we wstepie organy ochrony prawa podlegaja wyjatkowo rygo-
rystycznym regulacjom prawnym zwigzanym z mozliwos$cig gromadzenia i wy-
korzystywania zgromadzonych danych w ramach swojej dzialalnosci. Zrédlem
regulacji prawnych w tym zakresie sa:
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* ustawy powolujgce wspomniane organy i regulujace zasady ich funkcjono-
wania,

* przepisy wykonawcze do tych ustaw,

* rozporzadzenia wlasciwych organéw panstwa,

* regulacje prawne o charakterze ogélnym, np. ustawa o ochronie danych
osobowych.

Zakres regulacji prawnych obejmuje m.in.:

* przestanki gromadzenia danych,

* zakres gromadzonych danych,

* mozliwo$¢ i czas ich przechowywania,

* zasady dostepu do danych,

* mozliwo$¢ ujawnienia (udostepnienia) danych innym podmiotom (w tym
innym organom ochrony prawa).

Dodatkowo na bazie wspomnianych regulacji prawnych kazdy z organéw
opracowuje wlasne, wewnetrzne regulacje w odniesieniu do poszczegdlnych
zbioréw danych. Celem tak szczegétowych i wielopoziomowych regulacji jest
zagwarantowanie, ze dane sg rzeczywiscie gromadzone w zwigzku z realizacja
ustawowych obowigzkéw organu, dostep do nich jest w pelni kontrolowany
i nie zostang one udostepnione podmiotom nieuprawnionym ani nie bedg
wykorzystane w spos6b niezamierzony przez ustawodawce. Z drugiej strony,
te same regulacje prawne nakltadajg na poszczegélne organy obowiagzek wspie-
rania innych organéw, réwniez przez udostepnianie danych niezbednych do
realizacji ich zadan’.

Stawia to organy dysponujgce wlasnymi bazami danych (wlascicieli danych)
w wyjatkowo trudnej sytuacji. Muszg one zapewni¢ w maksymalnym stopniu
bezpieczenstwo posiadanym danym, a jednocze$nie musza te dane udostepniaé
w okre$lonym i ograniczonym zakresie. W praktyce oznacza to, ze udostepnianie
danych w wiekszos$ci przypadkéw odbywa si¢ dzieki mechanizmom opartym na
trybie zapytanie—-odpowiedz z wykorzystaniem tradycyjnej formy papierowe;.
Taki mechanizm wzajemnego udostepniania danych stosunkowo tatwo spetnia

7 Obowigzek ten wynika nie tylko z krajowych regulacji prawnych, ale réwniez z regula-
¢ji prawnych obowigzujacych kraje cztonkowskie UE. Przyktadem takiej regulacji moze by¢
decyzja ramowa Rady 2006/960/WSiSW z dnia 18 grudnia 2006 r. w sprawie uproszczenia
wymiany informacji i danych wywiadowczych miedzy organami $cigania panstw cztonkow-
skich Unii Europejskiej, zobowiazujaca organy ochrony prawa do wzajemnej wymiany da-
nych, http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32006F0960: PL:HTML
(data odczytu 20.11.2013).
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wymagania zapewnienia bezpieczenstwa danych, lecz jego niewatpliwg wada

jest zaréwno forma, jak i czas potrzebny na udostepnienie danych.

Aby méc zaproponowaé inne mechanizmy udostepniania danych oparte na
technologiach informatycznych, nalezy okresli¢ wymagania, jakie taki system
musialby spelniaé¢. W kontekscie bezpieczenstwa danych podstawowym wyma-
ganiem jest pelna kontrola nad dostepem do danych. W szczegd6lnosci — przy
uwzglednieniu réznych pozioméw bezpieczenstwa i mozliwych zagrozen — na-
lezy przyjaé, ze:

1. Struktura i model bazy danych pozostajg widoczne jedynie dla wtasciciela
danych, a odbiorca udostepnianych danych nie uzyskuje informacji o spo-
sobie ich przechowywania.

2. Kazdy podmiot ubiegajacy sie o dostep do danych musi by¢ zweryfikowany
w zakresie mozliwosci udostepniania danych.

3. Zakres udostepnianych danych jest weryfikowany w zalezno$ci od podmiotu,
ktéremu sg one udostepniane.

4. Wtasciciel danych podejmuje decyzje o udostepnieniu danych podmiotowi,
ktéremu dane sg udostepniane, oraz ich zakresie. Decyzja taka moze mieé
charakter ogélny (tzn. danemu podmiotowi sg udostepniane dane o okre-
Slonym zakresie), lecz moze by¢ w kazdej chwili zmieniona.

5. Kazdy zdarzenie zwigzane z udostepnieniem danych (wystgpienie o dostep
do danych, przekazanie danych, odmowa przekazania danych itd.) jest
szczegblowo rejestrowane.

6. Transmisja danych pomiedzy uczestnikami procesu wymiany powinna by¢
realizowana bezpiecznymi kanatami transmisji (np. przy wykorzystaniu
szyfrowania i sieci prywatnych). Dane nie powinny by¢ nawet czasowo
sktadowane poza kontrolg uczestnikow.

Wymaganie 4 nie pozwala na kopiowanie danych, co tym samym wyklucza
wykorzystanie systemu opartego na architekturze korporacyjnej hurtowni da-
nych. Analogicznie wymaganie 1 neguje istnienie wspolnej warstwy zasilajacej
(wspoétdzielenia proceséw ETL), co wyklucza réwniez architekture federacyjnej
hurtowni danych w wariancie z zasilaniem centralnym. W tym kontekscie jedyng
architekturg systemu, jaka mozna rozwazaé, jest wariant federacyjnej hurtowni
danych z w pelni izolowanymi procesami ETL (federacj¢ hurtowni danych).
W dalszej czesci artykulu zostanie pokazana koncepcja wykorzystania mecha-
nizméw hurtowni danych na podstawie architektury FHD do budowy systemu
dostepu do danych poufnych, spetniajgca wyliczone powyzej wymagania.
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4. Bezpieczny dostep do danych poufnych — schemat procesu

Podstawowym zalozeniem prezentowanej koncepcji jest wykorzystanie do-
stepu do danych poufnych w trybie pytanie-odpowiedz, jako trybu z jednej strony
zapewniajacego wysoki poziom bezpieczenistwa, a z drugiej strony powszechnie
wykorzystywanego przez rézne organy. W obecnej formie proces dostepu do
danych przebiega wedlug nastepujacego schematu:

1. Po identyfikacji potrzeby pozyskania danych mogacych si¢ znajdowaé w za-
sobach innego organu formulowane jest zapytanie, ktére najczesciej jest
przygotowywane na podstawie gotowego wzorca, wypelnianego jedynie da-
nymi identyfikujgcymi przedmiot zapytania. Na tym etapie jest juz okreslony
potencjalny zakres danych, jakie mogg znalezé sie w odpowiedzi. Zakres
ten wynika ze wspomnianych wcze$niej regulacji prawnych okreslajacych
zasady udostepniania danych przez organy ochrony prawa.

2. Zapytanie — po jego akceptacji przez uprawnionego funkcjonariusza organu
pytajacego — jest przekazywane do pytanego organu, gdzie zapytanie pod-
lega akceptacji przez uprawnionego funkcjonariusza organu pytanego i jest
przekazywane do realizacji (w przypadku braku akceptacji do pytajacego
przesylana jest odmowna realizacji zapytania).

3. Po przygotowaniu odpowiedzi (czyli wyszukaniu wlasciwych informacji
w bazie danych i nadaniu im odpowiedniej formy) podlega ona akceptacji
przez wlasciwego funkcjonariusza i jest przekazywana do organu pytajacego
(gdzie moze zosta¢ wprowadzona do bazy danych).

Kazdy z etapOw tego procesu, czyli przygotowanie zapytania, jego akceptacja
do wyslania, wystanie, odebranie przez pytany organ, akceptacja do realizacji,
przygotowanie odpowiedzi, jej akceptacja, wystanie i odbiér przez organ pytajacy,
jest dokumentowany co najmniej w zakresie oséb zaangazowanych w realizacje
poszczegblnych dziatan i czasu ich wykonania.

Z wyrdznionych etapéw tego procesu automatyzacji z wykorzystaniem tech-
nologii informatycznej moze podlegaé:

1. Przygotowanie zapytania — wybor i wypelnienie formularza na podstawie
wczesniej przygotowanych wzorcéw zapytan dopuszczalnych pomiedzy
danymi organami (rodzaje zapytan).

2. Przygotowanie odpowiedzi — wykorzystanie zestandaryzowanych formularzy
pozwala na wykorzystanie przygotowanych wcze$niej odpowiednich zapytan
do bazy danych uzupelnianych jedynie danymi zawartymi w zapytaniu.
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3. Przeslanie zapytania i odpowiedzi — zapytanie i odpowiedz w formie elek-
tronicznej mogg by¢ przestane siecig komputerows przy zachowaniu odpo-
wiedniego poziomu bezpieczenstwa transmisji danych.

4. Dokumentowanie przebiegu procesu dostepu do danych poufnych — kazdy
etap tego procesu jest realizowany w interakcji z uzytkownikiem, co pozwala
na identyfikacje oséb, ich uprawnien oraz odnotowanie podjetych dziatan
(decyzji) oraz czasu ich podjecia.

Warto zwrécié uwage na fakt, ze wykorzystanie zestandaryzowanych for-
mularzy zapytan oznacza, ze organ pytajacy nie musi zna¢ modelu i struktur
baz danych organu pytajacego. Opierajac si¢ na predefiniowanych do kazdego
formularza zapytaniach, mozna w sposéb automatyczny generowaé wtasciwe
zapytania do bazy danych.

Z odmienng sytuacjag mamy do czynienia w przypadku odpowiedzi. Cho-
ciaz wynik zapytania nie zawiera wprost informacji o strukturze bazy danych,
to posrednio mozna uzyskac te informacje, a dodatkowo wykorzystuje on model
konkretnej bazy danych. Dlatego odpowiedZ przed wystaniem powinna zostaé
poddana dodatkowej transformacji, tak aby nie ujawniaé tych informacji. Ponadto
nalezy rozwazy¢ mozliwy przypadek, gdy dany rodzaj zapytania jest kierowany
do wiecej niz jednego organu. W takiej sytuacji uzyskane odpowiedzi beda sfor-
mulowane w rézny sposéb (nawet jesli narzucimy danemu zapytaniu strukture
odpowiedzi, to odpowiedzi beda wykorzystywaé rézne modele danych), a ich
umieszczenie w bazach danych pytajacego wymagatoby odrebnych proceséw
transformacji. Przy duzej liczbie organéw udostepniajacych sobie wzajemnie
dane i duzej liczbie rodzajéw zapytan powodowaloby to nadmierng komplikacje
proceséw przetwarzania danych.

Rozwigzaniem tego problemu jest opracowanie jednolitego wspdlnego mo-
delu danych (WMD) na potrzeby wymiany danych®. Mozliwo$¢ opracowania
wspdblnego modelu wynika zaréwno z charakteru samych danych, jak i z zakresu
wymiany. Zakres gromadzonych i udostgpnianych wzajemnie przez organy da-
nych wynika z regulacji prawnych. Z przedmiotowego punktu widzenia dane
mogg dotyczy¢ oséb, podmiotéw prawnych, mienia ruchomego i nieruchomego
oraz zdarzen o potencjalnie przestepczym charakterze. Zakres danych mozli-
wych do gromadzenia i udostepniania w odniesieniu do kazdego elementu ma

8 F. Saltor, M. Oliva et al., Building secure data warehouse schemas from federated informa-
tion systems, w: Heterogeneous Information Exchange and Organizational Hubs, red. H. Be-
stougeff, J.E. Dubois, B. Thuraisingham, Kluwer Academic Publishers, Dorbrecht-Boston—
London 2002, s. 123-134.
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charakter skoficzony. Wykorzystujac metody modelowania danych w hurtowniach
danych, mozna skonstruowaé wspélny model danych wystarczajacy do opisu
zasobéw danych gromadzonych i udostepnianych wzajemnie przez rézne organy?®.
W efekcie tak przygotowany model jest wystarczajacy do definiowania rodzajow
zapytan i do okreslania formatu odpowiedzi. Dla zachowania bezpieczenstwa
danych kazdy organ uczestniczacy w procesie udostepniania danych (zwany
dalej uczestnikiem) ma dostep do tej cze$Sci modelu, ktéra opisuje jego zasoby
danych. Konsekwencjg wprowadzenia WMD jest konieczno$¢ zarzgdzania tym
modelem, co oznacza wyrédznienie w architekturze systemu wymiany danych
poufnych modutu odpowiedzialnego za utrzymanie i zarzadzanie WMD. Schemat
procesu dostepu do danych z uwzglednieniem WMD przedstawia rysunek 4.

Modut WMD
5 _
o 5
/ (3) \«

& - + 9,

Uczestnik 1 (7) Uczestnik 2

Rysunek 4. Schemat dostepu do danych z uwzglednieniem WMD

Zrédlo: opracowanie wilasne.

Na schemacie zostato wyréznionych osiem gtéwnych proceséw:

1) wybdr i pobranie wzorca zapytania opisanego w WMD,

2) wypelnienie danymi zapytania i decyzja o jego wystaniu,

3) przeslanie bezpiecznym kanalem transmisyjnym zapytania do uczest-
nika 2,

9 Prace nad wykorzystaniem m.in. ontologii do stworzenia jednolitej reprezentacji obiektéw
i zdarzen opisywanych w bazach danych organéw ochrony prawa byty prowadzone w ramach
projektu INDECT (http://www.indect-project.eu/), por. m.in.: D6.4 Ontology and Automatic
Reasoning In Crisis Management — Definitions and Concepts, http://www.indect-project.eu/
files/deliverables/public/d6.4/at_download/file (data odczytu: 20.11.2013). Opis taki jest na-
turalnym punktem wyjscia do stworzenia wsp6lnego modelu danych.
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4) odczyt zapytania i decyzja o jego realizacji,

5) pobranie schematu odpowiedzi opisanego w WMD,

6) wykonanie zapytania na bazie danych uzytkownika 2, konwersja wyniku do
schematu odpowiedzi i decyzja o wystaniu odpowiedzi,

7) przestanie bezpiecznym kanalem komunikacji odpowiedzi do uczest-

nika 1,

8) odczyt odpowiedzi (w modelu WMD), konwersja do lokalnego modelu danych

i zapisanie w bazie danych uczestnika 1 (opcjonalnie).

Nalezy zwro6cié uwage na fakt, ze procesy komunikacyjne przesyltajace dane
poufne, czyli procesy 3 i 7, sa realizowane bezposrednio pomiedzy uczestnikami
udostepniania danych. Chociaz przy duzej liczbie uczestnikéw naturalne wydaje
sie wykorzystanie modutu WMD jako posrednika we wzajemnej komunikacji,
to w kontekscie bezpieczenstwa danych takie rozwigzanie jest niedopuszczalne,
gdyz dane musiatyby by¢, choéby czasowo, przechowywane przez ten modut
(np. buforowanie transmisji). Tworzyloby to potencjalng mozliwos$¢ dostepu
do danych poufnych osobom nieuprawnionym (w prezentowanym schemacie
osoby uprawnione do dostepu do danych to jedynie funkcjonariusze uczestni-
kow 11 2).

Wazng wlasciwos$cig przedstawionego schematu jest fakt, ze informacje
o modelu i strukturze danych poszczegdlnych uczestnikéw sg widoczne tylko dla
nich samych. Kazdy z uczestnikow indywidualnie tworzy procesy translacyjne
do WMD i ma nad nimi petng kontrole. Dodatkowo, poniewaz kazdy z uczestni-
kéw jest identyfikowalny w systemie wymiany danych, to jego dostep do WMD,
na poziomie modutu zarzadzania WMD, moze by¢ ograniczony do zakresu
wynikajacego z restrykcji prawnych. Oznacza to, ze jezeli z regulacji prawnych
wynika, ze uczestnik 1 moze uzyskaé¢ dostep do danych uczestnika 2, lecz nie
moze mie¢ dostepu do danych uczestnika 3, to mimo ze uczestnik 2 ma dostep
do danych uczestnika 3, uczestnik 3 pozostaje niewidoczny dla uczestnika 1
(w szczegdlnosci nie ma on dostepu do opisu zasobéw danych uczestnika 3
w WMD i nie istniejg zadne zdefiniowane wzorce zapytan miedzy nimi). Ozna-
cza to, ze przedstawiony schemat dostepu do danych poufnych odzwierciedla
bilateralny charakter wspétpracy miedzy organami ochrony prawa.

Kolejnym waznym aspektem proponowanego schematu dostepu do da-
nych jest mozliwo$¢ automatyzacji poszczegélnych proceséw. W przypadku
proces6w obejmujgcych podejmowanie decyzji (sktadnik proceséw 2, 4 1 6)
mozliwo$¢ automatyzacji wynika z przyjetych przez poszczegdlne organa re-
gulacji wewnetrznych. Przyktadowo w przypadku procesu 2, jesli przyjmiemy,
ze dostep do systemu, czyli mozliwo$é formulowania zapytan, maja jedynie
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funkcjonariusze, ktorzy sg formalnie uprawnieni do przestania zapytania do
innych organdw, zapytanie moze by¢ automatycznie przestane po jego sformu-
towaniu, bez koniecznosci odzwierciedlania w systemie podejmowania decyzji
i oczekiwania na dodatkowe potwierdzenia. Znacznie istotniejszym z punktu
widzenia uczestnikéw i w kontekscie bezpieczenstwa danych jest zagadnienie
automatyzacji procesu 6 w zakresie wykonania zapytania i przygotowania
odpowiedzi. Z technicznego punktu widzenia nic nie stoi na przeszkodzie, aby
wykonanie zapytania w pelni zautomatyzowaé. Z kazdym wzorcem zapytania
o dane (opisanego w WMD) mozna powigzaé predefiniowane zapytanie do bazy
danych (np. skrypt lub zestaw skryptéw napisanych w jezyku zapytan lokalnej
bazy danych na podstawie jej modelu i struktury), ktére zostanie automatycznie
wykonane po jego odebraniu, a uzyskane wyniki po automatycznej transformacji
do WMD mogg by¢ przestane jako odpowiedz. Cho¢ taki poziom automatyzacji
procesu zapewnilby niewatpliwie najszybsze jego dzialanie, to niezaleznie od
kwestii zwigzanych z kontrolg dostepu do danych poufnych (ktéra to kwestia
w duzym stopniu stawia takie rozwigzanie pod znakiem zapytania) taki stopien
automatyzacji oznaczatby konieczno$¢ zbudowania statego interfejsu pomiedzy
systemem wymiany danych a systemem zarzadzajagcym bazg danych danego
uczestnika. Niezaleznie od wykorzystanych rozwigzan technicznych sam fakt
istnienia takiego interfejsu moéglby by¢ traktowany jako istotne zagrozenie
nieautoryzowanego dostepu do danych. Z tego tez powodu w prezentowanym
schemacie wewngtrzne procesy dostepu do baz danych poszczegélnych uczest-
nikéw nie sg analizowane, a z zatozenia w schemacie proces6w wymiany danych
poufnych wystepuje podejmowanie decyzji jako istotny element tego procesu.

5. Nadzér nad procesem udostepniania danych poufnych

Zagadnienie udostepniania danych poufnych to zagadnienie dotyczace nie
tylko stworzenia bezpiecznego systemu wymiany danych, ale réwniez mozliwo-
$ci kontroli tego, czy dostep do danych poufnych wynika zawsze z wtasciwych
przestanek i nie jest naduzywany. Sprawowanie kontroli nad udostepnianiem
danych nalezy rozwazaé w dwéch kategoriach: kontroli wewnetrznej, sprawo-
wanej przez organ pytajacy lub pytany, oraz kontroli zewnetrznej, sprawowanej
przez inne organy panstwa (lub inne podmioty) majace wtasciwe uprawnienia.
Przy czym nalezy zwréci¢ uwage na to, ze w przypadku kontroli sprawowanej
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przez zewnetrzne organy mozliwe sg dwa rodzaje kontroli. Cze$¢ zewnetrznych
organéw kontrolnych posiada uprawnienia do przeprowadzania kontroli na
poziomie wewnetrznym, tzn. z pelnym dostepem do danych. W tym przypadku
w kontek$cie zakresu informacji o wymianie danych poufnych réznica miedzy
kontrolg wewnetrzng i zewnetrzng lezy gtéwnie w podmiocie prowadzacym
kontrole. Drugi rodzaj kontroli zewnetrznej jest realizowany na podstawie in-
formacji o wymianie danych poufnych udostepnianych na zewnatrz przez same
organy uczestniczgce w wymianie danych w formie raportéw. Poniewaz koncen-
trujemy sie na kwestiach zwigzanych z zakresem informacji o wymianie danych
poufnych, w dalszych analizach jako kontrole zewnetrzng bedziemy traktowali
jedynie ten drugi rodzaj kontroli. Zestawienie zakresu informacji opisujacych
pojedynczy proces udostepnienia danych wraz ze wskazaniem zakresu dostepu
do tych informacji w ramach czynnosci kontrolnych zawiera tabela 1.

Tabela 1. Zestawienie informacji o procesie dostepu do danych poufnych wraz
ze wskazanie zakresu dostepu do tej informacji w ramach czynnosci

kontrolnych
Zakres informacji Organ Organ Kontrola
pytajacy pytany zewnetrzna
Organ pytajacy tak tak tak
Organ pytany tak tak tak
Rodzaj zapytania!® tak tak czeg$ciowo
4 Kto (dane' funkcjonariusza) wystgpit tak nie nie
z zapytaniem
5. w ramach jakich CZYTNOSel (]akle' byly tak czeSciowo | czeSciowo
przestanki wystgpienia z zapytaniem)
6. | Kiedy zapytanie zostato sformutowane tak nie tak
7. | Kto zaakceptowal zapytanie tak tak cze$ciowo
8. | Kiedy zapytanie zostalo wystane tak tak tak
9. | Kiedy zapytanie zostalo odebrane tak tak tak
10. | Kto zaakceptowal wykonanie zapytania tak tak tak
11 Kiedy zapytanie zostalo zaakceptowane tak tak tak
do wykonania
12, Kto wy'kor}ai zapytanie i przygotowat nie tak nie
odpowiedz

10 Rodzaj zapytania zawiera informacje o zakresie danych, o jakie pytano, oraz o struktu-
rze odpowiedzi opisanej we wspdélnym modelu danych (WRD), ale nie zawiera samych da-
nych.



150 Dariusz Dymek, Wojciech Komnata, Leszek Kotulski

. .. Organ Organ Kontrola
Zakres informacji .
pytajacy pytany zewnetrzna

13. | Kiedy odpowiedz byta gotowa nie tak nie
14. | Kto zaakceptowal odpowiedz tak tak cze$ciowo
15. | Kiedy odpowiedz zostata wystana tak tak tak
16. | Kiedy odpowiedz zostata odebrana tak tak tak
17. | Kto akceptowal odebranie odpowiedzi tak tak tak
18, Kiedy odpowiedz Zo§tala wprowadzona tak nie nie

do bazy danych pytajacego
19, Kto yvprowadzﬂ odpowiedz do bazy tak nie nie

pytajacego

tak — posiada dostep do tej informacji
nie — nie posiada dost¢pu do tej informacji
czeg$ciowo — informacja moze by¢ udostepniona, ale nie w pelnym zakresie

Zrédlo: opracowanie wlasne.

Ze wzgledu na fakt, ze wskazany zakres informacji opisujacych proces udo-
stgpniania informacji odzwierciedla przebieg tego procesu z wykorzystaniem
zaproponowanego systemu wymiany danych poufnych, informacje te mogg by¢
zbierane automatycznie'l. Istniejace réznice w zakresie dostepnej informacji
o procesie udostepniania danych, zaréwno miedzy organami uczestniczgcymi
w samym procesie udostepniania danych, jak i w przypadku podmiotu zewnetrz-
nego, stanowig istotng przestanke tego, aby do przechowywania tych informacji
iich analizy wykorzystaé architekture rozproszong. Na rysunku 5 na schemacie
procesu wymiany informacji zaznaczono lokalizacje baz danych gromadzacych
informacje opisujaca proces wymiany danych.

Informacje o procesie udostepniania danych sg gromadzone i przechowywane
na poziomie uczestnikéw. Zrédtem tych informacji sa zaréwno dziatania podej-
mowane przez funkcjonariuszy uczestnikéw w ramach procesu udostepniania
danych, jak i samo zapytanie i odpowiedz. Nalezy zauwazy¢, ze informacje do-
stepne do kontroli zewnetrznej stanowig informacje znajdujace sie w dyspozycji
organu pytajgcego i organu pytanego, a znakomita wickszo$¢ z nich sie pokrywa.
Umiejscowienie tych informacji w systemie wymiany danych pozwala na ujed-
nolicenie sposobu ich przechowywania przez uczestnikéw procesu wymiany

11' W przypadku poz. 18 i 19, przy uwzglednieniu oméwionych wcze$niej uwarunkowan
w zakresie mozliwosci automatyzacji proceséw na poziomie poszczegdlnych uczestnikow,
informacje te musialyby by¢ uzupetniane manualnie.
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danych. Poniewaz te informacje nie obejmujg udostepnianych danych poufnych,
a jedynie informacje o fakcie, ze do udostepnienia doszlo, nie podlegaja one tak
silnym restrykcjom w zakresie ochrony dostepu do nich.

Modut WMD
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Uczestnik 1 (7) Uczestnik 2

Rysunek 5. Lokalizacja danych opisujacych proces dostepu do danych poufnych

Zrodlo: opracowanie wilasne.

W takiej sytuacji mozna bazy danych gromadzace informacje o udostepnianiu
danych potraktowaé jako Zrédla zasilania lokalnych hurtowni tematycznych
ukierunkowanych na analize proceséw udostepniania wtasnych danych pouf-
nych lub pobierania takich danych od innych organéw przez dany organ. Takie
hurtownie tematyczne zawieratyby tylko informacje w zakresie dostepnym do
kontroli zewnetrznej. Poniewaz wszystkie hurtownie tematyczne korzystajag
z jednego modelu danych (ktéry moze by¢ traktowany jako czes¢ WMD), to jesli
wykorzystaloby si¢ mechanizmy federacyjnej hurtowni danych, dane te moglyby
by¢ integrowane na poziomie modutu zarzadzania WMD, tworzac wirtualne re-
pozytorium danych obejmujgce informacje na temat wzajemnego udostepniania
danych poufnych przez organy ochrony prawa.

Powstata w ten sposéb hurtownia danych pozwalalaby m.in. na analize
zakresu czestosci i zakresu udostepniania danych czy czasu potrzebnego na
realizacje réznego rodzaju zapytan. Pozwalalaby réwniez automatycznie gene-
rowac raporty dla organéw nadzorujacych.
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6. Podsumowanie i kierunki dalszych badan

Mimo potrzeby, jak rowniez w wielu wypadkach obowigzku wzajemnego
udostepniania danych poufnych mozliwo$ci wspierania tego procesu przez
rozwigzania oparte na technologiach informatycznych sa bardzo ograniczone.
Poufny charakter danych oraz obowigzujace regulacje prawne w zakresie ich
ochrony uniemozliwiajg integracje danych gromadzonych przez poszczegblne
shuzby w jakiejkolwiek formie. Z analogiczng sytuacjg mamy do czynienia w za-
kresie mozliwo$ci automatyzacji procesu wzajemnego udostepniania danych.

Przeprowadzona analiza pozwolila na sformulowanie warunkoéw, jakie musi
spelniaé system wspierajacy wzajemne udostepnianie danych poufnych przez
organy ochrony prawa. Uwzgledniajac te warunki, dokonano analizy mozliwo-
$ci wykorzystania mechanizméw opartych na réznych rodzajach architektury
hurtowni danych z uwzglednieniem narzedzi zarzadzania heterogenicznymi
bazami danych. W efekcie przeprowadzonych analiz zostatla wypracowana
koncepcja architektury systemu udostepniania danych poufnych przez organy
ochrony prawa opierajgca sie¢ na wykorzystaniu w ograniczonym zakresie jedynie
wybranych mechanizméw hurtowni danych.

Wypracowana koncepcja sktada sie z dwéch gtéwnych elementéw — systemu
umozliwiajacego udostepnianie danych poufnych oraz zintegrowanego z tym
systemem rozwigzania wspierajacego procesy kontrolne. Zaproponowany system
udostepniania danych spelnia zasady bezpieczenstwa wynikajace z regulacji
prawnych. W swoim dziataniu wykorzystuje on w ograniczonym zakresie za-
czerpnietg z hurtowni danych koncepcje wspdlnego modelu danych do integracji
danych. System ten jest uzupetniony o zintegrowany z nim mechanizm budowy
hurtowni danych ukierunkowanej na analize przebiegu procesu udostepniania
danych poufnych w zakresie umozliwiajacym sprawowanie zewnetrznego nad-
zoru nad organami ochrony prawa dysponujacymi wlasnymi zasobami danych
o charakterze poufnym lub korzystajacych z zewnetrznych danych.

Uzyskane wyniki stanowig punkt wyjscia do dalszych badan nad udostepnia-
niem danych poufnych — badan, ktérych celem jest zaprojektowanie i implemen-
tacja systemu opartego na przedstawionej koncepcji. Wéréd planowanych prac
najistotniejsze sg kwestie budowy wspélnego modelu danych, w tym wyboru
wlasciwych metod i narzedzi.
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Using the concept of federated data warehouse
for a safe exchange of confidential information

Summary
Confidential information is collected by various law-enforcement institutions.

In order to comply with the regulations and to ensure an effective implementation of
their tasks, these institutions have a duty to provide each other with such information
to the extent specified by the law. This paper presents a concept of supporting the
process of sharing confidential data and supervision of this process using tools taken
from the concept of federated data warehouse.

Keywords: data warehouse, confidential information, information exchange



