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1. Wstep

W ostatnich kilkunastu latach obserwujemy przeksztatcanie si¢ polskich
uniwersytetéw z osrodkéw, w ktérych pracownicy realizujg swoje naukowe
i dydaktyczne pasje, w skomplikowane, konkurujgce ze sobg przedsiebiorstwa,
ktére szybko reagujg na zmieniajgce sie potrzeby spoteczne i gospodarcze.
Wyraznie tez wzrosta §wiadomo$é srodowiska akademickiego dotyczaca tego,
ze zarzadzanie uczelnig jest jednym z najwazniejszych czynnikéw decydujacych
o0 jej pozycji i wizerunku. Aby méc szybko podejmowac wlasciwe decyzje, kadra
menadzerska, oprocz wiedzy i do§wiadczenia, musi mie¢ szybki dostep do ak-
tualnych informacji dotyczacych funkcjonowania uczelni. Zapewnié to moze
tylko wydajny, zintegrowany system informatyczny, przetwarzajacy spdjne dane
pochodzace ze wszystkich jednostek organizacyjnych.

Informatyzacja uczelni moze odbywac si¢ z wykorzystaniem wilasnych zaso-
boéw lub przez zakup gotowego systemu!. Zaletami pierwszego rozwigzania sg
m.in. oszczednoSci finansowe, dostep do kodu zrédtowego i wsparcie techniczne
na miejscu. O ile samo wykonanie systemu lezy w zakresie kompetencji i mozli-
wosci wielu uczelni, o tyle jego wdrozenie napotyka powazne problemy. Wazna
zaletg drugiego rozwigzania jest obarczenie wykonawcy odpowiedzialno$cig
za wdrozenie produktu zgodnego ze specyfikacjg. Okazuje si¢ jednak, ze wiele

1J. Olejniczak, Standardy w systemach informatycznych dla uczelni wyzszych, w: Materiaty
VI konferencji ,Informatyczne wspomaganie zarzqdzania uczelniq”, CPI, Warszawa 2007,
s. 51-66.
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dostepnych na rynku gotowych systeméw ERP nie wspiera w wystarczajacy
sposéb istotnych dla szkolnictwa wyzszego sfer dziatalno$ci, takich jak ewidencja
wynikéw badan naukowych, organizacja i rozliczanie zaje¢ dydaktycznych czy tez
wsparcie przy wewnetrznym podziale Srodkéw z dotacji pomiedzy poszczegdlne
jednostki uczelni. Moduly takie, jesli w ogdle istniejg, wymagaja kosztownego
i dos¢ dlugiego procesu dostosowywania do potrzeb danej uczelni, realizo-
wanego czesto juz po wdrozeniu systemu. Dlatego tez interesujgce wydaje sie
podejscie hybrydowe, w ktérym zespét pracownikéw uczelni wykonuje moduty
specjalizowane, integrujace sie z gléwnym systemem ERP przez odpowiednio
zaprojektowane i zbudowane interfejsy. Firma zewnetrzna dostarcza moduty
typowe (Kadry i ptace, Finanse i ksiegowos¢, Ewidencja srodkéw trwatych itp.)
i zajmuje sie wdrozeniem catego systemu. Niezaleznie od przyjetej strategii cze$¢
wprowadzonych na polskich uczelniach systeméw informatycznych z réznych
powodow nie przetrwata préby czasu i zostata lub niedtugo bedzie zastgpiona
innymi rozwiazaniami.

Zintegrowany system ERP Politechniki L.édzkiej zostal zbudowany w latach
1998-2000 z wlasnych $rodkéw uczelni i jest rozwijany do chwili obecnej przez
dwa zespoly funkcjonujgce na poziomie uczelnianym (rektorskim) i wydzia-
lowym. Znaczng cze$é artykutu poswiecono podsystemowi wydzialowemu,
nazywanemu ze wzgledéw historycznych Elektroniczng Kartg Studenta (EKS),
ktéry zostalt zbudowany na Wydziale Elektrotechniki, Elektroniki, Informatyki
i Automatyki Politechniki L.6dzkiej pod kierownictwem A. Materki?. Szczegélng
uwage zwrdcono na geneze systemu, gléwne fazy i metodologie jego rozwoju
oraz czynniki majgce, zdaniem autora, istotny wplyw na sukces prezentowanego
przedsiewziecia. Celem artykutu jest podzielenie sie do§wiadczeniami z innymi
uczelniami wdrazajacymi podobne systemy w swoich kampusach. Ze wzgledu na
ztozono$¢ i specyfike procesu projektowania, konstrukeji i wdrazania systeméw
ERP w Srodowisku akademickim taka wymiana do§wiadczen jest niezbednym
elementem funkcjonowania uczelni. Idea ta jest szeroko wspierana w calej
Europie, gdzie dazy sie do opracowania standardéw wymiany danych miedzy
uczelniami, majac przy tym na uwadze réznorodnosé tradycji europejskiego
szkolnictwa wyzszego.

2 S. Hausman, P. Debiec, Smart Card-Based Faculty Information Management System at
Technical University of Lodz, European Campus Card Association 6th Annual Conference,
ECCA, L6dz 2008; A. Materka, M. Strzelecki, P. Debiec, Student’s Electronic Card: A Secure
Internet Database System for University Management Support, ,Advances in Intelligent and
Soft Computing” 2009, R. 64, s. 59-72.
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2. Geneza systemu

Na poczatku lat 90. Politechnika Lédzka prowadzita dokumentacje elek-
troniczng przebiegu studiéw z uzyciem oprogramowania HMS firmy Kalasoft,
ktoéry z powodéw technicznych byt dostepny tylko dla pracownikéw dziekanatu.
Czterokrotny wzrost liczby studentéw w ciggu kolejnych kilku lat spowodowat
paraliz w procesie rejestracji studentéw — przepisywanie ocen z indekséw do sys-
temu trwalo okoto 3 miesiecy od zakoniczenia semestru. Pierwszym wdrozonym
pilotazowo rozwigzaniem tego problemu bylo wprowadzenie elektronicznych
indekséw w postaci plastykowych kart mikroprocesorowych z obszarem pamieci
moggcym pomiesci¢ oceny z wszystkich przedmiotéw toku studiéw (w tym czasie
nie bylo jeszcze elektronicznych legitymacji). Opracowane zostalo specjalne opro-
gramowanie umozliwiajace nauczycielom wprowadzanie ocen do pamieci karty
i zabezpieczajace kryptograficznie dane przed nieautoryzowanymi zmianami. Pod
koniec semestru oceny byly odczytywane z kart i automatycznie wprowadzane
do systemu HMS z wykorzystaniem dedykowanego interfejsu opracowanego we
wspolpracy z firmg Kalasoft. Pomimo sukcesu, ktéry zakonczyt wprowadzenie
pilotazowe, rozwigzanie zostato odrzucone ze wzgledu na zbyt wysokie koszty
jego wdrozenia na uczelni. W zwigzku z tym zostala zmodyfikowana gléwna
koncepcja systemu — zamiast za posrednictwem indekséw elektronicznych oceny
mialy by¢ wprowadzane przez nauczycieli bezposrednio do sieciowej bazy
danych. Karty elektroniczne przechowujace zestaw kluczy kryptograficznych
mialy by¢ wydane tylko nauczycielom i pracownikom administracji w celu ich
identyfikacji w systemie, szyfrowania transmisji danych oraz podpisu elektro-
nicznego ocen. Koncepcja ta wymagatla rezygnacji z dalszego uzywania systemu
HMS i spowodowala koniecznos$¢ budowy wtasnego systemu dziekanatowego.
Jednocze$nie taka sama decyzja zapadta na poziomie uczelnianym ze wzgledu
na fakt, ze system HMS nie byl zgodny z zasadami bolonskimi, ktére musiaty
by¢ wdrozone na uczelni w odpowiednim czasie.

3. Budowa i wdrozenie pierwszej wersji systemu

Ze wzgledu na brak specyfikacji funkcjonalnej budowa od podstaw systemu
dziekanatowego byta duzym wyzwaniem. Sprzyjajacg okoliczno$cig byt wybér
kierownika zespotu na stanowisko dziekana wydzialu. Pozwolilo to nadad
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projektowi odpowiedni priorytet, a takze okresli¢ precyzyjnie, ktére dane i funk-
cjonalnosci sg niezbedne do efektywnego zarzadzania wydziatem. Do zespolu
projektowo-deweloperskiego dotaczyta grupa pracownikéw dziekanatu, ktora
wsparla zesp6t w zakresie precyzowania wymagan i testowania. Wazna cecha
tej grupy byl wysoki stopien zaangazowania, wynikajacy z checi usprawnienia
swojej pracy. Na zebraniach obie grupy omawiaty postep w pracach i ustalaty
niezbedne funkcjonalno$ci, ktére muszg zostaé zaimplementowane w systemie,
aby mozna bylo rozpoczaé faze wdrozenia.

Gléwne zalozenia, ktére przyjeto w toku dyskusji, byly nastepujace:

* Dane do systemu bedg wprowadzane tam, gdzie sg wypracowywane, np. zle-
cenie zaje¢ dla jednostki jest wprowadzane w dziekanacie, zlecenie dla na-
uczyciela wprowadza jednostka, oceny wprowadza nauczyciel.

e System powinien zapewniaé wysoki stopien bezpieczenstwa danych przy
wykorzystaniu otwartych standardéw kryptograficznych.

* W celu zapewnienia wysokiej wydajnosci system dziekanatowy powinien
mieé¢ odrebng baze danych zsynchronizowang z bazg uczelniang w sposéb
automatyczny lub pétautomatyczny. Nalezy przy tym odpowiednio zdefinio-
wac zakres odpowiedzialnosci za spéjnos¢ danych na poziomie uczelnianym
i wydziatowym.

* System z minimalnag, akceptowalng przez dziekanat funkcjonalnoscig nalezy
zbudowaé i wdrozy¢ jak najszybciej, a nastepnie rozbudowywaé ewolucyj-
nie.

* Nalezy liczy¢ sie z oporem nauczycieli, ktérzy oprécz dokumentacji papiero-
wej mieliby dodatkowo wprowadzacé te same dane do systemu.

* Do procesu wykrywania nieprawidtowosci w systemie nalezy wlgczy¢ studen-
téw, zapewniajgc im autoryzowany dostep do szerokiego zakresu dotyczacych
ich danych i zachecajac do zdalnego zglaszania uwag.

Przy budowie systemu przyjeto metode programowania zwinnego
(ang. agile)® — po opracowaniu zasadniczej funkcjonalnoéci modutu oddawano go
do testowania i w sposoéb iteracyjny rozbudowywano. Ze wzgledu na brak modelu
obstugi toku studiéw oraz fakt Scistej wspotpracy z uzytkownikami koncowymi
bylo to optymalne rozwigzanie. W ciggu 2 lat pracy zespolu tworzonego przez
ludzi z pasjg zaangazowanych w projekt udato sie zbudowaé i wdrozy¢ pierwszg
wersje systemu EKS, ktéra sktadata si¢ z pieciu gtéwnych modutéw: Dziekanat,
Programy studiéw, Jednostka dydaktyczna, Nauczyciel i Portal studenta. W kazdej

3 R.C. Martin, Agile Software Development, Principles, Patterns, and Practices, Prentice Hall,
Englewood Cliffs, NJ 2002.
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jednostce wydziatu zainstalowano po kilka terminali, tzn. komputeréw wypo-
sazonych w czytniki kart inteligentnych, pracujacych pod nadzorem systemu
operacyjnego Windows, na ktérych zainstalowano odpowiednie oprogramowanie.
System wspoétpracowat z centralng bazg uczelni z wykorzystaniem odpowied-
nich interfejséw wymiany danych. Ogdélny schemat systemu, przedstawiony na
rysunku 1, pozostal niezmieniony do dnia dzisiejszego. Dane z rekrutacji sg
pobierane z systemu uczelnianego, a obstuga procesu dydaktycznego odbywa sie
w systemie wydzialowym. Wydzial wprowadza programy studiéw i przydziela je
studentom. Nastepnie zajecia dydaktyczne sg zlecane jednostkom wydziatu, ktére
z kolei zlecajg je swoim pracownikom dydaktycznym i naukowo-dydaktycznym.
W tym momencie nauczyciele zyskuja dostep do danych studentéw majacych
prawo i obowigzek uczestniczenia w zajeciach przez nich prowadzonych. Pod
koniec kolejnych semestréow nauczyciele wprowadzajg oceny z poszczegblnych
przedmiotéw. Proces ten trwa do momentu obrony pracy dyplomowej przez
danego studenta. Po obronie odpowiednie dane sg przekazywane zwrotnie do
systemu centralnego w celu wygenerowania dyplomu i suplementu.

—
Baza
uczelniana

Dane z rekrutacji Dane do dyplomu i suplementu
Wprowadzone
- l P ) "7 oceny
—= - Baza l )
Portal studenta EKS y
Terminal
Oceny nauczyciela
Dane z rekrutacji Zajecia
Programy Zajecia zlecone .
przydzielone zlecone nauczycielom
Programy studiéw =) ! studentom I =) ’ jednostkom [ r__ l
Terminal Terminal Terminal
programéw studioéw dziekanatu jednostki

Rysunek 1. Trzon architektury systemu i przeplyw danych zwigzanych z obstuga zaje¢
dydaktycznych

Zrodlo: opracowanie wilasne.
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Oprogramowanie terminali zostato w cato$ci napisane przez zesp6t doswiad-
czonych naukowcéw i inzynieré6w oprogramowania w jezykach Object Pascal
i C++. W systemie zastosowano karty mikroprocesorowe Gemalto MPCOS-EMV
R5 8000 (8kB)* oraz silne algorytmy kryptograficzne (TDEA, SHA-1, DSA)’ do
szyfrowania, zapewnienia integralnosci oraz elektronicznego podpisywania
danych. Do celéw gromadzenia i zarzadzania danymi wykorzystano systemy
Oracle. Aplikacja webowa Portal studenta zostala napisana w jezyku PHP i uru-
chomiona pod kontrolg serwera Apache. Poczatkowym mankamentem portalu
bylo pobieranie danych z buforowej bazy Postgres, synchronizowanej tylko raz
na dobe z bazg wydzialowa. Pézniejsze wersje aplikacji pobieraly dane z baz
produkcyjnych w czasie rzeczywistym.

4. Dalszy rozwéj systemu i stan obecny

Ze wzgledu na trudno$ci zwigzane z migracja danych z systemu HMS do
systemu EKS zdecydowano sie na wdrozenie ewolucyjne — rozpoczety wczesniej
tok studiéw obstugiwat nadal system HMS, a tok nowo rekrutowanych studentéw
byl obstugiwany w nowym systemie. W trakcie tego procesu, ktéry zakonczyt
sie w 2006 r., uwidocznily sie korzysci z uzywania systemu, wynikajace z szyb-
kiego dostepu do réznych kategorii informacji, zestawien i raportéw wspoma-
gajacych podejmowanie kluczowych dla wydziatu i uczelni decyzji. Pozytywne
oceny formutowane przez uzytkownikéw systemu zdecydowaly o jego dalszym
rozwoju, wykraczajacym poza przydzialy zaje¢ i wystawianie ocen. W 2004 .
powstal modul Badania naukowe, ktéry gromadzi i przetwarza dane dotyczace
projektéw, publikacji, dysertacji, patentéw i wdrozen. Zostal on zintegrowany
z nastepujacymi bazami danych:

* Journal Citation Reports, skad m.in. zaimportowano warto$ci Impact Fac-
tor;

e listami czasopism A, B i C Ministerstwa Nauki i Szkolnictwa Wyzszego;

* systemem Ankieta jednostki OPI.

W zwigzku z tym wszystkie aktualne i historyczne dane dotyczace czasopism
nie muszg by¢ wprowadzane przez uzytkownikéw. Modut ten jest uzywany

4 http://www.gemalto.com/products/mpcos_easy.
5 TH. Cormen, C.E. Leiserson, R.L. Rivest, Introduction to algorithms, MIT Press, Cam-
bridge, MA 1990.
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m.in. do generacji ankiety oceny parametrycznej jednostki, réznego rodzaju
raportéw i wyliczania procentowych udzialéw katedr i instytutéw w dziatalnos$ci
badawczej wydziatu.

Dazenie wladz uczelni do podniesienia poziomu ksztalcenia i docenienie
roli studentéw w tym procesie zdecydowaly o budowie i wdrozeniu modutu
Ankiety. Ocenie podlegaja zajecia i nauczyciele wybierani rotacyjnie przez dzie-
kana, a 17 pytan zawartych w ankiecie dotyczy m.in.: sposobu organizacji zajeé,
przejrzystosci prezentacji tematu, postawy nauczyciela i jego dostepnosci dla
studentéw. Wynik oceny jest prezentowany m.in. w przejrzystej formie graficznej
na tle usrednionych wynikéw wszystkich ankiet na wydziale oraz minimalnego
akceptowalnego poziomu odniesienia (rysunek 2). Szczegétowe wyniki ankiety
po ich skontrolowaniu przez dziekana sg przekazywane zainteresowanemu

nauczycielowi.
Tllosé wypetnionych ankiet: 38 0sdb uprawnionych: 41
=1 Wyniki ankisty dla
6 ! wybranego przedriotu i
S : prowadzenia zajed z
T p danego przedmiotu
o P $rednie
Pytanie Sredruia »aﬂ:qs’ci [ Odchylenie
‘Wydziatu odpowiedzi [standardowe
na pytania
|Z*
ik < = i} Ll
2 8 3.0 1.11
3 38 4.0 1.09
3.8 34 1.16
_________ ] 3.8 3.5 1.12
6 3.4 3.9 1.30
7 = ol s o 1,19
8 3.4 3.2 1.13
9 4.5 4.3 0.86
10 39 3.2 1.06
11 3.6 35 1.04
12 4.2 4.3 0.92
13 39 4.2 0.77
14 3.4 3.0 1.00
15 4.1 39 0.97
' 16 3.9 3.7 1.21
'14 1 4.1 4.4 0.99

Najnizszy akceptowalny wynik

Rysunek 2. Przykladowy wynik ankiety dotyczacej jakosci prowadzenia zajeé
dydaktycznych

Zrédlo: opracowanie wlasne.

Kolejnym wdrozonym modutem byl terminal Analiza kosztéw, ktory wylicza
poszczegdlne sktadniki kosztow wydziatu (pensje pracownikéw, koszty godzin
ponadwymiarowych itp.) i poréwnuje je z dochodami (dotacje ministerstwa,
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wplaty studenckie itp.). Na podstawie tych danych system moze wyznaczy¢
np. $redni koszt godziny dydaktycznej dla poszczegdlnych przedmiotéw, kierun-
kéw i rodzajow studiéw lub tez efektywnosé wykorzystania Srodkéw finansowych
w poszczegblnych jednostkach wydziatu (rysunek 3). Modut ten skutecznie
wspiera podejmowanie kluczowych decyzji przez dziekana.

Sredni koszt godziny pensum brutto
PLN/godz.

450
400 —
350
300
250 — —
200 +
150
100
50 A

0

[ 1]

[[]]

[ 1]
|

Jednostki wydzialowe (instytuty i katedry)

Rysunek 3. Przykladowy raport z modulu Analiza kosztéw

Zrédlo: opracowanie wilasne.

Kamieniem milowym w rozwoju systemu byto jego dostosowanie do nowego
sposobu obstugi dydaktyki zwigzanego z likwidacjg papierowych indekséw na
uczelni. Opracowana zostala nowa procedura biznesowa obejmujgca genero-
wanie i podpisywanie przez dziekanéw protokoléw zaliczen przez nauczycieli
i kart okresowych osiggniec studenta. Dokumenty te zgodnie z obowigzujacymi
przepisami nadal muszg istnie¢ w formie papierowej. Duzym wyzwaniem byto
zapewnienie zgodno$ci zawarto$ci dokumentu papierowego z danymi zgro-
madzonymi w systemie informatycznym. Praktyka pokazuje, ze nauczyciele
po wygenerowaniu i podpisaniu protokotu czesto koryguja oceny i zapominajg
o wygenerowaniu aktualnej wersji dokumentu. Aby méc wykry¢ taka sytuacje,
na kazdym protokole jest drukowany kod kreskowy, zawierajacy m.in. krypto-
graficzng sume kontrolng wyliczang na podstawie wszystkich istotnych danych
w nim zawartych. Fakt zlozenia dokumentu jest rejestrowany w dziekanacie przez
odczytanie kodu kreskowego i poréwnanie sumy kontrolnej dokumentu z sumag
kontrolng wyliczong w danej chwili na podstawie stanu bazy. W przypadku nie-
zgodnos$ci dokument nie jest rejestrowany, co jest sygnalizowane operatorowi.
Z systemu w dowolnej chwili mozna wygenerowac liste brakujacych protokotow
wraz z danymi os6b odpowiedzialnych za te sytuacje. Karta okresowych osiggnie¢
studenta jest drukowana w dziekanacie i oprécz ocen zawiera decyzje dotyczaca
rejestracji studenta. Odczytanie kodu kreskowego z podpisanej przez dziekana
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karty powoduje zatwierdzenie decyzji w systemie i uwidocznienie jej w Portalu
studenta. Wdrozenie tej procedury spotkato sie z bardzo dobrym przyjeciem
zar6wno przez nauczycieli, jak i przez studentéw, mimo poczatkowych obaw
dotyczacych kwestii bezpieczenstwa danych. Dodatkowo, zostata wyeliminowana
niezgodno$¢ dokumentéw papierowych z danymi elektronicznymi.

Kolejnym etapem informatyzacji uczelni byto uruchomienie modutu za-
rzadzania kartami przedmiotéw. Potrzeba budowy takiego modutu wynikata
z dwéch powodéw. Po pierwsze, karty przedmiotéw istnialy poza systemem
informatycznym w postaci plikéw w formacie MS Word, przechowywanych
lokalnie w komputerach kierownikéw przedmiotéw w réznych wersjach, nie
zawsze aktualnych. Istniala pilna potrzeba uporzadkowania tego duzego zbioru
dokumentéw. Po drugie, jako uczelnia aspirujaca do uzyskania certyfikatu ,ECTS
Label”® musieli$my udostepnic¢ aktualne karty przedmiotéw realizowanych na
wszystkich rodzajach i kierunkach studiéw. Bez wydajnego narzedzia wspoma-
gajacego proces wypelniania, zatwierdzania i udostepniania kart osiggniccie
tych celéw nie byloby mozliwe. Naktadem pracy wielu oséb, z uzyciem nowo
opracowanego narzedzia udalo si¢ metoda iteracyjng przeprowadzi¢ proces
zatwierdzania kart w kierunkowych i wydzialowych komisjach dydaktycznych
i ich automatycznej prezentacji na stronie internetowej http:/programy.p.lodz.
pl. Poza uzyskaniem przez uczelnie w 2008 r. certyfikatu ,ECTS Label” efektem
tej operacji byto przekazanie przez uzytkownikéw wielu cennych, szczegétowych
uwag, ktére zostaly wykorzystane przez grupe deweloperéw przy realizacji
drugiej, ulepszonej i nieco uproszczonej wersji modutu.

Ostatnie lata przyniosty wiele zmian regulacyjnych majacych na celu pod-
niesienie jakosci ksztalcenia na uczelniach. Rozporzadzenie Ministra Nauki
i Szkolnictwa Wyzszego z dnia 12 lipca 2007 r. wprowadzito konieczno$¢ dosto-
sowania programéw studiéw do przyjetych standardéw opisanych m.in. za po-
moca wskaznikéw okreslajacych udzial przyjetych w nim tresci ksztalcenia na
poszczegblnych rodzajach studiéw i kierunkach. Te dos¢ szczegdlowe wymagania
zostaly wbudowane w nowy modut Programy studiéw, umozliwiajacy weryfikacje
zgodnosci ulozonych w nim programoéw z treécig tego rozporzadzenia. Do bazy
danych wprowadzono wszystkie tresci ksztatcenia, ich zakresy i grupy. Niestety
dos¢ szybko przepisy przestaly obowigzywacd i obecnie w systemie funkcjonujg
narzedzia umozliwiajace definiowanie programéw ksztalcenia zgodnie z Kra-
jowymi ramami kwalifikacji dla szkolnictwa wyzszego.

6 http://eacea.ec.europa.ew/llp/support_ measures_and network/ects_dsl en.php.
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System kart elektronicznych, bedacy zalgzkiem systemu EKS, nadal jest
rozwijany. Zbudowany zostal modut do glosowania dla cztonkéw rad wydziatéow
i senatu, w ktérym karta pracownika spetnia istotng role zwickszajaca poziom
zaufania uzytkownikéw modutu. Elektroniczna legitymacja studencka jest wyko-
rzystywana do szybkiej identyfikacji studentéw w bibliotece, autoryzacji dost¢pu
do komputeréw oraz do tworzenia list obecnosci na zajeciach i egzaminach.
Gléwne moduly systemu utrzymywane i rozwijane na poziomie uczelnianym
i wydzialowym sg przedstawione na rysunku 4.
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[Finanse i ksiegowos¢ ] [ Stypendia ]
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1
I
}
I
I
1
}
}
I
1
I
I
I
I
I
I

Badania naukowe Programy ksztatcenia

[ Optaty za studia ]

[Organizacja dydaktyki

Rozliczanie dydaktyki ]
] Karty przedmiotéw

[ )
[ ) |

Obstuga gtosowan ]

[Ankietyzacjazaje(:] [ Bloki obieralne ] [ Listy obecnosci ]

e mmm - —

Rysunek 4. Gl6wne moduly systemu informatycznego Politechniki £.6dzkiej

Zrédlo: opracowanie wlasne.

5. Bezpieczenstwo systemu

Juz w poczatkowej fazie realizacji projektu sprawom bezpieczenstwa po-
Swiecono szczegdlng uwage, poniewaz zaawansowane techniki kryptogra-
ficzne i biometryczne lezaly w centrum zainteresowania naukowego projek-
tantéw i wykonawcéw systemu EKS?. Karty elektroniczne sg podstawowym
elementem zapewniajgcym silne uwierzytelnienie i autoryzacje uzytkownikéw.

7 K. Slot, Wybrane zagadnienia biometrii, WKE, Warszawa 2008.



Budowa i rozwdj uczelnianego systemu informatycznego 81

Zostaly one wyposazone przez producenta w dwie warstwy zabezpieczen (rysu-
nek 5) — warstwe 1, ktéra zapewnia uwierzytelnienie uzytkownika, i warstwe 2,
odpowiedzialng za autoryzacje dostepu do poszczegdlnych folderéw i plikéw
karty. W celu zwigkszenia poziomu bezpieczenistwa zaimplementowano dwie
dodatkowe warstwy — warstwe 3, ktéra weryfikuje autentycznosé karty, oraz
warstwe 4, uwierzytelniajaca wzajemnie karte i oprogramowanie, ktére si¢
z nig komunikuje. Opracowany dla systemu EKS modut wydawania kart (per-
sonalizacji graficznej i elektronicznej) implementuje te dodatkowe warstwy
zabezpieczen i wprowadza do pamieci karty odpowiedni zestaw uprawnien dla
jej posiadacza (istnieje dziesieé réznych pozioméw uprawnien). W ten sposob
praktycznie wyeliminowano mozliwo$¢ nieautoryzowanego uruchomienia mo-
dutéw systemu. Nadal jednak istniala mozliwo$¢é nieautoryzowanego dostepu do
poufnych informacji przez podstuch transmisji w sieci lub bezposredni dostep
do bazy danych. Pierwszy problem wyeliminowano przez szyfrowanie danych
przesytanych w sieci z wykorzystaniem algorytmu TDES?. Klucze szyfrujace sa
przechowywane na karcie i w bazie danych. Rozwigzaniem drugiego problemu
bylo zastosowanie odpowiednio ztozonych hasel dostepu oraz Scian ogniowych
ograniczajgcych dostep do serwera bazy danych. Dodatkowo zastosowano wbu-
dowane w system zarzadzania bazg danych Oracle mozliwosci zdefiniowania
réznych pozioméw dostepu do danych przez nadanie odpowiedniej roli kazdej
grupie uzytkownikéw systemu.

W celu zagwarantowania niezaprzeczalno$ci informacji szczegélnie waznych
dla uzytkownikéw systemu sg one podpisywane elektronicznie z wykorzystaniem
algorytmu DSA®. Niezbedne do generacji podpisu klucze prywatne sg przecho-
wywane w pamieci kart operatoréw wprowadzajacych lub modyfikujacych dane.
Oczywi$cie wlamania do systemu nie mozna wykluczy¢. Jednym z zabezpieczen
jest codzienne wykonywanie kopii bezpieczenistwa, z ktérej mozna odtworzyé
stan systemu sprzed wlamania. Podpis elektroniczny pozwala wykry¢ kazde
zdarzenie polegajace na nieautoryzowanej modyfikacji danych. Jesli jednak
wlamanie ma charakter bierny, tzn. nastepuje tylko nieautoryzowany odczyt
danych, stwierdzenie tego faktu staje sie niezmiernie trudne. Na przestrzeni
15 lat dziatania systemu nie stwierdzono naruszenia jego bezpieczenstwa.

8 http://csrc.nist.gov/publications/fips/fips46-3/fips46-3.pdf.
9 http://csrc.nist.gov/publications/fips/fips186-3/fips_186-3.pdf.
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Warstwa 4 Uwierzytelnienie karta - terminal

ol #1141 |

Warstwa 1 Ograniczony dostep do folderow i plikow

i -

Rysunek 5. Warstwy zabezpieczen karty systemu EKS

Zrédlo: opracowanie wlasne.

6. Podsumowanie i wnioski

Informatyzacja duzej uczelni jest wyzwaniem z punktu widzenia nie tylko
technicznego, ale przede wszystkim organizacyjnego. R6znorodno$é rozwigzan
stosowanych na poszczegélnych wydziatach uczelni, a takze w poszczego6l-
nych jednostkach danego wydziatu stawia pod znakiem zapytania mozliwosé
zbudowania jednolitego systemu informatycznego dla uczelni wyzszych, ktéry
spelialby oczekiwania jego uzytkownikéw. Systemy informatyczne oferowane
na rynku musza mie¢ mozliwo$¢ dostosowania do potrzeb uczelni. Proces ten,
aby zakonczyt sie sukcesem, musi sie odbywa¢ przy duzym zaangazowaniu os6b
dos$wiadczonych w dydaktycznej i naukowej dziatalnos$ci uczelni. Trudniejszym
rozwiazaniem jest budowa systemu z wykorzystaniem wtasnych zasobéw uczelni.
W tym przypadku zagrozeniem jest zatrudnianie do rozwoju i utrzymania
systemu studentéw i doktorantéw, dla ktérych praca ta stanowi dziatalnosé
dodatkowa. Niezmiernie wazng kwestig jest zaangazowanie uzytkownikow
koficowych w proces tworzenia i testowania systemu. Poziom tego zaangazowa-
nia znacznie wzrasta, jesli uzytkownicy odczuwajg praktyczne korzysci z jego
wdrozenia, polegajace na usprawnieniu ich pracy. Co wiecej, sami zaczynajg
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zglaszaé postulaty dotyczace poprawy funkcjonalnosci systemu, widzac, ze ich
propozycje sg brane pod uwage i wdrazane przez zesp6l programistow. Zwinne
programowanie moduléw i funkcji zamawianych bezposrednio przez uzytkowni-
kéw wydaje sie najlepszym rozwigzaniem, jesli chodzi o informatyzacje uczelni,
niezaleznie od tego, czy prace programistyczne wykonujg pracownicy uczelni,
czy firma zewnetrzna.

Korzysci z wdrozenia systemu EKS sg nieocenione — efektywne przetwarza-
nie i weryfikacja danych nie bylyby mozliwe, jesli niezbedne informacje bytyby
zgromadzone tylko w formie papierowej. Znacznie tez wzrosta jako$¢ pracy,
m.in. dlatego Ze system zdyscyplinowat jego uzytkownikow. Wszystkie bez wyjatku
sprawy obslugiwane sg w systemie — wyeliminowano przetwarzanie jakichkolwiek
danych poza systemem, np. z uzyciem pakietu MS Office. Na biezaco obslugiwane
sg potrzeby 12 dziekanatow, ok. 20 tys. studentéw i 3 tys. nauczycieli.

OczywiS$cie na rynku istniejg alternatywne, profesjonalne rozwigzania, takie
jak systemy ERP firm Microsoft, SAP czy Oracle, ale nie sg one w petni dosto-
sowane do potrzeb szkolnictwa wyzszego. Mniejsze firmy oferuja dedykowane,
zintegrowane systemy, takie jak Edukacja.CL (Sygnity), HMS Solution (Kala-
soft), Egeria Edukacja (Comarch) lub Uczelnia. XP (Partners in Progress). Inne
systemy zostaly opracowane przez same uczelnie lub konsorcja uczelni (SUSZI,
USOS). Analiza poréwnawcza tych systeméw dotyczaca ich funkcjonalnosci
czy bezpieczenstwa jest bardzo trudnym zadaniem i jak dotychczas nie zostata
przeprowadzona. Autor wyraza nadzieje, ze przedstawiony artykut bedzie
pomocny w wymianie do§wiadczen miedzy uczelniami przeprowadzajacymi
proces informatyzacji.

Osiagniecia zespotu EKS zostaly docenione na forum europejskim — Politech-
nika Lodzka zostala zaproszona przez organizacje ECCA, jako jedna z trzech
uczelni, do realizacji projektu Electronic Education Connectivity Solution
(EECS)!* w Siédmym programie ramowym Unii Europejskiej (FP7). W ramach
projektu w latach 2009-2011 zesp6t wykonal, wdrozyt i przetestowat sieciowy
system przetwarzania informacji wspomagajgcy miedzynarodowg wymiane
studencka. W 2012 r. projekt zdobyl prestizowg nagrode EUNIS Elite Award'!,
przyznang przez europejskg organizacje European University Information
Systems (EUNIS).

10 http://www.eecscard.eu/eecs_news.php.
11 http://www.eunis.org/wp-content/uploads/2013/11/EECS-2013-Elite-Award-Submis-
sion-1.pdf.
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Development and evolution of the academic information system

Summary

This paper presents the design concept, architecture and functionality of the
information system built at Lodz University of Technology along with the design and
implementation methodologies. The system was successfully implemented in 1998
and is still under development. The system facilitates all the important activities of the
community of 20,000 students and 3,000 staff members. A high level of data security
has been achieved thanks to the use of smart cards as trusted storage of personal
tokens and cryptographic keys used for user authentication and authorisation, data
encryption and electronic signature.

Keywords: integrated information systems, higher education, smart cards



