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1. Wstep

Chmura obliczeniowa (,model umozliwiajacy wszechstronny, wygodny,
sieciowy dostep na zadanie do wspdlnej puli konfigurowalnych zasobéw ob-
liczeniowych, tj. sieci, serweréw, pamieci masowych, aplikacji i ustug, ktére
mozna szybko zapewniaé i udostepniaé¢ przy minimalnym wysitku w zakresie
zarzadzania czy tez przy minimalnej interakcji z dostawca ustugi”?) stanowi
istotng zmiang sposobu, w jaki wykorzystujemy IT. Dla administracji publicznej,
jak podkresla sie w literaturze przedmiotu?, chmura obliczeniowa oznacza wiele
potencjalnych korzysci, takich jak:

I Absolwent kierunku informatyka i ekonometria na Wydziale Nauk Ekonomicznych i Za-
rzadzania, Uniwersytet Szczecinski.

2 P. Mell, T. Grance, The NIST Definition of Cloud Computing, NIST Special Publication
800-145, 2011, s. 2.

3 Lista korzy$ci opracowana na podstawie: W. Cellary, S. Strykowski, E-Government Based
on Cloud Computing and Service-Oriented Architecture, Proceedings of the 3rd International
Conference on Theory and Practice of Electronic Governance, Bogota, Colombia, ACM New
York, NY, USA 2009; D.C. Wyld, Moving to the Cloud: An Introduction to Cloud Computing in
Government, IBM Center for the Business of Government, 2009; C. Tsaravas, M. Themistoc-
leous, Cloud Computing and eGovernment: a Literature Review, European, Mediterranean &
Middle Eastern Conference on Information Systems, Greece 2011, s. 157.
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* redukcja kosztéw,

* przejScie od kosztéw statych do kosztéw zmiennych, optata za ustugi w mo-
delu pay-as-you-go,

* wyzsze bezpieczenstwo, ulepszone funkcje odzyskiwania danych,

* wyzsza wydajnosé,

* skalowalno$¢ i mozliwosci szybkiego wdrazania, zapewnienie potrzebnej

w danej chwili infrastruktury oraz mocy obliczeniowej,

* profesjonalna obstuga i administrowanie, brak koniecznosci instalowania

i konserwacji oprogramowania, terminowe aktualizacje oprogramowania,

* dostep do aplikacji z dowolnego miejsca,

* rozpowszechnianie dobrych praktyk,

* wicksze mozliwosci wspdlpracy,

o efekt skali,

* oszczedno$é energii, zmniejszenie negatywnego wplywu na srodowisko
naturalne.

Wprawdzie powyzsza lista korzy$ci moze dotyczy¢ kazdej innej organizacji
czy przedsiebiorstwa, jednakze w przypadku administracji publicznej nabiera
szczeglblnego znaczenia, gdyz wigze sie ze $wiadczeniem ustug publicznych
i wydatkowaniem publicznych srodkéw.

Wykorzystanie potencjatu tkwigcego w rozwigzaniach opartych na chmurze,
podobnie zresztg jak w przypadku innych przedsiewzi¢é¢ informatycznych, nie
jest jednak proste. Projekty informatyczne obarczone sg niezmiennie duzym
ryzykiem?, a jednym z waznych czynnikéw powodzenia przedsiewzi¢¢ informa-
tycznych jest wiedza i doswiadczenie przysztych uzytkownikéw.

W tym kontekscie istotne staje sie pytanie o do§wiadczenie dotyczace poten-
cjalnych korzysci i zagrozen zwigzanych z zastosowaniem chmury obliczeniowej,
jakim dysponuja obecnie urzedy administracji publicznej, i wiedz¢ na temat®.
Celem pracy jest préba odpowiedzi na tak postawione pytanie w odniesieniu do
urzedéw miejskich wojewddztwa zachodniopomorskiego. W kolejnych punktach
przedstawione zostana: metodyka przeprowadzonych badan oraz wyniki pre-
zentujgce poziom wykorzystania chmury obliczeniowej, uzyskane i spodziewane
korzysci, ocena barier ograniczajacych, jak rowniez dziatan mogacych podniesé
poziom wykorzystania chmury.

4 Co pokazuja np. raporty publikowane cyklicznie przez Standish Group.
5 Pytanie jest wazne, zwazywszy na podejmowanie przez wiele panstw (w tym Polske) oraz
Komisje Europejska inicjatyw na rzecz rozwoju chmury obliczeniowe;.
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2. Metodyka

Inspiracja do przeprowadzenia niniejszych badan stat si¢ raport Quantitative
Estimates of the Demand for Cloud Computing in Europe and the Likely Barriers
to Up-take, opracowany przez IDC na zlecenie Komisji Europejskiej. W raporcie
tym zostaly m.in. zaprezentowane wyniki badan ankietowych, jakie IDC prze-
prowadzilo w listopadzie i grudniu 2011 r. wéréd 1056 organizacji z 9 krajow
Unii Europejskiej (77% badanych organizacji stanowity réznej wielkosci firmy
produkcyjne i ustugowe, natomiast 23% - organizacje sektora publicznego)®.

Do przeprowadzenia badan ankietowych autorzy postuzyli si¢ kwestiona-
riuszem opracowanym przez IDC?, a wyniki badan IDC stanowily punkt odnie-
sienia przy analizie otrzymanych odpowiedzi. Poréwnanie takie nie pozwala
wprawdzie okreslié, jak dane na temat badanych urzedéw prezentuja sie na
tle danych dotyczacych urzedéw Unii Europejskiej, natomiast pozwala ocenidé,
w jakim stopniu urzedy wykorzystujg istniejace dzi$§ mozliwosci w zakresie
przetwarzania w chmurze.

Badaniem objeto urzedy miejskie wojewddztwa zachodniopomorskiego
o odpowiednio duzych potrzebach informatycznych, uzasadniajacych szersze
stosowanie technologii informacyjnych. Przyjmujac za kryterium liczbe miesz-
kanicéw gminy przekraczajaca 20 tys., wybrano 11 urzedéw (Szczecin, Kosza-
lin, Stargard Szczecinski, Kotobrzeg, Swinoujécie, Szczecinek, Police, Walcz,
Bialogard, Goleniéw oraz Gryfino). Badanie zostalo przeprowadzone w marcu
i kwietniu 2013 r., 16 miesiecy po badaniach IDC. Kwestionariusze ankietowe,
zgodnie z zalozeniami przyjetymi przez IDC, zostaly wystane do decydentéw
odpowiedzialnych za infrastrukture informatyczng urzedéw. W trakcie badan
ankietowani mieli mozliwo$¢ kontaktowania sie z autorami telefonicznie lub
za poSrednictwem poczty elektronicznej. Ostatecznie wszystkie urzedu biorace
udzial w badaniach nadestaly poprawnie wypelnione kwestionariusze ankie-
towe.

6 Szerzej na temat metodyki badan przeprowadzonych przez IDC w: Quantitative Estimates
of the Demand for Cloud Computing in Europe and the Likely Barriers to Up-take, SMART
2011/0045, D4 - Final Report, IDC, 2012, s. 69-72.

7 Autorzy pragng podzigkowaé IDC za udostepnienie kwestionariusza ankietowego, a szcze-
gélnie p. E. Zborowskiej z IDC Polska za okazang pomoc.
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3. Wykorzystanie chmury obliczeniowej

W pierwszym pytaniu zamieszczonym w ankiecie przedstawiono badanym
12 typéw ustug przetwarzania w chmurze, z prosbg o przypisanie kazdemu
z nich jednej z nastepujacych odpowiedzi:

e korzystamy w pelnym zakresie,

e korzystamy w ograniczonym zakresie i/lub tymczasowo,

* szacujemy i/lub planujemy korzystanie,

* zastanawiamy si¢ nad ewentualnym wykorzystaniem, ale nie mamy jeszcze
zadnych planéw,

* nie planujemy korzystaé lub nie jesteSmy Swiadomi zadnych ustug tego typu,
ktére bylyby odpowiednie dla nas.

Dodatkowo ankietowani mieli mozliwo$¢ wpisania innego niz wymienione
typu ushugi.

Rysunek 1 przedstawia poziom wykorzystania chmury obliczeniowej. Jedy-
nie cztery z 11 (36%) badanych urzedéw korzystajg z chmury. Jest to niemal
o polowe nizszy wynik w stosunku do badan IDC, wedtug ktérych z chmury
korzysta 64% organizacji UE.

4 urz. (A)
30%
3 urz.
20% I
2 urz.
10% I
1urz. 1urz.
(B)
30%
20%
10% -
Peten zakres, Peten zakres, Ograniczony Planui Rozwasai Nie korzvstai
kilka obszaréw  jeden obszar zakres/ 12 12 ystaja
testowanie

Rysunek 1. Wykorzystanie chmury obliczeniowej (wykres A - UM
w Zachodniopomorskiem, B — organizacje w UE)

Zrédlo: A — opracowanie wlasne; B — Quantitative Estimates of the Demand for Cloud Computing in
Europe and the Likely Barriers to Up-take, SMART 2011/0045, D4 — Final Report, IDC, 2012, s. 18.
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Jeszcze gorzej rzecz sie ma, jesli poréwnamy zakres wykorzystania chmury
obliczeniowej (rysunek 2). Jedynie pie¢ z 12 typéw ustug (plus jedna aplikacja
okreslona jako ,inny typ ustugi”) znalazto zastosowanie w badanych urzedach,
z czego wiekszoé¢ w ograniczonym zakresie lub w fazie testowania. Ponadto 37%
wszystkich zastosowan to poczta elektroniczna. Nawet jesli przyjmiemy, ze nie
wszystkie z wymienionych w ankiecie typéw zastosowan sg rownie przydatne
w administracji, jak i w biznesie, to i tak uzyskane wyniki trudno jest oceniaé¢

pozytywnie.
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Rysunek 2. Wykorzystanie chmury obliczeniowej wedlug typu ustugi (wykres A — UM
w Zachodniopomorskiem, B — organizacje w UE)

Zroédto: A — opracowanie wlasne; B — Quantitative Estimates of the Demand for Cloud Computing in
Europe and the Likely Barriers to Up-take, SMART 2011/0045, D4 - Final Report, IDC, 2012, s. 20.

4. Korzysci ze stosowania chmury obliczeniowej

Kwestionariusz ankietowy zawieral dwa pytania o korzySci plynace z za-
stosowania chmury obliczeniowej. W pierwszym respondenci pytani byli, o ile
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obnizyly sie koszty IT w ciggu 2 ostatnich lat dzieki korzystaniu z chmury
obliczeniowej zamiast kupowania i utrzymywania wtasnych rozwigzan IT.
Jesli chmura obliczeniowa nie byla uzywana przez 2 lata lub gdy w urzedzie
dopiero planowano wdrozenie, ankietowani pytani byli o swoje oczekiwania
w tym zakresie. Drugie pytanie zawierato siedem typéw potencjalnych korzysci,
a zadaniem respondentéw bylo wskazaé te, ktére dotychczas zaobserwowali
lub ktére spodziewajg sie zaobserwowaé. Oba pytania nie byly zadawane tym,
ktérzy wezesniej odpowiedzieli, ze nie korzystaja ani nie rozwazajg obecnie
korzystania z chmury obliczeniowej. Nalezy o tym pamietaé, poréwnujac wyniki
prezentowane na rysunkach 3 i 4, gdyz podane na nich procenty respondentéw
udzielajacych twierdzacych odpowiedzi byly liczone w stosunku do catkowitej
liczby badanych, co z powodu tego, ze odsetek niekorzystajacych z chmury byt
wyzszy w przypadku badanych urzedéw (27%) niz organizacji w UE (11%),
sprawia, ze wyniki uzyskane w urzedach sg odpowiednio nizsze.
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Rysunek 3. Oszczednosci dzigki zastosowaniu chmury obliczeniowej (wykres A — UM
w Zachodniopomorskiem, B — organizacje w UE)

Zrédio: A — opracowanie wlasne; B — Quantitative Estimates of the Demand for Cloud Computing in
Europe and the Likely Barriers to Up-take, SMART 2011/0045, D4 — Final Report, IDC, 2012, s. 22.
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Rysunek 4. Zaobserwowane i oczekiwane korzysci (wykres A - UM
w Zachodniopomorskiem, B — organizacje w UE)

Zrodio: A — opracowanie wlasne; B — Quantitative Estimates of the Demand for Cloud Computing in
Europe and the Likely Barriers to Up-take, SMART 2011/0045, D4 — Final Report, IDC, 2012, s. 23.

Jak wynika z rysunku 3, osoby odpowiedzialne za informatyzacje urzedéw sa
ostrozniejsze w wypowiadaniu si¢ na temat oszczednoSci z zastosowania chmury
niz respondenci badan IDC, co mozna ttumaczy¢ ich mniejszym do$wiadczeniem
w tym zakresie. Rysunek 4 przedstawia natomiast odsetek badanych organiza-
cji, w ktérych zaobserwowano korzysci w siedmiu podanych w ankiecie kate-
goriach lub oczekuje sie je osiagnaé¢. W poréwnaniu do organizacji UE ocena
poszczegblnych kategorii korzy$ci dokonana w UM jest bardziej zréznicowana.
Wsréd juz zaobserwowanych korzy$ci UM najczeSciej wskazujg wzrost liczby
obstugiwanych spraw (obroty) oraz poprawe produktywnosci.
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5. Bariery ograniczajgce i dziatania zwiekszajgce zakres
wykorzystanie chmury obliczeniowej

W pytaniu dotyczacym barier ograniczajacych stosowanie chmury oblicze-
niowej zadaniem respondentéw bylo okreslenie, w jakim stopniu® nastepujace
czynniki ograniczaja wykorzystanie rozwigzan przetwarzania w chmurze®:

1) bezpieczenstwo: ,Martwi nas bezpieczenstwo i gwarancja ochrony danych
ustug przetwarzania w chmurze”;

2) zaufanie: ,Ciezko ocenié, ktore ustugi przetwarzania w chmurze sg godne
zaufania”;

3)lokalizacja danych: ,Nie znamy i/lub nie mozemy kontrolowaé lokalizacji
naszych danych”;

4) lokalne wsparcie: ,Brak lokalnego wsparcia dla tego typu uslug”;

5) kontrola zmian: ,Brak mozliwosci kontroli aktualizacji i zmian w oprogra-
mowaniu dokonywanych przez dostawce ustug w chmurze”;

6) wlasnos¢ kastomizacji: ,Nie wiemy, kto jest wlascicielem kastomizacji/zmian
dokonywanych przez nas w chmurze”;

7) ocena uzytecznosci: ,Nie wiemy, jak oceniaé uzyteczno$¢ takich rozwig-
zan”;

8) lacza internetowe: ,Nasze tacza internetowe nie sg wystarczajaco niezawodne
lub wystarczajaco szybkie”;

9) wersja jezykowa: ,Brak dostepnej polskiej wersji jezykowej”;

10) ré6znice podatkowe: ,R6znice w atrakcyjno$ci podatkowej zakupoéw inwe-
stycyjnych i optat za uzytkowanie”;

11) jurysdykcja prawna: ,W razie sporu z dostawcg rozwigzan przetwarza-
nia w chmurze mogtaby zaj$¢ konieczno$¢ obecnosci w sadzie w innym
kraju”;

12) dostep i mozliwosé przeniesienia danych: ,Obawiamy sie ograniczenn w mozli-
wosci przenoszenia danych, proceséw, oprogramowania od jednego dostawcy
do drugiego lub do naszego wlasnego dziatu IT, jak réwniez ograniczen
w dostepnosci do naszych danych przechowywanych w chmurze oraz moz-
liwosci ich utraty”.

8 Ankietowani mieli do wyboru nastepujace odpowiedzi: nie wptywa, w niewielkim stop-
niu, $§rednio, w duzym stopni, catkowicie.
9 Quantitative Estimates..., op.cit., s. 32-33.
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Na rysunku 5 przy kazdej z powyzszych barier podano odsetek ankieto-
wanych, ktorzy uznali dang bariere za uniemozliwiajgcg lub w duzym stopniu
ograniczajacag stosowanie chmury obliczeniowej. Jesli poréwnamy uzyskane
wyniki z badaniami IDC, najbardziej widoczna stanie sie réznica w liczbie
respondentéw uznajacych poszczegdlne bariery za istotne. Biorac pod uwage
specyfike urzedéw i danych, ktérymi zarzadzaja, nalezy stwierdzié, ze jest to
zrozumiate i pokazuje, jak bardzo istniejgce bariery ograniczajg stosowanie

chmury obliczeniowej w urzedach administracji publiczne;j.

Jurysdykcja prawna 31,7% . A
Bezpieczenstwo i ochrona danych 30,5%
Zaufanie 25,1%
Dostepnosci mozliwost przeniesienia 24,9%
danych

Lokalizacja danych 23,8%
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Rysunek 5. Bariery ograniczajace w duzym stopniu lub uniemozliwiajace zastosowanie
chmury obliczeniowej (wykres A — UM w Zachodniopomorskiem, B —

organizacje w UE)

Zrédto: A — opracowanie wlasne; B — Quantitative Estimates of the Demand for Cloud Computing in
Europe and the Likely Barriers to Up-take, SMART 2011/0045, D4 — Final Report, IDC, 2012, s. 34.

Kwestii znoszenia barier poS§wiecone byto pytanie, w ktérym ankietowani
zostali poproszeni o wybranie z ponizszej listy trzech dziatan umozliwiajacych
zwigkszenie zakresu wykorzystanie chmury obliczeniowej!:

1) lepsze lacza — lepsze i bardziej niezawodne lacza internetowe;

10 Tbidem, s. 51.
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2) standaryzacja — lepsza interoperacyjnos¢ i standaryzacja ustug przetwarzania
w chmurze, aby zagwarantowaé swobode wyboru;

3) odpowiedzialno$¢ — jasne zasady odpowiedzialno$ci w zakresie bezpieczen-
stwa dostawcédw rozwigzan przetwarzania w chmurze bez wzgledu na kraj
ich pochodzenia;

4) certyfikowanie bezpieczenstwa — certyfikowanie dostawcow przetwarzania
w chmurze przez Unie Europejska w zakresie bezpieczenstwa i ochrony
danych;

5) certyfikowanie dla rzadu - certyfikowanie dostawcéw przetwarzania w chmu-
rze przez Uni¢ Europejskg w zakresie przydatnosci do uzytkowania przez
rzad;

6) jurysdykcja danych — wspélne dla Unii Europejskiej zasady okreslajace,
ze polskie i tylko polskie prawo stosuje sie do danych przetrzymywanych
przez polskie organizacje w innych krajach Unii Europejskiej;

7) prawa klientéw — wspdlne dla Unii Europejskiej standardy okres$lajace prawa
klientéw dostawcéw ustug przetwarzania w chmurze;

8) dofinansowania — dofinansowanie lub inne formy wspierajace wdrozenie
rozwigzan wykorzystywanych w przetwarzaniu w chmurze;

9) mozliwos¢ przeniesienia danych — gwarantowana mozliwo$¢ przeniesienia
danych i aplikacji pomiedzy dostawcami rozwigzan przetwarzania w chmu-
rze;

10) ochrona danych - zharmonizowanie regulacji w zakresie standardéw bez-
pieczenstwa, bez wzgledu na to, gdzie znajdujg sie dane;

11) regulacje UE - regulacje zmuszajace dostawcéw ustug przetwarzania w chmu-
rze do magazynowania i tworzenia kopii zapasowych danych wylgcznie
w Unii Europejskiej;

12) ujednolicenie uméw — ujednolicenie wzoréw uméw na ustugi przetwarzania
w chmurze w celu latwego poréwnywania oferty réznych dostawcéow;

13) eliminowanie lokalnych regulacji — wyeliminowanie lokalnych praw i regu-
lacji, ktére ograniczajg uzywanie ustug przetwarzania w chmurze.
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(B)
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Rysunek 6. Dzialania mogace podnie$¢ poziom wykorzystania chmury obliczeniowej

(wykres A — UM w Zachodniopomorskiem, B - organizacje w UE)

Zrédto: A — opracowanie wlasne; B — Quantitative Estimates of the Demand for Cloud Computing in
Europe and the Likely Barriers to Up-take, SMART 2011/0045, D4 — Final Report, IDC, 2012, s. 52.

Obok pytania o kategorie zaobserwowanych i oczekiwanych korzysci jest to
juz drugie pytanie, w ktérym odpowiedzi udzielone przez UM réznig sie dosé
wyraznie od tych udzielanych w ankiecie IDC. Nie sposéb tez nie dostrzec wy-
sokiej pozycji dziatan polegajacych na finansowym wspieraniu przedsiewzieé
informatycznych urzedéw.

6. Podsumowanie

Podsumowujac przeprowadzone badania ankietowe, nalezy zwrécié¢ uwage
na pie¢ ptynacych z nich wnioskéw:
1. Odsetek UM w wojewddztwie zachodniopomorskim korzystajacych z chmury
obliczeniowej w poréwnaniu do organizacji w Unii Europejskiej jest niemal
o potowe nizszy. Ponadto UM wykorzystujag chmure obliczeniowg w duzo

mniejszym zakresie.
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2.

Podstawowg przyczyng niskiego poziomu wykorzystania chmury oblicze-
niowej w UM sg, zdaniem ankietowanych, istniejgce dzis$ bariery.

Osoby odpowiedzialne za informatyzacje urzedéw sg ostrozne w szacowaniu
korzysci ekonomicznych ptynacych z wykorzystania chmury obliczeniowej,
dostrzegaja natomiast tkwigcy w niej potencjal (wéréd juz zaobserwowanych
korzysci respondenci najczeSciej wymieniajg wzrost liczby obstugiwanych
spraw oraz poprawe produktywnos$ci).

Ankietowani stosunkowo jednoznacznie wskazujg tez dzialania mogace
podnies$¢ poziom wykorzystania chmury obliczeniowej: a) jasne zasady do-
tyczace odpowiedzialnosci w zakresie bezpieczenstwa dostawcéw rozwigzan
przetwarzania w chmurze bez wzgledu na kraj ich pochodzenia; b) dofinan-
sowanie lub inne formy wspierajace wdrozenie rozwigzan przetwarzania
w chmurze; ¢) certyfikowanie dostawcéw przetwarzania w chmurze przez
Unie Europejska w zakresie bezpieczenstwa i ochrony danych oraz d) wspdlne
dla Unii Europejskiej zasady okreslajace, ze polskie i tylko polskie prawo
stosuje sie do danych przetrzymywanych przez polskie organizacje w innych
krajach Unii Europejskie;j.

Poziom wiedzy os6b odpowiedzialnych za informatyzacje badanych urze-
doéw w zakresie zaréwno barier, jak i dziatan potrzebnych do podniesienia
poziomu wykorzystania chmury obliczeniowej mozna uznac za wysoki.
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Usage of cloud computing in public administration. The example
of municipal councils of the Zachodniopomorskie province

Summary

This paper presents the results of a survey conducted in 11 municipal councils in
the Zachodniopomorskie province. The survey was addressed to the governing bodies
responsible for IT infrastructure of the councils. It included such issues as the extent
and the benefits of cloud computing usage, relevance of cloud barriers and actions
taken to overcome them.
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