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Wstep

Bezpieczenstwo informacyjne panstwa ma $cisty zwigzek z jego bezpie-
czenstwem wewngetrznym i zewnetrznym. Wszechobecna globalizacja, rozwdj
spoteczenstwa informacyjnego i technologii teleinformatycznych zmienity obecne
srodowisko bezpieczenistwa panstw, w tym rowniez Rzeczypospolitej Polskie;j.
W $rodowisku bezpieczenstwa miedzynarodowego i otoczeniu wewnetrznym
panstwa znaczaca pozycje zajmuje walka informacyjna, ktéra stanowi zagroze-
nie praktycznie dla wszystkich sfer dzialania zaréwno panstwa, jak i jednostki.

W niniejszym artykule zostaly poruszone kwestie dotyczace bezpieczenistwa
informacyjnego naszego panstwa w aspekcie trwajacej walki informacyjnej,
a takze konieczno$ci wypracowania i przyjecia doktryny bezpieczenstwa in-
formacyjnego Rzeczypospolitej Polskie;j.

Bezpieczenstwo panstwa

Bezpieczenstwo panstwa to taki rzeczywisty stan stabilno$ci wewnetrznej
i suwerennoS$ci panstwa, ktéry odzwierciedla brak lub wystepowanie jakichkol-
wiek zagrozen (w sensie zaspokajania podstawowych potrzeb egzystencjalnych
i behawioralnych spoteczenstwa oraz traktowania panstwa jako suwerennego
podmiotu w stosunkach miedzynarodowych)!. Majac na uwadze szerokie

IS. Dworecki, Zagrozenia bezpieczeristwa paristwa, Wydawnictwo Akademii Obrony

Narodowej, Warszawa 1994, s. 16.
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rozumienie bezpieczenstwa panstwa, mozna przyjaé, ze jest to zdolnosé¢ wiadz
i narodu do ochrony swoich wewnetrznych wartos$ci. Do najwazniejszych warto$ci
chronionych przez panistwo naleza: przetrwanie panstwa jako instytucji i narodu
jako grupy etnicznej, biologiczne przezycie ludnosci, integralno$é terytorialna
panstwa, jego niezalezno$c¢ polityczna i swoboda dziatania miedzynarodowego,
spokdj, ochrona witasnosci, jakos$¢ zycia obywateli?.

Nalezy mie¢ $wiadomos$¢ tego, ze bezpieczenstwo panstwa nie jest wartoscig
stalg, ale procesem, ktéry pod wpltywem zmian wystepujacych w jego otoczeniu
zewnetrznym (blizszym i dalszym) i wewnetrznym wymaga dostosowania do
pojawiajacych si¢ zagrozen i szans. Wymaga to utrzymania potencjaléw mili-
tarnego i pozamilitarnego, ktérym nalezy podporzadkowaé wiele rzeczowych
i funkcjonalnych elementéw panstwa.

Bezpieczenstwo panstwa w okresie bipolarnego podziatu §wiata opierato sie
przede wszystkim na sile militarnej, a wiec byt to stan uzyskany w rezultacie
utrzymywania odpowiednio zorganizowanych i wyposazonych sil zbrojnych
oraz zawartych sojuszéw wojskowych, a takze posiadania koncepcji strategicz-
nej wykorzystania bedacych w dyspozycji sil, stosownie do zaistnialej sytuacji®.
Podejscie takie jest duzym uproszczeniem, poniewaz sita militarna panstwa
zalezy od jego ,potencjatu obronnego, przez ktéry nalezy rozumieé catoksztatt
mozliwosci materialowych i moralnych, ktére moga by¢ spozytkowane w celu
zapewnienia bezpieczenstwa panstwa (prowadzenia wojny). Od jego wielko$ci
zalezy sita obronna panstwa. W potencjale obronnym panstwa wyréznia sie m.in.
potencjal obronno-gospodarczy* i potencjat wojskowy (militarny)®> panstwa”™.

*

Dziatalnoscig panstwa w srodowisku bezpieczenstwa miedzynarodowego
kierujg dwa dazenia pierwotne, ktére sg odzwierciedleniem jego podstawowych
intereséw narodowych:

2 J. Zajac, Bezpieczeristwo paristwa, w: Bezpieczeristwo paristwa, red. K.A. Wojtaszczyk,
A. Materska-Sosnowska, Oficyna Wydawnicza ASPRA-JR, Warszawa 2009, s. 18.

3 Stownik terminow z zakresu bezpieczeristwa narodowego, red. W. Lepkowski, Wydaw-
nictwo Akademii Obrony Narodowej, Warszawa 2009, s. 16.

4 Potencjal obronno-gospodarczy — cze$¢ potencjalu obronnego panstwa, okreslajacego
jego mozliwosci w zakresie gospodarczego zaspokajania potrzeb obronnych (prowadzenia
wojny); ibidem, s. 103.

5 Potencjat wojskowy — ogélna zdolnos¢ sit zbrojnych panstwa (koalicji) do prowadze-
nia walki zbrojnej w skali wojny (w skali strategicznej) dla osiggniecia celéw nakreslonych
przez polityke; ibidem, s. 105.

¢ Ibidem, s. 104.
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wola przetrwania, zachowania odrebnego istnienia i tozsamosci, co w odniesieniu
do bezpieczenstwa oznacza obrone suwerennosci i integralnosci terytorialne;j,
dazenie do wlasnej potegi, niekoniecznie wojskowej i nie tylko w stosunku
do innych panstw; podstawowym kryterium powinna by¢ ochrona i pomna-
zanie dobra wtasnego narodu oraz budowanie jego potegi.

Realizacja powyzszych celow zalezy od wielu zlozonych i wzajemnie powig-

zanych czynnikéw, skladajgcych sie na tzw. potege panstwa, ktérej elementy

przedstawia tabela 1.

Tabela 1. Elementy potegi panistwa

Lp. Elementy potegi panstwa
1. | Zajmowane terytorium | wielko$é, polozenie, klimat, topografia
2. | Bogactwa naturalne réznorodno$é, stopien samowystarczalnosci,
dostepnosé i zakres wykorzystania
3. | Zrédla energii réznorodno$é, stopien samowystarczalnosci,
dostgpnosé i zakres wykorzystania
4. | Mozliwo$¢ produkcji dostepnosé surowcow, racjonalnosé gospodarowania,
zywnosci efektywnos¢ i konkurencyjnosé wytwarzania
5. | Ludno$é liczba, wyksztalcenie, stan zdrowia, procent w wieku
produkcyjnym
6. | Przemyst réznorodno$é, wydajnosé, efektywnosé,
nowoczesnos$¢
7. | Transport réwnomierno$¢ pokrycia obszaru kraju, zasieg,
i komunikacja przepustowos$é, dostepnosé
8. | Stan o$wiaty, nauki, rzeczywiste osiggniecia, nowoczesno$¢ metod
techniki i form, dostepnosé, skutecznos$é w praktycznych
zastosowaniach, nowoczesno$¢é rozwigzan
konstrukcyjnych i technologicznych
9. | Sity zbrojne liczebno$é, patriotyzm, wyszkolenie taktyczne
i specjalistyczne, wyposazenie w sprzet bojowy
i pomocniczy, stopien nowoczesnosci i skutecznosci
sprzetu, funkcjonalno$é systemu zasilania
10. | System polityczny, stabilnos$¢, akceptowalnosé
spoleczny i gospodarczy
11. | Dyplomacja przygotowanie fachowe, miedzynarodowe
uznanie, rzeczywista efektywnos$¢ i skutecznosé
prezentowania interesOw panstwa na arenie
miedzynarodowej
12. | Charakter i morale sktad narodowos$ciowy, etniczny i wyznaniowy,
spoleczenstwa poziom tolerancji, poczucie tozsamo$ci narodowej,
zaangazowanie i zdolno$¢ do poswiecen,
poszanowanie prawa

Zrédto: Stosunki miedzynarodowe — problemy badari i teorii, red. A. Bodnar, W.J. Szczepanski, PWN,
Warszawa 1983, s. 101.
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Roézne sposoby podejscia do bezpieczenistwa panstwa kreujag to pojecie
w kategoriach warto$ci, procesu i stanu’:
1) warto$é, o ktérg nalezy zabiega¢ w sposéb permanentny i uwzgledniajacy
zmiany wewnatrz i na zewnatrz panstwa,
2) proces obejmuje szereg réznorodnych przedsiewzieé skierowanych przeciw
zagrozeniom uniemozliwiajacym realizacje wszystkich celéw panstwa,
3) stan, mierzony stosunkiem potencjalu obronnego panstwa do skali zagrozen.
Wazne jest to, aby ,bezpieczenstwo panstwa nie bylo traktowane tylko jako
stan braku zagrozen w okreslonych dziedzinach dziatalnosci spoleczenistwa,
ale réwniez (a moze nawet — przede wszystkim) bezpieczenstwo powinno by¢
pojmowane jako proces obejmujacy szereg przedsiewzi¢¢ podejmowanych
w celu przygotowania struktur panstwa do hipotetycznych zagrozen lub tez
eliminowania niekorzystnych zdarzen w obszarze bezpieczenstwa (zagrozen
potencjalnych) i niedopuszczenia, by przerodzily sie one w realne zagrozenia.
Zatem bezpieczenstwo panstwa jest efektem wynikowym szeregu dziatan
podejmowanych w obszarze zewnetrznych i wewnetrznych uwarunkowan funk-
cjonowania panstwa. Dzialania te podejmowane sa przez wszystkie podmioty
prawnie odpowiedzialne za bezpieczenstwo panstwa, w tym gléwnie przez
konstytucyjnie wskazane ciala odpowiedzialne za zapewnienie bezpieczenstwa
pafistwa zaréwno w wymiarze zewnetrznym, jak i wewnetrznym”s.
Zapewnienie bezpieczenstwa panstwa wymaga prowadzenia okreslonej polity-
ki bezpieczenstwa, ktérej celem jest zapewnienie: suwerennosci i niepodleglosci;
istnienia panstwa; przetrwania narodu; zachowania tozsamos$ci narodowej;
niezalezno$ci gospodarczej, zywno$ciowej, kulturowej, naukowej, surowcowej
itd.; spokoju spotecznego; zréwnowazonego rozwoju; stanu posiadania’.
Bezpieczenstwo bedace procesem nalezy budowad, tzn. dostosowywag ist-
niejacy system bezpieczenstwa wewnetrznego i zewnetrznego do zmieniajacych
sie warunkéw w otoczeniu panstwa, w tym trzeba realizowac konsekwentnie
okreslone zadania, ktére powinny zabezpieczaé spokojny i zréwnowazony roz-
woj w kazdej sytuacji. Zadania te obejmujg m.in.: przygotowanie stosownych
mozliwo$ci obronnych panstw; przygotowanie sprawnego i skutecznego systemu
ochrony ludnosci; zabezpieczenie sprawnego funkcjonowania struktur panstwa
w sytuacji zagrozenia; przygotowanie adekwatnych do zagrozen i wyzwan

7 K.A. Wojtaszczyk, op.cit., s. 12.

8 M. Kulisz, Analiza bezpieczeristwa paristwa na plaszezyinie przedmiotowej, Zaktad
Wydawnictw Statystycznych, Radom 2008, s. 5.

9 J. Golebiewski, Bezpieczeristwo narodowe RP, ,Zeszyt Problemowy” Towarzystwa Wie-
dzy Obronnej, nr 1, Warszawa 1999, s. 13-14.
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zasobow ludzkich, materialowych i programoéw; zintegrowanie wszystkich sit
politycznych do realizacji celéw bezpieczenstwa'®,

Skutecznos$é i efektywnos$é bezpieczenstwa panstwa powinna by¢ oparta
na trwatych wartosciach, ktére rzutuja na jego potencjal bezpieczenstwa. Niekt6-
re sktadniki potencjatu bezpieczenstwa sg typowe dla zapewnienia spokojnego
i zréwnowazonego rozwoju spolecznego.

Tabela 2. Elementy potencjalu bezpieczenstwa panstwa

Lp. | Elementy potencjatu bezpieczenistwa
1. | Stabilno$¢ wewnetrzna panstwa
2. | Skuteczno$¢ instytucji publicznych
3. | Dojrzatosé elit politycznych
4. | Profesjonalizm administracji publicznej
5. | Aktywno$¢ spoleczna, polityczna i zawodowa spoleczenstwa
6. | Poziom zatrudnienia i bezrobocia
7. | Poziom i zakres udziatu spoteczenstwa w rzadzeniu i zarzadzaniu
8. | Liczebnos$¢ grup etnicznych i mniejszosci narodowych
9. | Poszanowanie regut demokracji i wolnego rynku
10. | Przestrzeganie praw czlowieka
11. | Przyswojenie wymogoéw prawa miedzynarodowego i standardéw powszechnie
akceptowanych
12. | Funkcjonowanie opieki medycznej, spotecznej, socjalnej i systeméw
edukacyjnych
13. | Przestrzeganie praw mniejszo$ci narodowych i grup etnicznych
14. | Poziom rozwoju gospodarczego i spotecznego
15. | Poziom dobrobytu lub braku nedzy
16. | Umiejetno$¢ prowadzenia dialogu i osiggania rozumnych kompromiséw i inne

Zrédto: J. Golebiewski, Bezpieczeristwo narodowe RP, ,Zeszyt Problemowy” Towarzystwa Wiedzy
Obronnej, nr 1, Warszawa 1999, s. 17.

Bezpieczenistwo panstwa jest zdeterminowane zagrozeniami dla jego ist-
nienia i narodu w wymiarze zaréwno zewnetrznym, jak i wewnetrznym. Jego
zakres przedmiotowy wraz z przemianami cywilizacyjnymi ulega ewolucji
w kierunku jego rozszerzenia. W nastepstwie wszechobecnej globalizacji (ze
wszystkimi pozytywnymi i negatywnymi nast¢pstwami), rewolucji naukowej

10 Tbidem, s. 14.
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i technicznej, a takze innych wyzwan spoteczno$é miedzynarodowa odeszta od
jednowymiarowego, nakierowanego na zagrozenie militarne bezpieczenstwa
do jego obecnej, wiclowymiarowej postaci.

Bezpieczenstwo panstwa zawsze ma Scisly zwigzek z jego bezpieczenstwem
informacyjnym. Nalezy podkreslié, Ze bezpieczenstwo informacyjne zawsze jest
obecne w polityce bezpieczenstwa i obronno$ci panstwa. Nie jest nowg dzie-
dzing bezpieczenistwa panstwa, tgczy procedury i narzedzia ochrony danych,
informacji i systeméw. Istotny jest rowniez postep naukowo-techniczny, ktéry
jest adaptowany na potrzeby ochrony informacji, nie tylko z punktu widzenia
jego uzytecznosci, ale takze ze wzgledu na przeciwdziatanie zagrozeniom. Dla-
tego w sferze bezpieczenstwa informacji pojawia si¢ wiele okreslen, takich jak:
1) bezpieczenstwo informacji.

2) cyberbezpieczenistwo,
3) bezpieczenstwo teleinformatyczne.

Majac to na uwadze, mozna przyjaé, ze bezpieczenstwo informacyjne stanowi
zbiér dziatan, metod, procedur podejmowanych przez uprawnione podmioty,
zmierzajacych do zapewnienia integralnos$ci gromadzonych, przechowywanych
i przetwarzanych zasobéw informacyjnych, poprzez zabezpieczenie ich przed
niepozgdanym, nieuprawnionym ujawnieniem, modyfikacjg lub zniszczeniem!''.

W innym ujeciu ,bezpieczenstwo informacyjne dotyczy zagwarantowania sobie
przez dany podmiot (np. panstwo) integralnos$ci, kompletnosci oraz wiarygodnosci
posiadanych zasobéw informacyjnych w kazdej formie, nie tylko elektroniczne;j.
Odnosi si¢ wiec zaréwno do wszelkiego rodzaju wysitkéw, stuzacych ochronie
posiadanych informacji, istotnych w kontekscie bezpieczenstwa (a wiec majacych
wplyw na sprawne funkcjonowanie struktur panstwowych i spoleczenstwa), jak
i zapewnieniu przewagi informacyjnej przez zdobywanie nowych lub bardziej
aktualnych danych oraz akcje dezinformacyjne wobec ewentualnych przeciwni-
kéw (panistw lub innych podmiotéw). [...] Z kolei bezpieczenistwo informatyczne
(a precyzyjniej teleinformatyczne, ze wzgledu na stopien integracji fizycznej sieci
telefonicznych i technologii informatycznych) ma wezszy zakres znaczeniowy.
Kieruje ono uwage na zmiany technologiczne w uzyskiwaniu, przechowywaniu,
przetwarzaniu oraz przekazywaniu informacji, dokonujgce sie wraz z upo-
wszechnianiem cyfrowych form prezentacji danych. [...] Inaczej rzecz ujmujac:
bezpieczenstwo informatyczne (teleinformatyczne) odnosi sie do faktu szybkiego
upowszechniania okreslonych metod przetwarzania i przesytania informacji
oraz wigzacych sie z tym konsekwencji w sferze bezpieczenstwa, nie za$ zwiek-

11 P, Potejko, Bezpieczeristwo informacyjne, w: Bezpieczeristwo paristwa..., op.cit., s. 194.
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szenia rangi informacji (niezaleznie od sposobu i medium jej przechowywania,

przetwarzania i przesytania) we wspoétczesnym Swiecie”'2.

Postep w teleinformatyce sprawit, ze pigty wymiar konfrontacji, ktérym jest
cyberprzestrzen, nie tylko przyczynia si¢ do rozwoju podmiotéw panstwowych
(pozapanstwowych) czy jednostki, ale jest réwniez Zzrédtem powaznych zagrozen
dla ich bezpieczenstwa.

Nalezy zaznaczyé, ze bezpieczenstwa informacyjnego panstwa nie mozna
odnosi¢ wylgcznie do bezpieczenstwa w przestrzeni technicznej, pomijajac
przestrzen osobowag. Podejscie takie stanowi duze uproszczenie i jest zrédlem
rzeczywistych zagrozen dla informacji. Zbudowanie bezpiecznego systemu ochrony
informacji jest praktycznie niemozliwe, najstabszym ogniwem w kazdym systemie
jest bowiem czlowiek. W zwigzku z tym utrzymanie bezpieczenstwa panstwa
w aspekcie informacyjnym powinno opiera¢ sie na nastepujgcych przestankach':
1) zwiekszanie ochrony wtasnych systeméw informacyjnych,

2) stala ocena stabosci systeméw informacyjnych potencjalnych przeciwnikéw,
w tym takie dzialania, jak mozliwos$ci wtargniecia do ich systemow,

3) przygotowanie mozliwych form odpowiedzi na atak, w tym z wykorzy-
staniem zaréwno informacyjnych, jak i konwencjonalnych (wojskowych)
$rodkéw razenia,

4) rozwijanie metod szacowania poniesionych i/lub zadanych zniszczen (strat
informacyjnych).

Dlatego wlasciwe skonstruowany system ochrony, wsparty rozwigzaniami
prawno-organizacyjnymi, przestrzeganiem zasad okreslonych przez polityke
bezpieczenistwa informacyjnego, pozwala na realizacje funkcji wewnetrznej
i zewnetrznej przez panstwo.

,Bezpieczenstwo narodowe panstw jest coraz bardziej uzaleznione od
sprawnosci funkcjonowania infrastruktury informacyjnej (w tym infrastruktury
teleinformatycznej). Jej zatamanie moze spowodowac katastrofe, ktorej rozmiar
jest z kazdym rokiem coraz wickszy. Grozbe takiego rozwoju wydarzen stwa-
rzaja zaré6wno skomplikowany charakter powigzan funkcjonalnych i sprzezen
wewnetrznych infrastruktury informacyjnej panstwa, jak i lawinowy rozwdj
teleinformatyki. W ocenie wielu specjalistow, zatamanie sie funkcjonowania
infrastruktury informacyjnej (w tym infrastruktury teleinformatycznej) panstwa

12 M. Madej, Rewolucja informatyczna — istota, przejawy oraz wplyw na postrzeganie bez-
pieczeristwa panistw i systemu migdzynarodowego, w: Bezpieczeristwo teleinformatyczne pani-
stwa, red. M. Madej, M. Terlikowski, Wydawnictwo PISM, Warszawa 2009, s. 18-19.

13 Zagrozenia dla bezpieczenistwa informacyjnego pavistwa (identyfikacja, analiza zagrozen
i ryzyka). Raport z badan, t. 2, Akademia Obrony Narodowej, Warszawa 2004, s. 109.
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doprowadzitoby do dezorganizacji funkcjonowania panstwa i zagrozenia jego

intereséw na Swiecie”".

Walka informacyjna

Wiele probleméw dotyczacych sfery wewnetrznej panstwa wynika z ne-
gatywnych oddzialywan zewnetrznych i wewnetrznych w ramach tzw. walki
informacyjnej, ktéra jesli jest umiejetnie prowadzona, moze zagrozi¢ zaréwno
bezpieczenstwu pojedynczych panstw, jak i bezpieczenstwu Swiatowemu®.

Tabela 3. Walka informacyjna

Walka informacyjna
Lp.

Panstwo Pojecie

1. | Stany Zjednoczone | Walka informacyjna to dziatania podejmowane w celu
uzyskania przewagi w tym zakresie przez ksztaltowanie
proceséw i systeméw informacyjnych oraz sieci
komputerowych przeciwnika, przy jednoczesnej ochronie
wlasnych zasobéw informacyjnych

2. | RFN Walka informacyjna jest rozumiana jako wszechstronne
wykorzystywanie informacji i technik tacznosci, jak
réwniez technik przeznaczonych do zakt6cania i niszczenia
wrogich o$rodkéw informacji i systeméw tacznosci

w czasie kryzysu i konfliktu celem osiggniecia przewagi
strategicznej i taktycznej

3. | Wielka Brytania Walka informacyjna to dgzenie do obezwtadniania
przeciwnika przez zniszczenie jego systemow
komputerowych, finansowych, telekomunikacyjnych czy
kontroli ruchu

4. | Federacja Walka informacyjna to kompleks przedsiewzieé

Rosyjska obejmujgcych wsparcie, przeciwdzialanie i obrone
informacyjng, prowadzonych wedtug jednolitej koncepcji
i planu, w celu wywalczenia i utrzymania panowania
nad przeciwnikiem w dziedzinie informacyjnej podczas
przygotowania operacji wojskowych oraz prowadzonych
dziatan bojowych

14 J.L., Bezpieczeristwo Stanéw Zjednoczonych w swietle walki informacyjnej, ,Wojskowy
Przeglad Zagraniczny” 1999, nr 3, s. 5.

15 L. Ciborowski, Potencjalne zagrozenia — identyfikacja i charakterystyka, ,MySl Wojskowa”
2000, nr 4, s. 86.
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5. | Polska Walka informacyjna to zorganizowana w formie

przemocy aktywno$é zewnetrzna panstwa prowadzaca do
osiggniecia okreslonych celéw politycznych, skierowana

na niszczenie lub modyfikowanie systeméw informacyjnego
komunikowania si¢ przeciwnika lub przeplywajacych przez
nie informacji oraz aktywno$¢ zapewniajaca ochrone
wlasnych systeméw informacyjnego komunikowania

i przesylania przez nie informacji przed podobnym
dziataniem przeciwnika

Walka informacyjna to kooperacja negatywnie wzajemna,
przynajmniej dwupodmiotowa, realizowana w sferach:
zdobywania informacji, zaklécania informacyjnego

i obrony informacyjnej, gdy kazdemu dziataniu jednej
strony przyporzadkowane jest dziatanie antagonistyczne
strony drugiej

6. | Sojusz Walka informacyjna to dzialania informacyjne
Poétnocnoatlantycki | prowadzone w okresie kryzysu i/lub konfliktu zbrojnego

z zamiarem promowania okreslonego celu politycznego lub
wojskowego w odniesieniu do wskazanego przeciwnika lub
przeciwnikéw

Zrédlo: D.E. Denning, Walka informacyjna i bezpieczeristwo informacyjne, Wydawnictwo Naukowo-
-Techniczne, Warszawa 2002, s. 11; R. Szpyra, Operacje informacyjne paristwa w dziataniach sit
powietrznych, Wydawnictwo Akademii Obrony Narodowej, Warszawa 2002, s. 146; L. Ciborowski,
Walka informacyjna, Wydawnictwo ECT, Torun 1999, s. 187; P. Gawliczek, J. Pawtowski, Zagrozenia
symetryczne, Wydawnictwo Akademii Obrony Narodowej, Warszawa 2003, s. 42.

Z przedstawionych definicji wynika, ze zakres walki informacyjnej jest
znacznie szerszy ilaczy si¢ ze sfera nie tylko militarna, ale takze pozamilitarng'®.
Jestedmy bowiem $wiadkami §wiadomej dezinformacji i manipulacji, ktérg pro-
wadzi sie w sposéb oficjalny i niejawny zaréwno w czasie pokoju, jak i w czasie
kryzysu oraz wojny, co jest jej cechg charakterystyczng. Nalezy podkreslié, ze
walka informacyjna wykracza poza tradycyjne postrzeganie pola walki, jej
potencjalni sprawcy (atakujacy) i ofiary (atakowani) nie muszg bowiem by¢ zwia-
zani tylko z sitami zbrojnymi. Dzialania polegajace na zdobywaniu informacji,
zakt6caniu informacyjnym, a takze obronie informacyjnej nie zostaly odkryte
pod koniec XX wieku. Zaadaptowane przez podmioty: wojskowe, polityczne,
gospodarcze, stuzby specjalne i policyjne czy przestepcze byly wykorzystywane
zawsze, cho¢ nie uzywano terminu ,walka informacyjna”, ktéra zalicza si¢ do
walki niezbrojnej, co w skrajnych przypadkach prowadzi do fizycznej destrukcji
obiektu ataku. ,Prowadzona jest wespét z innymi formami — nigdy nie moze

16 A. Zebrowski, Ewolucja polskich stuzb specjalnych. Wybrane obszary walki informacyj-
nej. (Wywiad i kontrwywiad w latach 1989-2003), Wydawnictwo Abrys, Krakéw 2005, s. 30.
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wystepowacd w oderwaniu, bo nigdy tez sama dla siebie nie moze stanowic celu.
Jej cel wynika zawsze z charakteru i celu walki wspieranej”"’.

,Wspoblczesnie walka informacyjna jest dominujaca forma walki w zbiorze
walk (zbrojnych i niezbrojnych), poniewaz we wszystkich obszarach dziatania
panstwa, a takze prywatnym, wykorzystywane sg systemy informacyjnego
komunikowania. Suma ich funkcjonowania (niezakléconego) sktada sie na bez-
pieczenstwo informacyjne panstwa”!®. Walka informacyjna ma charakter
uniwersalny, poniewaz jest prowadzona we wszystkich sferach dziatania pan-
stwa, nie tylko przez komponenty sit zbrojnych, stuzby specjalne i policyjne, ale
réwniez przez konkurencyjne korporacje (czy firmy), wéwczas strategie marke-
tingowe, reklamowe, konsumpcyjne i wspélpraca sg podstawowymi obszarami
zainteresowania zantagonizowanych stron. Walka ta jest réwniez prowadzona
przez panstwa w wymiarze zaréwno zewnetrznym, jak i wewnetrznym.

Prowadzone dziatania bez wzgledu na sfere zainteresowania nadajg walce
informacyjnej nowg jako$é, majaca Scisty zwigzek z rozwojem teleinformatyki,
ktéra jest wszechobecna w naszym codziennym zyciu. Stwarza ona warunki (przy
braku wtasciwej ochrony) nicograniczonego dostepu do zasobéw informacyjnych
podmiotéw gospodarczych, naukowych, technologicznych, marketingowych
i innych, ktére realizujg zadania w sferze wewnetrznego i zewnetrznego bez-
pieczenstwa panstwa.

Walka informacyjna wpisuje si¢ w forme nie tylko nacisku politycznego,
wojskowego czy gospodarczego, ale takze zastraszania. Wtasciwie wypracowane
i wdrazane $rodki oddziatywania informacyjnego stanowia pot¢zne narzedzie
walki w znaczeniu ogélnym. W sferze negatywnych wplywéw moga znalez¢ sig
zaréwno jednostki, jak i podmioty o kluczowym znaczeniu dla bezpieczenistwa
wewnetrznego i zewnetrznego panstwa. Istotne jest to, ze walka informacyjna
pelni funkcje uniwersalna, co pozwala na osiggniecie zamierzonych efektéw
w czasie rzeczywistym. ,Umiejetne prowadzenie walki informacyjnej moze do-
prowadzi¢ do bardzo szybkiego zerwaniu wielu zywotnych funkcji wspoétczesnej
infrastruktury cywilnej i wojskowe;j. [...] Paralizuje gtéwnie jej funkcjonowanie
i w ten sposéb znacznie ogranicza egzystencje panstw objetych §wiatowg kon-
kurencijg”?.

17 L. Ciborowski, Mechanizmy i przestrzenie walki informacyjnej, w: Informacja w walce
zbrojnej, red. G. Nowacki, Wydawnictwo Akademii Obrony Narodowej, Warszawa 2002,
s. 45.

18 A, Zebrowski, op.cit., s. 30.

19 L. Ciborowski, Potencjalne zagrozenia..., op.cit., s. 86.
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Tabela 4. Ukierunkowanie walki informacyjnej

Lp. Ukierunkowanie walki informacyjnej

1. | Zdalne wprowadzanie do sieci informatycznych wiruséw komputerowych,
dostosowanych programowo do samopowielania i szybkiego rozprzestrzeniania

2. | Lokowanie w systemach informatycznych tzw. bomb logicznych, ktére
jako odpowiednio opracowane aplikacje programowe beda dostosowane
do uaktywniania si¢ na okreslone wczesniej sygnaty lub wedtug
zaprogramowanych wcze$niej reziméw czasowych

3. | Blokowanie wymiany danych w torach transmisyjnych, deformowanie tresci
oraz wprowadzanie do systeméw informacyjnych nieprawdziwych tresci
logicznych za posrednictwem $rodkéw masowego przekazu, kanatéw tgcznosci
rzadowej 1 wojskowych systeméw dowodzenia

4. | Wprowadzanie wirusé6w komputerowych do rzagdowych oraz komercyjnych
sieci i systeméw informatycznych, jak réwniez uktadéw zdalnego sterowania
tymi systemami

5. | Wytwarzanie impulséw wielkiej mocy, zaprogramowanych na niszczenie
urzadzen elektronicznych, a takze $srodkéw biologicznych — specjalnych
mikrobéw — do niszczenia obwodéw elektronicznych i materiatéw izolacyjnych

6. | Stosowanie broni elektronicznej przeciwko wybranym elementom
infrastruktury i przemystu, powodujace np. paralizowanie tgcznosci,
transportu, doptywu energii elektronicznej, czyli paralizowanie zycia w danym
regionie

Zrédlo: L. Ciborowski, Potencjalne zagrozenia — identyfikacja i charakterystyka, ,Mysl Wojskowa”
2000, nr 4, s. 86-87.

»,Na szczegblng uwage zastuguja zewnetrzne oddzialywania informacyjne,
ktérymi mogg by¢ objete procedury sterowania procesami decyzyjnymi panstwa,
na ktére ukierunkowany jest atak informacyjny. Moze to by¢ realizowane poprzez
wprowadzanie do jawnego i niejawnego systemu informacyjnego danego panistwa
zlozonych zbioréw precyzyjnie dobranych prawdziwych i fatszywych danych
z zamystem osiggniecia z géry zaplanowanego celu, jakim moze by¢ np. tworze-
nie okreslonych nastrojéw politycznych czy spotecznych”?°. Do realizacji tych
zlozonych i wzajemnie powigzanych przedsiewzie¢, obok wyspecjalizowanych
podmiotéw, angazowane sg media, ktére w sposob dla siebie nieSwiadomy,
w pogoni za sensacja, jako elementy podatne na dezinformowanie stanowig
skuteczne narzedzie w procesie prowadzonej walki informacyjnej. Walka in-
formacyjna to podejmowanie wielu ztozonych dziatan, ktérych podstawowym
celem bylo i jest zdobycie przewagi informacyjnej nad przeciwnikiem.

20 Tbidem, s. 87.
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Doktryna bezpieczenstwa informacyjnego

Bezpieczenstwo narodowe (panstwa) rozumiane jest szeroko, jako stan
uzyskany w rezultacie odpowiednio zorganizowanej obrony i ochrony przed
wszelkimi zagrozeniami militarnymi i niemlitarnymi, tak zewnetrznymi, jak
i wewnetrznymi, przy uzyciu sit i srodkéw pochodzacych z réznych dziedzin
dzialalnos$ci panstwa?!. Jedng z podstawowych dziedzin tej dziatalnosci, co
nalezy wyraznie podkreslié, jest bezpieczenstwo informacyjne panstwa.

Mozna przyjaé, ze dogmat ,sita ognia jest potega” powoli jest zaste-
powany stwierdzeniem, ze potega jest informacja. JesteSmy Swiadkami
gwaltownego rozwoju potencjaléw informacyjnych, co oznacza konieczno$é
poszukiwania odpowiedzi na pytanie: jak skutecznie oddzialywaé informacyjnie
na przeciwnika, dezorganizowacd jego systemy informacyjne, przy jednoczesnym
zapewnianiu sprawnos$ci wlasnych systeméw informacyjnych?

W aspekcie prowadzonych rozwazan i trwajacej rewolucji w technice tele-
informatycznej panstwo powinno zaja¢ sie problematyka walki informacyjnej
prowadzonej w przestrzeni zaréwno osobowej, jak i technicznej, majac na uwadze
wypracowanie i przyjecie doktryny (a moze strategii) bezpieczenstwa informa-
cyjnego Rzeczypospolitej Polskiej. W tym miejscu rozwazan warto wskazaé
na przyczyny zainteresowania si¢ walka informacyjng, ktéra ma charakter
zlozony i wielowymiarowy. Mozna do nich zaliczyé m.in.:

1) upadek bipolarnego podziatu Swiata (systemu panstw socjalistycznych) to
m.in. wynik dtugofalowej walki informacyjne;j,

2) przebieg, charakter i wyniki wojny antyirackiej w rejonie Zatoki Perskiej, ktora
zostala okreslona przez Amerykanéw jako pierwsza w historii wojskowos$ci
wojna informacyjna; walka informacyjna, stanowigca istotne uzupelnienie
tradycyjnych metod walki, w formie uderzen ogniowych na systemy infor-
macyjne Iraku (stacje radiolokacyjne, stanowiska dowodzenia, wezly linii
wysokiego napigcia, wezly systeméw telekomunikacyjnych itp.) przyniosta
zwielokrotnienie skutkéw uderzen ogniowych na wojska irackie,

3) poszukiwanie nowych metod i Srodkéw odstraszania, mogacych stworzyé
wystarczajgcg bariere ochronng dla intereséw Polski,

4) nieprzewidywalne i przypadkowe dotychczas wyniki operowania informacjg
moga obecnie przyjaé forme dzialan zinstytucjonalizowanych i przewidy-
walnych (oczywiscie tylko w pewnym zakresie),

2L Stownik terminéw z zakresu bezpieczeristwa..., op.cit., s. 169.
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5) powszechne wykorzystywanie techniki teleinformatycznej we wszystkich
sferach dziatania panstwa, ze szczegélnym wskazaniem na podmioty wia-
Sciwe w sferze bezpieczenistwa wewnetrznego i zewnetrznego panstwa,

6) rosngce uzaleznienie Sit Zbrojnych Rzeczypospolitej Polskiej od cywilnej
infrastruktury tacznosci naziemnej i satelitarnej oraz komercyjnej techniki
teleinformatycznej,

7) rosnaca zalezno$é srodkéw ogniowych od systeméw tgcznosci, rozpoznania
i techniki teleinformatycznej, w ktérych podejmowane sg dzialania majace
na celu utworzenie systeméw rozpoznawczo-uderzeniowych na szczeblu
operacyjnym,

8) powstanie i rozwijanie si¢ Swiatowej sieci informatycznej,

9) rosnaca liczbe przypadkéw penetracji sieci i systemoéw teleinformatycznych
przez podmioty (osoby) nieuprawnione.

Osoby bedace we wladzy wykonawczej i ustawodawczej powinny mieé
Swiadomosé, ze walka informacyjna stanowi kluczowy element bezpieczenstwa
wewnetrznego i zewnetrznego panstwa. ,Wazne jest rOwniez i to, ze walka
informacyjna moze zaistnie¢ w formie walki sieci informatycznych i walki
cybernetycznej, taczacej najnowsze zdobycze techniki [podwéjnego zastosowa-
nia — A.Z] w wielowickowg ideg zwyciestwa bez zniszczen fizycznych. W tym
wypadku informacja jest zaréwno bronig, jak i celem, nie jest postrzegana jako
mnoznik potencjatu bojowego wtasnych sita zbrojnych. Obiektem ataku bedzie
tre$¢ informacji zawartych w sieciach tagcznosci i w sieciach informatycznych.
Celem walki informacyjnej w omawianej sferze jest infrastruktura polityczna,
spoteczna, gospodarcza i wojskowa przeciwnika”?2.

Istotne jest réwniez to, ze ta forma walki informacyjnej z wykorzystaniem
techniki teleinformatycznej (nieniszczgcej) nie wymaga formalnej deklaracji
wojny, przynajmniej w jej historycznym rozumieniu. Ponadto umiejetne stoso-
wanie tej formy walki sprawia, ze nie jest ona wykrywalna, a w przypadku jej
wykrycia atakujacy najczesciej pozostaje anonimowy. Powszechny dostep do
technik teleinformatycznych i niskie koszty pozwalajg na podjecie walki infor-
macyjnej zaréwno przez podmioty panstwowe, pozapanstwowe, jak i zwyktych
ciekawskich.

Majac na uwadze specyfike walki informacyjnej, nalezy stwierdzié, ze
w aspekcie strategicznym konieczne jest zainteresowanie sie (nadzorowanie)
tego rodzaju dzialalnos$cig z pozycji uprawnionych podmiotéw politycznych

22 J.L., Amerykaniska koncepcja walki informacyjnej, ,Wojskowy Przeglad Zagraniczny”
1998, nr 4, s. 18.
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wladzy panstwowej, poniewaz nie istniejg w tej dziedzinie jakichkolwiek ramy

prawne, a tym bardziej etyczne, mogace ukierunkowac dziatalnos$¢ obejmujgca

swobodng gre w sferze bezpieczenstwa wewnetrznego i zewnetrznego panstwa.

Warunkiem zapewniajacym ciggle utrzymywanie inicjatywy na poziomie
strategicznym zarzadzania bezpieczenstwem panstwa jest przewaga informacyjna,
ktéra ma bezposrednie przetozenie na koncepcje doktrynalne odnoszace si¢ do
infrastruktury cywilnej i wojskowej systeméw kierowania panstwem i dowodze-
nia sitami zbrojnymi, a takze szeroko rozumianych operacji informacyjnych.

Wypracowana i przyjeta doktryna bezpieczenstwa informacyjnego Rze-
czypospolitej Polskiej powinna wspierac inicjatywe egzekutywy w tworzeniu
nowych aktéw prawnych w przedmiotowej sprawie, a takze poddawac anali-
zie i ocenie wewnetrzne i zewnetrzne zrodta konfliktéw w cyberprzestrzeni.
Niniejszy dokument powinien definiowaé interes narodowy Rzeczypospolitej
Polskiej w sferze informacyjnej i telekomunikacyjnej. Powinien on by¢ realizo-
wany na trzech podstawowych poziomach: panstwa, spoleczenstwa ijednostki.
Doktryna powinna wskazywaé obszary intereséw narodowych Rzeczypospolitej
Polskiej w sferze informacji:

1) utrzymanie zasady konstytucyjnego prawa obywateli do wiarygodnych
informaciji,

2) zaplecze informacyjne polityki zagranicznej Rzeczypospolitej Polskiej
(zagraniczna propaganda panstwa, kontrola nad modernizacjg systeméw
informacyjnych ukierunkowanych na ksztattowanie pozytywnego wizerunku
zewnetrznego panstwa),

3) rozwdj technologii, w tym zaplecza przemystu informacyjnego, telekomu-
nikaciji,

4) ochrona danych i zasobéw prywatnych oraz zasobéw publicznych przed
nieuprawnionym dostepem, dziataniami przestepczymi i terrorystycznymi
(cyberterrorystycznymi).

Doktryna bezpieczenstwa informacyjnego zwigzana z walkg informacyjna
powinna uwzglednia¢ szerokie spektrum zagrozen dla: wolnosci konstytucyjnych
i praw czlowieka, bezpieczenistwa informacyjnego panstwa, infrastruktury kry-
tycznej panstwa. Ponadto powinna wskazywaé zagrozenia dla bezpieczenstwa
informacyjnego panstwa w wymiarze wewnetrznym i zewnetrznym:

1) zagrozenia wewngetrzne to bezprawne przechwytywanie danych (w tym
niekontrolowany ulot informacji), zmiany tresci danych w systemach
informacyjnych, wykorzystywanie niecertyfikowanych technologii (teleinfor-
matycznych) zagranicznych, naruszanie prawa w zakresie rozprzestrzeniania
danych o charakterze niejawnym itp.,
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2) zagrozenia zewnetrzne to: dzialalnos$é stuzb specjalnych i podmiotéw in-
formacyjnych panstw trzecich, dzialalno$é panstw trzecich ograniczajaca
interesy panstwa w §wiatowym obrocie informacyjnym, ograniczanie aktyw-
noéci panstwa na informacyjnych rynkach wewnetrznych i zewnetrznych,
restrykcyjna polityka dotyczaca eksportu technologii i produktéw informa-
cyjnych, dziatalno$¢ cyberterrorystyczna.

Doktryna powinna réwniez wskazywac priorytety dotyczace ksztattowania
polityki naukowej i technicznej zwigzanej z teleinformatyka, a takze wspieraé
badania na poziomie strategicznym rozwoju sektora naukowego i technicznego,
technologicznego, ekonomicznego oraz odkrycia, nieopatentowane technologie,
kadry naukowo-techniczne i ich ksztalcenie, ochrone przemystu jadrowego.

Kolejny problem wymagajacy uregulowania to bezpieczenstwo wewnetrzne
i obronno$¢ panstwa, co wigze sie m.in. z ochrong infrastruktury informacyjnej
Sit Zbrojnych Rzeczypospolitej Polskiej i podmiotéw realizujgcych zadania w tym
obszarze. Za zewnetrzne zagrozenia dla systemu obronnego Rzeczypospolitej
Polskiej nalezy uznaé: dziatalnos$é rozpoznawcza obcych stuzb specjalnych
ukierunkowang na komponenty rodzajéw sit zbrojnych, dziatalno$¢ dywersyjna
metodami informatycznymi, cyberterroryzm. Analogiczne zagrozenia odnosi
sie do wewnetrznych grup terrorystycznych i przestepczych.

Wspomniany dokument powinien réwniez okresla¢ odpowiedzialnosé
panstwa za koordynacje i kontrole procesu budowania jego bezpieczenstwa
informacyjnego. Ponadto nalezy wskazaé podmioty panstwowe i pozapanstwe
odpowiedzialne za realizacje zasad doktryny bezpieczenstwa informacyjnego
Rzeczypospolitej Polskiej. Dokument ten powinien by¢ aktualizowany z uwzgled-
nieniem postepu naukowego i technicznego, a takze pojawiajacych sie zagrozen
zwigzanych z prowadzong walkg informacyjna.

Zakonczenie

Zagrozenia dla infrastruktury panstwa, ktérych zrédlem jest wszechobecna
walka informacyjna, wymagajg od podmiotéw panstwowych, pozapanstwowych
i jednostek zaangazowania w proces budowania bezpieczenistwa informacyj-
nego panstwa. W tym ztozonym procesie wazne jednak jest wsparcie ze strony
legislatywy i egzekutywy, m.in. w postaci przyjecia i praktycznego wdrozenia
doktryny bezpieczenstwa informacyjnego Rzeczypospolitej Polskiej, ktéra wraz
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ze zmianami zachodzgcymi w otoczeniu zewnetrznym i wewnetrznym panstwa
powinna by¢ aktualizowana.
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S ok sk

Polish information security and information warfare

Summary

The acquisition of information, the protection of information and its use has
always accompanied human operations. Since the nineties of the last century this
process is referred to as the information warfare, which is supported by information
technology infrastructure. The information warfare is carried out in all areas of
the state operations, and its participants are state actors, non-state actors, as well
as individuals. Their main aim is to obtain information superiority over the enemy,
disrupt his perception and protect one’s own information assets against correspond-
ing actions of the opposing party. The effective information warfare requires many
complex legal and organisational projects where the information security doctrine
constitutes, among others, the basis for the effective operation of the authorised en-
tities in the complex challenge of information security.

Keywords: national security, the state’s information security, information war-
fare, doctrine



