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Metoda oceny stopnia zagrozenia zwigzanego
z publikacjg ogtoszen internetowych

1. Wstep

Jednym z istotnych osiggnieé¢ w rozwoju Internetu jest jego demokratyzacja,
a wiec umozliwienie wspottworzenia zawarto$ci sieci przez osoby trzecie'. Wynika
z tego wiele pozytywnych zjawisk (np. funkcjonowanie Wikipedii), ale nie mozna
nie zauwazy¢ réwniez wielu negatywnych skutkéw. Poczucie anonimowosci oraz
zmniejszenie kontroli nad tre$cig powoduja, ze Internet stal sie wygodna platformg
zaréwno dla tradycyjnych, jak i dla nowych rodzajéw przestepstw: od publikacji
obscenicznych tresci poprzez nielegalny handel do kradziezy tozsamosSci.

Ochrona obywateli przed tego rodzaju przestepstwami jest szczegdlnym
wyzwaniem dla panstwa. Z jednej strony mamy do czynienia z treSciami, kt6-
re wyczerpujg znamiona przestepstwa (np. pornografia dziecieca), a z drugiej
- sg to np. ogloszenia, ktére wymagajg dokladniejszego zbadania. Klasyfika-
cji przestepstw nie mozna dokonywac¢ w sposéb automatyczny. Wiele takich
projektéw w USA upadlo ze wzgledu na zarzuty o naruszenie prywatnosci oraz
tworzenie zbyt wielu fatszywych podejrzen?.

I Nieposiadajace wlasnych serwer6w WWW, niebedace administratorami czy tez nie-
znajace HTML.

2 T.E. Senator, On the efficacy of data mining for security applications, w: Proceedings of
the ACM SIGKDD Workshop on CyberSecurity and Intelligence Informatics — CSI-KDD 09,
ACM Press, New York 2009, s. 75-83, http://dl.acm.org/citation.cfm?id=1599272.1599286.
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O tym, czy dany czyn jest przestepstwem, rozstrzyga sad, co jest poprzedzone
zebraniem odpowiednich dowodéw. W kazdym przypadku potrzebni sg ludzie
z odpowiednimi uprawnieniami oraz kompetencjami. Moga jednak i powinni
by¢ wspierani przez odpowiednie narzedzia informatyczne pozwalajgce na mo-
nitoring cyberprzestrzeni oraz wychwytywanie relewantnych sygnaléw. Kazda
sytuacja, ktéra moze prowadzi¢ do przestepstwa, okres$lana jest jako zagrozenie.
Profil zagrozenia to informacje o zagrozeniu zebrane z danego zrédla interneto-
wego i ustrukturyzowane w postaci atrybutéw oraz przypisanych im wartosci,
zgodnie z okreslong klasg zagrozenia.

Celem niniejszego artykutu jest propozycja oceny stopnia zagrozenia pozwa-
lajaca na szeregowanie zagrozen na potrzeby dzialan operacyjnych wtasciwych
organdéw panstwa.

2. Tto projektu oraz motywacja

Proponowana metoda znajduje zastosowanie w projekcie Semantyczny Mo-
nitoring Cyberprzestrzeni (SMC). Celem projektu jest opracowanie metody oraz
prototypu narzedzia pozwalajgcego na przezwyciezenie problemu integracji da-
nych iinformacji pochodzacych ze zréznicowanych, ale uprzednio wskazanych
zrédel na potrzeby ochrony cyberprzestrzeni poprzez wykrywanie zagrozen,
ktére manifestowane sg w rozpatrywanych zrédtach.

Na poczatku projektu zostata przeprowadzona szczegétowa analiza moz-
liwych scenariuszy oraz potencjalnych zagrozen. W jej wyniku okreslono, ze
najbardziej obiecujgcym obszarem zastosowan modelu SMC jest monitoro-
wanie zagrozenia, jakim jest niezgodna z prawem sprzedaz lekéw inicjowana
w Internecie. Zatem przedmiotem zainteresowania sg pojedyncze ogloszenia
na forach internetowych, a proponowana metoda ma oceniaé, na ile dane
ogloszenie stanowi zagrozenie dla porzadku spolecznego. Przypisana ocena
pozwala na szeregowanie zagrozen.

Dla zrozumienia rozwazan zwigzanych z metodg oceny zagrozen konieczne
jest przedstawienie samego profilu zagrozenia. Dla przyjetego scenariusza biz-
nesowego zostal zdefiniowany schemat bazy danych, ktérego fragment dotyczacy
profilu zagrozenia zostal przedstawiony na rysunku 1.
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Schemat przewiduje do$é znaczng liczbe atrybutéw. W rzeczywistych oglo-
szeniach podane sg wartoSci zaledwie kilku z nich. Rysunek 2 przedstawia
przyktadowe profile zagrozenia.

nick: Marko nick: jacekwie
! T aor ———
autor | email: markn@poczax obszar. | 3
4 IDnes T NaNe
) 4 A SsER TNt _typ: sprzeda
Profil 1 typ: sprzedaz I/;O—n:\ If/ cena: 230zt
i TSN
. cena: 130z \._d_ - [ opakowanie: 30 kapsulek
akeja —_— akeja | .
obiekt: Adipex P )/ stan: nowy, nieuzywany obiekt Meridia J  stan: oryginalny produkt

_ pochodzenie: Czechy \ flosc: dowolna

Rysunek 2. Przykladowe profile zagrozenia

Zrodto: opracowanie wlasne.

3. Problem badawczy i prace powigzane

Zagadnienie klasyfikacji ogltoszenia jako zagrozenia jest szczegbélnym przy-
padkiem zagadnienia kategoryzacji tekstu. Istotnym wyzwaniem jest to, ze nie
ma gotowych rozwigzan dziedzinowych, a metody ogdélne bylyby niewystarcza-
jace. Wedlug naszej wiedzy nikt wcze$niej nie podejmowat prac w dziedzinie
bedacej przedmiotem zainteresowania projektu SMC.

Wigkszos¢ metod kategoryzacji tekstu opiera sie na modelu wektorowym
(vector-space model) znanym z wyszukiwania informacji®. Celem jest wychwycenie
struktury takiej, jak kolejnos¢ i blisko$¢ stéw, fraz, ich lokalizacja w dokumencie.

We wszystkich podejsciach mozna spotkaé sie z problemem redukcji prze-
strzeni. Na przyktad Karras* proponuje metodyke ekstrakcji cech, ktéra przede
wszystkim wykorzystuje kategorie semantyczne zamiast surowych wystapien
sléw. Ogura i wspélpracownicy® proponuja nowa miare do selekcji cech, ktére
przyblizaja wazno$¢ danego termu, opierajac si¢ na tym, jak bardzo rozktad

3 A. Markov, Fast categorization of Web documents represented by graphs, ,Advances in
Web Mining and Web Usage Analysis” 2007, vol. 4811, s. 56-71, http://www.springerlink.
com/index/u4886005r4760437.pdf.

4 D. Karras, An improved text categorization methodology based on second and third order
probabilistic feature extraction and neural network classifiers, ,Knowledge-Based Intelligent
Information and Engineering System” 2006, vol. 4251, s. 9-20, http://www.springerlink.
com/index/07 m8415wj15v2677.pdf.

5 H. Ogura, H. Amano, M. Kondo, Feature selection with a measure of deviations from Pois-
son in text categorization, ,Expert Systems with Applications” 2009, vol. 36 (3), s. 6826-6832,
d0i:10.1016/j.eswa.2008.08.006
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prawdopodobienistwa kazdego termu rézni sie od standardowego rozktadu Pois-
sona. W dziedzinie wyszukiwania informacji odchylenie to jest wykorzystywane
do nadawania wag stowom kluczowym. Innym pomystem jest wykorzystanie
wazenia TF-IDF, co réwniez pozwala ograniczy¢ liczbe termow®,

Przygotowana przestrzen moze by¢ wykorzystana do uruchomienia wtasci-
wych algorytméw klasyfikacji. W literaturze mozna znalez¢ préoby wykorzystania
Support Vector Machines (SVM)?, Latent Semantic Indexing (LSI)® czy k-NN°.
Przeglad technik automatycznej klasyfikacji tekstu znajduje sie w pracy Sebastia-
niego'’, a jednym z wazniejszych zawartych w niej wnioskéw jest to, ze naiwny
klasyfikator Bayesa ze wzgledu na swojg prostote oraz przewage w wydajnos$ci
moze by¢ preferowany w stosunku do innych podejsé. Jesli chodzi o same metody
klasyfikacji, to wydaje sie, ze ich efektywno$¢ jest podobna. Brutlag i Meek!!
poréwnali klasyfikatory k-means, SVM oraz naive Bayes i stwierdzili, ze rézne
zbiory danych powodujg wiekszg zmienno$é w dokltadnosci klasyfikacji niz
same algorytmy klasyfikacji.

Poprawy jakosci klasyfikacji mozna oczekiwaé od tacznego wykorzystania
wielu niezaleznych klasyfikatoréw (ensembles)'?. Sa réwniez prace, ktére nie-
zgodnos¢ klasyfikatoréw wykorzystuja do ich automatycznego uczenia. Spamerzy
zmieniajg taktyke, dlatego tez dziatanie klasyfikatoré6w pogarsza sie z czasem.
Standardowg metodg walki ze spamem jest nauczenie klasyfikatora na podstawie
recznie oznaczonych instancji, a to jest kosztowne. Chinavle i Kolari'* proponujg

¢ M. Chang, C.K. Poon, Using phrases as features in email classification, ,Journal of Sys-
tems and Software” 2009, vol. 82(6), s. 1036-1045, doi:10.1016/j.jss.2009.01.013.

7 S.Tong, D. Koller, Support vector machine active learning with applications to text clas-
sification, ,The Journal of Machine Learning Research” 2002, vol. 2(1), s. 45-66, http:/
dl.acm.org/citation.cfm?id=94479.

8 K. Gee, Using latent semantic indexing to filter spam, w: Proceedings of the 2003 ACM sym-
posium on Applied computing, 2003, s. 460-464, http://dl.acm.org/citation.cfm?id=952623.

9 F. Artigas-Fuentes, Fast k-NN classifier for documents based on a graph structure, ,Pro-
gress in Pattern Recognition, Image Analysis, Computer Vision, and Aplication” 2010,
vol. 6419, s. 228-235, http://www.springerlink.com/index/M3177401066H2337.pdf.

10 F. Sebastiani, Machine learning in automated text categorization, ,ACM Computing
Surveys” 2002, vol. 34(1), s. 1-47, doi:10.1145/505282.505283.

1 J.D. Brutlag, C. Meek, Challenges of the Email Domain for Text Classification, w: ICML
'00 Proceedings of the Seventeenth International Conference on Machine Learning, 2000, s. 103—
110, http:/dl.acm.org/citation.cfm?id=645529.657817.

12 R. Neumayer, Clustering based ensemble classification for spam filtering, 2006, http://
citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.140.9223&rep=repl&type=pdf.

13 D. Chinavle, P. Kolari, Ensembles in adversarial classification for spam, w: Proceedings
of the 18th ACM conference on Information and knowledge management, 2009, s. 2015-2018,
http:/dl.acm.org/citation.cfm?id=1646290.
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wlasnie wykorzystanie wielu klasyfikatoréw do uczenia systemu. Zakladajag,
ze niezgodnos$¢ klasyfikatoréw jest sygnatem, ze pewna z cech spamu zostata
wykluczona w wyniku zmiany taktyki spameréw.

0O ile to mozliwe, nie tylko stowa kluczowe z wiadomos$ci powinny by¢ wy-
korzystywane. Przede wszystkim zauwazono, ze spam e-mailowy i blogowy
to rézne rzeczy'. Ten drugi rodzaj spamu pozwolil na wykorzystanie dodat-
kowych cech: znacznikéw HTML, fragmentéw URL, a do tego zbioréw stéw,
n-gramow stéw, n-gramoéw znakéw.

Aby dodaé wpis na blogu, trzeba sie zarejestrowaé. Mozna wiec obserwowad
nie pojedyncze posty, lecz identyfikowac ludzi je zamieszczajacych. W ramach
ECML/PKDD 2008 Challenge Discovery jako wyzwanie postawiono identyfikacje
spamerow w systemie zaktadek spotecznych tak szybko, jak to mozliwe. Opie-
rajac sie na tym zbiorze, Kyriakopoulou i Kalamboukis!®> uzyli SVM/TSVM do
identyfikacji metacech poszczegdlnych podziatéw, co bylo wykorzystane do
klasyfikacji nadawcéw postéw jako spamerdow.

Najbardziej dojrzaltym i zaawansowanym rozwigzaniem do filtrowania
spamu jest SpamAssassin (SA)', przyjety jako standard do ochrony serweréw
poczty. Wykorzystuje réznorakie mechanizmy: od analizy zawartosci tresci oraz
nagtéwkow wiadomosci poprzez filtrowanie bayesowskie do analiz sieciowych.
Uzywane sg zar6wno stale reguty, jak i statystyki wyliczane na biezgco ze stru-
mienia wiadomosci, co pozwala na doskonalenie systemu.

Do oceny, czy dana wiadomo$¢ jest spamem, SA wykorzystuje tzw. testy, kt6-
rych obecnie jest 711 (wersja 3.3)". Kazdy z testéw ma przypisang odpowiednig
oceng (score): dodatnia, jesli spelnienie warunkéw danego testu zwigksza praw-
dopodobienistwo klasyfikacji jako spamu, i ujemng w przeciwnym przypadku.
Wiadomos$é przechodzi wszystkie testy, a SA taczy oceny pozytywnych testow
w ocene globalng'®. Skoring pojedynczego testu na spam najczesciej wynosi 1.
Domyslna instalacja SA przyjmuje, ze wiadomo$¢ jest klasyfikowana jako spam,
jesli ocena punktowa przekracza 5.

Ponizszy przyklad przedstawia nagtéwki wiadomosci, ktéra zostata zakla-
syfikowana jako poprawna wiadomos¢:

14 Tbidem.

15°A. Kyriakopoulou, T. Kalamboukis, Combining clustering with classification for spam
detection in social bookmarking systems, 2008, http://ipl.cs.aueb.gr/publications/Combining
Clustering with Classification for Spam Detection in Social Bookmarking Systems.pdf.

16" http://spamassassin.apache.org/.

17 Pelna lista regut dostepna na: http://spamassassin.apache.org/tests_3 3 x.html.

18 Nie zostalo napisane wprost, jak wyglada Iaczenie, ale z dokumentacji wynika, Ze jest
to prosta suma ocen czgstkowych.
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X-Spam-Status: No, score=-2.5 required=5.0 tests=AWL,BAYES 00, HTML_80 90,
HTML _MESSAGE,HTML NONELEMENT 00_10 autolearn=ham version=3.0.2

Drugi przyktad przedstawia nagléwki wiadomosci, ktéra zostata zaklasyfi-
kowana jako spam. Dotaczone zostato réwniez wyjasnienie oceny:

X-Spam-Status: Yes, score=5.3 required=5.0 tests=AWL,BAYES 95, HTML 10 20,
HTML_MESSAGE ,MIME BOUND_ NEXTPART,UNPARSEABLE RELAY au-
tolearn=no version=3.1.1

X-Spam-Report:

*0.0 UNPARSEABLE_RELAY Informational: message has unparseable relay lines
*0.0 HTML _MESSAGE BODY: HTML included in message

* 3.0 BAYES 95 BODY: Bayesian spam probability is 95 to 99% [score: 0.9606]
*1.4 HTML_10 20 BODY: Message is 10% to 20% HTML

*0.3 MIME_BOUND_NEXTPART Spam tool pattern in MIME boundary

* 0.7 AWL AWL: From: address is in the auto white-list

Oceny przypisane poszczegélnym testom sg wyliczane na podstawie wcze-
$niej sklasyfikowanych wiadomosci. Do uczenia wag w wersji SA 2.0 stosowane
byly algorytmy genetyczne, a w wersji 3.0 zastgpiono je siecig neuronowg (per-
ceptronem).

Ciagle toczy sie dyskusja dotyczacego tego, czy reguty powinny by¢ publiczne
- spamerzy mogg to wykorzystaé¢ do obchodzenia mechanizmoéw. Jak si¢ okazuje,
nawet po opublikowaniu reguly niewiele programéw do masowego wysylania
zmienia swoje dziatanie, co ciggle pozwala na poprawna klasyfikacje spamu'®.
Dodatkowym atutem jest to, ze reguly sg wystawiane na wspélne ulepszanie
W procesie open source. Sekretne reguly stosowane przez dostawcéw interne-
towych duzo czesciej stajg sie celem ataku.

SpamAssassin jest doskonalym przyktadem wykorzystania dodatkowej wiedzy,
niepochodzacej z samej tresci maila. Blokowanie spamu moze odbywac¢ si¢ na pod-
stawie zewngetrznych baz sygnatur, adreséw IP (wykorzystujac DNS), zabronionych
adreséw URL. Mozna uwiarygodnic tez wiadomo$¢ poprzez wykorzystanie Sender
Policy Framework, DomainKeys czy Hashcash. Dodatkowo test Bayesa daje sko-
ring wiadomos$ciom podobnym do tych, ktére wezesniej zostaly uznane za spam.

Istotnym ograniczeniem przedstawionych wyzej metod jest brak uwzgled-
nienia wiedzy dziedzinowej, ktéra dysponujemy. Opieraja si¢ one gltéwnie
na wykorzystaniu stéw z tresci (zbiér termow jest otwarty, indeksowanie

19" http://taint.org/2005/08/06/024026a.html.
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pelnotekstowe, nastepnie wazenie). Nie jest uwzgledniana zadna struktura
zewnetrzna (np. wspdlny autor).

W projekcie SMC do$¢ dobrze wiadomo, jakie wiadomo$ci sg poszukiwane:
zbidr stéw raczej zamkniety — nazwy lekéw sa $cisle okreslone. To wystepowanie
nazwy leku decyduje gléwnie o uznaniu czego$ za zagrozenie.

Rozwazane bylo zastosowanie ktérego$ z podejs¢ uczenia z nadzorem. Wy-
magatoby to oznaczenia kazdego z ogloszen jako zagrozenie. Bez do§wiadczenia,
jakie posiadajg oficerowie $ledczy, nie da sie tego zrobi¢. Poza tym z rozméw
wynika, Ze to, co jest napisane w warstwie leksykalnej, niesie co$ innego w war-
stwie semantycznej. Ograniczenia tego zadna metoda nie moze ominaé. Poza
tym celem jest nie tyle klasyfikacja ogloszen, ile ich ranking wedlug zagrozenia.

Dlatego, podobnie jak to jest w przypadku SpamAssassin, zdecydowano
sie na obiektywizacje przestanek, liczac sie z pewnymi falszywymi sygnatami.
Minimalizacja ich liczby moze by¢ osobnym zagadnieniem badawczym. War-
to$cig dodang jest uwzglednienie stownika w ocenie oraz dodatkowa wiedza
wynikajgca z agregacji réznych ogloszen.

4. Jakosciowa charakterystyka oceny zagrozenia

W projekcie SMC przyjeto, ze wykryte zagrozenia bedg oceniane jednowy-
miarowg miarg stuzaca uzytkownikom do porzadkowania znalezionych przez
system potencjalnych zagrozen. Miara ta jest okreslana jako ,stopiefi waznosci
zagrozenia” rozumiany jako istotno$¢ skutkéw niewykrycia i w konsekwencji
doprowadzenia do materializacji zagrozenia. Oczywiscie uzytkownik ma do dys-
pozycji takze inne metody filtrowania i sortowania zagrozen, ale proponowana
miara ma by¢ ogdélna, uzyteczna w pierwszej fazie analizy duzej liczby nowych
zgloszen. Jest istotna dla optymalizacji procesu szczegdétowej analizy zagrozen.

Elementy oceny wynikajg z konstrukcji profilu zagrozenia. Jego trzy naj-
wazniejsze atrybuty to: podmiot oglaszajacy, obiekt obrotu oraz akcja. Stopien
wazno$ci zagrozenia jest zatem okreslany na podstawie ocen waznosci tych
trzech atrybutéw zagrozenia:

* podmiot oglaszajacy: im czeSciej zamieszcza ogloszenia, tym wickszg uwage
powinno sie¢ na nim skupié. Tozsamo$¢ podmiotu jest opisywana zbiorem
wartos$ci cech identyfikujacych, np. e-mail, numer telefonu, identyfikator
komunikatora internetowego. Podmiot ogtaszajacy jest rozumiany jako osoba
fizyczna i jest w relacji jeden do wielu z nadawcg ogloszenia. Ten drugi rozu-
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miany jest jako uzytkownik zarejestrowany pod okre$lonym pseudonimem

na danym forum lub portalu.

* obiekt obrotu: ze wzgledu na brak ogélnie przyjetej klasyfikacji lekéw za
wzmianke o leku uznawane jest pojawienie si¢ w ogloszeniu dowolnej na-
zwy zdefiniowanej w systemowej tabeli nazw. Ze wzgledu na wystepowanie
w jezyku potocznym synoniméw obiekty, ktére nie majg by¢ rozréznialne
z punku widzenia oceny, powinny mie¢ zdefiniowang wspélng ,nazwe
znormalizowang”. Na rozréznianie lekéw nie wptywaja dawki, postaci,
opakowania itp. oraz oferowana w ogloszeniu ilo$¢ leku. Na ocene wptywa
jedynie liczba réznych lekéw wystepujacych w danym ogloszeniu.

* akcja: rozpoznawane sg oferty kupna lub sprzedazy. W ogloszeniu moze
by¢ rozpoznana wiecej niz jedna akcja, a kazda z nich moze by¢ powigza-
na z odrebng grupg obiektéw. Ze wzgledu na niskg pewnos$¢é rozpoznania
takich zwigzkéw (i przekonanie o matym znaczeniu takich powigzan dla
uzytkownika) ocene zagrozenia wylicza si¢ na podstawie najbardziej praw-
dopodobnego przypadku.

Wyliczanie oceny ogdlnej zagrozenia wylacznie na podstawie stopnia waznosci
zagrozenia wymagaloby zalozenia doskonalego rozpoznania intencji publikuja-
cych ogloszenia przez system. Przestanki, z ktérych wynika ocena rozpoznania
zebranych danych jako zagrozenia, sg w znacznym stopniu niejednoznaczne
i obarczone duzym prawdopodobienistwem btedu, dlatego proponuje sie do
opisu rozpoznawanych zmiennych (atrybutéw zagrozenia) dotagczac informacje
o ,pewnos$ci rozpoznania” danej zmiennej?’.

5. Kwantyfikacja oceny zagrozenia oraz wptywu niepewnosci
rozpoznania poszczegoélnych atrybutow profilu

W niniejszej sekcji dokonana jest kwantyfikacja stopnia zagrozenia. Sktadaja
sie na nig trzy czynniki zwigzane z opisanymi wcze$niej atrybutami. Kazdy
z czynnikéw przyjmuje warto$c z zakresu <0; 1>,

W dalszej czeSci surowe czynniki korygowane sg o pewno$¢ rozpoznania.
Poszczegblne komponenty powinny umieé okresli¢ stopien pewnosci wyge-
nerowanego wyniku, wyrazony warto$cig z przedzialu <0; 1>. Na przyktad

20 Na przyktad poprzez okreslenie prawdopodobienistwa poprawnos$ci dziatania danej
reguly ekstrahujacej warto$¢ atrybutu.
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rozpoznanie obiektu jako leku ma pewnos¢ 1,0, jesli nazwa okreSlajgca obiekt
wystepuje doslownie w stowniku; 0,9 —jesli w stowniku wystepuje nazwa zgodna
7 90% liter nazwy z ogloszenia.

Podmiot ogtaszajgcy

Z zalozen systemu wynika, ze z ogloszeniem zwigzany jest tylko jeden nadaw-
ca. Z punktu widzenia pracy operacyjnej policji priorytetem jest Sciganie os6b
stale trudnigcych sie sprzedaza lekéw, a wiec réwniez zamieszczajacych wiele
ogloszen. Chociaz nadawca nie ma wptywu na ocene pojedynczego ogloszenia,
to jednak agregacja ogloszen moze wnie$¢ dodatkowsa informacje. Istotny wptyw
na skoring ma zatem liczba zagrozen zwigzanych z danym nadawca. Przyjeto,
ze czynnik S zwigzany z nadawcg wyrazony jest wzorem:

0,2n dlan<5
_{Lo dlan>5
gdzie:
n — liczba postéw o skoringu 20,5 wystepujacych w bazie zagrozen i przypisa-
nych do danego nadawcy.

Osoby ogtaszajace starajg sie nie ujawniac skali swojej dziatalnosci, dlatego
za wszelkg cene starajg sic maskowac swojg tozsamos$é, np. zamieszczajac takie
same posty z ré6znymi pseudonimami. Dobre wyliczenie czynnika S jest wiec
posrednio zwigzane z problemem tozsamos$ci podmiotu oglaszajacego zwigza-
nego z nadawcag. Jest to jednak zagadnienie badawcze wykraczajace poza ramy
tego artykulu, niemniej w systemie uwzglednione.

Niepewno$¢ rozpoznania nadawcy (a posrednio tozsamo$ci podmiotu
oglaszajgcego) powinna mieé najmniejszy wplyw na ocene danego profilu jako
zagrozenia. Obnizenie skoringu moze mieé na celu jedynie wprowadzenie upo-
rzadkowania dziatan doraznych, ale nie eliminacje profilu. Dobre rozpoznanie
atrybutu sprzyja jednoznacznej identyfikacji i moze prowadzié¢ do szybszych
dziatan operacyjnych. Czynnik skorygowany o niepewno$¢ rozpoznania to:

$'=(0,8+02-c)-S,

gdzie:

¢, — pewnos¢ rozpoznania tozsamosci nadawcy; warto$¢ z przedziatu <0; 1>.
Taka postaé wzoru oznacza, ze wspo6tczynnik korygujacy miesci sie w prze-

dziale <0,8; 1>. Jesli pewno$¢ rozpoznania atrybutéw nadawcy wynosi 0 (np. brak

nadawcy), to warto$¢ czynnika S obnizana jest do wartosci 0,8*S.
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Obiekt obrotu

Duza liczba lekéw w pojedynczym ogloszeniu moze wskazywac na ciggly
charakter danej dziatalno$ci. Podobnie rzecz ma sie z duzymi ilo$ciami lekéw
oferowanymi w pojedynczym ogloszeniu lub wrecz okresleniami ,,dowolna ilosé”.
Dodatkowo dla oceny zagrozenia istotne sg dwa typy obiektu: lek oraz recepta,
ktérym przypisane jest waga w réwna odpowiednio 1,0 oraz 0,5.

Dla zbioru obiektéw znormalizowanych wykrytych w ogloszeniu tworzy sie
ocene wg wzoru:

0- 0,2-w-n dlan<5s
T w dlan>5>

gdzie:

n —taczna liczba réznych znormalizowanych obiektéw wystepujgcych w oglo-
szeniu;

w — waga danego typu obiektu.

Niepewnos$¢ rozpoznania typu obiektu powinna mieé¢ podstawowy wplyw
na uznanie danego profilu za zagrozenie. Czyli, je$li pewnos¢ rozpoznania,
ze obiekt operacji nalezy do typow istotnych wynosi 0, to skoring réwniez po-
winien wynie$¢ 0. Stad proponowany przedzial wartosci dla wspélczynnika
korygujacego <0; 1>.

Czynnik skorygowany o niepewno$¢ rozpoznania to:

O =c, -0,

gdzie:
¢, — pewnos$¢ rozpoznania obiektu jako leku; wartos$¢ z przedziatu <0; 1>.

Akcja

W ustawie brakuje sankcji za kupno leku. Teoretycznie wiec ogloszenia kup-
na mozna by pomijaé. Z wywiadéw z oficerami operacyjnymi wynika jednak,
ze czasami ,kupie” oznacza tak naprawde ,sprzedam”. Szczegoélnie podejrzane
mogg by¢ oferty kupna, przy ktérych pojawia sie cena. Prawdziwe intencje moga
by¢ dopiero okreslane przez ludzi. Zdecydowano o uwzglednianiu ofert kupna,
cho¢ z mniejsza waga.

Z jednym zagrozeniem moze by¢ zwigzanych od 0 do # akcji, odpowiadajacych
poszczegbdlnym frazom (warstwa leksykalna). Pierwotnie w systemie starano
sie wigzaé kazdy obiekt z akcjg, na poziomie leksykalnym, np. ,sprzedam W,
oferuje tez Z”. Znajdowano ogloszenia, w ktérych kto$ jednocze$nie sprzedawat
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obiekt X i chciat kupic obiekt Y (zamiana). Ze wzgledu na trudnosci z rozpozna-
waniem poszczegdlnych zwigzkéw wszystkie rozpoznane obiekty sg oceniane
tacznie, a do wyliczania oceny wybierany jest najbardziej prawdopodobny typ
akcji (warstwa semantyczna). Pod uwage brane sg warto$ci po normalizaciji,
tj. usunieciu literéwek, uwzglednieniu synoniméw.

Proponuje sie przyjecie nastepujacych wartosci dla czynnika zwigzanego
z akcja:

1,0  gdy akcja =sprzedaz
A=10,75 dla nierozpoznanej akcji
0,5 gdy akcja = kupno

Niepewno$¢ rozpoznania akcji jako sprzedazy lub kupna powinna mieé
mniejszy wplyw na uznanie danego profilu za zagrozenie, niz jest to w przy-
padku obiektu operacji. Wynika to z duzego prawdopodobienistwa maskowania
rzeczywistej operacji (uzycie slangu) i wiekszej réznorodnoséci jezykowej dla
wyrazenia tego pojecia.

Czynnik skorygowany o niepewno$¢ rozpoznania to:

A'=(0,5+0,5-¢c)"-A,
gdzie:
¢, — pewno$¢ rozpoznania akcji; warto$¢ z przedziatu <0; 1>.
Taka postaé wzoru oznacza, ze wspélczynnik korygujacy miesci sie w prze-
dziale <0,5; 1>. Jesli pewnos$¢ rozpoznania akcji wynosi 0 (np. brak akcji),
to warto$¢ czynnika A obnizana jest do warto$ci 0,5%A.

Ocena taczna

Wstepnie jako ocene taczng zaproponowano kombinacje liniowa poszcze-
gblnych czynnikow:

SC(x) = a0’ + S’ +yA’
a+tpf+y=1
a,f3,y20,
gdzie:
x — profil zagrozenia,
a, B, y — wagi przypisane poszczegélnym czynnikom zagrozenia,
S’, O’, A’ — skorygowane czynniki zagrozenia.
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Parametry stuzg lepszemu dopasowaniu skoringu do wymagan uzytkownikéw.
Uzytkownicy bedg mieli mozliwo$¢ parametryzacji (modyfikowania warto$ci
parametréw) wzoru na wyznaczenie oceny zagrozenia, ale nie samodzielnego
definiowania takiej oceny.

Wada rozwigzania liniowego jest to, ze ocena taczna nie zeruje sig, jesli ktorys
z czynnikéw ma oceng 0. W zwiazku z tym zaproponowano wazony iloczyn:

SCx)=0"«-SF-A"
atf+y=1
a, 3, y=0.

Jesli w ogloszeniu nie wystepujg informacje o lekach (O = O’ = 0), to réwniez
skoring takiego ogloszenia wynosi 0 i nie jest ono klasyfikowane jako zagrozenie.

6. Implementacja i wyniki

Implementacja przedstawionych wyzej formut zostata bezposrednio podpo-
rzadkowana wymogom wydajno$ciowym systemu — strumiefl zagrozen moze
by¢ znaczny. Do przechowywania danych w systemie zostata wybrana baza
PostgreSQL. Pierwotny pomyst zaktadal napisanie aplikacji w Javie taczacej sie
z baza za pomoca JDBC. Ze wzgledu na to, ze w obliczeniach sg gtéwnie wyko-
rzystywane operacje arytmetyczne oraz operacje na bazie danych, ostatecznie
miejsce obliczen zostato umiejscowione jak najblizej bazy. Zostata zaimplemen-
towana odpowiednia funkcja bezposrednio w bazie w jezyku PL/pgSQL. Daje
to te dodatkowg korzysé, ze mozna wykorzysta¢ mechanizmy bazodanowe,
takie jak harmonogram czy zastosowanie wyzwalaczy do uruchamiania obli-
czen skoringowych. Skoring zalezy gtéwnie od zawartos$ci danego ogloszenia,
a zmiany obejmujgce wiele rekordéw zachodzg wtedy, gdy pojawia sie post od
znanego juz wcze$niej autora. Niemniej ze wzgledu na strukture bazy mozna
okreslié, ktore rekordy nalezy zaktualizowad, do czego zostata zaproponowana
odpowiednia metoda. Implementacja w PL/pgSQL jest wiec najwydajniejszym
rozwigzaniem, zapewniajgcym odpowiednig skalowalno$é systemu.

Ponizszy rysunek przedstawia rozktad wag dla pewnego losowo wybranego
zestawu ogloszen. Ze wzgledu na przyjetg formule moze sie zdarzy¢, ze wiele
postéw ma identyczng wage, co utrudnia nieco ich priorytetyzacje. Wprowadzenie
dodatkowych kryteriéw réznicujgcych moze by¢ jednym z celéw dalszych badan.
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Rysunek 3. Rozklad ocen zagrozen dla losowo wybranych profili

Zrodto: opracowanie wlasne.

7. Podsumowanie i kierunki dalszych badan

W niniejszym artykule zaproponowano metode oceny zagrozenia zwigzanego
z publikacjg ogloszen. Kierowano si¢ przede wszystkim tym, aby ocena ogélna
byla prosta, a wiec jednowymiarowa. Z tego powodu reprezentuje cechy istotne
dla wszystkich wykrytych wystapieni zagrozenia.

Mozna oczywiScie dyskutowaé z wieloma przyjetymi tutaj zatozeniami.
Przyjeto jednak podejScie pragmatyczne, opierajace sie na do§wiadczeniu oséb
na co dzien zajmujacych si¢ Sciganiem przestepstw, ktérych $lady pozostawiane
sg na forach internetowych. Przyjetg ocene nalezy traktowaé bardziej w kate-
goriach wzglednych — ma pomagaé w szeregowaniu ogloszen do sprawdzenia.
Arrow juz w 1951 r. wykazal, ze nie ma idealnego rankingu. Zdefiniowal cztery
kryteria dobrej oceny i okazato sie, ze wszystkie nie moga by¢ jednocze$nie
spetnione?!.

Osobnym problemem badawczym jest okreslenie tozsamos$ci nadawcy,
tj. przypisanie go do podmiotu ogtaszajgcego. Ma to zasadnicze znaczenie dla

21 K.J. Arrow, Social Choice and Individual Values, Yale University Press, 1951.
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oceny zagrozenia. Przyjeto roboczo, ze zgodna tozsamo$¢ nadawcy jest okre-
§lona przez: numer telefonu (1 lub wiecej), e-mail (1 lub wiecej), komunikator
(1 lub wiecej), podobienstwo tworzonych postéw powyzej okreslonego progu
lub przez decyzje uzytkownika.

Niewatpliwie lepszym sposobem na stworzenie rankingu jest bezposrednia
konfrontacja, czyli poréwnanie dwéch ogloszen i zdecydowanie, ktére stanowi
wicksze zagrozenie. Tutaj w ocenie niezbedni sg ludzie: lepiej rozpoznajg rodzaj
leku, dawke, cene czy wreszcie probe maskowania wlasciwej tresci ogloszenia.
Zaplanowane sg badania, ktére pozwola na wykorzystanie metody Elo??> do utwo-
rzenia rankingu ogtoszen. Uzytkownicy mogg ocenié, czy sprzedawane obiekty
stanowig zagrozenie. Nie sg jednak w stanie uwzgledni¢ wiedzy o nadawcach
- nie zapamietajg réznych numerdéw telefonéw czy tez podobnych szablonéw
ogloszen. W badaniu tym zostang zatem wstepnie zebrane informacje o nadaw-
cach i bedg prezentowane uzytkownikom tgcznie z samg trescig ogloszenia.
Potaczenie dwoch podej$é moze daé ciekawe wyniki.
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The method for scoring of threat related to online adverts publication

Summary

The paper proposes a method for scoring adverts available in online portals as
a threat understood as the possibility of breaking the law. We specifically focus on
illegal drug trade scenario. The combined score bases on three components scored
separately: person publishing the offer, traded good, and intended action (buy, sell,
other).

Keywords: scoring, threat, advert, cyberspace monitoring



