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1. Wstep

Codzienne obcowanie z komputerem jest obecnie zajeciem niemal powszech-
nym. Stanowi on zaréwno niezbedne narzedzie pracy, jak i Zzrédlo wiedzy
czy rozrywki. Petni role komunikatora, dzieki ktéremu mozemy rozmawiaé,
korespondowaé lub wymienia¢ sie my$lami, dokumentami i plikami multi-
medialnymi na forach lub portalach spotecznosciowych, takich jak popularne
obecnie Facebook, Nasza Klasa czy Twitter. Jednak uzytkownicy bardzo rzadko
zastanawiajg si¢ nad tym, jak przebiega wymiana informacji w sieci. Z tego tez
powodu $wiadomos$¢ zagrozen i niebezpieczenstw ptynacych z Internetu jest
bardzo niska.

Z jakimi zagrozeniami mozemy sie spotka¢ w trakcie uzytkowania kom-
putera podlaczonego do Internetu? Jest ich naprawde wiele. Do najbardziej
istotnych naleza wirusy komputerowe, wlamania czy tez wyludzenia informacji.
Uniknigcie tych zagrozen mozliwe jest tylko wtedy, gdy oprécz biezgco aktuali-
zowanego systemu operacyjnego, uzytkowanych aplikacji oraz oprogramowania
antywirusowego bedziemy mieé¢ $§wiadomos$¢ niebezpieczenstw czyhajacych
na uzytkownika Internetu oraz zdroworozsgdkowe podejscie do zagadnienia
wymiany danych w sieci.

W kazdym systemie informatycznym, poczawszy od najprostszego, sktadajg-
cego sie z pojedynczego uzytkownika siedzacego przy komputerze, na wielkich,
korporacyjnych sieciach z dziesigtkami tysiecy pracownikéw skonczywszy,
gdy rozwazaé bedziemy kwestie bezpieczenstwa, to zawsze czlowiek bedzie
najstabszym ogniwem. Wydaje sie, ze urzednicy znacznie powazniej traktujg
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zagrozenia bezpieczenstwa informacji oraz sg na nie mniej podatni niz prze-
cietni uzytkownicy systeméw informatycznych. W dalszej czesci artykutu
zostaly przedstawione wyniki badan przeprowadzonych w pieciu jednostkach
samorzaddéw terytorialnych. Ich nazwy, ze wzgledu na mozliwe konsekwencje
prawne, nie zostaly ujawnione.

2. Wprowadzenie do tematu bezpieczenstwa informaciji

Bezpieczenstwo informacji, wraz z jego istotnym elementem, jakim jest bez-
pieczenstwo systeméw informatycznych, ma niebagatelny wptyw na dziatalnosé¢
organizacji. Dlatego tez najwazniejsze zasady obowigzujace w tej dziedzinie
zostaly opisane, a takze unormowane dokumentami stworzonymi przez orga-
nizacje powotane wlasnie w tym celu.

W literaturze mozna znalez¢ wiele definicji bezpieczenstwa, ktére jest
terminem polisemantycznym. Na potrzeby artykutu proponuje sie przyjecie
definicji zawartej w normie PN-ISO/TEC 27001', wedlug ktérej bezpieczenstwo
informacji to ,zachowanie poufnosci, integralnosci i dostepnosci informacji.
Dodatkowo, moga by¢ brane pod uwage inne wtasnosci, takie jak autentycznosé,
rozliczalno$é, niezaprzeczalno$c i niezawodno$¢”. Z kolei norma PN-ISO/IEC
17799 wskazuje na cele ochrony informacji, ktérymi sa:

* zapewnienie cigglodci dziatania,

* minimalizacja ryzyka,

* maksymalizacja zwrotu z inwestycji,

*  maksymalizacja mozliwos$ci biznesowych.

Jezeli zalozymy, ze w chwili obecnej informacja stanowi dla przedsiebiorstwa
takg samg — lub nawet wiekszg — warto$¢ niz maszyny i urzadzenia, budynki
czy zasoby ludzkie, to dojdziemy do wniosku, iz ochrona danych jest bardziej
istotna niz fizyczna ochrona mienia tego podmiotu.

Z pewnos$cig nie jest to wniosek bezpodstawny. Stosunkowo niedawno
popularne bylo powiedzenie, ze najwazniejszg warto$cig przedsiebiorstwa

U Polska Norma PN-ISO/IEC 27001 Technika informatyczna. Techniki bezpieczeristwa. Sys-
temy zarzqdzania bezpieczeristwem informacji. Wymagania, Polski Komitet Normalizacyjny,
Warszawa 2007.

2 Polska Norma PN-ISO/IEC 17799 Technika informatyczna. Techniki bezpieczeristwa. Prak-
tyczne zasady zarzqdzania bezpieczeristwem informacji, Polski Komitet Normalizacyjny, War-
szawa 2007.
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sg zasoby ludzkie. Jednak fakty wskazuja, ze firmy, ktére stracity budynki,
maszyny czy tez cale warto$ciowe zespoty ludzi, o ktérych powszechnie moé-
wilo sieg, iz sg niezastgpieni, potrafily przetrwaé, pomimo poniesionych strat.
Czesto nawet zdarzenia takie stawaly sie przyczyna ich jeszcze bardziej efek-
tywnego rozwoju. Jednak utrata informacji, takich jak bazy danych klientéw
i pracownikow, projekty produktéw czy wyniki badan dziatéw zajmujacych sie
rozwojem produktu, moze spowodowaé upadek, z ktérego przedsiebiorstwo
nie bedzie potrafilo sie podnies$¢. Informacje takie majg bezcenng wartosc dla
konkurencji. Ich ujawnienie moze spowodowac bezpowrotng utrate klientéw,
warto$ciowych i do§wiadczonych pracownikéw oraz przewagi technologicznej
wynikajacej z prowadzonych przez organizacje badan i do§wiadczen. Przyktadem
jest holenderska firma DigiNotar, ktéra oglosita upadto$é po przejeciu przez
hakeréw 563 cyfrowych certyfikatow?.

W literaturze przedmiotu napotkaé mozna wiele réznych klasyfikacji zagro-
zen bezpieczenstwa informacji. Podziat zagrozen ze wzgledu na lokalizacje ich
zrodet przedstawia sie nastepujaco*:

* wewngtrzne (powstajace wewnatrz organizacji), obejmujace zagrozenie
utratg, uszkodzeniem lub brakiem dostepu do danych spowodowane bie-
dem, przypadkiem albo celowym dziataniem nieuczciwych uzytkownikéw;

* zewnetrzne (powstajace poza organizacja), ktére obejmuja zagrozenie
utratg, uszkodzeniem danych lub pozbawieniem mozliwosci obstugi przez
celowe lub przypadkowe dziatanie ze strony oséb trzecich w stosunku do
sieci lub systemu;

* fizyczne, w ktérych utrata, uszkodzenie danych lub brak mozliwosci obstugi
nastepuje z powodu wypadku, awarii, katastrofy lub innego nieprzewidzianego
zdarzenia wplywajgacego na system informacyjny badz urzadzenie sieciowe.
Przedstawione kryteria obecnie sg coraz trudniejsze do zastosowania. Wspét-

czesne systemy informacyjne, a w szczegélnos$ci systemy instytucji publicznych,

sg czesto obshlugiwane przez szerokg rzesze uzytkownikéw, niezatrudnionych
przez organizacje, ktorej system jest wlasnoscia. Jednakze ze wzgledu na jego
przeznaczenie (publiczne) nie mozna ich nazwac osobami trzecimi. Niestuszne
wydaje sie rowniez wydzielenie zagrozenia fizycznego. Jest ono skutkiem dzia-
tania lub cze$ciej zaniechania dziatania oséb odpowiedzialnych za eksploatacje
i nadz6r nad systemami informacyjnymi. Nalezy takze zwréci¢ uwage na to,

3 Raport firmy F-Secure, DigiNotar Hacked by Black. Spook and Iranian Hackers,
30.08.2011.

4 A. Zebrowski, M. Kwiatkowski, Bezpieczeristwo informacji III Rzeczypospolitej, Abrys,
Krakow 2000.
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iz bezzasadnie dokonano rozdziatu systemu informacyjnego oraz urzadzen
sieciowych.

Na potrzeby artykutu proponuje sie przyja¢ podzial zagrozen ze wzgledu
na zrédlo ich powstawania:

1) awarie sieci elektrycznej,

2) awarie sprzetu,

3) fizyczna kradziez dokumentéw,

4) kradzieze sprzetu,

5) pomylki i zaniedbania uzytkownikéw systemu informatycznego,
6) pozar, zalanie, inne zdarzenia losowe,

7) wirusy,

8) wlamania do systemu informatycznego,

9) wyludzenie informacji,
10) utrata wsparcia technicznego.

Catkowite wyeliminowanie zagrozen jest nieosiggalne dla wigkszosci organi-
zacji. Nie znaczy to, ze nie powinny one czynic staran, aby zmniejszy¢ podatnosé
eksploatowanych systeméw. Podatno$é systemu teleinformatycznego zostata
zdefiniowana w rozporzadzeniu Rady Ministréw z dnia 12 kwietnia 2012 r. jako
y,wlasciwosé systemu teleinformatycznego, ktéra moze by¢ wykorzystana przez
co najmniej jedno zagrozenie”. Przeprowadzone badania, udokumentowane
w dalszej cze$ci niniejszej pracy, pozwalajg uzyskaé obraz tego, jak organizacje
samorzadu terytorialnego przygotowane sg na wystapienie wyszczegdlnionych
zagrozen.

3. Metodyka badan

Badaniami przeprowadzonymi w latach 2010-2011 zostalo objetych pieé
jednostek o réznych wielkosciach i usytuowanych na réznych stopniach sa-
morzadu terytorialnego. Przed przystgpieniem do badan uzyskano zgode od
kierownictwa jednostek na ich przeprowadzenie. Byl to najtrudniejszy i naj-
bardziej czasochtonny etap. NajczeSciej spotykano sie z brakiem akceptacji bez
podania przyczyn. Argumentami podawanymi przy odmowie byly pozyskanie

5 Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnos$ci, minimalnych wymagan dla rejestréw publicznych i wymiany informa-
cji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych
(Dz.U. z 2012r., poz. 526).
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przez badajacego, jako osoby niezaleznej, wiedzy o stabo$ciach systemu przy
jednoczesnym, dtugotrwatym procesie ich usuwania oraz zapisy umoéw zawar-
tych z wykonawcami systemu, zabraniajace przeprowadzania takich testow
przez strony trzecie. Warto zwrdéci¢ uwage, iz wspomniane zapisy sg sprzeczne
z pkt A.6.1.8 normy ISO 27001, méwigcym o niezaleznych przegladach bezpie-
czefistwa informacji.

Zaniepokojenie wzbudzi¢ moze réwniez brak jakiejkolwiek weryfikacji
tozsamosci badacza. Urzednicy nie zazgdali zadnego dokumentu mogacego ja
potwierdzié. Nie podjeli tez innych czynnosci, aby osiggnac ten cel, np. kontakt
z uczelnig. Autor nie podpisywal o§wiadczenia o zachowaniu poufnosci, nie
otrzymat réwniez odpowiedniego upowaznienia.

Zastosowano nastepujgce metody badawcze:
¢ ankietowanie,

* wywiad standaryzowany,
* testy penetracyjne.

Ankiety w liczbie odpowiadajacej liczbie pracownikéw badanych organiza-
cji, tj. 893, zostaty dostarczone do ich kancelarii, ktére dystrybuowaty je wsréd
urzednikéw. Zwréconych zostalo 527 ankiet, czyli ponad 59%. Tak niski zwrot
moze by¢ ttumaczony tym, iz ankietowani nie przywigzywali wagi do badan
lub, pomimo zapewnienia o anonimowoS$ci, obawiali sie wyrazié¢ wlasng opinie.
Ankiety zawieraty 12 pytan, wszystkie o charakterze zamknietym.

Wywiad standaryzowany oparty zostal na zalaczniku A normy ISO 27001,
ktéra w domysle zalecana jest dla systeméw informatycznych uzywanych przez
podmioty publiczne do realizacji zadan publicznych. Rozporzadzenie Rady
Ministréw z dnia 11 pazdziernika 2005r. méwi, iz powinny one spelniac¢ wia-
$ciwosci i mieé cechy okreslone w normach ISO w zakresie®:

1) funkcjonalnosci,
2) niezawodnoSci,

3) uzywalnosci,

4) wydajnosci,

5) przenoszalnosci,
6) pielegnowalnosci.

Podmiot publiczny jest zobligowany do wdrozenia polityki bezpieczenstwa
dla wspomnianych systeméw. Normg ISO zatwierdzong przez PKN, a odno-
szaca si¢ do bezpieczenstwa informacji jest wlasnie PN-ISO/TEC 27001:2007.

¢ Rozporzadzeniu Rady Ministréw z dnia 11 pazdziernika 2005r. w sprawie minimal-
nych wymagan dla systeméw teleinformatycznych (Dz.U. z dnia 28 pazdziernika 2005r.).
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Wywiady przeprowadzone byly z wlascicielami procesu zarzadzania bez-
pieczenstwem informacji. Funkcje te zwykle pelnili administratorzy systeméw
informatycznych, kierownicy dziatéw IT lub Administratorzy Bezpieczenstwa
Informacji. Zostaly one poprzedzone analizg dokumentéw, takich jak Polityka
bezpieczenstwa czy Procedury operacyjne. Pozwolila ona zawezié liczbe pytan
i skupié sie na sposobie realizacji zawartych w dokumentacji zapiséw. Oprécz
pytan powigzanych ze wspomniang normg starano sie uzyska¢ informacje
dotyczace wielko$ci organizacji, struktury organizacyjnej wyodrebnionej do za-
rzadzania bezpieczenstwem informacji oraz wielkosci systemu informatycznego.

Na testy penetracyjne sktadaty sie:

* skany sieci wewnetrznych,
* test socjotechniczny.

Skany sieci wewnetrznych jednostek miaty wykry¢ stabos¢ jej zabezpieczen
przed atakami dokonanymi wewnatrz organizacji. Ataki te moga by¢ prze-
prowadzane przez nieuczciwych pracownikéw, kontrahentéw wykonujacych
prace w siedzibie firmy lub inne osoby, ktére ze wzgledu na niedoskonatosci
organizacyjne zdobyly bezposredni dostep do infrastruktury technicznej
systemu informacyjnego. Skany byly przeprowadzane przy uzyciu skanera
sieciowego GFI LanGuard’. We wrze$niu 2010r. zdobyl on pierwsze miejsce
w rankingu skaneréw sieciowych prowadzonym prze ,Information Security
Magazine”8. Potrafi wykry¢ ponad 15 000 zagrozen dotyczacych platform Win-
dows, Linux i MacOS wlacznie z maszynami wirtualnymi. Pobiera aktualne
informacje o podatno$ci na atak z takich baz, jak SANS Top 20, opracowanej
przez SANS Institute (SysAdmin, Audit, Network, Security), i korzysta z jezy-
ka OVAL (ang. Open Vulnerability and Assessment Language), opracowanego
przez amerykanski NIST (National Institute Standards and Technology). Jezyk
ten, oparty na XML (ang. Extensible Markup Language), standaryzuje etapy
procesu testowania systemu’. GFI Languard, skanujac sieé¢, odszukuje oraz
kategoryzuje zagrozenia zwigzane z otwartymi portami, stabymi hastami,
niebezpiecznymi urzadzeniami i programami oraz brakiem zainstalowanych
uaktualnien systemu i aplikacji.

Test socjotechniczny polegal na préobie wytudzenia hasta do komputera.
Zakladajac, ze realny atak moéglby nastapi¢ z zewnatrz, przy uzyciu poczty
elektronicznej, przetestowano grupe uzytkownikéw posiadajacych stuzbowy,

7 http://www.gfi.com/lannetscan, 30.03.2011.

8 2010 Information Security magazine Readers' Choice Awards, ,Information Security
Magazine” 2010, no. 9.

9 An Introduction to the OVAL™ Language Version 5.0, MITRE Corporation 2006.
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zewnetrzny adres. W celu uwiarygodnienia zapytania o hasto wiadomo$é musiata
by¢ wyslana z adresu mozliwie najbardziej podobnego do adreséw firmowych.
Technika podszywania sie pod innego uzytkownika sieci, zwana spoofingiem,
jest bardzo popularna wéréd hakeréw. Zatozono domeneg, ktérej nazwa bylta
tudzaco podobna do nazwy domeny badanej jednostki. R6znica miedzy ich
nazwami ograniczala si¢ do odmiennos$ci w zakresie jednego znaku. Kolejnym
krokiem byto skorzystanie z ustugi Google Apps, ktéra umozliwita przypisanie
uzyskanej domeny do prostego serwera poczty. Utworzono konto pocztowe,
ktérego adres byl identyczny z adresem Administratora Bezpieczenstwa Infor-
macji testowanej organizacji, oczywiScie z wyjatkiem cze$ci domenowej. Po
dokonaniu wymienionych operacji wystano do losowo wybranej grupy 51 os6b
wiadomos$é o temacie ,Powiadomienie” i nastepujgcej tresci:

SWitam,

w zwigzku z rekonfiguracjg kontrolera domeny w dniu 30.03.2012 i przeprowa-
dzaniem w zwigzku z tym zmian na komputerach osobistych prosze o przestania
loginu i hasta dostepowego do Pani/Pana komputera.

Z powazaniem

Administrator Bezpieczenstwa Informacji

Imie¢ i Nazwisko ABI”

Z powodu wystania powyzszej wiadomo$ci w dniu 29 marca 2012 r. uzyt-
kownicy nie mieli zbyt wiele czasu na odebranie wiadomosci i zareagowanie
na jej tresc.

4. Wyniki badan

Wyniki badan zostang oméwione w kontek$cie wdrozenia i skutecznosci
zabezpieczen przed poszczegdlnymi zaproponowanymi w artykule grupami
zagrozen. Ze wzgledu na objeto$é artykutu zostang zaprezentowane jedynie
w odniesieniu do:

1) bledéw i zaniedban uzytkownikéw systemu informatycznego,
2) wlaman do systemu informatycznego,
3) wyludzenia informaciji.

Do btedéw zaliczamy zachowania uzytkownikéw nierozumiejgcych w pelni

funkcji oprogramowania oraz zasad dziatania systeméw informatycznych. Sg
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to bledy popelniane bardzo czesto i dlatego statystycznie przynoszg najwiecej
szkod!O.

Firma Kroll Ontrack Inc., zajmujaca si¢ odzyskiwaniem danych, opublikowata
wyniki badan przeprowadzonych w 17 krajach, w tym w Polsce, dotyczacych
przyczyn utraty danych. W okresie kwieciefi—-czerwiec 2010r. ankietowano 2000
respondentéw, wérdd ktérych znalezli si¢ uzytkownicy prywatni oraz przed-
stawiciele biznesu, instytucji publicznych (w tym rzadowych) oraz partnerzy
i sprzedawcy rynku IT. Okolo 40% z nich uznalo, Ze to btad czlowieka przyczy-
nit sie¢ do utraty przez nich danych. W stosunku do badan przeprowadzonych
w 2005r. nastapit 29% wzrost udziatu tego wtasnie czynnika!'.

Zaniedbania uzytkownikéw systemu informatycznego to jedno z najczesciej
wystepujacych zagrozen systeméw informatycznych. Rzadko kiedy ich skutki
odczuwalne sg bezposrednio po wystgpieniu, a rozmiar jest wprost proporcjo-
nalny do istotno$ci zadan oraz uprawnien uzytkownika. Przeprowadzone skany
sieci wewnetrznej mogg ujawnicé zaniedbania stuzb informatycznych, ktére maja
najwickszy wplyw na dzialanie systemu informatycznego.

W ramach badan przeskanowano 463 wezly sieci w czterech z pieciu orga-
nizacji. Odnaleziono 2787 zagrozen, co daje Srednio ok. sze$¢ przypadajacych
na pojedynczy wezel. Szczegétowe dane liczbowe dotyczace wezldéw i zagrozen
w kazdej badanej organizacji przedstawia tabela 1.

Tabela 1. Wezly i ich zagrozenia w badanych organizacjach

Org. B Org. C Org. D Org. E
Liczba weztéw 315 60 48 40
Liczba zagrozen 2198 183 358 48
i;e‘iz;aélliczba zagrozen przypadajgca 7 3 7 <1
Mediana 10 1 10 0
Maksimum 66 66 11 20

Zrédlo: opracowanie wlasne.

Analizujac dane z tabeli 1, mozna dostrzec duzg réznice pomiedzy mediang
czy $rednig liczba zagrozen przypadajaca na pojedynczy wezet sieci. Odstepstwem
od tej obserwacji jest organizacja D. Przeprowadzona bardziej szczegétowa

10°A. Barczak, T. Sydoruk, Bezpieczeristwo systemow informatycznych zarzqdzania, Bellona,
Warszawa 2003.

- Uzytkownicy komputeréw z catego swiata wskazali, jak i dlaczego tracq dane, komunikat
prasowy, Kroll Ontrack Inc. z dnia 27.07.2010.
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kontrola pozwolita na ustalenie, iz w organizacjach B, C i E wszystkie najbar-
dziej zagrozone wezly sieci to komputery eksploatowane przez informatykéw.
Wynika to zaréwno z szerokich uprawnien, m.in. do instalacji wszelkiego typu
oprogramowania, jak i z testowania przez wtasnie te grupe zawodowa nowych
rozwigzan informatycznych. Mozna doj$¢ do paradoksalnego wniosku, ze
najwiekszym zagrozeniem dla organizacji sg wlasnie jej stuzby informatyczne.
Potwierdzajg sie informacje uzyskane podczas wywiadéw, méwigce o jedynie
okazjonalnym wydzielaniu $srodowisk testowych.

Dane przedstawione na rysunku 1 pozwalajg na stwierdzenie, iz zagroze-
nia stopnia wysokiego nie sg sytuacja wyjatkowa. Kontrole przeprowadzane
nawet najbardziej prostym, darmowym oprogramowaniem powinny wykazaé
ich istnienie.

H Wysokie
H Srednie

i Niskie

Rysunek 1. Rozklad zagrozen wedlug poszczegélnych klas i organizacji

Zro6dlo: opracowanie wlasne.

Sposréd ok. 100 rodzajow zagrozen tylko nieliczne dotycza wiecej niz kil-
ku wezléw sieci. Wzorujac sie na zasadzie Pareto, méwiacej, iz 20% badanych
obiektéw zwigzane jest z 80% pewnych zasobdéw, postanowiono wyodrebnié
rodzaje zagrozen o najwickszej liczebno$ci. Jedynie 12 rodzajéw odpowiada za
80% lub wiekszg liczbe wszystkich zagrozen. Na pierwszym miejscu plasujg sie
niezainstalowane uaktualnienia. Z uzyskanych dodatkowo wyjasnien wynika,
ze aktualizacje instalowane sg z centralnego serwera WSUS (ang. Windows
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Server Update Services) po uprzednim zatwierdzeniu ich przez pracownika dziatu
informatycznego. Problemem sg aktualizacje wymagajace do instalacji praw
administratora systemu, ktérych uzytkownicy sg pozbawieni. Z tego tez wzgle-
du instalacja ta odbywa sie podczas §wiadczenia innych ustug pracownikom.

Wigkszo$¢ pozostatych zagrozen zwigzana jest ze standardowg konfiguracja
instalowanych systeméw operacyjnych. W jednostkach nie opracowano procedur
dotyczgcych konfiguracji nowo wprowadzanych elementéw systemu, wszystkie
jednak sg tatwe do usuniecia poprzez GPO (ang. Group Policy Object), stano-
wigcego element Active Directory'?. Reszta wynika z braku wiedzy fachowe;j.
Na uzupelniajace pytanie o przyczyne niezabezpieczenia konta administratora
uzyskano odpowiedz, iz informatyk nie zdawat sobie sprawy, ze konto takie jest
standardowo instalowane w systemie Windows.

Ciekawg informacje uzyskano w organizacji D. Informatyk, pod kontrolg
ktérego wykonywany byt skan, wyjasnit, iz cze$ci uaktualnien nie zainstalowat
Swiadomie, gdyz funkcjonujace w urzedzie oprogramowanie nie zawsze pra-
cuje prawidtowo po ich zaimplementowaniu. Przyktadem jest system bankowy
wymagajacy starej wersji Srodowiska Java.

Zaréwno matg ré6znorodno$¢ zagrozen, jak i niskg ich liczbe w organizacji
E mozna ttumaczy¢ tym, ze badania wykonywane byly w momencie koniczenia
wdrazania domeny wraz z Active Directory. Swiezo zainstalowane systemy ope-
racyjne na koncéwkach sieci nie byly obcigzone ustugami implementowanymi
w czasie dltuzszej eksploataciji.

Wlamanie do systemu informatycznego to nic innego jak nieautoryzowany
dostep do niego, skutkujacy wyciekiem danych lub utratg kontroli. Najprostszym,
a zarazem najskuteczniejszym sposobem nielegalnego dostania sie do systemu
jest odgadniecie lub zdobycie hasta i nazwy uzytkownika. W duzych organiza-
cjach zatrudniajgcych licznych pracownikéw uzytkujacych komputery nazwy
uzytkownikéw przyznawane sg wedlug okreslonych zasad, np. pierwsza litera
imienia, znak kropki i nazwisko. Informacja o sposobie ich generowania jest
powszechnie znana wsréd kadry pracowniczej i nieuznawana jest za szczego6l-
nie chroniong. Do rzadkosci nalezy rowniez usuwanie standardowych nazw
uzytkownikéw administrujgcych systemem, takich jak ,admin”, ,administrator”
czy ,manager”. Stad odgadniecie ich nie jest zadaniem trudnym, szczegdlnie
w jednostkach publicznych, w ktérych nazwiska urzednikéw sg jawne i czesto
wypisane na drzwiach biur. Kazdy administrator spotkat si¢ réwniez z proble-

12°A.G. Lowe-Norris, R. Allen, B. Desmond, J. Richards, Windows 2000 Active Directory,
O'reilly Vlg. Gmbh & Co., 2008.
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mem zapisywania hasel przez pracownikéw i pozostawiania ich w dostepnym
dla innych miejscu. Poniewaz pamie¢ ludzka jest zawodna, poza zapisywaniem,
panuje tez tendencja do konstruowania najprostszych i najkrétszych haset.

Rozprowadzone wséréd pracownikéw badanych instytucji ankiety pozwalajg
na ocene¢ sposobu korzystania z loginéw i hasel. Dane uzyskane z ankiet za-
mieszczone zostaly w tabeli 2. Generalnie wigkszo$¢ pracownikéw nie korzysta
z cudzych loginéw, lecz niewiele mniej wykorzystuje je czesto lub sporadycznie.
Nieliczni uwazajg, ze uzyczanie swoich loginéw jest naganne.

Tabela 2. Korzystanie z cudzych loginéw i ocena ich uzyczania

Organizacja
A B C D E

Korzystanie Nie korzysta 58% | 54% | 49% | 67% | 76%
z cudzych Sporadycznie korzysta 37% | 34% | 35% | 24% | 21%
loginéw Korzysta 5% | 12% | 16% | 9% | 3%

Naganne 27% | 16% 14% | 15% | 40%
Ocena Dopuszczalne w szczegblnych
uzyczania pu goiny 67% | 73% | 84% | 82% | 41%
losing przypadkach
oginéw

Dopuszczalne 6% 11% 2% 3% 19%

Zro6dto: opracowanie wlasne.

Pozadane zachowanie, tzn. pracownik nie uzywa cudzych loginéw i haset,
a uzyczanie ich uwaza za naganne, przejawia — poza organizacjg E — mniej niz
20% respondentéw. Mozna rowniez wyodrebnié grupe, ktéra zna zasady, ale

ich nie stosuje (Ip. 3, 4 z tabeli 3).

Tabela 3. Stosowanie zasad postepowania z loginami i hastami

Procent respondentéw organizacji

Lp. | Laczna odpowiedZ na pytanie nr 111 12 A B C D E
1 Nie uzywa, a uzyczanie uwaza za 19,51 | 13,01 | 13,73 | 12,12 | 37,93
naganne
2. Nie uzywa, a uzyczanie uwaza za 34,15 | 39,02 | 35,29 | 54,55 | 18,97

dopuszczalne w szczegdlnych wypadkach

Sporadycznie uzywa, a uzyczanie uwaza
za naganne

4,07 | 1,63 | 0,00 | 0,00 | 1,72

4. | Uzywa, a uzyczanie uwaza za naganne 4,07 | 1,22 | 0,00 | 3,03 | 0,00
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Sporadycznie uzywa, a uzyczanie
5. | uwaza za dopuszczalne w szczegdlnych 30,89 | 30,89 | 35,29 | 21,21 | 18,97

wypadkach

6. Uzywa, a uzyczanie uwaza za 1,63 | 650 | 13,73 | 6,06 | 345
dopuszczalne w szczegélnych wypadkach

7 Nie uzywa, a uzyczanie uwaza za 325 | 3,25 | 0,00 | 0,00 | 1897
dopuszczalne

3 Uzywa sporadycznie, a uzyczanie uwaza 244 | 447 | 196 | 3,03 | 0,00

za dopuszczalne

Zrodlo: opracowanie wlasne.

Sprawdzono, jak odnosi si¢ deklarowana znajomo$¢ dokumentéw zwigzanych
z bezpieczenstwem informacji do stosowania i znajomosci zasad postepowania
z loginami i hastami. Przeprowadzone testy statystyczne nie wykazaly zalezno$ci
w organizacji E. W pozostatych jednostkach jest ona co najwyzej umiarkowana.
Mozna wyciggnaé wniosek, ze pracownicy kieruja sie raczej wygoda i wydaj-
noécia pracy niz przepisami.

Podsumowujac wyniki préby wyludzenia hasta do komputera, zastosowano
bardziej obrazowy opis reakcji uzytkownikéw na wiadomos$¢é otrzymang od
domniemanego Administrator Bezpieczenstwa Informacji. Pierwsza odpowiedz
nastgpita po uptywie 14 minut i zawierata login i haslo. Jednak w miare uptywu
czasu rozdzwonily sie telefony i w sumie odnos$nie do tego tematu odebrano
ich 23. W 22 przypadkach byta to informacja o otrzymaniu listu, po ktérej naste-
powaly réznego rodzaju pytania. Byly one formulowane w nastepujacy sposéb:
1. Dlaczego ABI Zada loginéw i hasel skoro administratorzy nie potrzebujg

takich danych, bo majg dostep do ,wszystkiego”?

2. Dlaczego ABI zada loginéw i haset, skoro hasto jest to $cisle prywatng sprawg?

3. Dlaczego ABI zada loginéw i hasel, jezeli pracownicy IT zawsze podkreslaja,
ze nie chca znaé naszych haset?

4. Dlaczego ABI zada loginéw i hasel, skoro jest to niezgodne z dokumentem

Polityka bezpieczenstwa?

Tylko jedna z poddanych testowi oséb zglosita do Administratora Bezpie-
czenstwa Informacji problem dotyczacy tego, ze otrzymatla list elektroniczny
z falszywego adresu. Dla réwnowagi kolejny z telefonéw do ABI byt informacja,
ze uzytkownik nie chce podaé hasta mailem, lecz jest gotowy podac je osobiscie
przez telefon. Podsumowanie badania przedstawione zostato na rysunku 2.

Osoby, ktére przestaty swoje loginy i hasta, to grupa pracownikéw biurowych.
Swoich danych niezbednych do zalogowania w systemie nie udostepnita ani
jedna osoba bedaca na stanowisku kierowniczym. Pomimo przeprowadzenia
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rozméw uSwiadamiajgcych z respondentami, ktérzy przestali swoje loginy i ha-
sta w liscie elektronicznym, jedna z oséb miesigc pdzniej, a doktadnie 31 maja
2012r., wystata na falszywg skrzynke elektroniczng wiadomosé stuzbowa
- niezwigzang z badaniami — do ABI.

Badanie pozwolito na wyciggniecie wniosku, iz osoby biorace udzial w badaniu
czytaja tylko tre$é otrzymanej wiadomosci. Traktujg podpis umieszczony pod
wiadomosScig jako wystarczajgce uwiarygodnienie. Tylko jedna z 51 badanych
0s6b potrafila zweryfikowaé adres mailowy nadawcy.

Osoby, ktore nie odpowiedziaty na maila 17
Osoby, ktore nie odebraty maila 3
Telefony do ABI 23
Przestane hasta na adres ABI 1
Przestane hasta na adres prowokatora 7
] 5 10 15 20 25

Rysunek 2. Reakcje na prébe wyludzenia hasta

Zro6dto: opracowanie wlasne.

Liczna grupa os6b przyswoita sobie propagowanag przez pracownikéw dziatu
IT regule, Ze pracownik IT nie ma potrzeby zna¢ hasta do komputera. Czeste
powtarzanie tej informacji spowodowalo jej trwale zapisanie w §wiadomosci
niektérych uzytkownikéw, dzigki czemu potrafili oni we wlasciwy sposéb za-
reagowaé na probe wytudzenia hasta.

Zadziatal mechanizm obronny, ktérego autorzy niniejszego artykutu nie brali
pod uwage. Uczestnicy testu, ktérzy znajdowali sie w obrebie jednego oddziatu
lub pokoju, konsultowali miedzy sobg tre$¢ wiadomosci. Wynikiem dyskus;ji
byty telefony do ABI z informacjg o otrzymaniu wiadomo$ci oraz prosby o ustne
potwierdzenie polecenia. Sam fakt, ze dzial IT otrzymatl bardzo szybko infor-
macje o probie wyludzenia loginéw i hasel, w przypadku rzeczywistego ataku
bylby bardzo pomocny w likwidacji jego skutkéw. Pozwolilby na zabezpieczenie
poszczegblnych kont poprzez administracyjng zmiane hasel, powiadomienie
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o ataku wszystkich uzytkownikéw i inne akcje przeciwdziatajgce ewentualnym
jego skutkom.

5. Podsumowanie i kierunki dalszych badan

Nasuwa si¢ jasny wniosek, iz zagadnienia bezpieczenstwa informacji w bada-
nych organizacjach, a prawdopodobnie takze w innych jednostkach samorzadu
terytorialnego, traktowane sg powierzchownie. Urzednicy przedktadajg komfort
pracy oraz wydajno$¢ nad stosowanie bezpiecznych procedur eksploatacji sys-
temu informatycznego. Nalezy bardziej szczegbélowo przyjrzeé sig¢ organizacji
pracy stuzb informatycznych, ktére mogg staé sie najwiekszym zagrozeniem dla
organizacji. Wskazane jest przeprowadzenie szerszych badan nad zabezpiecze-
niami systemu, ktére negatywnie wplywaja na efektywnos¢ pracy.
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Security of information in local government units

Summary

This paper presents the results of safety information in the local government units.
The study included case studies of 5 institutions. They used a survey, standardized
interviews with security managers, penetration testing and vulnerability scanning
internal networks.
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