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1. Wprowadzenie

Projekt Semantyczny Monitoring Cyberprzestrzeni (SMC)! jest projektem ba-
dawczo-rozwojowym, ktérego celem jest opracowanie prototypu wraz z architektura
referencyjna systemu wspierajacego nadzor nad publiczng przestrzenig wymiany in-
formacji w wybranych mediach elektronicznych, w celu wykrywania potencjalnych
dzialan przestepczych.

Prace prowadzone w ramach projektu rozpoczely si¢ od wyboru modelowego
scenariusza biznesowego?. Wybrany scenariusz, zgodnie z zalozeniami projektu,

1 http://smc.kie.ue.poznan.pl.
2 ,Scenariusz biznesowy” jest pojeciem odnoszonym do metody projektowania systemu informatycz-
nego, nie ma natomiast zwigzku z dziedzing wykorzystania tego systemu.
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dotyczy naruszenia prawa poza domeng medium elektronicznego, cho¢ naruszenie
to ma zwiazek z treécig przesytanej informacji. Upubliczniona informacja stanowi
istotna przestanke zaistnienia penalizowanej sytuacji, co przedstawiono na rysunku 1.
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Rysunek 1. Realizowany scenariusz biznesowy

Zrédto: opracowanie whasne.

W rozwazanym scenariuszu zaklada si¢ monitoring réznorodnych zrédet informa-
cji wsieci WWW dla identyfikowania przypadkéw nielegalnych transakeji dotyczacych
niezgodnego z prawem obrotu lekami i receptami uprawniajacymi do zakupu lekow.
Scenariusz ten jest szczegdlnie predestynowany do prowadzenia prac badawczych
i implementacji prototypu pozwalajacego udowodnic teze przydatnosci podobnych
narzedzi do wybranej klasy problemoéw - §ledzenia poszlak nielegalnych dziatan po-
przez analize¢ dokumentéw w Internecie, przede wszystkim ze wzgledu na: jasno$¢
i wzgledng prostote wyktadni przepiséw, duza czgstotliwo$¢ przypadkow handlu le-
kami w polskim Internecie oraz wazny aspekt spoteczny tego typu zjawisk.

Na podstawie szczegotowej analizy klasy probleméw reprezentowanych przez wy-
brany scenariusz biznesowy, a takze po przeprowadzeniu analizy wymagan dla sys-
temu zostal opracowany model architektury systemu SMC. Ze wzgledu na ztozonos¢
realizowanego przez system zadania model ten ma budowe modutows, a komunikacja
systemu z koncowymi uzytkownikami odbywa si¢ za pomocg graficznego interfejsu
aplikacji internetowej. Rysunek 2 przedstawia architekture prototypu systemu SMC.

Centralnym elementem proponowanego modelu jest repozytorium dokumen-
tow logicznych. Dokumentom tym odpowiadaja instancje opracowanego profilu
zagrozenia. Dokument logiczny w systemie SMC okresla byt informacyjny, bedacy
wynikiem przetworzenia dokumentu pochodzacego z monitorowanego zrédla, na
podstawie ktorego dokonuje si¢ w kolejnych krokach uzupelniania przyjetego pro-
filu zagrozenia.
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Rysunek 2. Architektura prototypu systemu SMC dla wybranego scenariusza
biznesowego

Zrédlo: opracowanie wlasne.
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Rysunek 3. Diagram UML reprezentujacy schemat profilu zagrozenia dla przyjetego
scenariusza

Zrédlo: opracowanie wlasne.
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Profil zagrozenia zaprezentowany na rysunku 3 ma charakter wzorca zbudowa-
nego z atrybutéw zagrozenia. Konkretyzacja wzorca oznacza wypelnienie atrybutow
warto$ciami odzwierciedlajagcymi domeng monitorowanych zagrozen. W przypadku
profilu implementowanego prototypu atrybutami zagrozenia s3: ogloszeniodawca,
czyn oraz przedmiot czynu, ktérych domeng sa odpowiednio: osoby fizyczne, kupno
lub sprzedaz oraz lek lub recepta.

Profil jest uzalezniony od rozwazanego scenariusza biznesowego. W rezultacie
zmiana scenariusza biznesowego powoduje konieczno$¢ zmiany dziedziny oraz de-
finicji na poziomie konkretyzacji profilu. Zmienno$¢ scenariusza biznesowego nie
jest jednak jedynym mozliwym powodem koniecznosci aktualizacji profilu zagro-
zenia w rozwazanej architekturze. Do innych czynnikéw wymuszajacych potrzebe
aktualizacji profilu zagrozenia naleza nastepujace sytuacje:

e zmiany struktury zrédet informacji, wymuszajace modyfikacje regut ekstrakeji
strukturalnej,

e zmiany zawarto$ci zrodel informacji, wymuszajace modyfikacje dziedziny atry-
butéw profilu oraz regut normalizacji i ekstrakeji leksykalnej,

e zmiany wartosci oceny instancji profili zagrozenia w kontekscie nowej informacji
pochodzacej z monitorowanych zrédet lub potrzeb analitycznych uzytkownikow.
Kazda z powyzszych sytuacji wymuszajacych ewolucje profilu zagrozenia okre-

$lono jako odrebng perspektywe ewolucji. W czgéci 2 niniejszej pracy oméwiono li-

terature zwigzang z zagadnieniami zarzadzania zmiang i modelowania profili w in-

nych projektach badawczych. Z kolei w czesci 3 przedstawiono szczegdtowo kazda

z perspektyw ewolucji profilu, a w 4 okreslono, jaki wplyw maja poszczegdlne per-

spektywy na wzorzec architektury systemu SMC.

2. Ewolucja — powigzane prace

Fundamentalng cechg informacji oraz baz danych jest ich zmienno$¢. Informacje
charakteryzuja sie tym, ze ewoluuja w czasie, jednakze sposob ewolucji jest zalezny
od mechanizméw odpowiedzialnych za ewolucj¢ danych. Autorzy artykulu Evolu-
tion and Change in Data Management — Issues and Directions® prezentuja czynniki,
przez ktére dane ulegajg zmianom, oraz sposoby, w jakie zmiany sa przeprowadzane.
Jednym z kierunkéw wytyczanych przez autoréw jest podejscie temporalne i prze-
strzenne dotyczace rozpoznawania danych.

3 J.E Roddick et al., Evolution and Change in Data Management - Issues and Directions, seria ,,ACM
SIGMOD Record” 2000, vol. 29/1, March.

300



Ewolucja modeli danych na przyktadzie aktualizacji...

Z kolei w pracy A Framework for Diagnosing Changes in Evolving Data Streams*
wskazuje si¢ na techniki diagnozowania tendencji w ewoluujacych strumieniach
danych poprzez tworzenie profili mierzacych tempo zmian koncentracji danych
w okreslonej lokalizacji przestrzennej w zdefiniowanym przez uzytkownika hory-
zoncie czasowym. Profile takie obrazujg, jak przedstawia si¢ gromadzenie danych
w przekroju czasowym i geograficznym. Estymacja pozwala na stworzenie temporal-
nego profilu predkosci oraz przestrzennego profilu predkosci, ktorych zadaniem jest
umozliwienie przewidzenia trzech rodzajow ewolucji danych: rozpadu, koagulacji
oraz zmiany. Temporalny profil predkosci pozwala na badanie czgstotliwosci zmian
gestosci w statej lokalizacji przestrzennej, natomiast przestrzenny profil predkosci
obrazuje zmienno$¢ danych oraz umozliwia przeglad zmian gestosci danych w roz-
nych momentach czasowych. Wspomniany artykut prezentuje nowatorskie techniki
diagnozowania trendéw w ewoluujgcych strumieniach danych, a dzigki generowa-
nym dwém rodzajom profili dostarcza réznych punktéw widzenia na nature zmian
w trakcie analizy charakterystyk danych.

Ewolucja danych w znacznym stopniu dotyczy baz danych. Jest procesem polega-
jacym na aktualizacji schematu bazy lub hurtowni danych oraz na ewolucji danych
wskutek aktualizowania schematu bazy. W kolejnym artykule, Efficient and Scalable
Data Evolution with Column Oriented Databases®, zostaly wymienione przyczyny
ewolucji baz danych. Jedng z nich jest pozyskiwanie informacji o danych, ktére wy-
magaja aktualizacji, dodania lub usunigcia atrybutéw w bazie danych, a nawet mo-
dyfikacji struktury tabel. Drugg z przyczyn jest natomiast naplyw informacji o ob-
cigzeniu bazy, co wynika z réznych wzorcéw dostepu oraz wymagan dotyczacych
schematdw stuzacych do zoptymalizowania obcigzenia. Autorzy proponuja rozwia-
zanie, ktore zamiast faczy¢ kolumny w celu uzyskiwania rezultatow zapytan SQL,
a nastepnie kompresowac i przechowywac oddzielnie kazdg kolumne, pozwala na
ewolucje danych bezposrednio z i do skompresowanych zrédet. Wyniki prowadzo-
nych badan dowodzg, ze takie podejscie pozwala zredukowac czas i lepiej skalowaé
dane niz poprzez ewolucje zapytan do bazy danych.

Kolejnym podejsciem do ewolucji, zaprezentowanym w artykule Dynamic Onto-
logies on the Web, jest rozwdj ontologii, ktdrej zmiana moze by¢ rozwigzana na kilka
sposobéw®. Przykladowym problemem przy usuwaniu pojecia jest postepowanie
z jego podpojeciami. Kompleksowa zmiana ontologii powinna umozliwia¢ zmiane
tych podpoje¢ oraz ich usuwanie, zapewniajac rownoczesnie ich modyfikowalnos¢.

4 Ch.C. Aggarwal, A Framework for Diagnosing Changes in Evolving Data Streams, w: Proceedings of the
2003 ACM SIGMOD international conference on Management of data, ACM, New York 2003.

57Z. Liu et al,, Efficient and Scalable Data Evolution with Column Oriented Databases, w: Proceedings of
the 14th International Conference on Extending Database Technology, ACM, New York 2011.

6]. Helfin, J.A.Hendler, Dynamic Ontologies on the Web, w: Proceedings of the 17th National Conference
on Artificial Intelligence, AA Press, Cambridge 2000.
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Wzrost ztozonosci mozliwych zmian powoduje wzrost stopnia rozbudowania roz-
wigzan stuzacych ewolucji ontologii. Z kolei autorzy artykutu Ontology Evolution as
Reconfiguration-Design Problem Solving’ skupiaja si¢ na dwdch istotnych czynnikach
dotyczacych ewolucji ontologii: sposobu, w jaki uzytkownik specyfikuje zadanie
zmian ontologii, oraz tego, jak dane zadanie jest realizowane. Problemem zwigzanym
ze specyfikacja zmian jest elastycznos¢, w ramach ktérej uzytkownik ma ograniczong
mozliwo$¢ przeprowadzania zmian. W przywolanym artykule przedstawiono roz-
wigzanie problemu ewolucji ontologii poprzez modyfikowanie schematéw przy za-
stosowaniu graféw. Podejécie to poprzez wprowadzanie heurystyk zwigzanych z sze-
regowaniem sprzyja latwiejszemu rozbudowywaniu i efektywniejszemu utrzymaniu
systemu zwigzanego z ewolucja ontologii. Szeregowanie stuzy temu, aby dla kazdej
zmiany ontologii byto wybierane najlepiej dopasowane rozwiazanie.

Zmiennos¢ ontologii wynika z rozwoju badan. Systemy czesto ignoruja ontologie,
jako ,,zyjace byty” i podmioty, ktdre moga w sposéb ciagly ulega¢ zmianom. Wynika to
z szybkiego tempa rozwoju badan®, w skutek ktérego ontologie ewoluujg, a zwigzane
z nimi odwotania stajg si¢ nieprawidlowe. Zmiana ontologii jest zwigzana z odwzoro-
waniami, ktdre przestaja by¢ aktualne, i wowczas konieczna jest ich modyfikacja oraz
adaptacja. W innym tekscie® zaproponowano nowy system integracji danych poprzez
wskazanie roznic w proponowanej architekturze w stosunku do tradycyjnych podejs¢
dotyczacych ewolucji danych bazujacych na ontologiach, zastosowanie niskopoziomo-
wych operatoréw oraz wykorzystanie logéw w celu modyfikacji zapytan uzytkownika
odnoszacych sie¢ do roznych wersji ontologii. Prezentowane rozwigzanie nie pozwala
na automatyczne odwzorowanie. Zmiany sg przechowywane w logach, ktdre nastep-
nie dzigki zapytaniom uzytkownikow zostaja zmodyfikowane. Autorzy wykazuja, ze
utrzymanie odpowiednich mapowan w ontologiach jest duzo bardziej skomplikowane
niz w przypadku baz danych. Réznica ta wynika z formalizméw reprezentujacych on-
tologie, ktore zawieraja pojecie waznosci, co oznacza, ze konkretne kombinacje ak-
sjomatéw ontologii nie musza by¢ obowiazujace. W bazach danych natomiast kazdy
zbior pokrywajacy sie ze schematem jest dopuszczalny. Wizja ewolucji ontologii jest
coraz bardziej realna, natomiast obecnie zaden system nie wspiera jej w pelni.

Prezentowane prace wyszczegdlniajg zréznicowane podejscia do ewolucji infor-
macji oraz baz danych. Istotny wplyw na architekture systemu ma baza danych oraz
przechowywane w niej informacje. Pobierane informacje wplywaja na schemat pro-
filu zagrozenia, dlatego istotne jest dokonanie analizy danych oraz ich zawartosci
w celu prawidtowej rozbudowy bazy danych. Kolejnym kluczowym czynnikiem jest

7 L. Stojanovic et al., Ontology Evolution as Reconfiguration-Design Problem Solving, w: Proceedings of the
2nd international conference on Knowledge capture, ACM, New York 2003.

8 Przede wszystkim chodzi tutaj o poziom zaawansowania w zakresie modelowania domeny ontologii.

9 H. Kondylakis, D. Plexousakis, Enabling Ontology Evolution in Data Integration, w: Proceedings of the
2010 EDBT/ICDT Workshops, ACM, New York 2010.
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rodzaj przechowywanych informacji, co wiaze si¢ z podejsciem do ewolucji ontolo-
gii. Definiowanie regul ekstrakcji jest podobne do problematyki rozwoju poje¢ sto-
sowanych w ontologii. Oba przypadki s3 zalezne od stopnia rozbudowania rozwia-
zan, dlatego ich modyfikowanie moze zosta¢ utatwione dzigki zastosowaniu grafow.
Ostatni rodzaj zmian moze wynikac z réznego przedzialu czasowego w podejsciu do
analizowanych instancji profilu zagrozenia. Ma to wplyw na oceng¢ istotnosci kon-
kretnej instancji. Uwzglednione publikacje wplywaja na dzialania zwigzane z ewo-
lucja profilu zagrozenia, wytyczajac kierunki, ktérymi ewolucja ta moze podazac.

3. Perspektywy ewolucji profilu zagrozenia
w systemie SMC

3.1. Metoda budowy profilu zagrozenia

Metoda budowy profilu zagrozenia pokazana jest na rysunku 4. Zostata stworzona
na potrzeby opracowywania profilu zagrozenia dla prototypowej implementacji sys-
temu SMC. Przy opracowaniu poszczegdlnych etapow tej metody zespdt projektowy
korzystal z doswiadczenia uzyskanego w ramach innych projektow!, a takze z kom-
petencji projektantoéw z zakresu inzynierii systeméw, inzynierii wiedzy czy projekto-
wania schematow baz danych. Dodatkowo wzi¢to pod uwage doswiadczenia przed-
stawione w literaturze przedmiotu, m.in. zwigzanej z tematyka zarzadzania zmianami
w systemach informacyjnych. Powstata metoda nawigzuje do metod znanych z dzie-
dzin: modelowania danych - réwniez za pomocg schematéw ER, modelowania zo-
rientowanego obiektowo oraz inzynierii wiedzy z konstruowaniem ontologii'l, ale
zawiera takze aspekty, ktore wymagaly dodatkowego uwzglednienia!2. Sg to przede
wszystkim: powigzanie modelu z uregulowaniami prawnymi monitorowanej dzie-
dziny oraz kwestie dostepnosci i organizacji informacji, ktéra system moze pozyskaé
ze zrodel informacji o zagrozeniach.

Przedstawiona metoda ma powtarzalny charakter w dwdch zakresach. Fragmen-
taryczne zastosowanie pierwotnej metody ma sens w przypadku koniecznosci mo-
dyfikacji profilu w trakcie eksploatacji systemu. Sytuacja taka moze zaj$¢ np. w razie
istotnych zmian w regulacjach prawnych zwigzanych z dziedzing profilu. Moze takze

10'W. Abramowicz et al., Reprezentacja wiedzy w systemie wyszukiwania ekspertéw eXtraSpec, w: Systemy
informacyjne w zarzgdzaniu: ksiega jubileuszowa z okazji 70-lecia urodzin Profesora Adama Nowickiego, red.
J. Korczak, I. Chomiak-Orsa, H. Sroka, Wroctaw 2010, s. 149-160.

11 M. Afsharchi, B.H. Far, Automated ontology evolution in a multi-agent system, w: Proceedings of the 1st
international conference on Scalable information systems, ACM, New York 2006.

12D.]. Ernst et al., Hybird and custom data structures: evolution of the data structures course, w: Proce-
edings of the 14th annual ACM SIGCSE conference on Innovation and technology in computer science educa-
tion, ACM, New York 2009.
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wynika¢ z potrzeby dostosowania systemu do innych lub zmienionych zrédel infor-
magcji o zagrozeniach. Drugi zakres zastosowania dotyczy samej metody. Zastosowa-
nie takie bedzie mie¢ miejsce w przypadku potrzeby przystosowania systemu SMC
do tej zmiany scenariusza biznesowego, ktéra prowadzi do monitorowania innych
zasobow lub powigzania systemu z innymi normami prawnymi.

3.2. Adaptatywnos$é zasobow i regut systemu

Definicja profilu zagrozenia dla danego scenariusza biznesowego nie sprowadza
sie wylacznie do schematu opisujgcego strukture takiego profilu. Réwnie istotnymi
elementami sa sposoby, w jaki instancje profilu wypelniane s3 informacja.

?

[ Wybdr tematykd | scenanusza
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Rysunek 4. Metoda budowy profilu zagrozenia

Zrédto: opracowanie wlasne.
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Elementami tymi w systemie SMC sg przede wszystkim:
referencyjne dane pochodzace z gtebokiego Internetu;
referencyjne dane ze zrédel informacji o zagrozeniach;
reguly ekstrakeji strukturalnej;

reguly ekstrakeji leksykalnej;

metody normalizacji wartosci atrybutéw zagrozenia.

Przyjeto, ze profil zagrozenia zwigzany jest ze zrodtami pochodzacymi z gtebo-
kiego Internetu. Tego typu zrédla wymagaja czestej adaptaciji, ale sa istotnie zwigzane
z domeng wybranego scenariusza biznesowego. Korzystanie z takich zrédel dotyczy
jednak szerokiej klasy senariuszy biznesowych, dlatego badania w tym zakresie sg
uzasadnione. W realizowanym prototypie sa nimi bazy lekéw ze szczegétowa infor-
macja dotyczaca nazewnictwa, substancji aktywnych, producentéw etc. Odzwiercie-
dlaja one sytuacje na zmiennym rynku farmaceutycznym, zatem konieczne jest ich
regularne aktualizowanie. Istotnym aspektem wymagajacym zaimplementowania jest
z jednej strony niezaleznosc¢ systemu przy dostepie do tego typy zrodel, z drugiej —
mozliwos¢ regularnego od$wiezania agregowanej informacji.

Rozpatrujac kategori¢ referencyjnych danych ze zrédel informacji o zagroze-
niach, uwzgledniamy przede wszystkim fakt, ze zrodta te zawierajg informacje i wie-
dz¢ przechowywang w jezyku naturalnym. W efekcie analiza takiej informacji jest
utrudniona ze wzgledu na fakt wystepowania réznorakich zjawisk lingwistycznych.
Zjawiska te wykazuja sie duzg réznorodnoscig co najmniej w trzech wymiarach: cza-
sowym, geograficznym oraz spolecznosciowym. Z tym ostatnim wymiarem zwigzane
s3 dodatkowo takie zjawiska, jak: slang, specyficzne nazewnictwo, skroty i akronimy.
W rezultacie analiza tresci wymaga gromadzenia danych referencyjnych, np. w po-
staci odpowiednich stownikéw. Stowniki takie s cze$ciowo zalezne od konkretnego
zrodla oraz pojawiajacych sie mod.

Prototyp systemu SMC agreguje informacje zapisana w jezyku naturalnym pocho-
dzacy ze zrédet internetowych. Zrédta takie cechujg sie dobrze okreslong struktura
na poziomie calego dokumentu. Poszczegdlne elementy dokumentéw, bedac infor-
macja zapisang w jezyku naturalnym, majg z kolei tendencj¢ do braku jakiejkolwiek
struktury. Stad potrzeba dwoch rodzajow przetwarzania informacji z postaci Zré-
dtowej do postaci wynikowej, czyli instancji profilu zagrozenia. W terminologii sys-
temu SMC tymi metodami przetwarzania sa: ekstrakcja strukturalna oraz ekstrak-
cja leksykalna. Dla kazdej z nich potrzebne sa specyficzne zasoby: reguly ekstrakeji
strukturalnej i reguly ekstrakeji leksykalnej (rysunek 5).
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actDiagram Aktywnosci 2 )

Ekstrakcja
dokumentow ze zrodla

Analiza

dokumentu

Wybor nastgpnego
Zrodia

Budowa regut Aktualizacja regut
ekstrakgji dla ekstrakcji dia
dokumentu dokumentu

Wybér nastepnego
dokumentu

Dodanie i modyfikacja
atrybutéw profilu zagrozenia

stniejg dokumenty dla zrodta i Brak dokumentow dia zrodta
7

Istniejg inne Zrodta

Brak innych zrédet

Rysunek 5. Adaptatywnosé zasobow i regut systemu do $rodowiska internetowego

Zrédto: opracowanie whasne.

Ekstrakeja leksykalna jest zwigzana dodatkowo z koniecznoscig normalizacji war-
tosci atrybutdw zagrozenia. Instancje profilu zagrozenia sg nastgpnie automatycznie
oceniane i wraz z rekomendacjami w postaci oceny przedstawiane uzytkownikom
koncowym.

Kazdy z powyzszych elementéw systemu moze podlega¢ zmianie, co bedzie pro-
wadzilo do zmian w przechowywanych profilach zagrozenia. Opisane wyzej elementy
s3 wzajemnie powigzane, co powoduje, ze bardzo trudno unikna¢ zlozonych mo-
dyfikacji wynikajacych z pojedynczej zmiany (rysunek 6). Zjawisku temu ma zapo-
biegac przyjety wzorzec architektury, ale w ramach rozwoju prototypu taka sytuacja
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wystepowala czesto. Dodatkowo, zmiana elementéw innych perspektyw ewolucji
moze wymusza¢ zmiany w powyzszych elementach.

actPropagacja zmian J
Scenariusz
biznesowy
>
Schemat profilu Ocena profilu Struktura Zawartosc
zagrozenia zagrozenia Zrodia frodia
2 y s

Schemat
bazy danych

Dziedzina
atrybutow

Reguly ekstrakciji [ Reguly ] Requly ekstrakcji

strukturaing; normakizacy leksykalnej

Rysunek 6. Propagacja zmian w architekturze systemu SMC

Zrédlo: opracowanie wlasne.

3.3. Ewolucja oceny instancji profilu zagrozenia

Ostatnig omawiang perspektywa ewolucji jest ewolucja ocen instancji profilu za-
grozenia. System SMC ocenia (klasyfikuje) poszczegélne zagrozenia wedtug ustalo-
nych kryteriéw. W zaleznosci od przyjetego algorytmu oceny moze on wykazywa¢
tendencje do niestabilnosci. Powodem takiego stanu rzeczy jest zmiennos¢ $rodo-
wiska informacyjnego systemu.

Zmienno$¢ srodowiska informacyjnego wynika z powiekszania bazy dokumen-
tow, ale takze jest rozumiana jako zmiany w informacji reprezentujacej zbiory war-
tosci referencyjnych dla poszczegdlnych atrybutow. Jezeli w algorytmie oceny bierze
sie pod uwage dane historyczne, to wraz z uplywem czasu pojawi si¢ koniecznos¢
zmiany dotychczas okreslonych ocen, a wiec klasyfikacji wczesniej utworzonych in-
stancji profili zagrozen. Aby uniknga¢ tego zjawiska, w projekcie przyjeto, ze w przy-
padku rozwijanego prototypu raz dokonana ocena nie podlega modyfikacjom, na-
tomiast proponowany algorytm oceny uwzglednia wszystkie dotychczas utworzone
instancje profilu zagrozenia.
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Zmiana informacji w zakresie kryterium oceny moze wywola¢ zmiane oceny da-
nej instancji profilu zagrozenia. Dzieje si¢ tak w nastepujacych przypadkach szcze-
golnych: pojawienia si¢ nowych dokumentéw zrodtowych powiazanych z wczesniej
ocenionym lub zmiany parametréow algorytmu klasyfikujacego dokonanej przez
uzytkownika.

actDiagram Akbywnosci 4 )

Aktualizacja Aktualizacja potrzeb

informacji analitycznych

zewngtrznych zrodet Uzytkownikow
systemu

Analiza zagrozenia
Zapisanego w bazie

~
Klasyfikacja Aktualizacja
zagrozenia Klasyfikacji
zagrozenia
SN

Rysunek 7. Ewolucja oceny instancji profilu zagrozenia

Zrédto: opracowanie wlasne.
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4. Wptyw poszczegdélnych perspektyw ewolucji profilu
zagrozenia na prototyp systemu SMC

Podsumowujac powyzszg analize, nalezy wskaza¢ na perspektywy ewolucji pro-
filu poprzez okreslenie ich zakresu wptywu na caloksztalt wlasnosci funkcjonalnych
i pozafunkcjonalnych projektowanego systemu.

Perspektywa pierwsza: metoda budowy profilu zagrozenia. Perspektywa ta nie
naklada szczegdlnych wymogdéw w zakresie ewolucji przypadku dla istniejacej im-
plementacji systemu przy zalozeniu niezmiennosci realizowanego scenariusza biz-
nesowego. Uzycie metody do innego scenariusza wymaga implementacji systemu
wspierajacej: zmiennos$¢ zestawdw regul ekstrakeji strukturalnej i regul ekstrakeji
leksykalnej, zmiennos¢ zestawow regut normalizacji. Dodatkowymi wymaganiami
moga by¢: modutowos¢ implementacji z dobrze ustrukturyzowanym kodem oraz
przystosowanie architektury systemu w stosunku do architektury wzorcowej.

Perspektywy druga: adaptatywno$c¢ zasobow i regul systemu. Wymogi nato-
zone na wlasciwosci systemu obejmuja: utworzenie mechanizmu oceny skutecznosci
regul ekstrakeji strukturalnej i ekstrakeji leksykalnej; zaimplementowanie narzedzia
wspierajacego zmiane regul ekstrakcji strukturalnej oraz regut ekstrakcji leksykal-
nej; wsparcie dla pozyskiwania domenowej informacji ze zrédet zewnetrznych (np.
bazy lekéw) oraz implementacje metody wlaczania wiedzy o ,,anomaliach” jezyko-
wych (np. slang na forach).

Perspektywa trzecia: ewolucja oceny instancji profilu zagrozenia. Ostatnia
z analizowanych perspektyw ewolucji profilu, zwigzana ze zmiennoscia ocen instancji
profili, wymaga od systemu uwzglednienia: odpowiedniej implementacji algorytmu
klasyfikacji instancji profili; zaprojektowania dla uzytkownika interfejsu pozwalajg-
cego zachowac przejrzystos$¢ zasad nawigacji i prezentacji informacji, pomimo zmian
oceny profili; stworzenia mechanizmu rozwiazujacego kwesti¢ zachowywania wyni-
kow analizy instancji profili przez uzytkownika.
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Summary

Transformation of data models on an example of a threat profile
evolution in the Semantic Monitoring of the Cyberspace system

The Semantic Monitoring of the Cyberspace (SMC) project aims at developing
a prototype and a reference architecture of a system that is to support the public
information exchange space surveillance in order to detect potential criminal ac-
tivities. In the paper, we introduce the architecture of the solution implemented for
detection of a selected type of actions i.e. illegal pharmaceutical trade. Then, we dis-
cuss the generalization of the data models and algorithms utilized for an easy adap-
tation of the system to other domains. The text uncovers three different aspects of
such a generalization. We conclude by enlisting the functional and non-functional
requirements for each of the generalization perspectives.
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